PROCESO g
GESTION DE LA CONTRATACION

\\Y// LY Cédigo: CT-FO-31 @
ANEXO DEL CONTRATO O MODIFICATORIO || Versién No. 02 [ Pagina 1de 35 || M4

AGENCIA CA
FUERZAS MILITARES

e [ Fecha (22 ][ 11_][ 2021 _} =

CONTRATO DE PRESTACION DE SERVICIOS

Niimero de | gqq_ 1 3 0 "'2 0 2 3 Fecha de contrato '] 1} AGU 2023

Contrato

Entidad AGENCIA LOGISTICA DE LAS FUERZAS MILITARES, establecimiento publico del orden
contratante | nacional adscrito al Ministerio de Defensa Nacional.

NIT 899.999.1624
Contratista | MICROSITIOS SAS
NIT N° 830.083.023-8

Atn. GERMAN MEDINA PEREZ
CC. No. 79.313.365 de Bogota D.C
Direccion: Carrera 46 # 93-45 Piso 2 La Castellana

E-mail: gmedina@micrositios.net contactenos@micrositios.net
Telefono: 2263134 - 3142338074

Seleccion
Abreviada | 002-137-2023
No.
DEPENDENCIA RUBRO
Clasificador DE PRESUPUESTAL DESCRIPCION DEL RUBRO VALOR
De Bienes AFECTACION (5° NIVEL)
Y Servicios OTROS SERVICIOS
C — OFICINA DE | A-02-02-02-008-
Unspsc TECNOLOGIA 003 PROFESI(\){N%CESI,C%I;NTIFICOS $ 135.121.840,00
Objeto MANTENIMIENTO; ACTUALIZACION; DESARROLLO; HOSTING Y SOPORTE PORTAL

contractual | WEB E INTRANET DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
CIENTO QUINCE MILLONES SETECIENTOS SESENTA MIL SEISCIENTOS OCHENTA Y UN

Valor PESOS M/CTE ($115.760.681)
Plazo de iecuc . L 5
ejecucion £l plazo de ejecucién del contrato, sera hasta el dia 31 de diciembre 2023.

Entre los suscritos: Coronel (RA) RICARDO AUGUSTO SALCEDO ROZO, mayor de edad, vecino de Bogota D.C.,
identificado con la cédula de ciudadania nimero 79.688.564 expedida en Bogota, en su calidad de Secretario
General de la Agencia Logistica de las Fuerzas Militares Encargado, nhombrado mediante Resolucion No. 2364 del
22 de diciembre de 2022, debidamente facultado para celebrar contratos, de una parte, quien en adelante se
denominara AGENCIA LOGISTICA, y por la ofra el sefior GERMAN MEDINA PEREZ, también mayor de edad,
identificado con la cédula de ciudadania No. 79.313.365 de Bogota D.C, obrando como Representante Legal de Ia
firma MICROSITIOS SAS, con Nit No. 830.083.023-6, quien en lo sucesivo se denominara el CONTRATISTA,
hemos convenido celebrar el presente contrato, previas las siguientes consideraciones:

CONSIDERACIONES

4. Que se elabor6 el estudio y documentos previos, dando cumplimiento a la normatividad legal vigente.
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2. Que, al momento de la apertura del proceso de seleccion, se conté con el Certificado de Disponibilidad
Presupuestal No. 28223 del 08 de mayo de 2023, el cual respalda el presente contrato.

3. Que el Secretario General de la Agencia Logistica de las Fuerzas Militares Encargado, cuenta con plenas
facultades para celebrar el presente contrato, en especial las contenidas en las Leyes 80 de 1993, 1150 de
2007, Decreto 1082 de 2015, Resolucion No. 176 del 19 de febrero de 201 9, modificado parcialmente por la
Resolucion 246 del 4 de marzo de 2019 y demas normas concordantes.

4. Que, el Jefe de la Oficina de Tecnologia de la Informacién y de las Comunicaciones de la Agencia Logistica
de las Fuerzas Militares, mediante Memorando No. 2023100320101563-ALOTIC-INF-10031 del 12 de mayo
de 2023, envié el Informe técnico correspondiente para la iniciacion del proceso cuyo objeto es
‘MANTENIMIENTO; ACTUALIZACION; DESARROLLO; HOSTING Y SOPORTE PORTAL WEB E
INTRANET DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES".

5. Que, el Secretario General de la Agencia Logistica de las Fuerzas Militares encargado, dio apertura al proceso
de Seleccion Abreviada Menor Cuantia No. 002-137 de 2023, mediante Resolucién No. 1046 del 13 de julio
de 2023, publicada a través de la plataforma SECOP |, cuyo objeto es Contratar el “MANTENIMIENTO:
ACTUALIZACION; DESARROLLO; HOSTING Y SOPORTE PORTAL WEB E INTRANET DE LA AGENCIA
LOGISTICA DE LAS FUERZAS MILITARES”,

6. Que, el dia 24 de julio de 2023, de acuerdo al Cronograma establecido, presentaron ofertas las firmas cQ
INVERSIONES S.A S, MICROSITIOS S AS yCISCS AS.

7. Que, mediante Resolucion No. 1190 de fecha 2 de agosto de 2023, se adjudico el proceso de Seleccion
Abreviada Menor Cuantia No. 002-137-2023, a la firma MICROSITIOS S.A.S., por haber cumplido con lo
establecido técnica, juridica y econémicamente a lo solicitado en el Pliego de Condiciones y haber ocupado
el primer orden de elegibilidad.

8. Que, habiéndose dado cumplimiento a todos los tramites y requisitos legales que exige la contratacién
administrativa, es procedente la celebracion del presente contrato, que se regira por las clausulas que a
continuacion se enuncian:

CLAUSULAS
CLAUSULA PRIMERA: OBJETO, PLAZO DE EJECUCION Y LUGAR DE EJECUCION:
OBJETO: El presente contrato tiene por objeto contractual el “MANTENIMIENTO: ACTUALIZACION;
DESARROLLO; HOSTING Y SOPORTE PORTAL WEB E INTRANET DE LA AGENCIA LOGISTICA DE ILAS
FUERZAS MILITARES".

PLAZO DE EJECUCION: El plazo de gjecucion del contrato, seré hasta el dia 31 de diciembre 2023,

LUGAR DE EJECUCION: E| Contratista prestara sus servicios en:
Oficinal Principal: Calle 95 No. 13-08 (Bogota DC).

CLAUSULA SEGUNDA PLAZO DE DURACION DEL CONTRATO: Para todos los efectos legales la duracisn dei
contrato es el establecido para la ejecucién del presente contrato. Una vez finalizada la etapa de ejecucion del
mismo, se dara tramite a la liquidacién, de acuerdo a lo establecido enelart. 11 de la Ley 1150 de 2007.

CLAUSULA TERCERA- VALOR DEL CONTRATO: Para el presente contrato, el valor es CIENTO QUINCE
MILLONES SETECIENTOS SESENTA MIL SEISCIENTOS OCHENTA Y UN PESOS M/CTE ($115.760.681) M/CTE,
y de acuerdo con la oferta presentada por el Contratista.
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PARAGRAFO: El valor aqui contemplado se entiende firme y fijo y por lo tanto, no esta sujeto a ninguna clase de
reajuste, exceptuando las disposiciones legales. Iguaimente, dentro de éste, estan incluidos los costos proyectados
y la utilidad razonable que el CONTRATISTA pretende obtener.

CLAI_JSULA CUARTA: SUBORDINACION PRESUPUESTAL: La obligacion que contrae la AGENCIA
LOGISTICA est4 respaldada con el Certificado de Disponibilidad Presupuestal No. 28223 del 08 de mayo de 2023,
con el siguiente rubro. IDENTIFICACION PRESUPUESTAL A-02-02-02-008- 003 OTROS SERVICIOS
PROFESIONALES, CIENTIFICOS Y TECNICOS, POR VALOR CIENTO TREINTA'Y CINCO MILLONES CIENTO
VEINTIUN MIL OCHOCIENTOS CUARENTA PESOS M/CTE ($ 135.121.840,00), EXPEDIDO POR EL GRUPO
PRESUPUESTO DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES, PARA LA VIGENCIA FISCAL
2023.

CLAUSULA QUINTA- IMPUESTOS: El Contratista, se obliga a pagar todos los impuestos, tasas y similares que
estén a su cargo y se deriven de la ejecucion del presente contrato, de conformidad con la Ley que le sean
imputables.

CLAUSULA SEXTA - FORMA DE PAGO:
La Agencia Logistica de las Fuerzas Militares cancelara el valor del contrato de la siguiente manera:

Primer pago: Se efectuara un pago por un valor del 40%, del valor de adjudicacion del contrato, a la entrega y
recibo a satisfaccion de las actividades que se relacionan a continuacion correspondiente a las especificaciones
técnicas, dentro de los cuarenta y cinco (45) dias siguientes y previo cumplimiento de los tramites administrativos
y financieros a que haya lugar.

Actividades que se encuentran en las especificaciones técnicas en cumplimiento de los siguientes numerales asi:
item 7. PLATAFORMA Y SERVICIOS DE HOSTING
item 8. HOSTING Y DOMINIO

item 9. El contratista debe dar cumplimiento a los Anexos de la Resolucion MinTIC 1519 del 2020. “Por la cual se
definen los estandares y directrices para publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos en materia de acceso ala informacién publica, accesibilidad web, seguridad digital, y datos abiertos”: La
cual debera ser certificada por el contrafista. [tem 9.1 El contratista debe dar cumplimiento a los estandares AA de
la Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 5.1,
expedida por el World Web Consortium (W3C), conforme con el Anexo 1 de la Resolucion 1519 de 2020 aplicabie
en todos los procesos de actualizacion, estructuracion, reestructuracion, disefio, redisefio de sus portales web y
sedes electronicas, asi como de los contenidos existentes en esas. La cual debera ser certificada por el contratista

jtem 9.1 E! contratista debe dar cumplimiento a los estandares de publicacion y divulgacion de contenidos e
informacion aplicable a sus sitios web y sede electronica, establecidos en el Anexo 2 de la Resolucion 1519 de
2020 y ley 1712; La cual debera ser certificada por el contratista.

ftem 12.2 El contratista debera garantizar ia seguridad de ia informacion y las plataformas soportadas mediante
pruebas de vulnerabilidad, seguridad y hacking ético sobre el Portal de Web de la ALFM

Hacerse 01 prueba de vulnerabilidades y entrega del informe de la actividad ejecutada. En el evento de
evidenciarse, deberan ser solucionadas por el contratista con el fin de minimizar riesgos en el portal web.

item 18. OTRAS OBLIGACIONES CONTRACTUALES

Segundo pago: Se efectuara el pago del 60% restante del valor total de la adjudicacién del contrato, al
cumplimiento del 100% de la ejecucion del contrato, teniendo en cuenta las obligaciones y el cronograma en donde
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se encuentren todas las actividades de las especificaciones técnicas y el resultado de la Evaluacion realizada por
la Agencia Nacional Digital con un cumplimiento del 100% de todos los criterios de Evaluacién (Anexo1
Accesibilidad, Anexo 2 Estandares publicacion sede electronica y web, Anexo 3 Seguridad Digital Web vy la demas
nuevas normas gue lo reglamenten a los portales del Sector gubernamental) de Ia Resolucion MinTIC 1519

de 2020.

Para todos los pagos, se debe allegar la siguiente documentacion:

a) Acta de recibo a satisfaccion en la cual debe dejar constancia del cumplimiento del objeto contractual, firmada
por el supervisor del presente contrato y el contratista, donde constara la conformidad y las condiciones en las que
se realiza la prestacion de servicio.

b} De conformidad con el Decreto 1929 de 2007 por el cual se reglamenta el articulo 616-1 del Estatuto Tributario
y demas normas que le adicionen, modifiquen o sustituyan, el contratista generara y pondra a disposicion de la
Agencia Logistica de las Fuerzas Militares las facturas electrénicas junto con la copia de la Resolucién de
autorizacion expedida por la DIAN, a través del correo electrénico del Supervisor del Contrato, que sera informado
con anticipacion a la generacioén de las facturas, notas crédito y/o notas débito, para su respectiva revision y
aceptacion o rechazo de la misma. De igual manera el contratista debe cargar cada una de las facturas generadas
por el link del proceso en la plataforma transaccional del SECOP Il, una vez se realice aceptacion por parte del
supervisor del contrato.

Esta condicion sera de obligatorio cumplimiento, de acuerdo a la normatividad tributaria vigente durante el plazo
de ejecucion.

c) Certificado y planilla de pago a los Sistemas de Seguridad Social Integral (Salud, pension y Riesgos
Profesionales) y aportes parafiscales (Caja de Compensacion Familiar, SENA e Instituto Colombiano de Bienestar
Familiar) del personal utilizado en el objeto contractual, para lo cual lo haran mediante certificacion expedida por
el revisor fiscal y/o representante iegal, confirmando el cumplirniento de dichos pagos a la fecha de radicacion de
la Factura.

d) Certificacion de paz y salvo suscrito por el revisor fiscal o representante legal donde acredite el cumplimiento
de las obligaciones laborales con el personal utilizado.

&) Informe de Supervision (Informe detallado de las acciones, gestiones y servicios prestados).

PARAGRAFO: El contratista debera entregar copia de la certificacion Bancaria no mayor a 30 dias, para efectos
de giro electrénico, donde contenga:

* Razon Social: MICROSITIOS SAS
* Numero de Nit: 830.083.023-6

+ Entidad Financiera: DAVIVIENDA

* Numero de cuenta; 457269981843

* Clase de cuenta; corriente

NOTA 1: La facturacion se debe realizar en pesos colombianos.

NOTA 2: RETENCIONES Y/O CONTRIBUCIONES, la Agencia Logistica de Las Fuerzas Militares efectuara sobre
cada factura las retenciones que por ley este autorizado a realizar acuerdo regimen tributario del contratista.
NOTA 3: Para todos los pagos se debe anexar la certificacion de pago a los sistemas de seguridad social integrai,
de conformidad con la normatividad vigente y certificacién y constancia de cumplimiento de las obligaciones
laborales con el personal utilizado en la ejecucion del objeto contractual.

NOTA 4: La AGENCIA LOGISTICA no se responsabilizara por la demora en el pago al CONTRATISTA, cuando
ello fuere provocado por encontrarse incompleta la documentacion que sirva de soporte para el tramite o no se
ajuste a los requisitos establecidos en el articulo 617 de! Estatuto Tributario.
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NOTA 5: Ei CONTRATISTA, no podra realizar cesiones econémicas (endosos) sin previa autorizacion del
Ordenador del Gasto y Director General de la ALFM.

NOTA 6: El CONTRATISTA debe cargar la factura por el link del proceso en la plataforma transaccional del SECOP
Il

CLAUSULA SEPTIMA- RIESGOS ASUMIDOS POR EL CONTRATISTA:

7.1. El Incumpiimiento total o parcial de las obligaciones nacidas del contrato, asi como de su cumplimiento tardio
o de su cumplimiento defectuoso, cuando ellos son imputables al Contratista garantizado.

Ademas, comprendera siempre el pago del valor de las multas y de la Clausula Penal Pecuniaria que se
pacten en el contrato garantizado.

7.3. Con ocasion de: ii) Mala calidad de los servicios suministrados teniendo en cuenta las condiciones pactadas
en el contrato.

7.4.El no pago de salarios, prestaciones sociales e indemnizaciones |laborales

7.5. OTROS RIESGOS PREVISIBLES

B8
T g 8 g 8
- =] K=} —
£ g o £ E E 2
22 |3 § 2 | E g
R E 8 = b -
H g8 |3 T | 8 | % 5
5 e RS L el 1L i
Jooldgd & [comelBolfgsiome & |8 2| 3|5 3
a - 3 = o - o v
Z = B § & 5 neia de la g 2 3 2 o 2
©l 2 & 3 ccanuifl g 3l 8 s i lscer:wnt g E & 8 B
Q del evento) £ S £l pdo '3 'g g : §
— Q
< al = T '§ o =53
3 = = = 8
Bo883 4| 2| 3|38 «
] El 8 4 g 2 E= CRS 2
-] = {3 B 2 = ] g = 2
E > 7] ] _g E 'g
CER ol B :
[+ = a.
En
. Hacer
[=}
S materia de "
gl E GreaTReS seguimient g B
B B "§ £| Cambios L.ﬂmrdldu B| odelas - '3 A partir gﬁﬁﬁ: Verifical 2
~ 2 8 § 5| e |9 —| w| o & 2| normasde | | ~| | F § E dela ndo el
4 2 E
o ® g > . | estatal, no W B 20 = =] odela 3
O o = 2| normativid . uc:ia S| contratacio £ estructur ad'udicJ portal A
c‘g’ ad w]l:u i ny desus o acién del iién de CCE
3 modificacio proceso
el objeto nes
contractua
|




130-2023

CONTINUACION ANEXO DEL CONTRATO DE PRESTACION DE SERVICIOS No. 001- EUYD OBJETQ ES
MANTENIMIENTO; ACTUALIZACION: DESARROLLO: HOSTING Y SOPORTE PORTAL WEE E INTRANET DE LA AGENCIA
LOGISTICA DE LAS FUERZAS MILITARES Pagina §
Verificacio
n detallada
de las
especificaci
ones
Las técnicas
especifica contra lo Revision Realizand
Deficiente| ciones vigente en Comités esy o los
. __5 g determinag técnicas g ¢l mercado, estructur] correccio| Con la ajustes a
~ E g 2 g ion de las| minimas | _ w ol & = de tal form e (S = -g, = adores | nes por | aprobag| Estudio las
3 B g 5| especificad no £ 5| que se us] (técnico| parte de| ion del de | especificy
&| 8| iones | permiten djuste a las ¥ los estudio| mercada  ciones
téenicas | que se necesidade: financier| respectiv| previo técnicas
minimas | satisfaga dela 0,} 08 establecid
la Entidad v Comités as.
necesidad que puedan
ser
cumplidas
de manera
satisfactoria
Inconsisten Comités Seguimi
; . Aproba| entoa
cias Observaci Andlisis v estructur Enel | ciéndel| ob
e 5 'g presentada onies 2 verificacién adores inticio de prol;'ecct giosf::r:; Durante
o & E § g . I-O > presentad | o o < 3 B de~los_ — -~ E g (técmco_, la ode | aclaraci la ctapa
o &l g requisitos m| & criterios m| | econbmi : de
& 8l 8 B habifitante| 25 POT los B (semicos o estructur| pliego | ones por laneacia
A e posibles SN . | aciondell de | partede P “
s y factores oferentes financieros financien voceso | condici Ia n
de ¥ juridicos 0 P ]
- S ones | unidad
evaluacion juridico Asesord
i Durante el
Seleccion proceso
de atender de L.
propenents I Revisio
sque]no ]_De;lal_'a;?r objetiva nlde |
cumpE:n :l(:ﬂ esierto g todas las evaluaci St
tt;‘;]idad roceso o g| observacion Desdelcl oobr;isrga e]uranf:
3l ¢ £ g de los Euc los E N Comités| momento Términ| ciones | desarroll
<t E E 3 8 re uisitos | proponent| = w| | £| § preseqtadas | e e '%l S| cstructun de_la | ode or | odela
5 2| 2 g feaw prap < v Designar 8 = adores y| publicaci .. % p .
L] B é habilitante| es no E Personal evaluada on en ¢l | 29udicd parte de| seleccion
oo ‘"’“mlpl‘m E idonco para res | SECOp| ©iom [O?tés h:.s‘ad.]a
N I brindar II. comifes) adjudica
INCUrsos en IEqulSltDS respuestas a técnico | 10n
alguna | habilitant las‘;)l)sibles y
inhabilidad s observacion esn"iucrtun
incor?l atib s Gl e
'I'dpd desarrollo
thda del procese




CONTINUACION ANEXO DEL CONTRATO DE PRESTACION DE SERVICIOS No. 001-

0 -2 0 Z.QJYOOBJETOES

MANTENIMIENTO; ACTUALIZACION: DESARROLLO; HOSTING Y SOPORTE PORTAL WEB E INTRANET DE LA AGENCIA

LOGISTICA DE LAS FUERZAS MILITARES Péagina 7
Hacer
efectiva la
poliza de
garantia de Se hacei Seguimil
seriedad de efectival ento
laofertay la para
convocar a garantia] hacer Posterior
los de | efectiva ala
= Tcumpii siguientes sericdad la adjudicad
= X | oferentes dela | garanti; .
B 8§ E o) 17 [ ‘D 5| en el orden 2 ! ofertay| de on
v é g % 8| suscripcitn gglr parte % § de v g @| Contratal m‘:;ll?:m se | seriedad YPIEVP
Bl g ) r: Sl
- 3 S a3 contratist a..o‘ Semibilg GO | adjudicac adjudicq  ySC | oncimie
contrato . j que cump} ) enel | adjudi
seleccion ion nto
do con todos orden | enel del plazo
los de | orden de de
Tequisitos elegibili elegibilii . .
en caso de dad o s¢ dad o se Ejeaucitn
no abre abre
aceptacion otro otro
de dara procesol proceso
apertura a
un nuevoe
proceso.
Hager el
Afectacio seguimient
ndela oala
imagen de totalidad def
-la £ las
Incumplim| entidad, g obligacione| Ejecucio
- =| | iento total| incumpli ] s del n
= 2 g 8| oparcial | mientoa o 5 contrato. o contracty  Una vez feH:!:sht: (li:i
o L - = Farsrt H
o § ;E § 8 dﬁ: la§ p!azosy 2 7 Si mcump'le o F| @ a],‘ perfecci finaliza Superwq Mensual
%] =| .= 2| obligacion| ajustes al | selehard supervisi nadoel | . ion
w S 5 -8 i cion del
es nacidas| portal web efectiva las ény | contrato
E| & : contrato
del de - g| pdlizas de contratis
contrato | acuerdo a O| cumplimien a
fa to, y los
normativi demsas
dad amparos
vigente establecido|
s
§| Hacerel Ejecucio e
= E| seguimient no |y asta la|
8 g avez
€l 8 3 & cﬁ:t?glué‘:?c gl 2| oala g| | comimet penrfeccio fechie
=~ 8 & 3 2| Riesgos EB| O totalidad de E al, finaliza | Supervig
2l 3 5 e osal % o o B @ . I nadoet | . e Mensual
= @l = 8| politicos o g las % supervisi cidn del| ion
m =i portal 8| sbligac & 6 contrato
Web | obligacione ny contrato|
— s del contratist
=Y contrato. a
[ ,
Lo = : Hasta la
o =| E| Declaratori Imposibili = n Una vez
= gl g g ade dad de af opg;;]::rte contracty e e-ccio fecha do
= s . : = : .
“l 85 3 £ quichra, | /gy <| & supervision o % % 2 | nadoel finaliza | Supervig ppen
8 4| 2 2| porparte| objeto g supervis ciondel| ion
] ] E| . se procede contrato
del contractua 2| " arealizar ony contrato
contratista 1 O| liquidacién contratis
a
del contrato




13U -2023

CONTINUACION ANEXQ DEL CONTRATO DE PRESTACION DE SERVICIOS No. 001- .CUYO OBJETO ES
MANTENIMIENTO; ACTUALIZACION: DESARROLLO; HOSTING Y SOPORTE PORTAL WEB E_INTRANET DE LA AGENCIA
LOGISTICA DE LAS FUERZAS MILITARES Pagina 8
Generar g
acuerdos =
o| con e'l =
Sobrecost 8| contratista 8
os en los g conel fin oy
Tncrementd PiENES Y0 2| delograrla 2
sl 8 servicios U| egjecucion E Hasta la)
'g E 2 8 gellgf;llRM lo cual E 8| del objeto E 2 UI:_?.VC; fecha dg
o 2l & 8 g el | uede wl o ol Bl & contracmall «| w| = Bl & & pedecclno finaliza | Supervig
O & G gl BT s afectar la | M| através de & s nadoel | ondell ion | Mensual
o diferentes tidad 21 Prorroga. 2 cortrato
factores cantuda & Orog & contrato
de los 3| adiciones, E
elementos | modificaciq 3
a adquirir. o nes o £
4| terminacidn )
Bl en mumio B
5 acuerdo, i)
entre otras.
Incumpl ' Inform|
im(ijelllto ede
c supery
El no objeto g U H?Sta isli)(m
pago de| contract Garantia E na b aporte
=l o § _g salarios, ual y sl  depago g vez fecha garant{
o & E g g| prestacio|  violacis 2l '§ de o - perfecc de ade
$ E 8 E|  mes | ndelos| 1| 1] 2| 8] B salaiosy 1| | 2| @ @ I tonado|  finaliz o 3 fensual
M) 81  sociales| derecho S| prestacion 2 el aeibn|  © -
e s o a contrat del salario
indemnizl  {aborale sociales 5 © gonka sy
aciones, s por g presta
parte del ciones|
contratis sociald
ta )
Hasta|
. Una la
Deficienci .
3 e S E aenla Mala &| Garantia de = e‘;f‘ezcc fc:ha Verificy
- g E = g calidad de | calidad ol g calidad de o B e dol £ el. e
8| 2 & 5 1o del 2| 2} 4| B E| tosbienes| 22| 4| B & 3 tonado] finaliq informe) ) pe\cof
o 4@ & g | e g m 2 el acion d ensua
=] O} servicios | producto | suministrad = <
prestados s o contrat del supervis|
0 contral  idn
to
Hasta
g8 g o la
o i =} i
8 o & Condicion 1n5:ump b = ontar/cy . Una vez fecha Vﬁ?l:lﬁca
=] = miento del o| €| plande S X de | citne
908 5 2 €8 obicto B[ S| continidad 2 2 perfeccion ok inf
[=4 g2 e climaticas ) 31 21 51 2 LlJ L. 131213 '8 & E ado el IIIEEI 1 ronme Mensual
& W Sl adversas | Comtractua = = del serticin = S | contrato | 6| de
S 1 | parael 173 del | supervis
j portal WEB | contra  ién
| to
o Hasta
Incumpli = la I
sl miento en s fecha| Verifica
=] =] [ .
. Wg g § 2 'Plazo ) el plazo 5 . = E:jr?‘:c‘é?fn de cion e =
—| 8 % 8 E insuficient | de 20113 5 ©| Prorroga 21113 g 7 F 4 ado el finali4 informe Z
O @ & &e ¢jecucion A | del contratg ml - g ¢ acion|  del 2
& 5 contrato =
del w del | supervis|
contrato j | contraj or
| | -




CONTINUACION ANEXO DEL CONTRATO DE PRESTACION DE SERVICIOS No. 001--1 3 2 . éUYO OBJETO ES
MANTENIMIENTO: ACTUALIZACION: DESARROLLO; HOSTING Y SOPORTE PORTAL WEB E INTRANET DE LA AGENCIA

LOGISTICA DE LAS FUERZAS MILITARES Péagina 9
Retrasos
enla :
g o g E ejecucion 5| Garantia R ey e
= 5| E| 3| § ratode | del objeto 2 g calidad de o _| B |perfeccion Lo emd 3
2 2 8l 5 Software |yla 3l 2] 5 $ losbienes [ 2 | 1| 3| @] ¢ “g’. ado el del 5
i & & prestacién| g suministra &% | conteato supet =
del s or
servicio

CLAUSULA OCTAVA — MECANISMOS DE COBERTURA: Dentro de los dos {2} dias habiles siguientes
a la fecha de perfeccionamiento del presente contrato, el CONTRATISTA debe constituir una garantia a
favor de la AGENCIA LOGISTICA DE LAS FUERZAS MILITARES, de acuerdo al articulo 2.2.1.2.3.1.7
del Decreto No. 1082 de 2015, Garantia de Cumplimiento, subirla en el SECOP I, y enviarla para
aprobacion por parte de la AGENCIA LOGISTICA, garantizando el cumplimiento del objeto contractual y
los amparos establecidos en la seccion 2 “condiciones”™ garantias del contrato electrénico.

8.1 SUFICIENCIA DE LA GARANTIA DE CUMPLIMIENTO DEL CONTRATO: Por un valor equivalente
al 45% del valor total del contrato, con una vigencia igual a la ejecucion del contrato y de la prorrogas
a las que hubiere lugar y cuatro (4) meses mas.

PARAGRAFO 1: En la garantia, o en el correspondiente ciausulado y/o demas documentos que la
componen se debera hacer constar que se ampara el cumplimiento de la aceptacion de oferta, el pago
de las multas y la clausula penal pecuniania.

8.2 SUFICIENCIA DE LA GARANTIA DE CALIDAD DEL SERVICIO: Por un valor equivalente al
cincuenta por ciento (50%) del valor del contrato, por el término de vigencia de! contrato y doce (12)
meses mas. El todo caso el contratista debera responder por la garantia minima presunta y por vicios
ocultos.

8.3. SUFICIENCIA DEL PAGO DE SALARIOS Y PRESTACIONES SOCIALES: Por un valor igual al
cinco por ciento (5%) del valor total del contrato, por el término de vigencia del mismo y tres (3) afios
mas.

El CONTRATISTA, se obliga para con la AGENCIA LOGISTICA a mantener vigente la garantia del
contrato y restablecer los valores amparados, cuando éstos se hayan visto reducidos por razén de los
siniestros presentados por la AGENCIA LOGISTICA, dentro de los cinco (5) dias habiles siguientes a la
notificacién del acto que deje en firme la sancion correspondiente.

PARAGRAFO 2: RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA: De acuerdo a lo
establecido en el Decreto 1082 de 2015 — Articulo 2.2.1.2.3.1.18: Cuando con ocasion de las
reclamaciones efectuadas por la Entidad Estatal, el valor de la garantia se reduce, el CONTRATISTA
debe restablecer el valor inicial de la garantia.

Cuando el contrato es modificado para incrementar su valor o prorrogar su plazo, el CONTRATISTA
debe ampliar el valor de la garantia otorgada o ampliar su vigencia, segun el caso, ademas debe prever
el mecanismo que proceda para restablecer la garantia, cuando el CONTRATISTA incumpla su
obligacién de obtenerla, ampliarla o adicionarla.

CLAUSULA NOVENA - INDEMNIDAD: EI CONTRATISTA, se compromete y acuerda en forma
irrevocable mantener libre a la AGENCIA LOGISTICA de cualquier dafio o perjuicio originado en
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reclamaciones de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o
dependientes realizadas durante la ejecucion del presente contrato.

CLAUSULA DECIMA - OBLIGACIONES DE LAS PARTES CONTRATANTES:

10.1

10.1.1.

10.1.1.5,

10.1.1.6.

10.1.1.7.

10.1.1.8.
10.1.1.9.

10.1.1.10.

10.1.1.11.
10.1.1.12.

10.1.1.13.
10.1.1.14.
10.1.1.15.

10.1.1.16.

10.1.1.17.

DEL CONTRATISTA
OBLIGACIONES GENERALES

Cumplir con el cbjeto del contrato.

Facilitar las funciones del supervisor y permitir su acceso a todos fos documentos relacionados con
la ejecucién del objeto del presente contrato.

Presentar los servicios de conformidad con lo establecido en el contrato.

Garantizar los servicios requeridos dentro de los plazos establecidos y en el sitio definido, con los
trabajos a realizar pertinentes.

Dar cumplimiento a las obligaciones establecidas en el Sistema de Seguridad Social en salud,
pensidn, sistema general de riesgos laborales y aportes parafiscales, y presentar los documentos
respectivos que asi lo acrediten.

Reportar al supervisor de manera inmediata, cualquier novedad o anomalia que pueda afectar la
ejecucion del contrato.

Guardar total reserva de la informacién que por razén del servicio y desarrolfo de sus actividades
obtenga. Esta es propiedad de la Agencia Logistica de las Fuerzas Militares, y salvo expreso
requerimiento de autoridad competente podra ser divulgada.

Realizar la pianificacion, organizacion logistica y ejecucion contractual en coordinacion permanente
con la Agencia Logistica de las Fuerzas Militares.

Cumplir con las indicaciones dadas por la Agencia Logistica de las Fuerzas Militares a traves del
supervisor, a efecto de la prestacion de los servicios contratados.

Cumplir con el MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO
PARA CONTRATISTAS, SUBCONTRATISTAS Y PROVEEDORES; lo anterior de conformidad a lo
expuesto en el Articulo 17 de la Decisién 584 de la Comunidad Andina de Naciones, en cuanto a
responsabilidad solidaria por parte de las entidades contratantes, se hace necesario asegurar la
gestion de la Seguridad y Salud en el Trabajo de los Contratistas, Subcontratistas y Proveedores
debido a los riesgos que se pueden presentar en el desarrollo de las actividades paraletas que realizan
para la Entidad; por lo anterior los contratistas deben dar aplicacién al manual que regula la conducta
del personal externo dentro y fuera de las instalaciones de la Agencia Logistica, evitando que generen
condiciones y/o actos que pongan en peligro tanto a su personal como a los funcionarios de la
organizacion, salvaguardande de esta forma los bienes y personas, previniendo evenios que se
desencadenen en accidentes de trabajo graves. El citado manual se encuentra publicado en la pagina
de la Agencia Logistica de las Fuerzas Militares, link de contratacion link de
contratacion: https://www.agencialogistica.gov.co/es/pagina/manualdel-sg-sst-para-contratistas-v5.
No podra realizar cesiones econdmicas (endosos) sin previa autorizacion del Ordenador del Gasto.
Realizar el cargue y publicacion de la garantia Unica y aprobar el contrato a través del link del proceso
por la plataforma transaccional del SECOP Il

Cargar la factura por el link del proceso en la plataforma transaccional SECOP |l y SIIF NACION.
Obrar con lealtad y buena fe, evitando dilaciones y trabas.

Suministrar a la Entidad, la informacién que se encuentra en el Link
https.//www.agencialogistica.gov.co/es/content/base-de-datos-inscripci-n-proveedoresalfm.
CONFIDENCIALIDAD: El Contratista debe garantizar la confidencialidad de la informacién del
Software del objeto contractual (codigo y documentos técnicos), (para ello debe firmar el “Acuerdo de
Confidencialidad™.

El personal designado por el Contratista debera entregar los respectivos formatos para “Estudios de
seguridad” requeridos por la ALFM
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Obligaciones Especificas:

10.1.1.18. El contratista se obliga a dar cumplimiento total cada uno de los items contemplados en las
especificaciones técnicas

CLAUSULA DECIMA PRIMERA- RESPONSABILIDAD: E| CONTRATISTA, sera responsable ante las
autoridades de los actos que desarrolle en el ejercicio de las actividades del presente contrato cuando
con ellos cause perjuicio a la administracién o a terceros. lgualmente sera responsable en los términos
del articulo 52 de la Ley 80 de 1993.

CLAUSULA DECIMA SEGUNDA - CESIONES Y SUBCONTRATOS: EIl CONTRATISTA no podra
ceder el presente contrato a persona alguna natural o juridica, sin la previa y expresa autorizacion escrita
de la AGENCIA LOGISTICA pudiendo ésta reservarse las razones que tenga para negar dicha
autorizacién, careciendo en absoluto de validez todo traspaso que se hiciere sin el lieno de este requisito,
siendo ademas causal de terminacién del mismo.

La celebracién de subcontratos no exonerara al CONTRATISTA de las responsabilidades que asume
en virtud del presente contrato, la AGENCIA LOGISTICA no adquirira relacién alguna con estos.

Las condiciones generales de la garantia de cumplimiento deben sefialar que en el evento en que por
incumplimiento del CONTRATISTA garantizado el asegurador resolviera continuar, como cesionario,
con la ejecucién del contrato y la AGENCIA LOGISTICA estuviese de acuerdo con ello, el
CONTRATISTA aceptara desde el momento de la contratacion de la péliza la cesion del contrato a favor
del asegurador.

En este caso el asegurador cesionario debe constituir una nueva garantia para amparar el cumplimiento
de las obligaciones que ha asumido por virtud de la cesion.

CLAUSULA DECIMA TERCERA — SUPERVISION: En aplicacién de los art. 83 y 84 de la Ley 1474 de
2011 (Estatuto Anticorrupcion), y con el fin de proteger la moralidad administrativa, de prevenir la
ocurrencia de los actos de corrupcion y tutelar la transparencia de la actividad contractual, el control,
vigilancia y supervision, estara a cargo de dos funcionarios de la Oficina de las TIC'S de la Agencia
Logistica de las Fuerzas Militares, designados en la seccion 6 “Informacién Presupuestal’- asignaciones
para el seguimiento del contrato electrénico, y por conducto de éstos, se tramitaran todas las cuestiones
relativas al desarrollo del presente contrato y sus funciones serén las previstas en la normatividad legal
y manual de contratacion vigentes.

CLAUSULA DECIMA CUARTA - LIMITACION DEL SUPERVISOR: El supervisor no esta facultado, en
ningn momento, para adoptar decisiones que impliquen la modificacion de los términos y condiciones
previstos en el presente contrato, las cuales Unicamente podran ser adoptadas por las partes
contratantes, mediante la suscripcion de modificacién al contrato principal.

CLAUSULA DECIMA QUINTA — RESPONSABILIDAD DEL SUPERVISOR: Con el fin de proteger la
moralidad administrativa, de prevenir la ocurrencia de los actos de corrupcion y tutelar la transparencia
de la actividad contractual, la AGENCIA LOGISTICA, esta obligada a vigilar permanentemente la
correcta ejecucion del objeto contractual a través de la Supervision, articulo 83 y 84 de la Ley 1474 de
2011 (Estatuto Anticorrupcion).
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CLAUSULA DECIMA SEXTA — CONFIDENCIALIDAD: El CONTRATISTA y el supervisor se obligan a
no divulgar ningun tipe de informacién de cualquier naturaleza a terceras personas, en relacion con el
objeto contractual, ni de lugares que llegaren a conocer por ser considerados de seguridad nacional, a
menos que dicha informacién sea requerida por autoridad competente.

CLAUSULA DECIMA SEPTIMA - INHABILIDADES E INCOMPATIBILIDADES: Con la firma del presente
contrato el CONTRATISTA declara bajo ia gravedad de juramento que no se halla incurso en ninguna
de las causales de inhabilidad e incompatibilidad previstas en las Leyes 80 de 1993, 1150 de 2007, 1474
del 12 de julic de 2011 (Estatuto Anticorrupcion) y demas normas concordantes y que si llegare a
sobrevenir alguna actuara conforme a lo dispuesto en las normas legales.

PARAGRAFO: EI CONTRATISTA, respondera por haber ocultado inhabilidades, incompatibilidades o
prohibiciones o por haber suministrado informacion falsa.

CLAUSULA DECIMA OCTAVA — EXCLUSION RELACION LABORAL: Este contrato por su naturaleza,
no constituye vinculo laboral, ni subordinacién, ni genera prestaciones sociales entre ia AGENCIA
LOGISTICA y el CONTRATISTA, ni entre la AGENCIA LOGISTICA Yy las personas naturales o juridicas con
las que el CONTRATISTA cuente para la ejecucion del objeto contractual.

CLAUSULA DECIMA NOVENA - SANCIONES: Con fundamento en el principio de la autonomia de la
voluntad, las partes pactan las siguientes multas:

19.1. MULTAS: En caso de retardo o incumplimiento parcial o total de alguna de las obligaciones
derivadas del presente contrato por causas imputables al CONTRATISTA, salvo circunstancias
de fuerza mayor o caso fortuito conforme a las definiciones del articulo 1° de la Ley 95 de 1890,
la AGENCIA LOGISTICA podra imponer al CONTRATISTA multas cuyo valor se liquidara con
base en el uno por ciento (1%) del valor del objeto contractual, por cada dia de incumplimiento y
hasta por treinta (30) dias habiles.

19.2 MULTAS POR INCUMPLIMIENTO AL SISTEMA DE SEGURIDAD SOCIAL Y
PARAFISCALES: En caso de mora o incumplimiento de las obligaciones frente al Sistema de
Seguridad Social y Parafiscales, la AGENCIA LOGISTICA podra imponer al CONTRATISTA
multas, cuyo valor se liquidara con base en un cero punto dos por ciento (0.2%) del valor del
presente contrato, por cada dia de retardo en la presentacién de la certificacion y soportes que
evidencie el cumplimiento de la presente obligacion y hasta su cumplimiento.

Estas sanciones se reportaran a la Camara de Comercio competente de conformidad con lo previsto en la
normatividad vigente.

La parte resolutiva de los actos administrativos ejecutoriados que declaren ia caducidad, impongan
multas, sanciones o declaren el incumplimiento, se publicaran en el SECOP y se comunicaran a la
Camara de Comercio en que se encuentre inscritc el CONTRATISTA. También se comunicaran a la
Procuraduria General de fa Nacion.

El pago o deduccion de las multas no exonerara al CONTRATISTA del cumplimiento de las obligaciones
emanadas del presente contrato.



130-2023

CONTINUACION ANEXO DEL CONTRATO DE PRESTACION DE SERVICIOS No. 001- , CUYO OBJETO ES
MANTENIMIENTO; ACTUALIZACION: DESARROLLO:; HOSTING Y_SOPORTE PQRTAL WEB E INTRANET DE LA AGENCIA
LOGISTICA DE LAS FUERZAS MILITARES Pagina 13

En caso de incumplimiento reiterado de las obligaciones por los cuales ya hubiese sido sancionado con
multa el contratista, la Agencia Logistica estara facultada para tomar las medidas que considere
adecuadas y proporcionales para conminar el cumplimiento del contrato.

CLAUSULA VIGESIMA — CLAUSULA PENAL PECUNIARIA: Con fundamento en el principio de la
autonomia de la voluntad, las partes pactan la exigibilidad de la clausula penal pecuniaria en caso de mora,
declaratoria de incumplimiento parcial, total o caducidad de las obligaciones derivadas del presente
contrato, evento en el cuai el CONTRATISTA pagara ala AGENCIA LOGISTICA, atitulo de pena pecuniaria
y no de indemnizacién, una suma equivalente al veinte por ciento (20%) del valor del mismo.

En caso que el retardo se presente sobre una parte de la obligacién principal, el porcentaje pactado a titulo
de clausula penal pecuniaria se aplicara sobre el valor del contrato pendiente por ejecutar, de acuerdo con
lo establecido en el articulo 1596 del Codigo Civil.

PARAGRAFO: El CONTRATISTA renuncia con su firma a la constitucion en mora a que se refiere el
articulo 1594 del Codigo Civil.

No obstante, la AGENCIA LOGISTICA se reserva el derecho de cobrar los perjuicios por encima del
monto de lo aqui pactado, siempre que los mismos se acrediten.

CLAUSULA VIGESIMA PRIMERA - PAGO MULTAS Y CLAUSULA PENAL PECUNIARIA: Una vez
notificada la resolucion por medio de la cual se impone aiguna de las sanciones antes descritas, el
CONTRATISTA dispondra de quince (15) dias habiles siguientes para proceder de manera voluntaria a
su pago, en caso de no efectuarse, el CONTRATISTA autoriza a la AGENCIA LOGISTICA a descontarle
de las sumas que le adeuden. De no existir tales saldos a su favor o de no resultar suficientes para cubrir
la totalidad del valor de la sancién, la AGENCIA LOGISTICA podra obtener el pago de la multa y de la
clausula penal pecuniaria mediante reclamacién ante la compafiia de seguros, dentro del amparo de
cumplimiento otorgado con la garantia, si esto Ultimo no fuere posible, se cobrara por via ejecutiva.

PARAGRAFO: Las multas y la clausula penal pecuniaria no seran reintegrables aun en el supuesto que
el CONTRATISTA dé cumplimiento posterior a la obligacién incumplida.

Lo anterior, con fundamento en el principio de autonomia de la voluntad de las partes.

CLAUSULA VIGESIMA SEGUNDA - PROCEDIMIENTO DEBIDO PROCESO PARA IMPOSICION DE
MULTAS Y SANCIONES: La declaracién e imposicién de multas y exigencias de la clausula Penal
Pecuniaria se haran cumpliendo el procedimiento establecido en la Ley 1150 de 2007 articulo 17, articulo
86 de la Ley 1474 de 2011 y demas normatividad vigente.

CLAUSULA VIGESIMA TERCERA - CADUCIDAD ADMINISTRATIVA: Si se presenta algun hecho
constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte grave y
directamente la ejecucion del presente contrato y evidencie que puede conducir a su paralizacion, la
AGENCIA LOGISTICA por medio de acto administrativo debidamente motivado podra decretar la
caducidad y ordenar la liquidacion en el estado en que se encuentre, todo de conformidad con el articulo
18 de la Ley 80 de 1993.

Ejecutoriada la resolucién de caducidad, el presente contrato quedara definitivamente terminado y el
CONTRATISTA no tendra derecho a reclamar indemnizacion alguna.
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La AGENCIA LOGISTICA, hara efectiva la garantia pactada en el mismo, asi como el valor de la penal
pecuniaria y procedera a su liquidacion. Para efectos de esta liquidacion, el CONTRATISTA devolvera ala
AGENCIA LOGISTICA los dineros que hubiere recibido por concepto de este contrato, previa deduccién de
los servicios prestados por aquel y recibidos a satisfaccién por la AGENCIA LOGISTICA conforme a la
clausula primera del presente contrato. En el acta de liquidacién se determinaran las obligaciones a cargo
de las partes, teniendo en cuenta el valor de las sanciones por aplicar o las indemnizaciones a cargo del
CONTRATISTA, si a esto hubiere lugar y la fecha de pago.

CLAUSULA VIGESIMA CUARTA - INTERPRETACION, MODIFICACION Y TERMINACION
UNILATERALES: Las partes contratantes incorporan en este contrato los principios de interpretacion,
modificacion y terminacion unilaterales y caducidad administrativa previstos en los articulos 15, 16, 17 y 18
respectivamente de la Ley 80 de 1993; la AGENCIA LOGISTICA podra hacer uso de las facultades
excepcionales alli previstas.

CLAUSULA VIGESIMA QUINTA - FUERZA MAYOR O CASO FORTUITO: Las partes no seran
responsables ni se considera que han incurrido en incumplimiento de sus obligaciones reciprocamente
adquiridas, si se presentaren durante su ejecucidn del contrato, circunstancias de fuerza mayor o caso
fortuito, de conformidad con las definiciones del articulo 1° de la Ley 95 de 1890 y lo establecido para el
efecto por la ley civil. El CONTRATISTA se obliga a notificar por escrito a ta AGENCIA LOGISTICA las
circunstancias de fuerza mayor o caso fortuito acompafiando la exposicidon de los motivos
correspondientes la cual se presentara dentro de los cinco {5) dias habiles siguientes a la ocurrencia de
las posibles causas de la demora cuando esto sea posibie.

Asi mismo, el CONTRATISTA acompariiara a la mencionada notificacién todos los documentos soporte,
debidamente aceptados por el Supervisor, que acrediten o justifiquen la demora ocasionada por la fuerza
mayor o el caso fortuito, manifestando el tiempo dentro del cual cumplira su obligacién. En caso de
persistencia de la causal o causales de fuerza mayor o caso fortuito, el CONTRATISTA informara por
escrito a la AGENCIA LOGISTICA, dicha circunstancia o circunstancias cada quince (15) dias habiles
siguientes hasta por un término maximo de sesenta (60) dias habiles; vencidos los cuales la AGENCIA
LOGISTICA podra dar por terminado el presente contrato de forma unilateral por medio de un acto
administrativo de terminacion, el cual sera notificado al CONTRATISTA sin que haya lugar a sancion
alguna para éste.

Cuando las circunstancias de fuerza mayor o caso fortuito debidamente comprobadas no excedieren de
sesenta (60) habiles dias, se levantara un acta suscrita por las partes contratantes con el fin de
suspender los términos de éste conirato y desaparecida la causal de fuerza mayor o caso fortuito se
reiniciara la ejecucion del mismo, mediante acta suscrita entre las partes. Evento en el cual el
CONTRATISTA se obliga a prorrogar igualmente la vigencia de la garantia que ampara el objeto
contractual.

CLAUSULA VIGESIMA SEXTA — SOLUCION DE CONFLICTOS: Conforme al articulo 68 de la Ley 80
de 1993, ias partes podrén utilizar los mecanismos de solucion previstos en la mencionada ley, excepto
la clausula compromisoria, habida consideracién que el articulo 70 de la Ley 80/93 fue derogado por el
articulo 118 de la Ley 1563/12.

CLAUSULA VIGESIMA SEPTIMA - ACTA DE LIQUIDACION DEL CONTRATO: Realizadas las actas
de entrega a satisfaccion del contrato de obra y una vez efectuados todos los pagos correspondientes
y encontrandose a paz y salvo las partes por todo concepto, se procedera a diligenciar el formato de
acta de liquidacion de acuerdo a lo establecido en el Manual de Procesos y Procedimientos de la
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AGENCIA LOGISTICA, de lo contrario se procedera con lo manifestado en ia Ley 80 de 1993, Ley 1150
de 2007 y Decreto 019 de 2012.

La liquidacion se realizara dentro de los cuatro (04) meses siguientes a la expiracion del término previsto
para la ejecucion del contrato.

CLAUSULA VIGESIMA OCTAVA - APLICACION DE PRINCIPIOS GENERALES: Este contrato se
regula, ademas de sus estipulaciones, por las Leyes Civiles y Mercantiles Colombianas que
correspondan a su esencia y naturaleza, la AGENCIA LOGISTICA podra hacer uso de las potestades
previstas en el articulo 14 de la Ley 80 de 1993 y la Ley 1474 de 2011.

CLAUSULA VIGESIMA NOVENA - REGIMEN LEGAL: Este contrato se regira por el Estatuto General
de Contratacion de la Administracion Publica - EGCAP vigente y sus Decretos Reglamentarios, Estatuto
Anticorrupcion, las Leyes de Presupuesto y en general las normas civiles y comerciales vigentes, las
demas normas concordantes que rijan o lleguen a regir los aspectos del presente contrato.

CLAUSULA TRIGESIMA - DOCUMENTOS: Entre otros, los documentos que a continuacién se relacionan
son para todos los efectos parte integral del presente contrato y en consecuencia producen sus mismos
efectos u obligaciones juridicas y contractuales:

301. Proceso de Seleccién Abreviada Menor Cuantia No. 002-137-2023 junto con sus formularios y
anexos.

30.2. Certificado de Disponibilidad Presupuestal No. 28223 del 08 de mayo de 2023, el cual respalda
el presente contrato.

30.3. Oferta presentada por el CONTRATISTA.

30.4 Anexo N° 01 — Especificaciones Técnicas

30.5. Registro presupuestal.

30.6. Garantia de cumplimiento.

30.7. Todos los demas documentos que se relacionen con el presente contrato.

CLAUSULA TRIGESIMA PRIMERA - REQUISITOS PARA SU PERFECCIONAMIENTO: El presente
contrato es aprobado y firmado por las partes a través de la plataforma SECORP L.

CLAUSULA TRIGESIMA SEGUNDA — REQUISITOS PARA LA EJECUCION: Para la ejecucion del
presente contrato, se requiere de:

32 1. Constitucidn de la Garantia de Cumplimiento y aprobacién de la misma por parte de la AGENCIA
LOGISTICA.

32.2. Registro Presupuestal.

32.3. Para dar cumplimiento a lo previsto en el articulo 50 de la Ley 789 de 2002, en concordancia con
el paragrafo segundo del Articulo 1 de la ley 828 de 2003, el CONTRATISTA, debe probar el
cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral, para lo cual las
personas juridicas lo haran mediante certificacion expedida por el revisor fiscal o representante
legal.
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POR LA AGENCIA LOGISTICA,

‘w

Coronel (

CARDO AUGUSTO SALCEDO ROZ0O
Secretario General

genciajlogistica de las Fuerzas Militares Encargado

POR EL CONTRATISTA,

GERMAN MEDINA PEREZ
CC. No. 79.313.365 de Bogota D.C
Representante Legal
MICROSITIOS SAS
NIT N° 830.083.023-6

lL-L 4 L: | ’
Z ) VUQ S S
Elaboréd’ ASD. Bergi jandro Aras Rios

Vo.Bo. ABG/Adrigna Ricaurte Hiaz
Grupo Precontractual Subdireccién General de Contratacidn

Y
Reviso: AB Iz%ra Silva Herrera

Encargada ias procdso
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POR LA AGENCIA LOGISTICA, \

Coronel (R?mé ;' RDO AUGUSTO SALCEDO ROZO
Secretario General AgenciajlLogistica de las Fuerzas Militares Encargado

POR EL CONTRATISTA,

—_—
GERMAN'MEDINA PEREZ
CC. No. 79.313.365 de Bogota D.C
Representante Legal
MICROSITIOS SAS
NIT N° 830.083.023-6

Elabmiﬁféﬁ?ﬂ@hndm Asias Rios Vo.Bo. ABGSAdnana Ricaurie Hiaz

Grupo Precontractual = Subdiraccion General de Confyatagién

u

asira Silva Herrera
30
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ANEXO No. 01
ESPECIFICACIONES TECNICAS

ITEM |1. DESCRIPCION

1.1 GENERALIDADES TECNICAS DEL PORTAL WEB ALFM

El Portal Web de la ALFM, se compone de las siguientes herramientas, médulos y Subsitio:

HERRAMIENTAS:

Encuestas.

Foros.

Newsletter.

Chat.

Integracion envio de Mensajes SMS Hablame con el Portal Web de la ALFM e Integracién a
los diferentes modulos del Portal. (Registro de PQR, Solicitud de Créditos, Certificaciones de
Cartera, Sustitucion Pensional, Procesos Disciplinarios, Contratacion,).
Multimedia: Audio, Videos, Imagenes.

Noticias.

Calendario de Eventos.

Pregunta Frecuentes.

Glosario Logistico.

Estadisticas - Google Analitytics.

Monitoreo y Disponibilidad Site24*7.

Ayudas para personal con discapacidad visual y auditiva

MODULOS:

Ventanilla Unica, Tramites y Servicios:

Mdédulo PQRD.

Modulo Solicitud de Créditos de Libre Inversion.

Madulo Solicitud de Certificaciones de Cartera.

Modulo Sustitucion Pensional.

Madulo Procesos Contractuales.

Médulo Procesos Disciplinarios.

Versiones de componentes de aplicacién

Apache versién: Apache/2.4.39

PHP version: 7.4.8 PHP-FPM

MySQL version: 10.1.47-MariaDB

FTP version: 1.0.47

Web Servers: nginx-varnish-apache

WordPress: Version: 5.6

Elemenior y Chat 4.7.2 B

ENENENENENEN TSN NN N ANENENENEN

AN N

2.2 GENERALIDADES TECNICAS DE LA INTRANET
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La Agencia Logistica de las Fuerzas Militares actuaimente cuenta con la Intranet: en Produccion
CMS Content Manager en PHP.

Version del Sistema Operativo:
Linux andromeda.alfm.mit.co 3.10.0-862.14.4.el7.x86_64 #1 SMP Wed Sep 26 15:12:1
1UTC 2018 x86_64 x86_64 x86_64 GNU/Linux

La Intranet cuenta con los siguientes médulos:
HERRAMIENTAS:

Mi perfil.

Avisos Clasificados
Encuestas

Foros

Chat

Calendario de Eventos.

Mapa del sitio

Directorio funcionarios
Directorio Entidades Externas
Cumpleafios

Ultimos Documentos

Noticias

Estadisticas.

Monitoreo, Disponibilidad SITE24*7,

AN N N N N N N SR N NRN

MODULOS:

Banco de Ideas Php
Cursos Virtuales Moodle
Reserva de Recursos
Contactenos

Centro Documental

NENENENEN

MULTIMEDIA:

v Videos
v Imé&genes

ITEM

| 3. DESCRIPCION T
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3.1

Fl contratista debe dar cumplimiento a los Anexos y garantizar que la ALFM mantenga el 100%
de cumplimiento en todos los criterios de Evaluacion (Anexo1 Accesibilidad, Anexo 2
Estandares publicacién sede electronica y web, Anexo 3 Seguridad Digital Web, y las demas
nuevas normas que lo reglamenten a los portales del Sector gubernamental) de la Resolucion
MinTIC 1519 de 2020. "Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 de 2014 y se definen los requisitos en materia de acceso a
la informacion publica, accesibilidad web, seguridad digital y datos abiertos”, asi como lo que
establece el Decrefo 767 de 16 de mayo 2022.

Diseiio 100%

Funcional 100%
| Seguridad 100%
Usabilidad 100%
Accesibilidad 100%

3.2

El contratista debe garantizar el cumplimiento del numeral 5 del articulo 5.5.5.5.5.1 del Decreto
1081 del 2015, (formulario electronico para PQRSD), requisitos generales y campos minimos
que se sefialen en el Anexo 2 de la Resolucién 1519.

3.3

E! contratista debe subsanar las novedades que reporte la Agencia Nacional Digital - AND, con
respecto a los frentes de: DISENO, FUNCIONAL, TECNICO - SEGURIDAD — ARQUITECTURA
y ACCESIBILIDAD y USABILIDAD del Porial WEB de la ALFM.

3.4

El contratista debe dar soporte y mantenimiento a los méduios PQR, CREDITOS,
INVESTIGACIONES DISCIPLINARIAS, CONTRATOS, CERTIFICACIONES DE CARTERA y
SUSTITUCION PENSIONAL, desarrollados en PHP 8, con acceso desde el portal WEB para
dar atencion a frAmites y servicios a la ciudadania.

3.5

El contratista debe configurar el portal web para que los usuarios que estan registrados o se
registren puedan realizar la actualizacion de sus datos personales desde el portal y solicitar et
retiro de sus datos o usuario de la ALFM.

3.6

El contratista debe habilitar el “Portal Autoservicios-Intranet” desarrollado en WordPress, que
actualmente esta en un equipo servidor de la ALFM, para acceder y poder ser analizado por la
Oficina TIC de la ALFM y ser actualizado y migrado en su totalidad al portal de WordPress por
el contratista

3.7

El contratista debe integrar la herramienta hablame (envio de mensajes SMS) u ofrecer otra
alternativa de herramienta que se integre con el Portal Web de la ALFM, los mensajes SMS
deben ser enviados desde ios diferentes herramientas y médulos del Portal Web sin que estos
generen gastos adicionales y descuentos en los créditos entregados a la ALFM.

Adicionalmente, debe entregar un usuario administrador a nombre de la ALFM, para el
supervisor que designe la ALFM.

Asi mismo debe mantener como minimo 500.000 créditos de mensajes SMS en la plataforma
Hablame o en la plataforma ofrecida por el contratista, sin que este se vea afectado en gestion
de SMS gue se generen producto la gestion de las herramientas; sin ningin costo para la
ALFM.

3.8

El coniratista debera proveer el recurso humano con sus respectivas herramientas de trabajo, y
los medios requeridos para llevar a cabo la ejecucion del contrato, los cuales no deben
depender de la existencia o disponibilidad de los mismos en la ALFM.

3.9

El contratista debera como minimo realizar dos (2) capacitacién a los usuarios finales (editores
WEB) por médulos y/o proceso.
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3.10

El contratista debera realizar capacitaciones técnicas a los usuarios administradores que defina
la ALFM, minimo de ocho (8) horas.

3.1

El contratista debe garantizar el correcto funcionamiento de la Intranet de la ALFM
{https./fintranet. agencialogistica.gov.co), para lo cual realizara las actividades de mantenimiento
preventivo/correctivo y de soporte incluyendo los méddulos CENTRO DOCUMENTAL
{desarrollado en letto DMS free document management systems) © nuevo propuesto) y el
médulo de Cursos Virtuales Moodle, BANCO DE IDEAS y todos sus subsitios, servicios,
funcicnalidades, herramienias, componentes y configuracicnes, asegurando la total
disponibilidad, integridad y confidencialidad de [a informacién.

3.12

El contratista debe garantizar una velocidad de descarga y subida de minimo de ocho (8) Mbps
y garantizar ia funcionalidad, facilidad de manejo, administracion y velocidad de despliegue de
informacion actual de la pagina web de la Agencia Logistica de las Fuerzas Militares.

3.13

El Contratista debe garantizar el funcionamiento de los portales en 1PV4 e IPV6,

3.14

El contratista debera dar una disponibilidad UPTIME minimo al 89.6% de la Pagina Web de la
Agencia Logistica de las Fuerzas Militares - ALFM durante la vigencia del contrato, esta
disponibilidad sera auditada sobre el Log de Monitoreo Remoto indicado en el item “Consuitoria
— Monitoreo Remoto” y en la herramienta de monitoreo del portal ALFM.

4,

ACTUALIZACION, MEJORAS, DESARROLLO, MANTENIMIENTO Y SOPORTE

41

El contratista realizara un analisis del Portal Web e Intranet de fa ALFM con sus madulos,
submaédulos, funcionalidades y plugin necesarios que actualmente tiene el portal ALFM,
garantizando que 1as versiones sean actualizadas, estables y seguras, realizando
modificaciones a que haya iugar. En el caso que se requiera actualizacion, se debe realizar sin
afectar el funcionamiento de los portales y dar soporte a la Ultima versién “estable”; estas
actualizaciones no tendran ningun costo adicional para la Agencia Logistica de las Fuerzas
Militares.

4.2

El contratista debe garantizar que las actualizaciones y ¢ ajusies que se requieran mantengan la
imagen, modulos, servicios y tramites que actualmente maneja el Portal Web e Intranet, segln
|o que establece los Anexos de la Resolucion MinTIC 1519 de 2020 y demas normatividad
aplicable que emitan los entes rectores.

4.3

El Contratista debe garantizar el mantenimiento, soporte, mejora a los desarrollos de las
paginas actuales, subsitios, herramientas, médulos del portal de la ALFM e Intranet (Acordes a
lo estipulado en el numeral 2 Descripeién Modulos) y su permanente disponibilidad a la
comunidad en Internet (no queden fuera de funcionamiento), durante la ejecucion,
mantenimiento y soporte de los requerimientos especificados.

4.4

El Contratista debe garantizar que el portal de 'a ALFM sea responsive o adaptable, con el
objeto de ofrecer la mejor experiencia de usuario pesible, asi como una visualizacion 6ptima.

4.5

Se debe garantizar que tedos los servicios del Portal de la ALFM funcionen correctamente,
entre otros: las notificaciones de correo, envio de mensajes SMS, Google Analytics, herramienta
de disponibilidad y demas apiicaciones, y efectuar migracion de ser necesario, garantizar el
funcionamiento total de este, formularios, extensiones de accesibilidad, CDN para proteccion
DDoS y mejora de tiempos de respuesta, herramientas, médulos y Subsitios.

4.6

A partir de la firma de la adjudicacién del proceso contractual, la pagina Web y la Intranet de la
Agencia Logistica de fas Fuerzas Militares (subsitios, tramites, servicios, aplicativos, médulos y
todos sus componentes) deberan funcionar sin interrupciones y sin indisponibilidades y los
cambios que deban efeciuarse seran transparente para los usuarios.

Y Durante la ejecucion del presente contrato, el Contratista debe asegurar la disponibilidad y
funcionamiento de todo el Portal Web e Infranet (Herramientas, Subsitios, Madulos) 7x24 (7
dias a la semana, 24 horas al dia, por la vigencia del contrato).
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El contratista debera aceptar y efectuar revision, o mejoramiento de los trabajos entregados;
47 que ia supervision considere deficientes o tengan novedades que le sean comunicados por
escrito.

5. MANTENIMIENTO A TODO COSTO.

El contratista debera realizar por lo menos dos (2) mantenimientos preventivos durante el
tiempo de contrato con un tiempo no superior a cuatro (4) horas a los servidores de bases de
datos o aplicacién del Portal Web e Intranet. Dichos mantenimientos deben quedar registrados
mediante actas, previa aprobacion de la Oficina de Tecnologia basado en la siguiente lista de
chequeo autorizada por la supervision de este proceso:

» Verificacion inicial funcional del equipo (incluyendo software de sistema operativo y
configuracion).

o Documentacion de las caracteristicas técnicas del equipo, su funcionalidad y configuracion.
51 e Efectuar Backup de la configuracién antes de efectuar ajustes y mantenimiento preventivo.
« Verificacion de condiciones ambientales, fisicas y eléctricas
¢ Ejecucion de rutinas de diagnésticos que determinen fallas o errores de software o sistema
operativo
e Depuracion de rutas, password, cuentas de usuario, y cualquier configuracion en software
que pueda comprometer el funcionamiento y sobre todo la seguridad de la red.
Verificacion final de la correcta funcionalidad del equipo.
Tomar las medidas correctivas que estén dentro del alcance, y generar recomendaciones
sobre fallas detectadas no corregidas o posibles mejoras.
s Actualizacion de Inventario y configuracion de la maquina.
El contratista debera realizar labores de mantenimiento de la base de datos tales como:
- Realizaciéon de Backup completa e incremental.
- Restauracion de copias de Backup en caso de dafio extremo.
- Borrado de registros de Logs antiguos (superiores a un afio).
- Actualizaciones de Seguridad
59 - Mejoras en graficas menores, botones, cambio de colores, efc.
’ - Verificacion de espacio en el disco duro y recomendaciones de aplicabilidad.
- Verificacion del uso de memoria por las diferentes aplicaciones y recomendaciones de
aplicabilidad.
- Revision de los logs del sistema y recomendaciones de aplicabilidad.
- Compactacion y reparacion de tablas defectuosas.
- Monitoreo remoto para garantizar el correcto y permanente funcionamiento.
El contratista realizara labores de mantenimiento y optimizacion de cédigo defectuoso en caso
53 de requerirse, y comunicar previamente al Supervisién de las fechas y horas en que se

realizaran dichas actividades. Posterior a ello debera entregar la documentacion técnica
actualizada segun los cambios o ajustes realizados.

Todas las funcionalidades contenidas en el Portal web e Intranet de la ALFM como:
herramientas, modulos, subsitios y demas y servicios objeto de este contrato deberan

5.4 mantenerse y asegurar que se encuentren correctas, optimamente instaladas, configuradas,
actualizadas, documentadas a nivel técnico y de usuario final, entregadas a la Supervision de la
ALFM, mediante Acta de Entrega y Recibo a Satisfaccion.
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55

En caso de requerirse software o desarrollos adicionales segln la Resolucion MinTIC 1519 de
2020 y demas normatividad aplicable, previa validacion de las partes para dar cumplimiento a
un requerimiento en la pagina web ALFM y sus componentes, debera ser suministrado,
licenciado a nombre de la ALFM, con sus respectivos manuales de uso, soportado por el tiempo
de duracion del contrato sin generar costos adicionales al presente proyecto. (Las licencias
deberan entregarse a la ALFM en medio digital original).

Previamente, la ALFM estudiara la viabilidad y costo-beneficio de integrar dicho
producte/desarrollo y estara en facultad de solicitar el cambio de la solucion ofrecida o por otra
alternativa.

586

En el evento de requerir una actualizacion, de creacion o modificacion de paginas, secciones,
formularios, graficas, mends, accesos a base de datos, paginas dinamicas y otros elementos
necesarios para publicar u obtener informacion desde los sitios y para cualquiera de las
secciones existentes o productos de un desarrollo ¢ actualizacion, se debera garantizar
compatibilidad con la infraestructura y arquitectura tecnolégica, y la no disminucion del
rendimiento del sistema y aprobacion del Supervisor ALFM.

57

El contratista debera incluir las actualizaciones necesarias a las plataformas cumpliendo las !
exigencias y recomendaciones dictadas por los “Entes Rectores” que determinen las pautas
minimas de manejo de portales del Sector Defensa, en cualguier rama y las nuevas
modificaciones que emane la Presidencia de la Reptblica para el Sector Gobierno. Sin que esto |
genere costos adicionales para la Agencia Logistica de las Fuerzas Militares. j

58

Las actualizaciones se deben hacer con aprobacién de la ALFM y para todos los sitios web vy
Sus componentes.

58

Todos los desarrollos deben ser escalables y multiplataforma que permitan flexibilidad y facil

|
|
manejo a la Agencia [.ogistica de las Fuerzas Militares. !

6. SOPORTE A TODO COSTO MESA DE AYUDA

6.1

mesa de ayuda para el soporte técnico, funcicnal de seguridad informatica del Portal Web e
Intranet actual de la ALFM bajo los Acuerdos de Niveles de Servicios-ANS definidos. Los cuales
se solicitaran y controlaran por medio de tickets para el seguimiento.

|
| Durante el tiempo que dure la ejecucién del contrato, el contratista debera proporcionar una i
i

El contratista debera garantizar el servicio de soporte mediante una mesa de ayuda WEB de
acuerdo a los siguientes estandares y procedimientos:

Registro/actualizacidn de datos de contacto y medio de contacto. (Telefénico).

Registro y clasificacion del caso.

Generacion del caso de seguimiento por cualquiera de los medios de contacto.

Notificacion de apertura del caso al correo(s) del contacto recordando los ANS acordados

segin el nivel de servicio en el que fue catalogado el servicio

» Notificacién del cierre del caso al correo(s} de contacto con la solucién suministrada por el
Confratista. \

» Formulario de solicitudes de soporte via web. |
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o Consulta y seguimiento de casos abiertos.
« Evaluacién de casos una vez sean solucionados para que puedan ser cerrados, mediante una
encuesta de satisfaccion que la ALFM asigne.

ANS Resolucidon Casos mesa ¢de ayuda

Nivel 1: Cuando afecta totalmente al sistema el tiempo de atencion inicial es méaximo tres (3)
horas y tiempo de resolucion total maximo seis (06) horas.

Nivel 2: Afecta parte del proceso, tiempo de solucion de atencion inicial es maximo cuatro (04)
horas, y tiempo de resolucion total maximeo ocho (08) horas.

Nivel 3. Afecta al usuario y le impide realizar parte de sus funciones tiempo de solucion de
atencion inicial maximo cuatro (04) horas, y tiempo de resolucion maximo veinticuatro (24)
horas.

Nivel 4. Afecta en alguna medida a la funcionalidad del sistema, pero el usuario puede realizar
sus funciones tiempo de solucién de atencion inicial es inicial maximo cuatro (04) horas, y
tiempo de resolucion maximo cuarenta y ocho (48) horas.

Incumplimiento ANS casos registrados en Mesa de Ayuda:

Nivel 1, 2, 3 y 4 En el evento que el contratista incumpla ANS; Debera entregar tiempo del
servicio de Hosting de una (1) hora; por cada una (1) hora de retardo en la solucién final del
caso, la cual se ird acumulando y se llevara control con los informes de supervision; se
concretara mutuamente la reposicion o en su defecto el desarrollo de alguna aplicacion o
funcionalidad segun la necesidad de la Agencia Logistica de las Fuerzas Militares.

6.2

NIVELES DE ATENCION PARA SOPORTE TECNICO PORTAL WEB e INTRANET

Cuando se solicite soporte técnico, el tiempo de respuesta al requerimiento no podra exceder
las 24 horas para ser atendido y en caso de que se requiera el soporte en forma presencial,
como levantamiento de informacion, transferencia de conocimientos, entre otros, se debe
garantizar la presencia del personal designados en las instalaciones de la Agencia Logistica de
las Fuerzas Militares — Sede Principal — Oficina TIC para atender el requerimiento de acuerdo al
nivel de criticidad del problema, as:

Nivel 1: Se presenta cuando el Portal Web y Portal Autoservicios (Intranet) de la ALFM,
incluyendo sus modulos, y demas aplicaciones mencionadas en estas especificaciones esten
fuera de servicio para los usuarios y debe ser resueito de manera inmediata, para lo cual el
proveedor cuenta con un tiempo de solucién de maximo tres (3) horas. Se debe ofrecer una
disponibilidad del servicio de 7X24.

Nivel 2; Se presenta cuando el Portal Web y/o Intranet de la ALFM, incluyendo sus modulos y
demas aplicaciones mencionadas en estas especificaciones, presentan fallas parciales que no
afectan el funcionamiento total del sistema, el contratista cuenta con un tiempo de solucién de
maximo veinticuatro (24) horas, a partir del reporte del suceso por la ALFM o del Contratista con
disponibilidad de 7x24.

Nivel 3. Cuando las plataformas presentan errores de funcionamiento que no afectan
significativamente su funcionalidad base, el coniratista debe atender el requerimiento
personalmente o via remota en un tiempo de solucion no mayor a cuarenta y ocho (48) horas, a
partir del reporte del suceso por la ALFM o del Contratista con disponibilidad de 7x24.
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El contratista proveera una linea telefénica directa, linea movil 7x24 que preste soporte técnico
escalado a personal de soporte certificados en la administracion de las plataformas y sistema de
6.3 tickets eficiente, en donde se reporien los incidentes, novedades o problemas presentados en el
servicio de hosting y dar soporte al personal técnico de la ALFM, incluyendo sus madulos y
demas aplicaciones mencionadas en ¢stas especificaciones.

El contratista debera atender todos los requerimientos técnicos a que haya lugar, durante el
6.4 periodo de vigencia del contrato, bien sean consultas técnicas sobre funcionamiento de las
herramientas, reconfiguracion y atencién de las novedades técnicas.

En caso de requerirse una nueva instalacion {copia bien sea en servidores reales ¢ virtualizados
6.5 asignados por la ALFM), el contratista debera contribuir con dicha instalacién, configuracion y

' puesta en funcionamiento. Ademads, el conocimiento seré transferido al personal encargado de
liderar la actividad por parte de la ALFM.

Tiempo de Reposicidn:

» El Contratista debe reponer el tiempo en que no estén al aire el Portal Web, o las paginas
web por motivos diferentes a mantenimientos de infraestructura tecnolégica, red, hardware
y software, dichos mantenimientos deben ser autorizados por la ALFM (supervisor), dicho
tiempo se debe reponer al final del tiempo de gjecucién del servicio.

» Para el calculo del tiempo de reposicion se tendra en cuenta el archivo de Log de monitoreo
remoto y los informes emitidos por el Contratista por la herramienta de monitoreo y por el
supervisor del contrato.

6.6 » Eltiempo a reponer es un (01) dia por cada una (1) hora de caida total del servicio, se podra
concretar mutuamente la reposicion o en su defecto el desarmrollo de alguna aplicacion o
funcionalidad segun la necesidad de la Agencia Logistica de las Fuerzas Militares.

* Los inconvenientes de caida total deberan quedar solucionados en un tiempo maximo de
dos (2) horas una vez reportado por la Agencia Logistica de las Fuerzas Militares.

* Encaso de presentarse un ataque a la Pagina Web de la ALFM, el contratista se compromete
ampliar el tiempo del servicio de Hosting en un (1) mes como contraprestacion a la afectacion
sufrida por cada ataque gue se presente o el desarrollo de una aplicacion o funcionalidad
que requiera la ALFM

Tiempos de Trabajo: Por cada mantenimiento que sea solicitado por la ALFM, el Contratista
6.7 debera evaluar el alcance de la solicitud y presentar el Plan de Trabajo con los tiempos

) requeridos para su implementacion, los cuales seran revisados y aprobados por la por la
Agencia Logistica de las Fuerzas Militares.

Disponibilidad:
» El contratista debera ofrecer una herramienta de disponibilidad del portal WEB, gue a su vez
permita generar informe de indisponibilidades por periodos, administracién de configuracion
68 de envio de indisponibilidades por medio de correo electronico y mensajes SMS.
' * Los mensajes SMS deben ser ofrecidos por el contratista sin ningun costo adicionai para la
ALFM, estos deben ser dirigidos al personal que disponga ia Entidad.
* Asi mismo se debe hacer entrega de Usuario y Contrasefia al supervisor ALFM para ia
consulta y emitir reportes en la herramienta de disponibilidad

7. PLATAFORMNA Y SERVICIOS DE HOSTING,

La solucion debe funcionar con un servidor para aplicacién y otro para base de datos y sistema de
71 g_estién documgntal dedicados; cumpliendo con el procesador, memoria, discos, tarjeta de red,

' sistema operativo, servidor web, base de datos, lenguaje de programacion y servicios SSH, POP,
IMAP, SMTP y DNS, SMFTP adecuados para su correcto funcionamiento.

Certificados de seguridad: Protocolo SSL instalados para el Portal Web que cubra los sitios y

7.2 | subsitios del Portal de la ALFM durante la gjecucion del contrato y con vigencia de seis meses
mas a partir de la fecha de entrega a satisfaccion del contrato.

73 El servidor de Base de Datos se utilizara como intermediario para él envié de correos masivos del
' portal de la ALFM (Paginas, Subsitios, Mddulos, Herramientas y entre otros).
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Proveer un servicio de Hosting por el término de un afio a partir del inicio de la ejecucion de!
contrato que garantice que la solucion funcione correctamente. Las caracteristicas técnicas
(hardware y software) de los servidores ofrecidos que debe garantizar minimo:

i » Sistema de Backup ante una caida.
+ Mecanismos de respaldo de Energia.
« El hosting como minimo debe garantizarse el 99.6% disponibilidad.
+ Redundancia N+1 Paralelo.
E! contratista debe garantizar que los sistemas que soporten al Portal Web y la Intranet de la
7.5 | ALFM, (motor de bases de datos, sistema operativo, software, antivirus) se mantengan
actualizados con los Gltimos parches y versiones estables,
8. HOSTING Y DOMINIO
8.1 El contratista debe presentar certificado de la plataforma de Hosting ofrecida de acuerdo
y Certificados de Hosting: ISO/IECE, 1SO 27001.
8.2 | El contratista debe garantizar que el servicio de Hosting minimo por el término de un afio al
Dominio: www.agencialogistica.gov.co (Portal Web).
8.3 | El contratista debera garantizar la configuracion de los servicios DNS para asegurar el

enrutamiento del trafico y la seguridad del mismo al portal de la ALFM.

[ wie

CUMPLIMIENTO ESTRATEGIA DE GOBIERNO DIGITAL |
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« El oferente debe tener pleno y actualizado conocimiento de la ESTRATEGIA GOBIERNO |
DIGITAL y sus respectivos decretos reglamentarios, lineamientos y normatividad actual, (Manual
GEL 5.0, Manual GEL 5.1, Manual 2015-2020 y las actualizadas de Gobierno Digital, como:

+ Directiva Presidencial No. 2 de fecha 02 de abril de 2019 “Simpiificacién de interaccion digital
los ciudadanos y el estadec”, Resolucion No.1519 del 24/08/2020 “Por ta cual se definen los
estandares y directrices para publicar 1a informacion sefialada en ia ley 1712 del 2014 y se
definen los requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos”

* Resolucion No.2883 de fecha 24/08/2020 "Por la cual se expiden Ios lineamientos para
estandarizar ventanillas unicas, portales especificos de programas transversales, sedes
electronicas, tramites, opas y consultas de acceso a informacion publica, asi como en relacién
con la integracion al portal Gnico del estado colombiano, y se dictan otras disposiciones”

s Ley 2052 del 25/08/2020 “Por medio de la cual se establecen disposiciones, transversales a la
rama ejecutiva del nivel nacional y territorial y a los particulares que cumplan funcicnes publicas
y/0 administrativas, en relacién con la racionalizacion de trémites y se dictan otras disposiciones”

* Ley 2080 del 5/01/2021 “Por medio de la cual se reforma el codigo de procedimiento
administrativo y de lo contencioso administrativo —ley 1437 de 2011- y se dictan otras
disposiciones en materia de descongestion en los procesos que se tramitan ante la jurisdiccion”. |

* Resolucién 1519,de 2020 del MinTIC y sus ANEXOS, define los fineamientos para la
publicacion y divulgacion de la informacion sefialada en la Ley Estatutaria 1712 del 2014 y se

9.1 establecieron los estandares de publicacién y divulgacion de contenidos e informacion, los

criterios para la estandarizacién de contenidos e informacién en materia de accesibilidad web

en los portales web y sedes electronicas, las condiciones minimas técnicas y de seguridad
digital, y las condiciones minimas de publicacion de datos abiertos. En consecuencia, la
transparencia y el derecho de acceso a la informacion publica y tas normas que la desarroflan
son un pilar fundamental para la configuracién y desarrollo de la linea de accién de Estado
Abierto.

* Resolucion 2893 de 2020 del MinTIC, se expidieron los lineamientos para estandarizar las
ventanillas unicas, los portales de programas transversales y unificacién de sedes electronicas
del Estado colombiano. Asimismo, el acto administrativo en mencion expidié las guias técnicas
para la integracion al Portal Unico del Estado Colombiano de las sedes electrénicas, de las
ventanilias unicas, de los portales especificos de programas transversales del Estado, y de los
Tramites, Otros Procedimientos Administrativos (OPAs) y Consultas de Acceso a Informacién
Pubfica. En consecuencia, la estandarizacion de sedes electronicas y demas canales digitales
que le permitan al ciudadano ejercer su derecho al acceso a ta administracién publica son un ,
pilar fundamental para la configuracién y desarrollo de las lineas de accién.

¢ Documento CONPES 4070 de 2021, "Lineamientos de Politica para la Implementacion de un
Modelo de Estado Abierto", establece acciones para generar confianza ciudadana en la
institucionalidad pUbfica y avanzar en una agenda de construccién conjunta de soluciones a los ,
problemas publicos, sefialando que el uso de las Tecnologias de la Informacion y las
Comunicaciones es un atributo esencial de la apuesta por un Estado abierto.

* Decreto 088 de 2022 se adiciond el Titulo 20 a la Parte 2 del Libro 2 del Decreto 1078 de 2015,
para definir los lineamientos, plazos, condiciones técnicas transversales para la digitalizacion y
automatizacién de los tramites y su realizacién en linea con el fin de facilitar, agiiizar y garantizar
el acceso al gjercicio de los derechos de las personas y el cumplimiento de sus obligaciones
para con ei Estado, a través de medios digitales.

» Ahora el Decreto 767 de 16 de Mayo 2022, establece los lineamientos generales de la Politica
de Gobierno Digital, entendida como el uso y aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones, con el objetivo de impactar positivamente |a calidad de vida
de los ciudadanos y, en general, los habitantes del territorio nacional y la competitividad del pais,
promoviendo la generacién de valor pablico a través de la transformacién digital del Estado, de
manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el

[ ejercicio de los derechos de los usuarios del ciberespacio.
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El contratista debe garantizar que los disefios del portal Web de la ALFM cumplan los lineamientos
de desempefio y la normatividad vigente de Gobierno Digital de MinTIC, y en caso de ser
requerido, se deben actualizar e implementar. Especialmente lo que rige a las Entidades de Orden
Nacional, acorde a los plazos establecidos por MINTIC que aplican a las entidades publicas, asi
como de las Politicas de Desarrollo Administrativo y las Iniciativas Gubernamentales que la ALFM
deba cumplir.

9.2

10.  ACCESIBILIDAD Y USABILIDAD

Actualizar e implementar los niveles de accesibilidad AAA en el portal ALFM en las paginas y

101 subpaginas que lo requieran de acuerdo con la norma NTC 5854 y Resolucién .

Seguir los lineamientos de la guia de estilo y usabiidad de MinTIC. de acuerdo a la nueva

192 normatividad vigente de MinTIC

11. ARQUITECTURA DE INFORMACION

11.1 | Disefiar la arquitectura de Informacién de los portales y los micrositios.

Disefiar, efectuar o realizar cambios o complementos a los sitios web de la entidad en cuanto a su
estructura de acuerdo a la normatividad vigente de MINTIC, entregando un boceto previo al
supervisor del contrato para posterior aprobacién e implementacién en la pagina web, de acuerdo
con lineamientos, politicas, procedimientos y mejores practicas.

Realizar el redisefio e implementacién de la SEDE ELECTRONICA en el Portal de la Entidad en
11.3. | cumplimiento a los lineamientos para estandarizar las ventanillas Gnicas, portales de programas
transversales y unificacion de sedes electronicas del Estado Colombiano. (Anexo 1 de la
Resolucion 2893/2020, entre otros).

12. SEGURIDAD

El contratista debe ofrecer un IDS (Sistema de deteccion de intrusos) y IPS (Sistema de
Prevencion de Intrusos) que monitoreé el canal permanentemente y que generé estadisticas de
intentos de intrusion.

12.1

El contratista debera garantizar la seguridad de la informacion y las plataformas soportadas
mediante pruebas de vulnerabilidad, seguridad y hacking ético sobre el Portal de Web de la ALFM.
12.2 |Estas pruebas deberan hacerse minimo dos (02 ) veces durante la ejecucion del contrato. Las
vulnerabilidades deberan ser solucionadas por el contratista con el fin de minimizar riesgos en el
portal web, presentando informes correspondientes a la supervision.

El contratista debera implementar un Firewall de software que soporte las diferentes aplicaciones

23 que contiene el Portal Web de la ALFM y asegure la disponibilidad del sitio.

El contratista debera implementar un Sistema Antivirus en las herramientas, que envite 1a inyeccion

12.4 de virus informaticos o cédigo malicioso.

El contratista debera cumplir y aplicar lo que estipula de la Ley 1581: “Por la cual se dictan
12.5 |disposiciones generales para la proteccion de datos personales”, para el Portal Web de la ALFM y
sus componentes.

13. COMPATIBLIDAD

Sistemas Operativos. Compatibilidad con Sistemas operativos a 32 y 64 Bytes de la Familia
Windows desde [a version XP Pro hasta Windows 10 Pro y Familia de Servidores desde 2003
2019 y Gltimas versiones, Sistemas Operativos Linux y MAC 108, asi como sistemas moviles
como Android y IPhone.

Navegadores: Internet Explorer, Edge, Mozilla Firefox, Opera, Google Chrome, Safari — (0ltima
version).

131

14. BACKUPS
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El contratista debe garantizar |a realizacion de las siguientes actividades:
Base de datos:
» Generar automaticamente una copia de Backup completa de la base de datos a las horas
establecidas por la ALFM.
141 » Al finalizar el proceso de Backup, copiar los archivos a un servidor o ubicacion diferente al
servidor de produccion via FTPS y/o SSH, a través de VPN para asegurar la informacion.
+ Mantener las copias de Backup de la base de datos de los ultimos 30 dias en el servidor de
produccién y borrar las copias superiores a 30 dias.
+ Mantener copias de Backup de los treinta (30) dias anteriores en el servidor remaoto.
Archivos de usuario y de la aplicacion:
» Generar automaticamente una copia de Backup diaria DIFERENCIAL de todos los archivos del
14.2 sistema.
» Alfinalizar el proceso de Backup, copiar los archivos a un servidor diferente al servidor dedicado
y compartido.
El contratista debera entregar al supervisor del contrato en medios magnéticos o digitales el primer
dia del mes los backup completos del sitio, subsitios y médulos con el respectivo documento de
14.3 | control de cambios y versiones asi:
* Copia del Backup mensual.
» Copia de Backup de los archivos de la aplicacién y de usuario mensual.
| 14.4 El contratista debera mantener una copia exacta del Portal Web en produccién en un servidor que
) la ALFM le proporcicnara, el cual se debera refrescar cada semana.

15. MONITOREO REMOTO

Se debe mantener el sistema de monitoreo remoto de la pagina web, intranet y/o nuevo Portal de
autoservicios (Futura Intranet), el cual verifica que la pagina se esté desplegando correctamente.
En caso de falla, el sistema debe enviar de forma inmediata un email y mensaje SMS al celular del
personal designado por la ALFM, dichos mensajes SMS deben ser ofrecidos por el contratista sin
ningln costo adicional para la ALFM. Adicionalmente debe registrar el evento en un archivo de
logs para posterior consulta, informe y solucion de la falla por parte de la empresa a la supervision.

16. ESTADISTICAS

El contratista debe mantener & instalar una herramienta para la generacion de las estadisticas de
cada sitio de las plataformas, como subsitios, tramites y servicios, modulos, y demés que la ALFM
solicite, el contratista entregara al supervisor, el usuario y contrasefia para su consulta y emitir
reportes.

El sistema debe ser configurado para actualizarse automaticamente cada 10 minutos, cada

16.2 nombr@T de subsistio debe tener su sistema de estad_islticas propio._ Adicionalmente se debe

) determinar el nombre de los paises de donde son originadas las visitas y las palabras mas
frecuentes por las que se realizan consulta en el motor de biisqueda interno.

El contratista debera entregar una herramienta de estadisticas que permita conocer
detalladamente el trafico cursado mensualmente en los sitios, como nimero de hits, visitantes,
16.3 paginas mas solicitadas, regiones geograficas, paises y ciudades mas activas, sitios remitentes {0
de procedencia) mas frecuentes, buscadores més usados, frases de bisqueda mas usadas,
palabras clave de busquedas, direcciones IP y demas que la ALFM solicite. \

15.1

16.1

17. DOCUMENTACION

Cualquier labor de mantenimiento y/o soporte efectuado debera quedar
correctamente documentada, actualizando los manuales en linea que se vean
Bitacora afectados. Esta labor debera obedecer a los estandares de desarrollo y
documentacion utilizados o aprobados por la Agencia Logistica de las Fuerzas
Militares.
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Contingencia

El Contratista debe entregar el plan de contingencia previsto, para que en caso de
llegar a presentarse alguna falla con el servidor Hosting

donde se alojaran la pagina Web y Portal Autoservicios (Intranet) de la Agencia
Logistica de las Fuerzas Militares descrita anteriormente, el servicio pueda
restablecerse maximo en dos (02) horas.

Transferencia de
Conocimientos

« Se debe brindar transferencia técnica al personal de la ALFM mediante manuales
de cada en cada uno de los productos o servicios de la Pagina Web e Intranet,
especialmente en temas tales como administracion, instalacién, configuracion,
reportes y soluciones a problemas mas comunes del mantenimiento y soporte de la
pagina web.

« El contratista debera realizar los manuales o videos de acuerdo a las necesidades
de la ALFM, capacitando por cada perfil de las herramientas, maodulos de acuerdo a
los perfiles que compone el Portal Web e Intranet.

Plan de Ejecucién y de
Trabajo — Cronograma

«» El contratista debera entregar un cronograma 10 dias después de perfeccionado el
contrato, el cual sera revisado y aprobado por la ALFM.

s El cronograma durante la ejecucion del contrato podra modificarse en comun
acuerdo entre las partes, en caso de modificarse este debe ser entregado a la
supervision para su aprobacion y firmas.

» El contratista con el supervisor del contrato debe coordinar una ventana de
mantenimiento de un fin de semana, para realizar las actualizaciones y migraciones
de la informacién que sean necesarias

Hojas de Vida

El contratista debe anexar las hojas de vida de los perfiles del personal requerido.

Manuales

El contratista debera ajustar o construir los manuales de arquitectura de software,
manual técnico y manual del usuario de los sitios web desarrollados y administrados
(Incluye ajuste de fas nuevas funcionalidades) y los que sean solicitados por el
Supervisor del contrato.

Se debera hacer entrega al finalizar el contrato, de la documentacion técnica
correspondiente a los disefios realizados durante el mantenimiento de la pagina (sitio
y subsitios), desarrollos y manual de usuario, tanto en medio magnético debidamente
etiquetado digitaimente, copia fisica y en magnética.

Como minimo debe contener:

Manuales de usuario de acuerdo a los diferentes perfiles que cuenta cada
herramienta y médulo, instalacion y técnicos.

Manuales técnicos deberan contener programas, librerias, graficas y componentes
utilizados en la soluci6n, que garanticen que el personal de la ALFM que administrara
y operara el Sistema, tenga autonomia para realizar las actividades a su cargo
(instalar, administrar, editar).

Ei manual técnico debe contener la versién (Informacién, Herramientas, Médulos,
subsitios y demas) de aspectos modificados o mejorados.

El contratista debera entregar documentado el codigo fuente implementado en la
plataforma.

Informes

Se debe presentar los informes de las pruebas de vulnerabilidad, seguridad y hacking
ético realizadas, segun periodicidad establecida.

Se debe entrar Informe mensual, durante los cinco (5) primeros dias de cada mes
informando las actividades realizadas y el grado de avance frente al cronograma de
sjecucién del proyecto y sobre los intentos de intrusién a la pagina web de la ALFM y
sus respectivas recomendaciones en caso que se presente.

Al finalizar la actividad de los mantenimientos programados det portal ALFM se
debera entregar el informe correspondienie de acuerdo a las aciividades
relacionadas en el numeral 15.2
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18. OTRAS OBLIGACIONES CONTRACTUALES

Confidencialidad

El Centratista debe estar dispuesto a firmar los acuerdos de confidencialidad de la
informacion suministrada y relacionada con la Agencia Logistica de las Fuerzas

| Militares, los cuales seran firmados con la firma del acta de inicio.

Asi mismo, debe aceptar y permitir que la Agencia Logistica de las Fuerzas Militares
efectlie un Estudio de Seguridad Personal (ESP) a los funcionarios designados para
|el desarrollo del proyecto, a fin de comprobar datos y establecer antecedentes
disciplinarios; que garanticen la seguridad de la infraestructura computacional e
informacién de la Agencia Logistica de las Fuerzas Militares.

Propiedad y
administracion de la
informacion

El Contratista debe presentar una ceriificacion donde: La responsabilidad de la
administracion y Ia propietaria de la informacion (actualizacion de informacion) de las
herramientas tecnoldgicas descritas en el presente proceso son Unicamente y
exclusivamente de la Agencia Logistica de las Fuerzas Militares.

Derechos de Autor

La totalidad de la documentacion, actualizaciones y ajustes a los desarroflos de
software del presente proceso son de propiedad intelectual de la Agencia Logistica
de las Fuerzas Militares de tal forma que se garantice que el software resultante

| continde funcionando en su fotalidad, sin restricciones por librerias, software o

| elementos de hardware adicional que no sean propiedad de la ALFM ni que estén

| contempladas en estos requerimientos o ficha técnica. Para ello, el contratista
entregara durante la ejecucidn del contrato la correspondiente certificacion de
propiedad.

Elcddigo fuente de la Pagina WEB y Portal Autoservicios (Intranet) de la Agencia
Logistica de |las Fuerzas Militares, resultante del presente proceso sera de propiedad
de la ALFM, y debera ser enfregado en su totalidad a la Entidad al finalizar la
Ejecucion del contrato, sin que esto genere costos adicionales, facilitando el
mantenimiento en un futuro.

Modificaciones

Si la Agencia Logistica de las Fuerzas Militares, requiere realizar cambios algunos
requerimientos por otros sin costos adicionales para la Entidad, realizando acuerdo y
aprobacion por escrito de las partes. De ser procedente se realizara modificatorio del
contrato.
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Empalme

La empresa a la que se adjudique el presente proceso contractual:

Debera coordinar con el supervisor de ia ALFM, y la empresa que actualmente
presta el servicio de hosting, con el fin de realizar la entrega, claves, manuales y
transferencia de conocimiento sobre la operatividad del portal con sus
herramientas, los modulos y funcionalidades contenidas en este, realizando Acta
de Reunion entre la firma que entrega, la firma que recibe y la supervision de la
ALFM.

Se compromete a realizar la entrega total del hosting y pagina web, de acuerdo a
lo relacionado en el punto anterior, en la siguiente vigencia al proveedor que se le
adjudique el proceso de contratacion.

Debera coordinar con la empresa que actuaimente presta el servicio de hosting
su trasferencia o migracién de ser necesario, sin afectar los servicios y
disponibilidad del portal de la ALFM. Teniendo en cuenta:

1. Migracion del contenido, informacion total del portal web ALFM en produccion.

2. Mantener la interface grafica actual del portal web o mejoraria en caso de ser
requerido.

3. Migracién de hosting y de fa totalidad de aplicaciones, herramientas propias
del portal y herramientas externas como envio mensajes SMS, Google
Analytics, Herramienta de Monitoreo del portal, envio de notificaciones de
correo, subsitios, Madulos de tramites de servicios de la Entidad y demas del
portal web.

A partir la entrega y empalme de la pagina Web de la Agencia Logistica de las
Fuerzas Militares, deberan funcionar todos los servicios sin interrupciones y cualquier
ajuste o traslado debera ser transparente para los usuarios.

Desarrollo, Cambios,
Mejoras,
Modificaciones

El Contratista debe garantizar que todos los nuevos cambios, mejoras,
maodificaciones y cualquier nuevo desarrollo de software con previa aprobacion y
acuerdo de las partes realizado en el Portal debe ser realizado manteniendo los
mismos estandares de programacion actuales entre los cuales se destacan, entre
otros:

e Se deben usar las mismas convenciones para la definicion de variables y
constantes

Se debe utilizar el mismo estito de programacion

El codigo debe quedar perfectamente documentado

Debe utilizar la misma estructura de archivos

Debe utilizar componentes reutilizables

Debe contemplar la imagen, colores y simbolos institucionales.

El Contratista debera ofrecer y/o mantener los actuales motores de busqueda. Donde
presente una lista de coincidencias con la cadena de busqueda y organiza los
resultados de mayor a menor relevancia.

+ Motor de busqueda de paginas similares.
Motor de busqueda de imagenes: el cual busca exclusivamente imagenes
relacionadas con la busqueda formulada.

« El sistema es totalmente automatico y esté perfectamente integrado con las otras

herramientas de blsqueda del portal.
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19.

PERSONAL y HOJAS DE VIDA DEL PERSONAL PROPUESTO

19.1

El contratista debera proveer el recurso humano con sus respectivas herramientas de trabajo, y
los medios requeridos para llevar a cabo la ejecucién del proyecto, los cuales no deben
depender de la existencia o disponibilidad de los mismos en la ALFM.

19.2.

Cuando la Agencia Logistica de las Fuerzas Militares, requiera personal de
ingenieros/tecndlogos de soporte para dar solucién a un incidente critico, incluso en horario no
habil, éstos deberan reportarse en maximo una (1} hora y dar solucion al requerimiento en un
tiempo maximo de dos (2) horas una vez reportado. Lo anterior, de acuerdo niveles de servicio -
ANS definidos en este pliego, de tal forma que el impacte a la Entidad sea menor.

19.3

El contratista debera asignar personal calificado y competente para realizar el analisis, disefio,
desarrollo, instalacion, configuracién, parametrizacion, migracion, implementacién, pruebas y
puesta en funcionamiento, mejoras y/o nuevas funcionalidades durante la ejecucion y objeto del
contrato, de acuerdo a lo solicitado por la ALFM.
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19.4

Perfil del Lider de Ejecucién Objeto Contractual:
« Uno (1), Profesional universitario, Con minimo tres (3) afios de experiencia en la gerencia,

direccién o coordinacion en proyectos iguales o similares al objeto contratado.

« Experiencia certificada en Gerencia de Proyectos y proyectos de desarrollos web: Se
debe allegar Certificaciones de haber participado en minimo dos (2) proyectos de desarrotlo
web bajo el lenguaje de programacion PHP y herramientas como WORDPRESS, DRUPAL,

s Certificar Conocimiento en la Estrategia Gobierno Digital (Manual 5.0, Manual 5.1 y Manual
2015 — 2020, Politica y Manual Gobierno Digital); Se debe allegar hoja de vida del personal
propuesto con Jas debidas certificaciones de estudio que acrediten los conocimientos y las
certificaciones de experiencia con toda la informacién requerida de acuerdo al perfil solicitado.

» Disponibilidad: durante el tiempo de ejecucién del contrato cumplira con las funciones de
coordinacion y sera el canal de comunicacion entre el contratista y el supervisor del contrato,
asi mismo direccionara y coordinara la ejecucion técnica y cumplimiento del contrato (sin costo
adicional para la ALFM) bajo la permanente comunicacién y aval del supervisor, sera el
responsable de elaborar el acta de la Reunion Mensual de seguimiento y de la entrega de la
documentacién solicitada en este proceso.

19.5

Perfil Ingeniero o Tecndlogo:

» Dos (2) Tecnologos o Profesionales universitarios en areas de la ingenieria de sistemas,
Electrénica Telecomunicaciones, Telematica, tecnologias del conocimiento, en analisis y
programacion, u otras fines a las mencionadas, con experiencia minima de 2 afios certificada
en: Lenguajes de programacion de Desarrollos Web y conocimiento en WordPress, Drupal,
PHP, MYSQL Server, APP M6vil (Androide e 10S) y en el desarrollo de proyectos similares al
objeto contratado.

+ Certificar Conocimiento en a Estrategia Gobierno Digital (Manual 5.0, Manual 5.1 y Manual
2015 — 2020, Politica y Manual Gobierno Digital); El conocimiento seré acreditado mediante la
experiencia adquirida de la participacion en la ejecucion de dos (2) contratos de objetos
similares o iguales al del presente proceso, los cuales se hayan ejecutado para el Sector
Gobierno de conformidad al cumplimiento a las politicas de MINTIC.

¢ Se debe allegar hoja de vida del personal propuesto con las debidas certificaciones de estudio
que acrediten los conocimientos y las certificaciones de experiencia con toda la informacion
requerida de acuerdo al perfil solicitado.

Nota: La ALFM verificara con las empresas las certificaciones y trabajos desarrollados.

19.6

El levantamiento de informacion que se requiera para el desarrollo del presente proceso debera
efectuarse en sitio o virtual; en coordinacion con el Lider del Proyecto y del Supervisor del
confrato por parte de la ALFM.

19.7

En cualquier momento de la ejecucion del contrato, el supervisor podra solicitar cambio de las
personas que considere no satisfacen los requerimientos necesarios para desarrollar
adecuadamente el objeto contratado o no cumplen con el cronograma y deben tener el mismo
perfil 0 superior.

En este caso el nuevo funcionario debera hacer empalme sin causar traumatismos ni
disminucitn del tiempo de soporte y mantenimiento.

Si alguna de las personas que realizaran la implementacién de la solucién se retira del proyecto
por causas debidamente sustentadas ante el supervisor del contrato, esto debe informarse con
quince (15) dias de anticipacion, y al mismo tiempo el contratista debera presentar las nuevas
personas previa validacion de los requisitos aqui solicitados.

19.8

Certificacion de personal: E} OFERENTE debera entregar certificacion firmada por el
representante legal de la empresa, donde garantice que cuenta con personal especializado
para realizar el presente proceso.
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( CONDICIONES TECNICAS ESPECIALES DEL BIEN/ SERVICIO A ADQUIRIR

1. muy importante que el contratista cumpla a cabalidad la disponibilidad del Portal Web de la ALFM minimo
el 99.6%, de acuerdo a las especificaciones dadas en este documento.

2. Realizar un efectivo andlisis de levantamiento de informacion de las mejoras, desarrollos de los diferentes
médulos, herramientas, subsitios y demas, con el fin de dar cumplimiento a las necesidades de las diferentes
dependencias de la ALFM.

3. Cumplimiento de soporte de acuerdo a los niveles de ANS, con el fin de atender y dar solucién a los
requerimientos dados por la Agencia Logistica de las Fueras Militares; asl mismo las demas
especificaciones técnicas y obligaciones del Contratista.

4. Garantizar la correcta transferencia del conocimiento para quedar en capacidad de administrar las
Herramientas por si solos como Entidad.

Documentos que se deben allegar con la Oferta:

1. Certificacion de personal: El oferente debera entregar certificacion firmada por el representante legal
de la empresa, donde garantice que cuenta con personal especializado para realizar el presente proceso.

2. Hojas de vida con anexos, del personal propuesto con l0s documentos soportes de experiencia acorde
a lo requerido en los numerales 19.4 y 19.5. de las especificaciones técnicas. “HOJAS DE VIDA DEL
PERSONAL PROPUESTO”

3. Carta de compromiso Certificado de plataforma hosting: El oferente debe presentar certificacion
firmada por el representante legal, en la cual se compromete a prestar y garantizar el servicio de hosting;
ademas, detallara las caracteristicas técnicas de (hardware y software) de los servidores ofrecidos, con
la descripcion de las condiciones minimas del servicio a proveer; la carta debe contener los siguientes
aspectos:

- Sistema de Backup ante una caida.

- Mecanismos de respaldo de Energia.

- El hosting como minimo debe garantizarse el 99.6% disponibilidad.

- Redundancia N+1 Paralelo.

- Se debe anunciar el software de Antivirus a utilizar con sus respectivas versiones.
- Tiempo de servicio minimo 01 afio a partir del inicio de ejecucion del contrato.

- Cumplimiento de ISOAECE, ISO 27001.

- la identificacidn de ia empresa del hosting en caso de ser un tercero,

4. Carta de compromiso: El oferente debera certificar que garantizara la seguridad de la informacién de
las plataformas soportadas mediante pruebas de vulnerabilidad, seguridad y hacking ético sobre el Portal
de Web de la ALFM, con una empresa de seguridad informatica externa y anexar certificado en: CEH,
ECS.

POR LA AGENCIA LOGISTICA,

Coronel A) AUGUSTO SALCEDO ROZO
Secretario General Agencia Logistica de las Fuerzas Militares Encargado
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POR EL CONTRATISTA,
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GERMAN MEDINA PEREZ
CC. No. 79.313.365 de Bogota D.C
Representante Legal
MICROSITIOS SAS
NIT N° 830.083.023-8
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POR EL CONTRATISTA,

GERMAN MEDINA PEREZ
CC. No. 79.313.365 de Bogota D.C
Representante Legal
MICROSITIOS SAS
NIT N° 830.083.023-6
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