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SEGUIMIENTO: institucionales de ALFM. Il Cuatrimestre 2023

| NORMATIVIDAD: |

LEY 87 DE 1993: Por la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del estado y se dictan otras disposiciones.

LEY 489 DE 1998: Por la cual se dictan normas sobre la organizacion y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas generales para el
ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la Constitucién
Politica y se dictan otras disposiciones.

LEY 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestién
publica.

LEY 1712 de 2014: Ley de Transparencia y de Acceso a la Informacion Puablica.

LEY 1955 DE 2019: Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, Pacto por la Equidad”

LEY 2195 de 2022: Por medio de la cual se adoptan medidas en materia de Transparencia, Prevencion
y lucha contra la Corrupcion y se dictan otras disposiciones.

DECRETO 2145 DE 1999: Por el cual se dictan normas sobre el Sistema Nacional de Control Interno
de las Entidades y Organismos de la Administracién Publica del Orden Nacional y Territorial y se dictan
otras disposiciones.

DECRETO 1537 DE 2001: Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y
organismos del Estado.

DECRETO 1083 DE 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Funcién Publica.
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DECRETO 1499 DE 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido
en el articulo 133, Capitulo V, de la Ley 1753 de 2015.

DECRETO 648 de 2017: Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcién Publica, CAPITULO 3 - Sistema Institucional Y Nacional De Control
Interno.

DECRETO 338 de 2019: Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario del
Sector de Funcién Publica, en lo relacionado con el Sistema de Control Interno y se crea la Red
Anticorrupcion.

RESOLUCION INTERNA 1071 DE 2021: Por la cual se deroga las Directivas Permanentes No. 07
ALDG-ALOAPII-110 de 2018 y No. 06 ALDG-ALOAJD-ALOTIC-ALOAPII-GI-DOGI-110 del 2020.

MANUAL DE ADMINISTRACION DE RIESGOS Y OPORTUNIDADES, GI-MA-01 V.11
PROGRAMA ANUAL DE AUDITORIAS 2023 - ALFM, GSE-FO-13 V.01

JUSTIFICACION DEL SEGUIMIENTO:

Efectuar seguimiento y evaluacién, en muestreo aleatorio, al cumplimiento de los controles que debe
efectuar la Agencia Logistica de las Fuerzas Militares - ALFM, identificados en el mapa de Riesgos
Institucional de la vigencia 2023 (Il Cuatrimestre), fortaleciendo su cultura de prevencién en la
materializacion del riesgo.

GESTION / ACCIONES DEL SEGUIMIENTO:

Conforme lo estipulado en la Ley 2195 de 2022 — Articulo 31, y dando cumplimiento a la ley de
transparencia y acceso a la informacion publica, la Agencia Logistica en su pagina Web, publica el
mapa de riesgos institucionales y anticorrupcion a través del enlace
https://www.agencialogistica.gov.co/wp-content/uploads/Mapa-de-Riesgos-2023.pdf, su seguimiento
y evaluacion, en el enlace https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-
informacion-publica/4-planeacion-presupuesto-e-informes/reportes-de-control-interno/seguimiento-y-
evaluacion-mapa-de-riesgos-institucional/.

La Agencia Logistica de las Fuerzas Militares - ALFM, efectla sus acciones de seguimiento a la
gestion del riesgo, acorde con lo estipulado en el “MANUAL DE ADMINISTRACION DEL RIESGO Y
OPORTUNIDADES” GI-MA-01 V.11, teniendo como referencia la Norma Técnica NTC-ISO 31000
“GESTION DEL RIESGO’ y la herramienta Suite Visién Empresarial - SVE.

De igual forma, la revisién y evaluacion de los Riesgos Institucionales, y sus puntos de control, se
enmarcan en el cumplimiento del nuevo Modelo Integrado de Planeacion y Gestion (MIPG), en la
Dimension de Control interno, transversal a todas las dimensiones de MIPG y su base corresponde a
los elementos, componentes y directrices que establece el modelo estandar de control interno 2014
(MECI: 2014).



https://www.agencialogistica.gov.co/wp-content/uploads/Mapa-de-Riesgos-2023.pdf
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/4-planeacion-presupuesto-e-informes/reportes-de-control-interno/seguimiento-y-evaluacion-mapa-de-riesgos-institucional/
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/4-planeacion-presupuesto-e-informes/reportes-de-control-interno/seguimiento-y-evaluacion-mapa-de-riesgos-institucional/
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/4-planeacion-presupuesto-e-informes/reportes-de-control-interno/seguimiento-y-evaluacion-mapa-de-riesgos-institucional/
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Para el Il cuatrimestre de la vigencia 2023, se evidencia en la pagina web el mapa de riesgos
institucionales y de corrupciéon 2023, documento que no cuenta con version, fecha de publicacion y
firma, al verificar la matriz de riesgos de la vigencia 2022 vs 2023.

Por consiguiente, la Matriz de Riesgos para la vigencia 2023, cuenta con 31 riesgos institucionales
identificados y con 52 actividades de control, segun la siguiente distribucion:

Los riesgos institucionales estan conformados asi:
RIESGOS IDENTIFICADOS POR ALFM

ITEM PROCESO INSTITUGIONALES | CONTROLES
1 Planificacion del Abastecimiento (NMO) 4 9
2. Desarrollo Organizacional y Gestién 1 3
3. | Gestion de la Contratacion 4 5
4. | Operacion Logistica (NMO) 2 2
5. Gestion de Direccionamiento 1 3
6. | Gestion Administrativa 3 5
7. | Gestion Financiera 4 6
8. |Gestion TIC 2 3
9 Gestion de Seguimiento y Evaluacion 2 3
10. | Gestién de Innovacion Redes y Valor 4 6
11 | Gestion de Talento Humano 4 7

TOTAL, DE RIESGOS Y CONTROLES 31 52

Fuente: Reporte controles por proceso — SVE 07-09-2023

Durante el proceso de seguimiento del monitoreo de los controles definidos por los procesos en la Suite
Vision Empresarial, correspondiente al Segundo Cuatrimestre de la vigencia 2023, de la tabla anterior se
toman los siguientes riesgos institucionales y puntos de control:

1. Planificacion del Abastecimiento (NMQO)

Riesgo: Posibilidad de afectacion a la operacion por deficiencia en la planificacion del
aprovisionamiento de bienes y servicios, debido a fallas en el seguimiento y control.

No se observan activas, las opciones de manejo y monitoreo en la SVE, lo que permite nos lleva a presumir
gue la segunda linea de defensa, NO esta ejecutando y/o documentando la actividad de revisiones
periddicas para asegurar la efectividad de las medidas implementadas por los procesos; realizando un
monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos, tal como se establece en
el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15 Monitoreo a Riesgos y
Oportunidades.



http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=965420221207&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=965420221207&&link=1&mis=rsk-D-128
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Método de valoracionusado  Con escsia ([ Riesgo Inherente |-« Mayor @ 7 =

Valaracian | 04/At 5 Coberturadolas causas 1005 Gallficacion del conjumte |- 0.0 WP - 96.0m

o Valoracs

Probabilidad Zona de riesgo residual

ZOMA DE RIESGO ALTA

Fuente: Suite Vision Empresarial — SVE 08/09/2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=966220230428&&link=1&mis=rsk-D-128

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacion 2023, los soportes de los siguientes
controles:

Control: Seguimiento a la asignacién y Ejecucién Presupuestal de la DOAS
Cronograma de Seguimiento: 01 de abril al 30 de junio de 2023

Frecuencia de Sequimiento: Trimestral

Actividad: Realizar seguimiento y andlisis a la ejecucion presupuestal de las unidades de negocio -
combustibles Il Trimestral

Soporte del Control: Acta de seguimiento

Anélisis OCI:

Se observa proyeccién presupuestal a 30 de junio de 2023 de las unidades de negocios de combustibles,
buceo y salvamento, créditos y erradicacién manual de cultivos, sin que se observe un seguimiento y
mucho menos un andlisis del comportamiento y/o ejecucion del presupuesto.

Por otra parte, no se observa que el documento sea presentado en un acta de seguimiento, en la cual se
observe el tratamiento de la informacion entre el equipo de trabajo, siendo asi que la tarea es ejecutada y
aprobada por los mismos duefios del proceso, lo anterior en contravia de lo establecido en la politica de
operacion en cuanto la Gestion Operacional de Riesgos.

Control: Seguimiento a la asignacion y Ejecucion Presupuestal de la Direccion de Abastecimientos Clase
I

Cronograma de Seguimiento: No se evidencia cargue del control

Frecuencia de Sequimiento: No se evidencia cargue del control



http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=966220230428&&link=1&mis=rsk-D-128
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Actividad: Seguimiento a la asignacion y Ejecucion Presupuestal de la Direccion de Abastecimientos
Clase I.

Soporte del Control: Observacion registrada por la segunda linea de defensa “Las tareas se cancelaron
por la reorganizacién del area. Se realizara actualizacion de la matriz de riesgos con el fin de identificar
controles apropiados para la direccion de clase I. Esto se debe a que las tareas planificadas actualmente
se encuentran en ejecucion de SGOL.”

Anélisis OCI:

Se observa que las tareas asignadas al presente control fueron canceladas y no se tuvo en cuenta que Si
bien el grupo fue reubicado en la Subdireccién General de Contratacién mediante Resolucién No.958 de
fecha 28-06-23 las funciones fueron descritas en el Articulo Tercero, por cuanto es improcedente no
realizar seguimiento y monitoreo en cuanto la entidad continta llevando a cabo las actividades descritas
en el citado articulo.

Control: Recaudos y cartera
Cronograma de Sequimiento: 01 de enero de 2023 al 20 de enero de 2024

Frecuencia de Sequimiento: mensual

Actividad: Créditos: Realizar informes de proyeccion de recaudo.

Soporte del Control: Informe de Recaudo

Anélisis OCI:

Se evidencian informes de proyeccion del recaudo de la unidad de negocios correspondiente a los meses
de mayo, junio y julio de 2023, estando pendiente el soporte del mes de agosto de 2023.

La novedad es reiterativa en cuanto no se ha cargado la actividad del Gltimo mes y la evidencia no es
presentada en un informe como asi lo requiere la actividad.

Control: Verificaciéon de solicitudes de necesidades en Clase | (Intenciones de compra y pedidos)
Documentos de Ingresos de productos al sistema de informacién

Cronograma de Seguimiento: No se evidencia cargue del control

Frecuencia de Sequimiento: No se evidencia cargue del control

Actividad: Verificacion de solicitudes de necesidades en Clase | (Intenciones de compra y pedidos)
Documentos de Ingresos de productos al sistema de informacién

Soporte del Control: Observacion registrada por la segunda linea de defensa “Las tareas se cancelaron
por la reorganizacion del area. Se realizara actualizacion de la matriz de riesgos con el fin de identificar
controles apropiados para la direccion de clase I. Esto se debe a que las tareas planificadas actualmente
se encuentran en ejecucion de SGOL.”
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Andlisis OCI:

Se observa que las tareas asignadas al presente control fueron canceladas y no se tuvo en cuenta que si
bien el grupo fue reubicado en la Subdireccion General de Contratacion mediante Resolucion No.958 de
fecha 28-06-23, las funciones fueron descritas en el Articulo Tercero, por cuanto es improcedente no
realizar seguimiento y monitoreo en cuanto la entidad continta llevando a cabo las actividades descritas
en el citado articulo.

Control: Cruces y conciliaciones
Cronograma de Seguimiento: 01 de febrero al 15 de enero 2024

Frecuencia de Sequimiento: mensual, bimestre y trimestral

Actividad: Conciliacion mensual del Balance de Ingresos y Egresos, con el proceso financiero y DEBUSA
Soporte del Control: acta de conciliacion buceo y salvamento, clase Ill, créditos y DOAS.

Analisis OCI:

Se observan, actas de conciliacién en el mes de mayo y junio/2023 correspondientes a la ejecucion del
contrato DEBUS el cual contiene “saldos de los movimientos financieros”. La tarea del mes de junio no se
encuentra aprobada.

Para los meses de julio y agosto NO se evidencia el cargue del acta de conciliacién en cumplimiento de
la tarea asignada al proceso de Otros Abastecimientos.

Se evidencian las actas de cruce de créditos de los meses de mayo, junio presentadas como seguimiento
bimensual. Sin embargo para los meses de julio y agosto no se observa cargue de evidencias.

Se evidencian las actas de cruce de DOAS, de los meses de mayo y junio, presentadas como seguimiento
bimensual. Sin embargo para los meses de julio y agosto no se observa cargue de evidencias.

Riesgo: Posibilidad de afectaciéon econdmica por desembolso incorrecto de créditos, debido a
deficiencia en la verificacion de la documentacién soporte del usuario.

No se observan, activas las opciones de manejo y monitoreo en la SVE, lo que nos lleva a presumir que
la segunda linea de defensa, NO esta ejecutando y/o documentando la actividad de revisiones periddicas,
para asegurar la efectividad de las medidas implementadas por los procesos, realizando un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos, tal como se establece en el Manual
de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15 Monitoreo a Riesgos y Oportunidades.
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Método de valoracion usado esca Riesgo inherente | = M

Valoracién 202214, Coberturadelas causas  100.0% Calificacion del conjunto [] [

Probabllidad Zona de riesgo residual

‘;’.n;. DE RIESGO MODERADA

Fuente: Suite Vision Empresarial — SVE 08/09/2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=965420221207&&link=1&mis=rsk-D-128

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacién 2023, los soportes de los siguientes
controles:

Control: Validacion de la informacion allegada por usuarios
Cronograma de Seguimiento: 01 de febrero de 2023 al 20 de enero de 2024.

Frecuencia de Sequimiento: Trimestral

Actividad: Realizar verificacion de la informacion allegada por los usuarios para el otorgamiento de
créditos

Soporte del Control: Listado solicitudes recibidas, soporte de visado, referencia registrada en formato de
solicitud.

Analisis OCI:

Se evidencian documentos denominados comité, correspondiente a las solicitudes recibidas, solicitudes
negadas, solicitudes desistidas, solicitudes duplicadas y solicitudes para comité. Lo anterior no es una
evidencia que permita observar la verificacion de los soportes allegados por el interesado en adquirir el
crédito.

Se evidencia actas de comité de créditos de los meses de mayo, junio presentadas como seguimiento
trimestral. Sin embargo para los meses de julio y agosto no se observa cargue de evidencias.

Riesgo: Posibilidad de afectaciones ala ejecucion de los proyectos de infraestructura por falencias
en la recepcién de la documentacion soporte debido a recepcién de estructuraciéon técnica de
obras deficientes o incompletas.



http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=965420221207&&link=1&mis=rsk-D-128
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No se observan, activas las opciones de manejo y monitoreo en la SVE, lo que nos lleva a inferir que la
segunda linea de defensa, NO esta ejecutando y/o documentando la actividad de revisiones periddicas
para asegurar la efectividad de las medidas implementadas por los procesos, realizando un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos, tal como se establece en el Manual
de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15 Monitoreo a Riesgos y Oportunidades.

)

Gestion del riesgo de ala de los proy de por falenclas en la recepcion de la documentacion soporte debido a recepcion de estructuracion tecnica

de obras deficlentes o incompletas.
:

Método de valoracksn usado Riesgo Inherente | = M

Valoracion Coberturadelascausas  100.0% Calificacisn del conjunto . s

o vs

Probabliidad Zona de riesgo residual

Impacto

Fuente: Suite Visiébn Empresarial — SVE 08/09/2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=966220230428&&link=1&mis=rsk-D-128

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, verifica a través del plan de mitigacion 2023, los soportes de los siguientes controles:

Control: Seguimiento en la estructuracion técnica con el fin de identificar los requisitos previos necesarios
para poder indicar las obras.

Cronograma de Seguimiento: 01 de febrero al 15 de diciembre de 2023

Frecuencia de Sequimiento: cuatrimestre

Actividad: Cuadro de seguimiento de proyectos en estructuracion

Soporte del Control: Proceso de estructuracion memorando de entrega de informacién técnica a la SGC.

Anélisis OCI:

No se observan soporte a la fecha de la verificaciéon 11-09-2023 de actividades realizadas durante los
meses de mayo junio, julio y agosto 2023.

Cuadlo de sequimiento de proyectos en estructuracién Il cuatrimestre 01/May/2023 00:00:00 10/Sep/2023 23:59.00 I Yamid Orlando Cocunubo Cocunubo 0 0

Control: Verificacion en el cumplimiento de la firma de las actas de inicio de acuerdo a los cronogramas
precontractuales descritos en los procesos.



http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=966220230428&&link=1&mis=rsk-D-128
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Cronograma de Sequimiento: 01 de febrero al 15 de diciembre de 2023

Frecuencia de Sequimiento: cuatrimestral

Actividad: Suscripcion Acta de inicio de proyecto | cuatrimestre
Soporte del Control: Actas de Inicio

Analisis OCI:

De acuerdo con lo registrado por la Direccion de Infraestructura “Se informa que en el primer cuatrimestre
no se iniciaron proyectos, por lo tanto, no se han diligenciado actas de inicio de obra.
El contrato que se tenia previsto para ejecucion en este cuatrimestre no fue posible iniciarlo por
inconvenientes presupuestales para el desarrollo total del proyecto”.

Se puede observar que durante lo corrido de la vigencia 2023, se trabajé sobre un solo proyecto de
infraestructura, el que, a la fecha, no se inicié; materializando los riesgos tanto de Seguimiento en la
estructuracion técnica de proyectos, como el del cumplimiento en la firma de las actas de inicio del mismo.
Para lo cual se debe documentar el plan de contingencia respectivo.

Riesgo: Posibilidad de reclamaciones por parte del cliente por incumplimiento a lo pactado
contractualmente en los proyectos de infraestructura, debido a falencias en el control y
seguimiento a la ejecucion de los mismos.

No se observan, activas las opciones de manejo y monitoreo en la SVE, lo que permite presumir que la
segunda linea de defensa, NO esté ejecutando y/o documentando la actividad de revisiones periédicas
para asegurar la efectividad de las medidas implementadas por los procesos, realizando un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos, tal como se establece en el Manual
de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15 Monitoreo a Riesgos y Oportunidades.

—

Ver matriz de evolucion
Gestién del riesgo Posibilidad de reclamaciones por parte del cliente por incumplimiento a lo pactado contr en los proy de a, debido a en
el control y seguimiento a la ejecucion de los mismos.

= [ ]

Método do valoracion usado on esc Riesgo Inherente

Valoracion Abrf2022 13:34 Coberturadelas causas  100.0% Calificacion del conjunto ue [

Probabllidad Zona de riesgo residual

1128
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Asi las cosas, la oficina de control interno, al nho observar activa la opcién de manejo en el médulo de
riesgos, verifica a través del plan de mitigacion 2023, los soportes de los siguientes controles:

Control: Socializacion del manual de Interventoria y Supervision de obras de infraestructura y
Obligaciones de los servidores publicos en referencia a la contratacién estatal.

Cronograma de Sequimiento: 01 de febrero al 15 de diciembre de 2023.

Frecuencia de Sequimiento: Cuatrimestre

Actividad: Dar a conocer los niveles de responsabilidad en la Direccién de Infraestructura de los
Supervisores de los contratos

Soporte del Control: Socializaciones al grupo de trabajo

Anélisis OCI:

Durante la vigencia 2023 se inici6 el proceso de revision y actualizacion de la politica interna de la
Direccion de Infraestructura, sin que a la fecha se haya culminado la actividad, asi las cosas no se cuenta
con evidencia para generar el cumplimiento de la actividad concertada.

2. Desarrollo Organizacional y Gestidon

Riesgo: Posibilidad de no mantener de forma eficiente el SIG por planificacion inadecuada debido
a sesgos en las necesidades reales de los sistemas de gestion que lo componen.

No se observan, activas las opciones de manejo y monitoreo en la SVE, lo que lleva a presumir que la
segunda linea de defensa, NO esté ejecutando y/o documentando la actividad de revisiones periddicas
para asegurar la efectividad de las medidas implementadas por los procesos; realizando un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos, tal como se establece en el Manual
de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15 Monitoreo a Riesgos y Oportunidades.
X!

Gestion del riesgo Posibilidad de no mantener de forma eficiente el SIG por planificacion inadecuada debido a sesgos en las necesidades reales de los sistemas de gestion que lo
componen.

Valoracién Coberturade las causas  100.0% Cailficacion del conjunto | =

Riosgoinhorente | - Moderado © P = 332

Probabllidad Zona de riesgo residual

Fy
http//SUrtevision: 9090/suURevelrSKINSKVe 7s0a= L&MAI=rsk& _sveVIs=066220230428&&lnk=1&mis=rsk-D-1288
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Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el moédulo de
riesgos, verifica a través del plan de mitigacion 2023, los soportes de los siguientes controles:

Control: Cumplimiento PDT DOGI

Control: Medicion indicadores, cumplimiento ejecucion planes integrados del MIPG, Cumplimiento
indicadores de gestién.

Control: Acciones correctivas a hallazgos de tipo mayor por parte de entes de control referentes al SIG.
Analisis OCI:

NO se evidencia dentro de los riesgos de la entidad, una actividad que permita evidenciar o no el
cumplimiento del Plan denominado “PLAN DE TRABAJO DOGI 2023” y su monitorio como riesgo
asociado al proceso de Desarrollo Organizacional y de Gestion.

3. Gestion de la Contratacion

Riesqo: Posibilidad de afectaciones econdmicas y de imagen institucional por perdida de
competencia para declarar incumplimientos o imponer multas, o caducidad de la facultad
sancionatoria contractual, debido a vencimiento de términos.

No se observan, activas las opciones de manejo y monitoreo en la SVE, lo que permite presumir que la
segunda linea de defensa, NO esta ejecutando y/o documentando la actividad de revisiones periddicas
para asegurar la efectividad de las medidas implementadas por los procesos; realizando un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos, tal como se establece en el Manual
de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15 Monitoreo a Riesgos y Oportunidades.

Ver matriz de ion
Gestion del riesgo ibili de i i y de imagen institucional por perdida de ia para i ientos o il
multas, o dela sancionatoria 1al, debido a i de términos.

Método de valoracién usado n escala (0 Riesgo inherente | = Mayor B P = Media

Valoracién Mar/2022 11 Cobertura de las causas  100.0% Calificacion del conjunto WP -050m

|  Probabilidad Zona de riesgo residual

Fuente: Suite Vision Empresarial — SVE 08-09-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=966220230428&&link=1&mis=rsk-D-128

Control: Seguimiento al estado de los procesos administrativos
Cronograma de Seqguimiento: 01 de febrero 2023 al 20 enero 2024
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Frecuencia de Sequimiento: Trimestral

Soporte _del Control: Elaborar documento que contenga el seguimiento al estado de las acciones
administrativas. 1l trimestre.

Analisis OCI:

Se evidencié memorando, de fecha 30-06-2023, emitido por la coordinadora del grupo contractual a la
Subdireccién general de Contratacion, observando los mismos dos procesos adelantados en el primer
trimestre.

Riesgo: Posibilidad de no poder garantizar la debida gestion contractual por perdida de la
documentacién del expediente contractual, como consecuencia de debilidades en la custodia de
los mismo.

No se observan, activas las opciones de manejo y monitoreo en la SVE, lo que permite presumir que la
segunda linea de defensa, NO esté ejecutando y/o documentando la actividad de revisiones periddicas
para asegurar la efectividad de las medidas implementadas por los procesos; realizando un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos, tal como se establece en el Manual
de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15 Monitoreo a Riesgos y Oportunidades.

—

Ver matriz de evolucion
Gestién del riesgo ibili de no poder g: izar la debida gestién contractual por perdida de la documentacion del expediente contractual, como
lencia de ili enlac ia de los mismo.

Método de valoraciénusado  Con escala [1 Riesgo inherente | = Modera P = Medi

Valoracién  15/Marj2022 11:36 Cobertura de las causas  100.0% Calificacién del conjunto | =0.0MP =050

Probabilidad Zona de riesgo residual

Fuente: Suite Visién Empresarial — SVE 12-05-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=966220230428&&link=1&mis=rsk-D-128

Control: Seguimiento de la digitalizacion de los expedientes contractuales
Cronograma de Seguimiento: 01 de febrero 2023 al 20 enero 2024

Frecuencia de Sequimiento: Cuatrimestral
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Actividad: Definir muestreo de los expedientes que deben estar digitalizados con el fin de realizar
seguimiento y generar el seguimiento de acuerdo a lo planificado Il cuatrimestre

Soporte del Control: Documento con caracteristicas de la muestra tomada y analisis de las novedades
encontradas.

Analisis OCI:

No se observa evidencia de la actividad concertada “muestreo o seguimiento” en cuanto lo que se cargé
en los dos trimestres son pantallazos el SECOP Il que muestran relacién de documentos publicados.

1. CONTRATO: NO. 001-003-2023 - PROCESO: 002-001-2023

Documentos cargados en Orfec

Control: Verificacion a la publicacion de la documentaciéon que soporte la trazabilidad de la gestion
contractual, desde el recibo del informe técnico para la contratacion.

Cronograma de Sequimiento: 01 de febrero 2023 al 20 enero 2024

Frecuencia de Sequimiento: Cuatrimestral

Actividad: Definir muestreo para la realizacién de verificacién de publicacion y realizar la verificacion
segun lo planificado Il cuatrimestre

Soporte _del Control: Documento de verificacion muestreo para la realizacion de verificacion de
publicacion y realizar la verificacion segun lo planificado.

Anélisis OCI:

Se evidencia acta, de fecha 07-09-2023, firmada por los responsables del proceso en la Oficina Principal,
donde se establecié una muestra del 10% de los procesos y contratos adjudicados para ser evaluados en
cuanto la publicacion de acuerdo a la normatividad actual.

Riesgo: Posibilidad de reprocesos administrativos por incumplimiento en la obligatoriedad de la
publicacién en el tiempo establecido, debido a demora en la revision y/o recepcion de los
documentos del proceso de la contratacion.
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No se observan, activas las opciones de manejo y monitoreo en la SVE, lo que hace presumir que la
segunda linea de defensa, NO esta ejecutando y/o documentando la actividad de revisiones periddicas
para asegurar la efectividad de las medidas implementadas por los procesos; realizando un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos, tal como se establece en el Manual
de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15 Monitoreo a Riesgos y Oportunidades.

VETTIEIE T "
Gestiéon del riesgo Posibilidad de reprocesos administrativos por incu enla delap ion en el tiempo establecido, dehidug
demora en la revisién yjo recepcion de los documentos del proceso de la contratacion.

Historico

Método de valoraciénusado  Con escala (1) Riesgainherente | = Maderado W P = M

Valoracién Cobertura de las causas  100.0% Calificacion del conjunto |- 0.0 MP = 100.0 8

Probabilidad Zona de riesgo residual

Fuente. SUTte Vision Empresanal — SVE 08-00-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdI=rsk& sveVrs=966220230428&&link=1&mis=rsk-D-128

Control: Seguimiento por modalidad a partir de la informacién cargada en el SECOP, de acuerdo con los
tiempos de Ley y lo establecido en el manual de contratacion.

Cronograma de Seguimiento: 01 de febrero 2023 al 20 enero 2024

Frecuencia de Sequimiento: Trimestral

Soporte del Control: Cronograma disefiado, documento con seguimiento y analisis al cumplimiento del
mismo (acta, informe, etc.)

Anélisis OCI:

Se observa informe de seguimiento, realizado por la Subdireccién de contratacion a la Regional Norte; el
documento no contiene el cronograma requerido en la actividad y de acuerdo con las recomendaciones
emitidas se debe dar aplicacién a lo mencionado en comunicacion oficial evaluada.

Riesqo: Posibilidad de reprocesos y tramites adicionales por no realizar la liquidacion contractual
en tiempos adecuado, debido a ausencia de actuaciones administrativas.

No se observan, activas las opciones de manejo y monitoreo en la SVE, lo que lleva a presumir que la
segunda linea de defensa, NO esta ejecutando y/o documentando la actividad de revisiones periédicas
para asegurar la efectividad de las medidas implementadas por los procesos; realizando un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos, tal como se establece en el Manual
de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15 Monitoreo a Riesgos y Oportunidades.
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Ver matriz de evolucion
Gestion del riesgo Posibili der y i ici por no realizar la liquidacion contractual en tiempos adecuado, debido a ausencia de
actuaciones administrativas.

nl I I I Histérico

Meétodo de valoracion usado on escala (I Riesgo inherente

Valoracion  15/Mar/2022 1651 Cobertura de las causas  100.0% Calificacion del conjunto 1=0.0MP =950 M

Probabilidad Zona de riesgo residual

Fuente: Suite Vision Empresarial — SVE 08-09-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=966220230428&&link=1&mis=rsk-D-128

Control: Verificacion de liquidaciones en términos de ley
Cronograma de Seguimiento: 01 de febrero 2023 al 20 enero 2024

Actividad: Cuadro de seguimiento liquidaciones

Frecuencia de Sequimiento: Trimestral

Soporte del Control: Verificacion de liquidaciones en términos de ley

Anélisis OCI:

En la Oficina Principal se evidencia como soporte del control cuadro Liquidaciones Il Trimestre, el mismo
contiene un item de “dias transcurridos” el cual no permite evidenciar si cumple o no con los términos
establecidos.

4. Operacion Logistica (NMO)

Riesgo: Posibilidad de afectacion econdémica por vencimiento de productos, debido a falencias en
la gestion de inventarios.

Se reitera la observacion, debido a que, no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.
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La unién de nuestras Fuerzas
Gestion del riesgo Posibilidad de afectacién econémica por vencimiento de productos, debido a falencias en la gestion de inventarios. e
m Histérico
Método de valoracion usado Con escala (@ Rlesgoinherente |=M
Ultima valoracién Mar/2022 Coberturade Causas  100.0% Callficacion del conjunto 1=00MP=097.51
@ Matriz del riesgo
Probabilidad Zonade riesgo residual

Fuente: Suite Visién Empresarial — SVE 11/09/2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=100620230906&&link=1&mis=rsk-D-128

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, verifica a través del plan de mitigacion 2023, los soportes de los siguientes controles:

Control: Monitoreo del sistema de informacién SAP

Cronograma de Seguimiento: 01 de enero al 10 de diciembre de 2023

Frecuencia de Sequimiento: mensual.

Soporte del Control: Reporte de productos con fechas de vencimiento, segin SAP

Analisis OCI:

Se observa que, para los periodos de mayo, junio, julio y agosto de 2023, se encontraban productos
vencidos de acuerdo a reportes adjuntos, por ende, se evidencia la materializacion del riesgo reiterativo,
el cual se encontré actualmente administrado bajo la HOCI - 0835_Informe de Seguimiento No. 027/2023.

] = Frodustos vencidos - Mensaie (HTRL)
1 il 1 Reunian ax

iz e el =i SAP m,

[E=8 N S N [l P [ S 3
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Fuente: Suite Vision Empresarial — SVE 11/09/2023 periodo de mayo de 2023
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdI=pIn& sveVrs=100620230906&&link=1&mis=pIn-D-1024

= . Froductos vencidos - Mensae (HTML)
MENSAIE | Bluetooth
lgnorar i} nién [ -

z 3, Regla: - 3% @ Buscar
1 atr Q
l < I S onerote i I 3& [™ Relacionad
- Maover M r e Categorizar Seqg to  Traducir Zoem
il (97 Acciones - o leid - - - [z Seleccionar -
Maver Etiquetas w Edician
Edwin Arenales <edwin.arenales@agencialogistica.gov.co>

BOS; astrid, bolivar Bagencalogisticn. gov.co; Kelly Yohanna Martinez; ‘caroll pineros’; lexi Roco Ayala Castilo

P Mensaje enviado con importancia Alta,

Buen dia,

Con toda atencién, me permito informar que siendo las 11:43 pm del dia 14 de agostos de 2023, se evidencia en el sistema SAP materiales vencidos.

. UMB U
UND UND
uND
uND

UND UN
UND UN

A UND UN
UND UN
UND UN
UND UN
UND UN
uND

Por lo anterior, se requiere se informe a la coordinacién de catering, por qué se presenta dicha novedad y como sera subsanada; se reitera que las Politicas de
permite por ningan motivo tener ni en el sistema, ni en fisico productos vencidos.

ca.gowv.co

Fuente: Suite Vision Empresarial — SVE 11/09/2023 periodo de agosto de 2023
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdI=pIn& sveVrs=100620230906&&link=1&mis=pin-D-1024

Riesgo: Posibilidad de cierre de los comedores o areas de produccién por baja calificacién de
conceptos por parte de entes territoriales de salud, debido a incumplimiento a los requisitos
sanitarios y normativos.

Se reitera la observacion, debido a que, no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periédicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

vermaTE e
Gesti6n del riesgo Posibilidad de cierre de los comedores o 4reas de produccién por baja calificacién de conceptos por parte de entes territoriales de salud, debid(e
incumplimiento a los requisitos sanitarios y normativos.

Método de valoracin usado con escala [ Riesgoinherente | =Moderado = P = Baja
Ultima valoracién a1/2022 10:59 Coberturade Causas  100.0% Calificacién del conjunto 1=0.0 WP =1000 M

® Matriz
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Fuente: Suite Vision Empresarial — SVE 11/0592023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdI=rsk& sveVrs=100620230906&&link=1&mis=rsk-D-128

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, verifica a través del plan de mitigacion 2023, los soportes de los siguientes controles:

Control: Inspeccion Sanitaria ALFM.

Cronograma de Seguimiento: 01 de febrero al 10 de diciembre de 2023.

Frecuencia de Sequimiento: Semestral

Soporte del Control: De acuerdo con la visita diligenciar los formatos correspondientes

Analisis OCI:

Se evidencian, soportes de que el control tiene periodicidad semestral y que, se encuentra estipulado para
cada una de las 11 regionales; se toma como muestra para el informe en verificacion a las regionales de
Centro, Tolima, Llanos y Suroccidente.

De la Regional Centro se evidenciaron visitas de inspeccion a 12 comedores, aproximadamente el 42%
del total de comedores de la Regional.

De la Regional Tolima se evidenciaron visitas de inspeccion a 8 comedores, aproximadamente el 12% del
total de comedores de la Regional.

De la Regional Llanos se evidenciaron visitas de inspeccion a 2 comedores, aproximadamente el 18% del
total de comedores de la Regional.

De la Regional Llanos se evidenciaron visitas de inspeccion a 15 comedores, es decir que la Regional
realizo el 100% de los comedores.
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REGIONAL CENTRO REGIONAL SUROCCIDENTE
. . .| Ultimo concepto emitido ente de . . Ultimo concepto emitido ente de
Comedor | Concepto visita | Fecha Visita control Comedor  |Concepto visita|Fecha Visita cpontrol
BASAN C409 r::j;?i?:]ei:rﬁz 22/02/2023 |Favorable con requerimiento BASER 3 Favorable 15/06/2023 Favorable condicionado
BICOD Favorable 15/06/2023 Favorable
Favorable con .
PM13 C409 requerimiento 22/02/2023 |Favorable con requerimiento BAPAL Favorable 16/06/2023 Favorable
BAMRO Favorable 20/06/2023 Favorable
Favorable con - .
GMRINC40Z | .\ erimiento | 22/02/2023 |No se observa diligenciado BITER 3 Favorable | 16/06/2023 Favorable
o BIVEN Favorable 20/06/2023 Favorable
BISUC C416 Favorable 27/02/2023 |Favorable condicionado
BICIS Favorable 20/06/2023 Favorable
BAEEV 13 C413 rawrfi?]f Cnin 01/03/2023 |Enuncian "Sin Visita" BITER 23 Favorable | 20/06/2023 Favorable
:““e . ento BASPC8 Favorable | 20/06/2023 Favorable
GMTEQ C402 r:;ﬁ:imeiecr:’tz 13/03/2023 |Favorable con requerimiento BASAM Favorable 20/06/2023 Favorable
BASCO C411 Favorable 23/03/2023 [Favorable con requerimiento BAMUR Favorable 20/06/2023 Favorable con requerimiento
Favorable con . . .
" " Favorable con
CAMAN C421 requerimiento 23/03/2023 |Enuncian "Sin Visita o 20/06/2023 Favorable con Observaciones
COMANDO GRAL | o BIAYA requerimientos
ca27 r:;L?;?im?eC:tz 17/04/2023 (Enuncian "Sin Visita" BILOP Favorable 20/06/2023 Favorable con requerimiento
Favorable con
Favorable con e - 2 202 F | i
BASPC 26 C419 | ©0CU T | 2210412023 |Enuncian Sin Visita BIBOY requerimientos 0/06/2023 avorable con requerimiento
GAAMA C420 Favorable 22/04/2023 |Enuncian "Sin Visita" GMCAB Favorable 20/06/2023 Favorable
BITER1C426 | Favorablecon |2 e 023 |Enuncian "sin Visita"
requerlmlento
REGIONAL TOLIMA REGIONAL LLANOS
. - Ultimo concepto . pr
Comedor | Concepto visita|Fecha Visita o . .| Ultimo concepto emitido ente
P emitido ente de control| | | Comedor |Concepto visita|Fecha Visita P
EMSUB Favorable | 15/06/2023 Favorable de control
BASPC 22 Favorabl 12/01/2023 |N iligenci
BICA Favorable con | o o 03 Favorable ASPC avorable /01/2023 |No se observa diligenciado
reguerimiento BITER 22 Favorable 13/01/2023 Favorable
BASPC6 Favorable 17/07/2023 Favorable
CACOMI Favorable 17/07/2023 Favorable
BASPC9 Favorable 17/07/2023 Favorable
BIPIG Favorable 18/07/2023 Favorable
BITER 9 Favorable 18/07/2023 Favorable
BIMAG Favorable 21/07/2023 Favorable

Fuente: Suite Visién Empresarial — SVE 11/09/2023
http://suitevision:9090/suiteve/pin/searchers?soa=6&mdI=pIn& sveVrs=965420221207&&link=1&mis=pIn-D-1024

De lo anterior, se recomienda a la Subdireccién de Operacion Logistica establecer un porcentaje minimo
de visitas de inspeccién de acuerdo al total de unidades de negocio que hagan parte de la Regional, con
el fin de que la muestra sea representativa.

5. Gestion de Direccionamiento

Riesgo: Posibilidad de afectacion de la imagen institucional por el incumplimiento de los
planes, programas y proyectos de inversion

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
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procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestidén de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Gestién del riesgo Posibilidad de afectacion de laimagen institucional por el incumplimiento de los planes, programas y proyectos de inversién a
[ v | Historico
Método de valoracién usado Con escala (0] Rlesgo Inherente Modera P =Baja
Ultima valoracion 574 5 Coberturade Causas  100.0% Calificacion del conjunto 1= 00 MP =950 M
® Matriz del riess
Probabilidad Zona de riesgo residual

Fuente: Suite Vision Empresarial — SVE 11/09/2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=100620230906&&link=1&mis=rsk-D-128

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, verifica a través del plan de mitigacion 2023, los soportes de los siguientes controles:

Control: Seguimiento al cumplimiento del Plan Estratégico
Cronograma de Seguimiento: 01/Feb/2023 — 20/Ene/2024
Frecuencia de Sequimiento: Trimestral

Soporte del Control: Cumplimiento del Plan Estratégico

Anélisis OCI:

Se evidencia presentacion de archivo denominado “Avance Plan Estratégico 2023 2026 Il TRIM” como
soporte del seguimiento al cumplimiento del plan estratégico del segundo trimestre del 2023.

COLOMBIA
/, POTENCIADELA
& Vioa Avance Plan Accion
“ Reporte de Conteo de Tareas por Plan
m;_m Fecha de generacion del reporte: 01/ago/2023 07:41 AM
Plan; - Igual a Plan de Accién 2023
Fecha de consulta: 30/julf2023 23:59
Totarde | Toress | o | Tarems | TSR | tivida|Tareas en| Toreas
Nombre e flnalinda o] plan.i:Icad =0 d i) unc:lada
tiempo
8 Plan de Accién 20273
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Fuente: Suite Vision Empresarial — SVE 11/09/2023
file:///C:/Users/johana.gonzalez/Downloads/AVANCE%20PLAN%20ESTRAT%C2%BFGIC0%202023%202026%2011%20TRI
M.pdf

De acuerdo con la informacién soporte del control del riesgo, se pudo evidenciar que el Plan Estratégico
Cuatrienal (PEC) se encuentra en borrador en espera de la aprobacién por el GSED.

En cuanto al plan de accién con corte | semestre de la vigencia 2023, se evidencia que se encuentra con
un avance del 36,15%, el cual es menor al esperando el cual era del 42%.

Por lo anterior, se le recomienda a la Oficina Asesora de planeacién tomar las acciones pertinentes para
dar cumplimiento a las actividades propuestas.

Control: Seguimiento a los proyectos de inversiéon
Cronograma de Seguimiento: 01/Feb/2022 — 29/Dic/2022

Frecuencia de Sequimiento: Trimestral

Soporte del Control: Actas de Comité de Proyectos de Inversion

Analisis OCI:

Se evidencian, conforme soportes, actas de comité de proyectos de inversion No 05 del 03-05-2023
“Reunién comité proyectos de inversion extraordinaria 2023“ y acta No. 07 del 11-07-2023 “Reunion
comité proyectos de inversion Il Trimestre 2023”, donde se observa el seguimiento a los proyectos de
inversion Construccion Sede y CAD para la Regional Tolima Grande y Disefio e Implementacion del
modelo de Gestibn Documental y Administracion de Archivos de la ALFM.

Control: Seguimiento al cumplimiento del Plan de Accion de la vigencia
Cronograma de Seguimiento: 01/Feb/2023 — 20/Ene/2024

Frecuencia de Sequimiento: Trimestral

Soporte del Control: Informe del Plan de Accién
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Analisis OCI:

Se evidencia el seguimiento al cumplimiento del plan de accién Il Trimestre de 2023, en el cual se observa
avance de cumplimiento al plan de accién institucional en 35,64%; en las regionales, se observa
cumplimiento de 241 tareas de un total proyectado de 627 tareas y en la Oficina Principal cumplimiento
de 41 tareas de las 153 proyectadas.

General | Categorias Lista de chequeo

- AZ Exportar

@ i Ene/2024 e

Fuente: Suite Vision Empresarial — SVE 11/09/2023
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdI=pIn& sveVrs=100620230906&&link=1&mis=pIn-D-1024

6. Gestion Administrativa

Riesqo: Posibilidad de afectacion ala operacion de la entidad por falla o pérdida de recursos
fisicos y/o tecnolégicos, debido a la deficiencia en los planes de mantenimiento.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestién de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Ver matriz de evolucion
Gestion del riesgo Posibilidad de afectacién a la operacién de la entidad por falla o perdida de recursos fisicos y/o tecnolégicos, debido a la deficiencia en los planes!

mantenimiento

Método de valoracién usado Con escala (0 Riesgo inherente

Ultima valoracion 12/Mar/2022 09:4 Coberturade Causas  0.0% Calificacion del conjunto 1= BS.0 WP = []

Probabilidad Zonade riesgo residual
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Control: Inspecciones preoperacionales de instalaciones
Cronograma de Seguimiento: 01 de febrero de 2023 al 20 enero de 2024

Frecuencia de Sequimiento: cuatrimestral

Soporte del Control: Documento con evidencia de la inspeccién

Oficina Principal

0=

Regional Nororiente

Goed | Catepris (T Ltadecheqes

Ivi

Expe

Regional Antioquia

General Categorizs Lista de chequeo

Regional Norte

General  Categorias 1] Lista de chequen

:

Expol

Fuente: Suite Visién Empresarial — SVE 12/09/2023

http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pIn& sveVrs=100620230906&&link=1&mis=pIn-D-1024

Anélisis OCI:
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Se verifica el cargue de las tareas de cuatro regionales evidenciando que a corte del informe no han sido
cargadas las evidencias, teniendo en cuenta que la fecha final planificada se encuentra para 15-09-2023.

Control: Planes de mantenimiento

Cronograma de Seguimiento: No esta definido en la herramienta SVE, ya que esta deshabilitada la
opcién manejo del riesgo; asi mismo, no se observo en el plan de mitigacién 2023.

Frecuencia de Sequimiento: No esta definido en la herramienta SVE, ya que esta deshabilitada la opcion
manejo del riesgo, asi mismo, no se observé en el plan de mitigacion 2023.

Soporte del Control: No esta definido en la herramienta SVE, ya que esta deshabilitada la opcidon manejo
del riesgo, asi mismo, no se observé en el plan de mitigacion 2023.

Analisis OCI:

No se observa que, las opciones de manejo y monitoreo, se encuentren habilitadas en la herramienta
SVE, por ende, la Oficina de Control Interno, no puede presumir o desvirtuar la materializacion del riesgo

Riesgo: Posibilidad de afectacion al patrimonio de la entidad por debilidades en la custodia de los
activos fijos, debido a la deficiencia en el control de los inventarios

Se reitera la observacién, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestién de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Ver matriz de evolucion \» A% 0
Gestion del riesgo Posibilidad de afectacion al patrimonio de la entidad por debilidades en la custodia de los activos fijos, debido a la deficiencia en el control de los inventarios
1. identificacion 2. Andiisis m S Historico

Método devaloracidnusado  Con escala [0 Riesgo inherente | = Moderado M P = Media

Valoracién  02/Mar/2022 10:03 Coberturadelascausas  100.0% Calificacién del conjunto 1=00MP=9500

@ Valoracién

Probabilidad Zona de riesgo residual
\ J
5
Muy alta
4
Alta
Media

Baja

]
Muy baja
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Fuente: Suite Vision Empresarial — SVE 12/09/2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdI=rsk& sveVrs=966220230428&&link=1&mis=rsk-D-128

Control: Inventarios de activos de almacén
Cronograma de Sequimiento: 16 de febrero de 2023 al 20 de enero de 2024

Frecuencia de Sequimiento: trimestral

Soporte del Control: Informe trimestral de inventarios
Anélisis OCI:

Se realiza verificacién, con una muestra estadistica no aleatoria, a las regionales de caribe, pacifico,
Amazonia y sur, observando el informe trimestral de inventarios a corte 31 de junio de 2023.

General Categorias (0 Lista de chequeo

1 AZ

16/Feb/2023 00:00:00 30/Mar/2023 23:59:00 1 Juan Esteban Giraldo

01/Abr/2023 00:00:00 08/Jul/2023 23:59:00 1 Juan Esteban Giraldo

01/Jul/2023 00:00:00 08/0ct/2023 23:59:00 1 Juan Esteban Giraldo

01/0ct/2023 00:00:00 20/Ene/2024 23:59:00 1 Juan Esteban Giraldo

Fuente: Suite Vision Empresarial — SVE 12/09/2023 Regional Antioquia
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdI=pIn& sveVrs=100620230906&&link=1&mis=pin-D-1024

Riesgo: Posibilidad de pérdida de la informacion que reposa en los archivos de la entidad por su
deterioro, debido a condiciones deficientes de almacenamiento.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestidn de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y humeral 15
Monitoreo a Riesgos y Oportunidades.

Ver matriz de evolucién (7) ayuda
Gestion del riesgo Posibilidad de pérdida de la informacién que reposa en los archivos de la entidad por su deterioro, debido a condiciones deficientes d
almacenamiento

1. Identificacion 2. Anilisis m Histodrico
Método de valoracion usado Con escala @ Riesgo inherente | = Moderado M P = Media
Valoraciéon  02/Mar/2022 09:37 Cobertura de las causas 100.0% Calificacion del conjunto I=00BP=9751
@ Valoracioén O Eventos asociadas O Controles para el riesgo (2) © Informacién adicional

Probabilidad Zona de riesgo residual



http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=966220230428&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=100620230906&&link=1&mis=pln-D-1024

PROCESO ] ]
GESTION DE SEGUIMIENTO Y EVALUACION

| Codigo: GSE-FO-04 |

- - TITULO
> Pagina ,_ >(-
\y/ SEGUIMIENTO Y CONTROL Version No. 02 26de54 ;(:)(
AGENCIA LOGISTICA Grupo Soclel )
ruEkzAs WiLrTanes Fecha: 01 10 2020

Fuente: Suite Visién Empresarial — SVE 12-09-2023
| ]

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=966220230428&&link=1&mis=rsk-D-128

Control: Realizar inspecciones a las infraestructuras donde se encuentran los archivos segun lo
planificado Oficina Principal | Semestre

Cronograma de Sequimiento: 01 de febrero al 30 diciembre 2023

Frecuencia de Sequimiento: Semestral

Soporte del Control: Inspeccidn a las instalaciones de los archivos.

Anélisis OCI:

Se evidencia informe con registro fotografico de fecha 28-06-2023, de las visitas para verificar la
infraestructura en donde se encuentran ubicados y custodiados los archivos de gestion y archivo central
de la Oficina Principal de la ALFM.

Sin embargo, dentro del control establecido no se encuentran contempladas las inspecciones a las
instalaciones de los archivos de gestion de las Regionales, por cuanto, se recomienda al proceso, incluir
la verificacion a nivel nacional, ya que en las auditorias realizadas por la Oficina de Control Interno se
evidencio deterioro en las instalaciones donde se almacena archivo de gestion. Ejemplo la Regional
Pacifico, segun informe de auditoria No. 012/2023.

Explorar accién: Realizar inspecciones a las infraestructuras donde se encuentran los archivos segtn lo planificado Oficina Principal | Semestre

Fechas planeadas: 01/Feb/2023 00:00 - 304un/2023 23:59

Tiempo Tarea 00 Horas Fechas 28/Jun/2023 14:15:00-28/Jun/2023 14:15:00 Gastototal$ 0

Fecursos consumidos

Realizar inspecciones a lasinfraestructuras donde se encuentran los archivos segun lo planificado Oficina Principal | Semestre

Yenny Fernanda Varon Ortiz

Dando cumplimiento al Plan de Mitigacidn 2023, se Realiza inspecciones a las infraestructuras donde se encuentran los archivos seglin lo planificado Oficina Principal | Semestre.
28/Jun/2023 1418

Archivos adjuntos (1)

0w

2,00 Mb
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Control: Transferencias documentales
Cronograma de Sequimiento: No se evidencia

Frecuencia de Sequimiento: No se evidencia

Soporte del Control: No se evidencia

Anélisis OCI:

No se evidenciaron actividades de control dentro del plan de mitigacion de la ALFM cargado a la
herramienta SVE. Asi mismo, no se observa la opcion de manejo y monitoreo, habilitadas en la
herramienta SVE, por ende, la Oficina de Control Interno, no puede presumir o desvirtuar la materializacion
del riesgo.

7. Gestion Financiera (NMQO)

Riesqgo: Posibilidad de incumplir las obligaciones contractuales por novedades en los tramites de
pago, debido a falencias en la documentacién soporte.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO est& ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Gestién del riesgo Posibilidad de incumplir las obligaciones contractuales por novedades en los tramites de pago, debido a falencias en la documentacié@/snportre
1. centincaciér 2 andlisis [ sveiorien | Histérico

Método de valoracion usado Conescala @ Riesgo inherente 1= Moderado m P = Alta

Uttima valoracién 28/Feb/202214:.03 Coberturade Causas  100.0% Calificacion del conjunto 1=0.0MP=1000 1

@ Matrizdelriesgo O Eventosascciadas O Controles para el riesgo (1)

Probabilidad Zona deriesgo residual

5
Muy alta

Alta
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Control: Andlisis de la informacion correspondiente a cuentas por pagar
Cronograma de Seqguimiento: 01 de enero de 2023 al 20 de enero de 2024

Frecuencia de Sequimiento: Mensual

Soporte del Control: Presentacién de reunion administrativa

Analisis OCI:

Se evidencian las presentaciones de las cuentas por pagar, a Nivel Nacional, de los meses de mayo a
julio de 2023, no se observa la presentacién del mes de agosto teniendo en cuenta que la fecha final del
soporte esta hasta el 20 de septiembre.

Por otra parte, si bien la presentaciéon administrativa, muestra seguimiento a las cuentas por pagar y la
fecha de las mismas, no hay claridad de cémo, en dicho soporte, se podria observar si existieron falencias
en la documentacién soporte de dichos tramites, puesto que la presentacion lo que nos muestra, son las
cuentas por pagar efectivamente verificadas y registradas por el proceso financiero que se encuentran
para pago. Por lo tanto, se recomienda al proceso analizar la efectividad de los soportes estipulados para
el control.

No se observa, que la opcién de manejo y monitoreo, se encuentren habilitadas en la herramienta SVE,
por ende, la Oficina de Control Interno, no puede presumir o desvirtuar la materializacion del riesgo.

Riesgo: Posibilidad de no pago por parte de los clientes de acuerdo lo pactado debido a falencias
en el andlisis de endeudamiento o falencias contractuales.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periédicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Gestidn del riesgo Posibilidad de no pago por parte de los clientes de acuerdo lo pactado debido a falencias en el analisis de endeudamiento o falencias cogj(aqgua'e
1. Identificacior 2. Andlisis m Histérico

Método de valoracién usado Con escala [ Riesgo inherente 1= Moderado m P = Alta

Ultima valoracién 28/Feb/2022 13:55 Cobertura de Causas 100.0% Calificacién del conjunto 1=00MP=1000 1

® Matriz del riesgo O Eventos asociadas O Controles para el riesgo (1,
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Control: Gestion de cobro y andlisis de novedades
Cronograma de Seguimiento: 01 de enero de 2023 al 01 de febrero 2024

Frecuencia de Sequimiento: mensual

Soporte del Control: Comunicaciones que demuestren la gestion del cobro y analisis de novedades
mediante informe de cartera.

Anélisis OCI:

En la SVE, se evidencian el cargue y la aprobacién de los soportes del control, de los meses de mayo a
Julio de 2023, no se observan los soportes del mes de agosto teniendo en cuenta que la fecha final del
soporte esta hasta el 20 de septiembre.

En la Direccion Financiera se evidencid el diligenciamiento del formato GF-FO-24 “Informe mensual de
cartera por edades”. En cuanto a las regionales, se verificé aleatoriamente la Regional Tolima, observando
como soporte Informe mensual de cartera por edades y acta de cruce saldo incapacidades julio 2023

Regional Centro, Tolima y Pacifico observando como soporte el diligenciamiento de formato GF-FO-24
“Informe mensual de cartera por edades”,

De lo anterior, no se observa unificacion de criterios para el cargue de los soportes que respaldan el
control, adicionalmente, el informe de cartera por si mismo no evidencia analisis y la gestion realizada
para la recuperacion de la cartera, por tal razon, se recomienda al proceso analizar la efectividad de los
soportes estipulados para este control.

No se observa, que la opcion de manejo y monitoreo, estén habilitadas en la herramienta SVE, por ende,
la Oficina de Control Interno, no puede presumir o desvirtuar la materializacion del riesgo.
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Riesqo: Posibilidad de sanciones por presentacién inoportuna de la informacion contable y
tributaria, debido aincumplimiento en el cronograma establecido.

Se reitera la observacién, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestién de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Gestion del riesgo Posibilidad de sanciones por presentacion inoportuna de la informacion contable y tributaria, debido a incumplimiento en el cronogramaestablevg

Método de valoracién usado € @ Riesgo Inherente

Ultima valoracién Fi 52 Cobertura de Causas 100.0% Calificacién del conjunto LIS

© Mat

Probabilidad Zona de riesgo residual

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=965420221207&&link=1&mis=rsk-D-128

Control: Cronograma de cierre
Cronograma de Sequimiento: 01 de enero 2023 al 20 de enero de 2024

Frecuencia de Sequimiento: mensual

Soporte del Control: Cronograma de cierre

Analisis OCI:

Se evidencia que el control, esta cargado Unicamente a la Oficina Principal y que, el soporte del mismo es
el correo electronico que envia la Direccion Financiera a todos los procesos y regionales con las fechas
de cierre mensual, las cuales se encuentran cargadas, de los meses de mayo a agosto de 2023. Sin
embargo, no hay claridad de cémo en dicho soporte se podria evidenciar el cumplimiento o no de las
instrucciones emitidas; adicionalmente, tener en cuenta que existe un control adicional denominado
“verificar el cumplimiento del cronograma de cierre”, dichos controles son complementarios el uno del otro
y no corresponden a un control independiente.
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No se observa que, la opcion de manejo y monitoreo, no estan habilitadas en la herramienta SVE, por
ende, la Oficina de Control Interno, no puede presumir o desvirtuar la materializacion del riesgo.

Control: Verificacion de la declaracion tributaria presentada.
Cronograma de Seguimiento: 01 enero de 2023 al 01 de enero de 2024

Frecuencia de Sequimiento: mensual

Soporte del Control: Soporte de la declaracién presentada

Anélisis OCI:

En la Direccion Financiera se evidencia el diligenciamiento de declaraciones de retencion en la fuente,
diligenciamiento y pago del IVA y diligenciamiento y pago de Retencién de ICA. En cuanto a las regionales,
se verificO aleatoriamente la Regional Llanos, observando para el primer cuatrimestre de 2023 adjunto
paquete completo giro y pagos de retencion, IVA, declaracion de renta, retencion de ICA.

Regional Nororiente, soportes recibos oficiales de pago retenciéon en la fuente, retencién IVA e ICA y
Regional Nororiente, observando como soportes, declaraciones y recibos de pago de estampilla, retencion
en la fuente, IVA y retencién de IVA, junto con memorandos enviados a la Direccién Financiera informando
la realizacién de las compensaciones.

No se observa unificaciéon de criterios para el cargue de los soportes que respaldan el control, razén por
la cual se recomienda al proceso analizar la efectividad de los soportes estipulados para este control.

Adicionalmente, se recomienda revisar y analizar la estructuracion del riesgo, teniendo en cuenta que las
sanciones tributarias, también se pueden generar por diferentes factores:

a) Por extemporaneidad.
b) Errores que generen inexactitudes de las declaraciones.
c) Inoportunidad en la entrega de la informacién de medios magnéticos.

Asi las cosas, se evidencia materializacién del riesgo observado en la Regional Llanos en la liquidacion
sancion INFORMACION EXOGENA DIAN ANO 2021, en el pago No. 4910683626218, por valor de
$3’448.000, y Liquidacion sancion DECLARACION INGRESOS Y PATRIMONIO ANO 2021, en el recibo
de pago No. 4910683616600, por valor de $35°786.000,

Control: Verificar el cumplimiento al cronograma de cierre

Cronograma de Sequimiento: 01 de enero de 2023 al 20 de enero de 2024

Frecuencia de Sequimiento: mensual

Soporte del Control: Verificacion mensual de cumplimiento al cronograma

Anélisis OCI:
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Se evidencian soporte del control tanto en Oficina Principal como en regionales, se observa como soporte
informe mensual del cumplimiento del cronograma emitido por la coordinadora financiera y responsable
de costos de la Oficina Principal y en las regionales Unicamente por el coordinador financiero.

Se tomo aleatoriamente las regionales de Suroccidente, Centro y Sur, de este Ultimo no se evidencio el
cargue del informe del mes; sin embargo, se evidencia certificacién del contador y correos electronicos.

De lo anterior, se observa unificacion de criterios para el cargue de los soportes a Nivel Nacional los cuales
respaldan el control, sin embargo, se recomienda a la Oficina Principal realizar seguimiento a las
novedades encontradas en cada uno de los informes ya que se observan reiterativos.

No se observa que la opcion de manejo y monitoreo, habilitadas en la herramienta SVE, por ende, la
Oficina de Control Interno, no puede presumir o desvirtuar la materializacion del riesgo.

Riesqo: Posibilidad de situaciones administrativa y juridica por inadecuada ejecucion
presupuestal, debido al desconocimiento y control de los lineamientos establecidos.

Se reitera la observacién, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Gestion del riesgo Posibilidad de situaciones administrativa y juridica por inadecuada ejecucién presupuestal, debido al desconocirﬁiénto\}control delos lineamiera
establecidos.

Método de valoracion usado e @ Riesgo Inherente

Ultima valoracion Coberturade Causas  100.0% Calificacion del conjunto mp= [

oM

Probabilidad Zona de riesgo residual

Fuente: Suite Vision Empresarial — SVE 27/04/2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=965420221207&&link=1&mis=rsk-D-128

Control: Verificaciéon del cumplimiento del lleno de requisitos antes de iniciar y durante la cadena
presupuestal
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Cronograma de Sequimiento: 01 de enero 2023 al 20 de enero de 2024

Frecuencia de Sequimiento: mensual

Soporte del Control: Muestra aleatoria de 3 tramites verificados

Analisis OCI:

Se evidencia el cargue de los soportes que respaldan el control, verificacion de tres tramites mensuales
por regional, los cuales quedan documentados mediante formato GF-FO-37-Lista de Chequeo Gestion del
Riesgo, firmado por los responsables del area de presupuesto, financiera y Direccidon Regional.

En el cuatrimestre, se estan revisando aproximadamente 132 tramites de pago a nombre de la Agencia
Logistica de las fuerzas Militares. Se toma muestra aleatoria de verificacion de la Regional Antioquia,
Oficina Principal, regional Norte y Caribe, esta ultima no evidencia formato GF-FO-37- Lista de Chequeo
Gestion del Riesgo, establecido para dicho control.

8. Gestion TIC

Riesqo: Posibilidad de afectacion a la gestion de la entidad por pérdida, dafio, manipulacién de
informacién o de equipos tecnoldgicos, debido a fallas en la aplicacion de los lineamientos
establecidos.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Ver matriz de evolucidn E

Gestion del riesgo Posibilidad de afectacién a la gestién de la entidad por pérdida, dafio, manipulacién de informacién o de equipos tecnolégicos, debido a fallas en la aplicacién de los
lineamientos establecidos

m : FHstarice

Método devaloracion usado con escala [0 Riesgo inherente | = Moder

Ultimavaloracion ~ 29/Mar/202215:40 Coberturade Causas  100.0% Calificacion del conjunto 1= 0

Probabilidad Zonade riesgo residual

Muy att

Fuente: Suite Vision Empresarial — SVE 13-09-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=100620230906&&link=1&mis=rsk-D-128
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Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacion 2023, los soportes de los siguientes
controles:

Control: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

Cronograma de Sequimiento: 01 de febrero de 2023 al 05 de enero de 2024

Frecuencia de Sequimiento: trimestral, cuatrimestral, semestral y anual

Soporte del Control:

- Actualizacion inventario de activos de informacion. | Semestre.

- Actualizacion politica de tratamiento de datos personales (Gestion mesas de trabajo para llevar a cabo
la actualizacién de la politica de tratamiento de datos personales).

- Asignacion de responsables por cada activo de informacién definido, documentando detalles de su
responsabilidad frente al activo.

- Ejecucién guia dominio de sistemas de informacion.

- Gestion plan de continuidad del negocio - Gestion TIC. Semestre.

- Plan de actividades de sensibilizaciéon y concientizacion en temas relacionados a seguridad digital y
de la informacién dirigida a todos los funcionarios de la entidad. Cuatrimestre.

- Politica de seguridad de la informacion - General - aprobada por la Alta Direccion.

- Revision acuerdos de confidencialidad y no divulgacion a funcionarios y contratistas.

- Revisién de la politica de seguridad de la informacién por la alta direccion.

- Revisién lineamientos para la aplicacion de controles criptograficos.

- Revision matriz de roles y responsabilidades del SGSI.

- Revision y actualizacion manual de politicas de seguridad de la informacion de acuerdo a la
actualizacion de la norma NTC/ISO/IEC 27001:2022.

- Revision, ajuste y/o creaciéon de formatos para la gestién de cambios.

- Informe de seguimiento a la implementacion del MSPI, Instrumento del MSPI actualizado.

Anélisis OCI:

Se observa, avance en el cumplimiento del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la informacion, para la vigencia 2023, al corte 13/09/2023, del 47.22%, pero el esperado era de 54.17%;
por ende, se recomienda al proceso de Gestion TIC, realizar las acciones pertinentes para avanzar en el
cumplimiento del Plan propuesto para esta vigencia, en aspectos como: actualizacion de inventario de
activos de informacion, plan de continuidad del negocio y Modelo de Seguridad y Privacidad de la
Informacion
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Riesqo: Posibilidad de afectacién de la operacién por factores internos y externos, debido a
interrupciones del servicio de las herramientas tecnoldgicas, en la infraestructura y servicios de

tecnologia

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15

Fuente: Suite Visién Empresarial — SVE 13-09-2023

Monitoreo a Riesgos y Oportunidades.

Ultimo analisis 29/Mar/2022 1534
@ Andlisis
Probabilidad Ala

Calificacion

Porque: La actividad que conlleva el iesgo se ejecuta minimo 500 veces al afioy méximo 5000 veces por afio

de tecnologia.

Histérico

Impacta Moderado

abjetivos.

Zona Zona de riesgo alta

Ver matriz de evolucion

Gestion del riesgo Posibilidad de afectacién de la operacién por factores internos y externos debido a interrupciones del servicio de las herramientas tecnolégicas, en la infraestructura y servicios

Porque: H riesgo afecta la imagen de la entidad con alguncs usuarios de relevancia frente al logro de los
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Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el moédulo de
riesgos, realiza la presente verificacion a través del plan de mitigacion 2023, plan de tratamiento de riesgos
de seguridad y privacidad de la informacién PTR 2023 y el plan estratégico de seguridad y privacidad de
la informacion -PESI 2023, de los soportes de los siguientes controles:

Control: Seguimiento a la realizacion de backups de la informacién contenida en los servidores y bases
de datos

Cronograma de Seguimiento: No esta definido en la SVE, tampoco se observo en el plan de mitigacion
2023, plan de tratamiento de riesgos de seguridad y privacidad de la informacion PTR 2023, plan
estratégico de seguridad y privacidad de la informacion -PESI 2023

Frecuencia de Sequimiento: No esta definido en la SVE, tampoco se observé en el plan de mitigacion
2023, plan de tratamiento de riesgos de seguridad y privacidad de la informacion PTR 2023, plan
estratégico de seguridad y privacidad de la informacion -PESI 2023

Actividad: No estd definido en la SVE, tampoco se observé en el plan de mitigacién 2023, plan de
tratamiento de riesgos de seguridad y privacidad de la informacibn PTR 2023, plan estratégico de
seguridad y privacidad de la informacion -PESI 2023

Soporte del Control: No esta definido en la SVE, tampoco se observé en el plan de mitigacién 2023, plan
de tratamiento de riesgos de seguridad y privacidad de la informacion PTR 2023, plan estratégico de
seguridad y privacidad de la informacion -PESI 2023

Anélisis OCI:

NO se evidencia la efectividad del control, por ende, se presume gue no se esta mitigando la ocurrencia
del riesgo identificado, “Posibilidad de afectacion de la operacion por factores internos y externos, debido
a interrupciones del servicio de las herramientas tecnoldgicas, en la infraestructura y servicios de
tecnologia”, debido a que NO se encuentra documentado el cronograma, frecuencia, actividad y soporte
del control definido en el Mapa de Riesgos Institucionales y de Corrupcion 2023 de la Entidad, publicado
en la pagina web, https://www.agencialogistica.gov.co/wp-content/uploads/Mapa-de-Riesgos-2023.pdf.

Control: Indicador disponibilidad

Cronograma de Seguimiento: No esta definido en la SVE, tampoco se observo en el plan de mitigacion
2023, plan de tratamiento de riesgos de seguridad y privacidad de la informacion PTR 2023, plan
estratégico de seguridad y privacidad de la informacion -PESI 2023

Frecuencia de Sequimiento: No esta definido en la SVE, tampoco se observé en el plan de mitigacion
2023, plan de tratamiento de riesgos de seguridad y privacidad de la informacion PTR 2023, plan
estratégico de seguridad y privacidad de la informacion -PESI 2023
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Actividad: No estd definido en la SVE, tampoco se observé en el plan de mitigacién 2023, plan de
tratamiento de riesgos de seguridad y privacidad de la informacion PTR 2023, plan estratégico de
seguridad y privacidad de la informacién -PESI 2023

Soporte del Control: No esta definido en la SVE, tampoco se observo en el plan de mitigacion 2023, plan
de tratamiento de riesgos de seguridad y privacidad de la informacién PTR 2023, plan estratégico de
seguridad y privacidad de la informacién -PESI 2023

Analisis OCI:

NO se evidencia la efectividad del control, por ende, se presume gue no se esta mitigando la ocurrencia
del riesgo identificado, “Posibilidad de afectacién de la operacién por factores internos y externos, debido
a interrupciones del servicio de las herramientas tecnolégicas, en la infraestructura y servicios de
tecnologia”, debido a que NO se encuentra documentado el cronograma, frecuencia, actividad y soporte
del control definido en el Mapa de Riesgos Institucionales y de Corrupcion 2023 de la Entidad, publicado
en la pagina web, https://www.agencialogistica.gov.co/wp-content/uploads/Mapa-de-Riesgos-2023.pdf.

9. Gestion de Seqguimiento y Evaluacién

Riesgo: Posibilidad de generar desviaciones o afectaciones a la gestion de la entidad por
deficiencias en la ejecuciéon de las auditorias, debido a debilidades en la experticia, tiempo vy
conocimiento del proceso auditado.

Se reitera la observacién, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periédicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestiéon de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

&

rstion del riesgo Posibilidad de generar desviaciones o afectaciones a la pestion de L entidad por deficiencias en la ejecucién de las auditorias, debido a debilidades en 13 experticia,
tiempo y conocimiento del proceso auditado.

= -
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Fuente: Suite Vision Empresarial — SVE 13-09-2023
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Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacién 2023, los soportes de los siguientes
controles:

Control: Seguimiento al programa anual de auditorias
Cronograma de Seguimiento: 01 de febrero al 15 de diciembre de 2023

Frecuencia de Sequimiento: Cuatrimestral

Actividad: Seguimiento al programa de auditorias
Soporte del Control: Acta - presentacion reunion administrativa

Analisis OCI:

Se evidencian los soportes de las actas de seguimiento por parte de la jefatura OCI durante el segundo
cuatrimestre del 2023, dando cumplimiento al seguimiento del Programa Anual de Auditorias 2023.

Control: Planificacion de la auditoria

Cronograma de Seguimiento: 01/Feb/2021 — 15/Dic/2022
Frecuencia de Sequimiento: Cuatrimestral

Actividad:

- Definir el equipo auditor de acuerdo a los roles y perfiles, que cumpla con el objetivo de la auditoria.
- Verificacion al cumplimiento de las prorrogas solicitadas al auditado
- Verificar que los memorandos evidencien el derecho del auditado a la contradiccion

Soporte del Control: Acta - Presentacion reuniéon administrativa

Andlisis OCI:
Se evidencian, para el Il cuatrimestre 2023, los planes de auditoria de los Procesos:

- Operacion Logistica CAD’s,

- Direccién Financiera,

- Control Interno Disciplinario,

- Servicios Tercerizados — Direcciéon administrativa,
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- Direccién de Produccién y
- Regional Centro,

Igualmente, se observan soportes, relacionados con extensiones del plan de auditoria, que se
llevaron a cabo durante el desarrollo del proceso auditor; asi como, soportes relacionados con
los informes preliminares, con la seccion donde se le da al auditado el derecho a réplicay se
cita el memorando con el que se presento el informe preliminar informandole este derecho,
de las auditorias realizadas en:

- Regional Antioguia Choco,

- Contratos,

- Regional Caribe, CAD’s,

- Control Interno Disciplinario,

- Regional Pacifico y Direccién de Produccion.

Riesqo: Posibilidad de sanciones por falta de oportunidad y/o calidad en la entrega de informes,
debido a ausencia o claridad de la informacion.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestién de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

(>

Gestién del riesgo Posibilidad de sanciones por falta de oportunidad y/o calidad en la entrega de informes, debido a ausencia o claridad de la informacién

| W S S |

Probabilidad Zonas de rlesgo

Fuente: Suite Vision Empresarial — SVE 13-09-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdI=rsk& sveVrs=100620230906&&link=1&mis=rsk-D-128
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Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacion 2023, los soportes de los siguientes
controles:

Control: Seguimiento plan operativo de control interno
Cronograma de Seguimiento: 01/Feb/2023 — 15/Dic/2023

Frecuencia de Sequimiento: Cuatrimestral

Actividad: Seguimiento a las fechas programadas en el plan operativo que evidencie la validacién de los
informes por parte del lider y coordinador del proceso.

Soporte del Control: Acta

Anélisis OCI:

Se evidencian los soportes de las actas de seguimiento, por parte de la jefatura OCI durante el segundo
cuatrimestre del 2023, dando cumplimiento al seguimiento a las fechas programadas en el plan operativo
de la vigencia 2023.

10. Gestion de Innovaciéon Redes vy Valor

Riesgo: Posibilidad de Afectacion a la fidelizacion del cliente por no comunicar adecuadamente la
gestion institucional entregando informacion err6nea, debido al no uso de los canales de
comunicaciéon y no seguir el conducto regular.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Ver matriz de evolucion E

la gestién instituci | entregando informacién errénea, debido al no uso
'y no seguir el conducto regular.

IGestién del riesgo Posibilidad de Af i6n a la fidelizacién del cliente por no

Histérico

Coberturade Causas  100.0%

Probabilidad Zonaderiesgo residual

Muy alta

Fuente: Suite Vision Empresarial — SVE 13-09-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=100620230906&&link=1&mis=rsk-D-128
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Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el moédulo de
riesgos, realiza la presente verificacion a través del plan de mitigacion 2023, los soportes de los siguientes
controles:

Control: Monitoreo de Medios (Comunicacion Externa)
Cronograma de Sequimiento: 01/Feb/2023 — 15/Dic/2023
Frecuencia de Sequimiento: Trimestral

Actividad: Identificar noticias en las que se nombra a la Entidad

Soporte del Control: Oficio dirigido al secretario general en caso de noticias que afecten la reputacion
institucional.

Analisis OCI:

Se evidencian memorandos No. 2023110020103023, del 15-05-2023, y 2023110020146903, del 28-06-
2023, donde se comunica al Secretario General de la ALFM, las noticias relacionadas con la Agencia, de
acuerdo al monitoreo de medios realizado por el grupo de Marketing, se recomienda documentar las
acciones realizadas para mitigar la ocurrencia del riesgo, cuando las noticias identificadas buscan afectar
la imagen institucional de la Entidad.

Control: Plan de Comunicaciones
Cronograma de Seguimiento: 01/Feb/2023 — 15/Dic/2023

Frecuencia de Sequimiento: Trimestral

Actividad: Elaborar y realizar seguimiento al plan de comunicaciones
Soporte del Control: Documento con el seguimiento a la ejecucion del plan de comunicaciones
Analisis OCI:

Se evidencia informe de la ejecucién del plan de marketing y comunicaciones para el | y Il cuatrimestre,
asi mismo, el seguimiento al Plan de Marketing de mayo a agosto de 2023, no observando el seguimiento
del periodo de enero a abril de 2023.

Riesgo: Posibilidad de no gestionar ideas, al no administrar adecuadamente el conocimiento y la
innovacién por falta de estrategias de apropiacion.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periédicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Ver matriz de evolucion Ayud m
Gestion del riesgo Posibilidad de no gestionar ideas, al no administrar adecuadamente el conocimiento y la innovacién por falta de estrategias de apropiacién.

Histérico

Probabilidad Zona de riesgo residual

Muy alta
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Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el moédulo de
riesgos, realiza la presente verificacion a través del plan de mitigacién 2023, los soportes de los siguientes
controles:

Control: Analisis de ideas banco de ideas
Cronograma de Seguimiento: 01/Feb/2023 — 15/Dic/2023
Frecuencia de Sequimiento: Cuatrimestral

Actividad: Analizar las ideas consignadas en el banco de ideas mediante el Equipo Gestor de ideas

Soporte del Control: Actas de comité de innovacién

Analisis OCI:

Se evidencia actas de reunién de coordinacion donde estan plasmadas las ideas del banco, con fechas
del 29/05/2023 y 19/07/2023.

Se recomienda que las ideas aprobadas se les realice el respectivo seguimiento, ya que segun lo
mencionado en el acta, se da traslado al proceso o dependencia que la debe desarrollar, desconociendo
si esta realmente si se llevé a cabo al interior de la ALFM.

Control: Campafias de Innovacion
Cronograma de Seguimiento: 01/Feb/2023 — 15/Dic/2023

Frecuencia de Sequimiento: Semestral

Actividad: Disefiar y divulgar campafas que motiven la cultura de la innovacion
Soporte del Control: Campafias disefiadas
Analisis OCI:

Se evidencian en la herramienta SVE, soportes de banners, piezas graficas y documentos en Word, de
actividades relacionadas con el banco de ideas, pero no se evidencia el disefio y divulgaciéon de las
campafas que motiven la cultura de la innovacion, de acuerdo con actividad definida.
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Riesqo: posibilidad de no responder oportunamente a las PQRD y requerimientos de los entes de
control en términos de Ley por no reportar las alertas a las dependencias encargadas, debido a
fallas en la gestion.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestidén de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Método de valoracion usado

Gestién del riesgo Posibilidad de no responder oportunamente a las PQRD y requerimient
"I daly

[ ]

nescala (0

os de los entes de control en términos de Ley por no reportar las alertas a las dependencias

afallas en la gestién.

Historico

Ver matriz de evolucion

Riesgo inherente | = Moderado M P = Media

|

Ultima valoracién Coberturade Causas  100.0%

Calificacion del conjunto | =00

@ Matriz delriesgo O Events

Probabilidad

Muy aha

Zona de riesgo residual

Baja

Fuente: Suite Visién Empresarial — SVE 13-09-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=100620230906&&link=1&mis=rsk-D-128

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacién 2023, los soportes de los siguientes
controles:

Control: Andlisis de indicador gestion oportuna a las PQRD y requerimientos de entes de control

Cronograma de Seguimiento: No esta definido en la herramienta SVE, opcién de manejo en el mddulo
de riesgos, asi mismo, no se observé en el plan de mitigacién 2023.

Frecuencia de Seguimiento: No esta definido en la herramienta SVE, opcién de manejo en el médulo de
riesgos, asi mismo, no se observo en el plan de mitigacién 2023.

Actividad: No esta definido en la herramienta SVE, opcion de manejo en el médulo de riesgos, asi mismo,
no se observo en el plan de mitigacién 2023.

Soporte del Control: No esté definido en la herramienta SVE, opcion de manejo en el médulo de riesgos,
asi mismo, no se observé en el plan de mitigacion 2023.



http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=100620230906&&link=1&mis=rsk-D-128

PROCESO ] ]
GESTION DE SEGUIMIENTO Y EVALUACION

~ _ || TTuLo [ Codigo: GSE-FO-04
e Version No. 02 Pagina
Y SEGUIMIENTO Y CONTROL : 44de54
AGENCIA Lm
PURRENS Siscans Fecha: 01 10 2020
Analisis OCI:

NO se evidencia dentro de los riesgos de la entidad, ni en el plan de mitigacién 2023, una actividad que
permita evidenciar el cumplimiento del “Analisis de indicador gestion oportuna a las PQRD vy
requerimientos de entes de control”, como se define en el Mapa de Riesgos Institucionales y de
Corrupcion 2023 de la Entidad, publicado en la pagina web, https://www.agencialogistica.gov.co/wp-
content/uploads/Mapa-de-Riesgos-2023.pdf

Control: Verificacion mediante informe PQRD
Cronograma de Sequimiento: 01/Feb/2022 — 15/Dic/2022

Frecuencia de Sequimiento: Trimestre

Actividad: Elaborar informe PQRD trimestre
Soporte del Control: Informe mensual PQRD

Analisis OCI:

Se evidencian en la herramienta SVE, informes de seguimiento a las peticiones, quejas, reclamos,
sugerencias, consultas, denuncias y encuestas anticorrupcion de los meses abril, mayo y junio de 2023,
los cuales fueron remitidos al Director General de la ALFM.

Se reitera que, através del seguimiento semestral al médulo PQR, que realiza la Oficina de Control Interno,
con el rol de usuario de consulta, se evidencia de forma reiterativa el registro de anulaciones, sin que se
observen acciones al respecto; asi las cosas, en el tltimo informe N0.038/2023, del 15-08-2023, realizado
por la Oficina se documenté el hallazgo: “ANULACIONES PQRS EN EL MODULO Se evidencian, en el
médulo PQR de la ALFM, anulaciones de registros; entre otros el identificado con el ID 11844, relacionado
con una queja anénima, incumpliendo lo establecido en el articulo 17 de la Ley 1755 de 2005”, en espera
de la formulacién de un plan de mejoramiento para mitigar esta ocurrencia.

11. Gestién de Talento Humano

Riesgo: Posibilidad de afectacion a la gestion institucional por reporte y/o cargue no oportuno de
las novedades de némina, debido a deficiencias en la comunicacién.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y humeral 15
Monitoreo a Riesgos y Oportunidades.

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacion 2023, los soportes de los controles.
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Ver matriz de evolucion Ayud Q

Gesti6n del riesgo Posibilidad de afectacién a la gestién institucional por reporte y/o cargue no oportuno de las novedades de némina, debido a deficiencias en la comunicacién

m 3. Valoracién I I Historico

Ultimo analisis

® Andlisis

Probabilidad Baja Impacto Moderado

Porque: Lz actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio T’Te E 12200 atecta s Imagen g [2 enided con slgunes usuarios de relevencls freme el logre o

Calificacién [ Zona Zona de riesgo moderada

Probabilidad Zonas deriesgo

Muy aha

Fuente: Suite Visién Empresarial — SVE 13-09-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdI=rsk& sveVrs=100620230906&&link=1&mis=rsk-D-128

Control: Verificar el cumplimiento de las fechas programadas para el reporte de novedades y las acciones
correspondientes

Cronograma de Sequimiento: 01 de enero 2023 al 10 de diciembre de 2023.

Frecuencia de Sequimiento: mensual

Actividad: Elaboracién y seguimiento del cronograma de nomina
Soporte del Control: Cronograma de ndmina elaborado y su correspondiente seguimiento

Andlisis OCI: Se evidencia cronogramas de ndmina de los meses de mayo, junio, julio y agosto de 2023,
asi mismo el seguimiento a través de los memorandos No. 2023110120116383 (29/05/2023)
2023110120150053 (30-06-2023), 2023110120178293 (01/08/2023), y el 2023110120209933
(04/09/2023) los cuales son dirigidos al director general de la ALFM.

Riesgo: Posibilidad de generar afectaciéon en la integridad de los funcionarios por enfermedades
laborales y/o accidentes de trabajo, debido a fallas en la ejecucion de controles en el ambiente
laboral.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.
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Ver matriz de evolucidn :

Gestion del riesgo Posibilidad de generar afectacion en la integridad de los funcionarios por enfermedades laborales y/o accidentes de trabajo, debido a fallas en la ejecucién de controles en el
ambiente |aboral

m e : Hisrmico

Ultimeo analisis 03/Mar/2022 11:47
@ Andlisis

Probabilidad Muy alta Impacto Moderado

Porque: La actividad que conlleva el riesgo se ejecuta més de 5000 veces por afio ??’:UE_F =

Calificacion 5 Zona Zona de riesgo extrema

Probabilidad Zonasde riesgo
-

Muy afta

Fuente:_Suite Visién Empresarial — SVE 13-09-2023
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Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacién 2023, los soportes de los siguientes
controles:

Control: Actividades de PyP

Cronograma de Sequimiento: No esta definido en la herramienta SVE, opcién de manejo en el médulo
de riesgos, asi mismo, no se observo en el plan de mitigacion 2023, ni en el plan de SST 2023.

Frecuencia de Seguimiento: No esta definido en la herramienta SVE, opcién de manejo en el médulo
de riesgos, asi mismo, no se observo en el plan de mitigacién 2023, ni en el plan de SST 2023.

Actividad: No esta definido en la herramienta SVE, opcién de manejo en el médulo de riesgos, asi
mismo, no se observo en el plan de mitigacién 2023, ni en el plan de SST 2023.

Soporte del Control: No esta definido en la herramienta SVE, opcién de manejo en el médulo de
riesgos, asi mismo, no se observo en el plan de mitigacion 2023, ni en el plan de SST 2023.

Analisis OCI:

NO se evidencia dentro de los riesgos de la entidad, plan de mitigacion 2023 y plan de SST 2023, una
actividad que permita evidenciar el cumplimiento de las “Actividades de PyP”, como se define en el Mapa
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de Riesgos Institucionales y de Corrupciéon 2023 de la Entidad, publicado

en la pagina web,

https://www.agencialogistica.gov.co/wp-content/uploads/Mapa-de-Riesqos-2023.pdf

Asi mismo, se recomienda al proceso analizar la pertinencia y efectividad del control “Actividades de PyP”,
con el fin de que este, mitigue la ocurrencia del riesgo.

Control: Seguimiento a la ampliacion de los controles establecidos en la matriz IPVR

Cronograma de Sequimiento: No esta definido en la herramienta SVE, opcién de manejo en el médulo
de riesgos, asi mismo, no se observo en el plan de mitigacion 2023, ni en el plan de SST 2023.

Frecuencia de Sequimiento: No esta definido en la herramienta SVE, opciéon de manejo en el médulo
de riesgos, asi mismo, no se observo en el plan de mitigacion 2023, ni en el plan de SST 2023.

Actividad: No esta definido en la herramienta SVE, opcién de manejo en el médulo de riesgos, asi
mismo, no se observo en el plan de mitigacion 2023, ni en el plan de SST 2023.

Soporte del Control: No esta definido en la herramienta SVE, opcién de manejo en el médulo de
riesgos, asi mismo, no se observo en el plan de mitigacién 2023, ni en el plan de SST 2023.

Anélisis OCI:

NO se evidencia dentro de los riesgos de la entidad, plan de mitigacion 2023 y plan de SST 2023, una
actividad que permita evidenciar el cumplimiento del “Seguimiento a la ampliacion de los controles
establecidos en la matriz IPVR ”, como se define en el Mapa de Riesgos Institucionales y de Corrupcion
2023 de la Entidad, publicado en la pagina web, https:/www.agencialogistica.qov.co/wp-
content/uploads/Mapa-de-Riesgos-2023.pdf.

Asi mismo, se recomienda al proceso analizar la pertinencia y efectividad del control “Actividades de PyP”,
con el fin de que este, mitigue la ocurrencia del riesgo.

Riesgo: Posibilidad de generar conflicto de interés en los procesos de seleccién y/o evaluacion del
desempefio, debido a no reporte oportuno de impedimentos.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periédicas para asegurar la efectividad de las medidas implementadas por los
procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Ver matriz de evolucion

o

Gestion del riesgo Posibilidad de uso Irracional de recursos agua, energia e inadecuada separacién en la fuente de los residuos, debido a falta de ejecucién de buenas practicas ambientales
e [ v | | Histérico

Ultimo andlisis

B Andlisis

Probabilidad Aha F— Viderads

Porque: La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afia y méximo 5000 veces por afio F?yiue,? e afecta 3 magen o s e con slguncs uausios oe e evancia e &l logro ge o2

Calificacion 2 Zona Zona deriesgo alta
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Fuente: Suite Vision Empresarial — SVE 13-09-2023
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=100620230906&&link=1&mis=rsk-D-128

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacion 2023, los soportes de los siguientes
controles:

Control: Socializacion de aplicacién de conflicto de interés en los procesos de seleccion.

Cronograma de Sequimiento: No esta definido en la herramienta SVE, opcién de manejo en el médulo
de riesgos, asi mismo, no se observo en el plan de mitigacién 2023

Frecuencia de Seguimiento: No esta definido en la herramienta SVE, opcién de manejo en el médulo de
riesgos, asi mismo, no se observé en el plan de mitigacion 2023l

Actividad: No esta definido en la herramienta SVE, opcion de manejo en el mddulo de riesgos, asi mismo,
no se observoé en el plan de mitigacion 2023

Soporte del Control: No esta definido en la herramienta SVE, opcion de manejo en el médulo de riesgos,
asi mismo, no se observé en el plan de mitigacion 2023.

Analisis OCI:

NO se evidencia dentro de los riesgos de la entidad, ni en el plan de mitigacion 2023, una actividad que
permita evidenciar el cumplimiento de la “Socializacién de aplicacion de conflicto de interés en los
procesos de seleccion ”, como se define en el Mapa de Riesgos Institucionales y de Corrupcion 2023 de
la Entidad, publicado en la pagina web, https://www.agencialogistica.gov.co/wp-content/uploads/Mapa-
de-Riesqos-2023.pdf.

Asi mismo, se recomienda al proceso analizar la pertinencia y efectividad del control “Actividades de PyP”,
con el fin de que este, mitigue la ocurrencia del riesgo.

Riesqo: Posibilidad de uso irracional de recursos agua, energia e inadecuada separacion
en la fuente de los residuos, debido a falta de ejecucidon de buenas practicas ambientales.

Se reitera la observacion, debido a que no se encuentran activas las opciones de manejo y monitoreo en
la SVE, lo que permite presumir que la segunda linea de defensa, NO esta ejecutando y/o documentando
la actividad de revisiones periddicas para asegurar la efectividad de las medidas implementadas por los
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procesos; realizando un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos,
tal como se establece en el Manual de Riesgos y oportunidades numeral 14. Seguimiento y numeral 15
Monitoreo a Riesgos y Oportunidades.

Asi las cosas, la oficina de control interno, al no observar activa la opcion de manejo en el médulo de
riesgos, realiza la presente verificacion a través del plan de mitigacion 2023, los soportes de los siguientes
controles:

Control: Camparfas ambientales
Cronograma de Sequimiento: 01 de febrero al 15 diciembre 2023

Frecuencia de Sequimiento: Cuatrimestral

Actividad: Disefio de camparfias ambientales

Soporte del Control: Registro de asistencia y/o Evidencia virtual de asistencia a sesiones y/o Soporte de
mail masivos enviados

Anélisis OCI:

Se evidencia en la herramienta SVE, registro de asistencia y/o evidencia virtual de asistencia a sesiones
y/o soporte de correos masivos enviados, con motivo del dia mundial del reciclaje, dia mundial del medio
ambiente, concurso Reciclaton, actividad caminata ecolégica, actividades de SST y GA, actividad aves de

Ver matriz de evolucidn

Gestion del riesgo Posibilidad de generar conflicto de interés en los procesos de seleccion y/o evaluacion del desempefio, debido a no reporte oportuno de impedimentos

Ultimo analisis

Probabilidad

Calificacion

Impacto

Porque: Lz act

Zona

Porque: €

Zona de riesgoaha

Probabilidad

Zonasde riesgo

-

Muy afta

6 |zONADERIESGO ALTA

Colombia, de acuerdo con lo definido como soporte del control.

Se recomienda que, las actividades relacionadas al control “campafias ambientales”, también sean
evidenciadas en la herramienta SVE por parte de las Regionales que conforman la entidad.

Control: Plan Institucional de formacion y capacitacion

Cronograma de Seguimiento: No se define en el plan de mitigacion 2023
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Frecuencia de Sequimiento: No se define en el plan de mitigacion 2023

Actividad: No se define en el plan de mitigacién 2023
Soporte del Control: No se define en el plan de mitigaciéon 2023
Analisis OCI:

NO se evidencia la efectividad del control, por ende, se presume que no se esta mitigando la ocurrencia
del riesgo identificado, debido a que NO se encuentra documentado el cronograma, frecuencia, actividad
y soporte del control definido en el Mapa de Riesgos Institucionales y de Corrupcion 2023 de la Entidad,
publicado en la pagina web, https://www.agencialogistica.gov.co/wp-content/uploads/Mapa-de-Riesgos-

2023.pdf.

[

10 400'“ AZ Exportar

1-1de Elementos en pagina

[ ] E Pian Institucional de Capacitacién 2023 5/Ene/2023 00:00-:00
Fuente: Suite Visién Empresarial — SVE 13-09-2023
tip://surtevision:9090/suiteve/pin/searchers7soa=6&mdi=pin&_sveVrs=100620230906&&NNk=1&mis=pIn-D-1024

5/Dic/2023 23:59:00 88.00% 6.00 6 929% o

Control: Seguimiento al programa de gestién integral de residuos solidos y ahorros y uso eficiente de
energia y agua (indicadores asociados)

Cronograma de Seguimiento: No se define en el plan de mitigacion 2023

Frecuencia de Sequimiento: No se define en el plan de mitigacion 2023

Actividad: No se define en el plan de mitigacién 2023

Soporte del Control: No se define en el plan de mitigacién 2023

Analisis OCI:

NO se evidencia la efectividad del control, por ende, se presume que no se esta mitigando la ocurrencia
del riesgo identificado, debido a que NO se encuentra documentado el cronograma, frecuencia, actividad
y soporte del control definido en el Mapa de Riesgos Institucionales y de Corrupcién 2023 de la Entidad,
publicado en la pagina web, https://www.agencialogistica.gov.co/wp-content/uploads/Mapa-de-Riesqos-

2023.pdf.

OBSERVACIONES Y/O SUGERENCIAS:

Oficina Asesora de Planeacion e Innovacion Institucional

v' Atender las recomendaciones emitidas por la Oficina de Control Interno a través del informe
cuatrimestral de seguimiento a los riesgos Institucionales; es evidente la reiteratividad en las
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debilidades del tratamiento y monitoreo de los riesgos institucionales, en los cuales se ha
mencionado:

1.

Definir un cronograma y la frecuencia en la herramienta SVE, en que se abordara el seguimiento
a los controles definidos por los procesos.

. Verificar que los responsables del monitoreo de los riesgos ejecuten la actividad acorde a los

tiempos establecidos, el soporte requerido y que se detecte en los mismos la aplicacion o
pertinencia de las actividades realizadas a través de analisis de la informacion suministrada.

. Establecimiento de una politica de operacion o estrategia para el tratamiento, riesgos de

corrupcioén y riesgos de seguridad digital, donde se establezcan tipo de riesgos, zona de riesgo,
estrategia de tratamiento y frecuencia del monitoreo, a fin de garantizar razonablemente el
cumplimiento de la mision y objetivos estratégicos de la Entidad.

. Verificar la identificacion de los riesgos Institucionales de la ALFM de la vigencia 2023, teniendo

en cuenta la Guia para la administracion del riesgo y del disefio de controles en entidades
publicas, del DAFP, versién 5, 2020.

Verificar y depurar los riesgos institucionales de la ALFM en 2023 y definir su pertinencia para la
gestién, analizando la necesidad de modificar o adicionar los riesgos y sus respectivos controles,
asi mismo, acorde con el seguimiento realizado por la OCI, con el fin de analizar congruentemente
los periodos.

Verificar que en la SVE; la pertinencia de los controles con frecuencia mensual, bimestral,
trimestral, semestral 0 anual, en el sentido, que los controles se deben estructurar de manera que
prevengan la materializacién de los riesgos y que se generen las respectivas alertas en el
momento oportuno y, no cuando ya han pasado las cosas; asimismo, que estas frecuencias, en
lo posible, estén articuladas con los periodos de seguimiento realizados por la OCI con el fin de
permitir realizar seguimiento completos y no parciales.

Evaluar la procedencia de eliminar las actividades de control para el grupo de abastecimiento
clase |, toda vez que, la entidad continda desarrollando las funciones, solo que, desde otra area,
la Subdireccién General de Contratacion, las mismas se encuentran descritas en articulo No.958
de fecha 28-06-23.

| HALLAZGO: |
No. Descripcién Ir?cegrl;lpsllit(;)o Proceso
SEGUIMIENTO Y/O MONITOREO
No se observa que la segunda linea de defensa
realice y/o documente revisiones perioddicas para Manual de Oficina Asesora de
asegurar la efectividad de las medidas Administracion del Planeacion e

1. |implementadas por los procesos o realice un Riesgo y Oportunidades

. ) : L Innovacion
monitoreo independiente al cumplimiento de 1as | ye |a ALFM GI-MA-01

etapas de la gestion de riesgos. Aun cuanto se V.11
observa la materializacién de riesgos, asi: - Numeral 14.
Riesgos “Posibilidad de afectaciones a la ejecucion de

los proyectos de infraestructura por falencias en la Seguimiento
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recepcion de la documentacion soporte debido a
recepcion de estructuracion técnica de obras deficientes
o incompletas”.

“Posibilidad de afectacion econémica por vencimiento
de productos, debido a falencias en la gestion de
inventarios”

“Posibilidad de sanciones por presentacion
inoportuna de la informacién contable y tributaria,
debido a incumplimiento en el cronograma
establecido

- Numeral 15.
Monitoreo a Riesgos y
Oportunidades

MATERIZALIZACION DE RIESGOS

Riesgo: “Posibilidad de afectaciones a la ejecucion
de los proyectos de infraestructura por falencias en
la recepcion de la documentacién soporte debido a
recepcion de estructuracion técnica de obras
deficientes o incompletas”. (Planificacién del

Planificacion del
Abastecimiento
Direccion de
Infraestructura

Oficina Asesora de

Abastecimiento-Direccion de Infraestructura) Manual de Planeacion e
. e g . Administracién del Innovacion
Riesgo: "Posibilidad de afectacion econdmica por Riesgo y Oportunidades Institucional
vencimiento de productos, debldo,a falepm_as enla | o153 ALEM GI-MA-01
gestion de inventarios”. (Operacion logistica). V.11 numeral 11.3, [I)ireccli()n
. - . literal “c” Financiera
Riesgo:  “Posibilidad de sanciones por
presentacion inoportuna de la informacion contable Operacién
y tributaria, debido a incumplimiento en el Logistica (NMO)
cronograma establecido. (Direccién Financiera) HOCI-0835-
. . o . Informe de
Se evidencia la materializacion del riesgo Seguimiento No.
reiterativo, el cual se encontr6 actualmente 027/2023
administrado bajo el plan de mejoramiento HOCI -
0835 _Informe de Seguimiento No. 027/2023.
EVIDENCIAS DE CONTROLES
No se observa cargue de evidencias para soportar
la aplicacién de los siguientes controles:
- Control: Seguimiento a la asignacion y
Ejecucion  Presupuestal de la DOAS
(Planificacion del Abastecimiento)
- Control: Seguimiento a la asignacion y
Ejecucion Presupuestal de la Direccion de
Abastecimientos Clase |.(Planificacién del
Abastecimiento)
- Control:  Verificacion de solicitudes de
necesidades en Clase | (Intenciones de compra Planificacion del
y pedidos) Documentos de Ingresos de Manual de Abastecimiento

productos al sistema de informacién, se

Administracién del
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cancelaron por reubicacion del grupo de
trabajo.(Planificacion del Abastecimiento)
Conciliacién mensual del Balance de Ingresos y
Egresos de los meses de julio y agosto por parte
de Otros Abastecimientos. (Planificacién del
Abastecimiento)

Control: Conciliacion mensual del Balance de
Ingresos y Egresos para los meses de julio y
agosto no se observa cargue de evidencias por
parte de créditos. .(Planificacion del
Abastecimiento)

Control:  Socializacion del manual de
Interventoria y Supervision de obras por la
Direccion de Infraestructura. (Planificacion del
Abastecimiento-Direccién Infraestructura)
Control: Cumplimiento PDT DOGI, Desarrollo
Organizacional y Gestion. (Gestion
Organizacional y Gestién)

Control: Medicion indicadores, cumplimiento
ejecucion planes integrados del MIPG,
Cumplimiento indicadores de  gestion.
Desarrollo Organizacional y Gestién. (Gestion
Organizacional y Gestion)

Control: Acciones correctivas a hallazgos de
tipo mayor por parte de entes de control
referentes al SIG por Desarrollo Organizacional
y Gestion. (Gestién Organizacional vy
Gestion)

Control: Seguimiento de la digitalizacion de los
expedientes contractuales por Subdireccion de
Contratacion. Gestion de la Contratacion)
Control: Inspecciones preoperacionales de
instalaciones. (Gestion Administrativa).

Planes de mantenimiento. (Gestion
Administrativa).
Transferencias documentales (Gestion

Administrativa).

Control: Seguimiento a la realizacion de
backup’s de la informacién contenida en los
servidores y bases de datos. (Gestion TIC).
Control: Indicador disponibilidad. (Gestién
TIC).

Control: Andlisis de indiciador gestién oportuna
a las a las PQRD y requerimientos de entes de
control. (Gestion de innovacion redes y
valor).

Control: Actividades de PyP (Gestion Talento
Humano).

Riesgo y Oportunidades
de la ALFM GI-MA-01
V.11 numeral 7.1.2
Primera Linea de
Defensa literal
“Implementacion de
controles”

Gestion
Organizacional y
Gestion

Gestion de la
Contratacion

Gestion
Administrativa

Gestion TIC

. Gestion de
innovacion redes y
valor

Gestion Talento
Humano
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- Control: Seguimiento a la ampliaciéon de los
controles establecidos en la matriz IPVR
(Gestion Talento Humano).

- Control: Socializacion de aplicacion de conflicto
de interés en los procesos de seleccion.
(Gestion Talento Humano).

- Control: Seguimiento al programa de gestion
integral de residuos sdlidos y ahorros y uso
eficiente de energia y agua (indicadores
asociados). (Gestién Talento Humano).

[ SOPORTES DE LA REVISION:

- Monitoreo de control por proceso en la herramienta SUITE VISION EMPRESARIAL.
- Mapa de riesgos Institucional y de Anticorrupciéon 2023
- Manual de Administracion del Riesgo y Oportunidades de la ALFM GI-MA-01 V.11
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