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Representante Legal

Direccion: Calle 18 No. 6-57

Teléfono: 317 7149875

ail: ctinnova2016@amail.com
Ciudad.-

E-m

ASUNTO: Comunicacion de aceptacion de la oferta, Sub|seccidn 5 articulo 2.2.1.2.1.5.2.del Decreto

1082 de 2015 y Art. 94 del 1474 de 2011.

Por medio de la presente y de acuerdo al asunto me permito comunicarle la aceptacion de

oferta de manera expresa e incondicional presentada por usted:

| PROCESOQ: Contratacion de Minima Cuantia No, 002-061 |DE 2022. -

Contrato de Prestacion de servicios No.001- (153 -2 (027

OBJETO: “MANTENIMIENTO, SOPORTE Y DESARROLLO A LA PLA TAFORMA DE
SERVIDOR DE CORREO ELECTRONICO DE LA AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES”

1.

Kferta :

DISPONIBILIDAD PRESUPUESTAL: La obligacién que contrae la AGENCIA LOGISTICA esta
respaldada con el Certificado de Disponibilidad Presupuestal No. 16822 DEL 18 DE FEBRERO DE
2022, IDENTIFICACION PRESUPUESTAL A-02 02-02-008-003 OTROS SERVICIOS
PROFESIONALES, CIENTIFICOS Y TECNICOS, POR VALOR DE $21.000.000.00 M/CTE,
EXPEDIDO POR EL LIDER DEL GRUPQ DE PRESUPl!JESTO DE LA AGENCIA LOGISTICA DE LAS
FUERZAS MILITARES, PARA LA VIGENCIA FISCAL 2022,

PLAZO DE EJECUCION: El plazo de ejecucién sera hasta el 16 de diciembre 2022.

NOTA: El soporte sera hasta por un (1) afio (12) meses; el Contratista debera contemplar el servicio
post venta de soporte y mantenimiento de la plataforma de correo de la ALFM a partir 16 de
diciembre/2022, hasta completar el afio contado a partir de la legalizacion de la aceptacién de oferta,
tiempo durante el cual el Contratista se obliga a prestar| el servicio en las mismas condiciones que se
estipularon en las Especificaciones Técnicas sin que esto genere costos adicionales para la ALFM,
soportado en la Garantia de “calidad de los bienes y servicios suministrados” de la aceptacién de
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3. . PLAZO DE DURACION DE LA COMUNICACION DE ACEPTACION DE OFERTA: Para todos los
efectos legales la duracion de la aceptacion de oferta es el establecido para la ejecucion de la misma.
Una vez finalizada la etapa de ejecucion de la aceptacion de oferta, se dara tramite a la liquidacion,
de acuerdo a lo establecido en el art. 11 de la ley 1150 de 2007.

4. LUGAR DE EJECUCION: La ejecucién del objeto contractual se llevara a cabo en las instalaciones
de la Agencia Logistica de las fuerzas militares, ubicada en la Calle 95 # 13 - 08 — Sede Principal, en

la ciudad de Bogota D.C.
5. VALOR ACEPTADO: Para efectos legales, fiscales y presupuestales, el valor de la aceptacion de
' oferta es hasta por la suma de DIECIOCHO MILLONES QUINIENTOS MIL PESOS ($1 8.500.000,00)
M/CTE INCLUIDO IVA, de acuerdo con la oferta presentada por el Contratista, asi:

CUADRO DE PRECIOS

REF. PRECIO PRECIO

ARTICULO.

| DESCRIPCION |CANTIDAD| UNIDAD | \yripio | VA COTAL
MANTENIMIENTO, SOPORTE Y '
DESARROLLO A LA PLATAFORMA
DE SERVIDOR DE CORREO '

ELEaTEONCD TE LA AGENGI| 90 UN $15.546.218 | §2953.782|  $18.500.000
LOGISTICA DE LAS FUERZAS
MILITARES

PARAGRAFO: El valor aqui contemplado se entiende firme y fijo y por lo tanto, no esta sujeto a
ninguna clase de reajuste, exceptuando las disposiciones legales. Igualmente, dentro de éste, estan
incluidos los costos proyectados y la utilidad razonable que el CONTRATISTA pretende obtener.

6. IMPUESTOS: El CONTRATISTA, se obliga a pagar todos los impuestos, tasas y contribuciones que
estén a su cargo y se deriven directa o indirectamente de la ejecucion de la presente aceptacion de
oferta, de conformidad con la Ley y demés normas aplicables

7.  FORMA DE PAGO: La Agencia Logistica de las Fuerzas Militares cancelara el valor de la aceptacion
de oferta, asi:

7.1. PRIMER PAGO: Se efectuard un pago equivalente al cincuenta por ciento (50%) del valor de la
aceptacion de oferta, dentro de los siguientes 120 dias corrientes contados a partir de la
SUSCRIPCION DEL ACTA DE INICIO, una vez se cumpla con un avance en la ejecucion de la
aceptacion de oferta del 50%, reportado por la supervisién de la misma, previo cumplimiento de los
siguientes items:

« Depuracién de alias, listas y buzones de correo electrénico a solicitud del administrador de correo.
e Pruebas del funcionamiento con datacenter alterno, (Sincronizacién de datos y configuraciones)
debe encontrarse en completo funcionamiento.

Envié y recepcion a todos los dominios

Pruebas de restauracién de copias de seguridad del servidor de Correo con Datacenter alterno.
Renovacion y verificacién del funcionamiento del certificado SSL.

Realizacién de un (1) mantenimiento ldgico el cual deberd buscar mejoras en Logs,
almacenamiento, memoria y procesamiento, se deberé incluir un reporte.

Bitacora mensual y reporte de Operatividad de Auditorias y cambios efectuados a la plataforma.
« Reporte de operatividad (7*24)



PROCESQ ’ |
Cy GESTIGN DE LA CONTRATACION

o
\\ / TITito Cédigo: CT-FO-16

m:Y__. ACEPTACION DE OFERTA Version No. 00 || Pdgina3de19

AGENCIA LOGISTICA

TUEHEAS Ml LTTARe [ Fecha, |[ 08 || 03 || 2018 || =====

7.2. SEGUNDO PAGO: Se efectuard un segundo pago equivaiente al 30% a los sesenta (60) dias
corrientes despues de efectuado el primer pago, una vez se complete un avance de gjecucion de la
aceptaciéon de oferta igual o superior al 80% del avahce de acuerdo a informe de supervision y
cumplimiento de los siguientes items:

« Depuracidn de alias, listas, y buzones de correo electrénico a solicitud del administrador de correo.
Realizacién de un (1) mantenimiento preventivo y‘légico a-la plataforma el cual debera buscar
mejoras en Logs, almacenamiento, memoria y procesamiento, se debera incluir un reporte.

e Actualizacion de complementos de la plataforma de Zimbra y sistema operativo a su versién mas
estable.

» Pruebas de Ethical Hacking al Servicio de Correo de la ALFM con los reportes de mejora, v
realizando los ajustes para que la plataforma no tenga vulnerabilidades.

« Bitacora mensual y reporte de Operatividad de Auditorias y cambios efectuados a la plataforma.

e Envid y recepcion a todos los dominios

o Reporte de operatividad (7*24).

7.3. Ultimo pago: Correspondiente al saldo de! valor de la aceptacion de oferta, una vez se verifique la -
ejecucion de la misma al 16 de Diciembre de 2022 y se|dé el recibo final a satisfaccion, reportado por
la supervision, previo cumplimiento de los siguientes items:

Informe de Log de auditoria.

Envio v recepcion a todos los dominios.

Reporte de operatividad (7*24).

Reporte de reglas aplicadas durante la ejecucién de|la presente aceptacion de oferta.

Reporte mensual de Operatividad, Auditoria y camblos a la plataforma.

Capacitacion Certificada en la Instalacion, Confi guraclon y administracién del Servicio de Correo

bajo la Plataforma Zimbra Collaboration Suite Open Source incluye administracion bajo CLIy

entorno grafico, con intensidad de 40 horas para el Administrador de correo y 2 funcionarios que

designe la supervision del contrato.

e Trabajar para retirar de listas negras el dominio o IPs publicas del servicio de correo lo cual
permitira el envio y recepcién de correos a todos los| dominios

» Desarrollo de Scripts, que permitan la automatizacién de tareas de administracion del Correo

electronico de la ALFM

Para todos los pagos, el Contratista debera presentar los siguientes documentos:

a. Acta de recibo a satisfaccion, expedida por el supervisor y representante del Contratista.

b. Certificacion o constancia de cumplimiento de las obligaciones laborales del personal utilizado en el
objeto contractual, suscrita por el revisor fiscal o representante legal.

c. Certificar el pago de las prestaciones sociales segun lo establecido en el Decreto Ley 862 del 26 de
abril 2013,

d. De acuerdo con el Decreto 1929 de 2007 por el cual se reglamenta el articulo 616-1 del Estatuto
Tributario y demas normas que le adicionen, modifiquen o sustituyan, el Contratista generara y pondra

a disposicion de la Agencia Logistica de las Fuerzas Militares las facturas electrénicas junto con la copia

de la Resolucién de autorizacién expedida por la DIAN, a través del correo electronico de los
supervisores de la aceptacion de oferta, que sera mformaclo con anticipacién a la generacién de las
%f(acturas notas credito y/o notas débito, para su respectwq revisién y aceptacién o rechazo de la misma.
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De igual manera el Contratista debe cargar cada una de las facturas generadas por el link del proceso
en la plataforma transaccional del SECOP Il, una vez se realice aceptacion por parte de los supervisores
de la aceptacion de oferta. :

Esta condicion sera de obligatorio cumplimiento, de acuerdo a la normatividad tributaria vigente durante
el plazo de ejecucion. '

En caso de que el Contratista o prestador de servicio (Emisor FE, ND, DC) cuente con la responsabilidad
52 Facturador Electrénico én su RUT, indicando que es su responsabilidad remitir la factura electronica
al buzén lelectrénico dispuesto por el Ministerio de Hacienda y Crédito Publico:

siifnacion.facturaelectronica@minhacienda.gov.co, de acuerdo a los lineamientos y parametros

establecidos ‘en la Circular CR-016.

Para efectos de giro electrénico, se realizara a la siguiente cuenta bancaria:

- Razon Social : CT+INNOVA S.A.S.
- Numero de Nit. ’ 900.987.504-0

- Entidad Financiera : BANCOLOMBIA

- Numero de cuenta : 53673341001

-  Clase de cuenta : Ahorros

Nota 1: La factura debe venir sin centavos.

Nota 2: El Contratista no podra realizar cesiones econémicas (endosos) sin previa autorizacion del
Ordenador del Gasto.

Nota 3: Para el pago se debe anexar la certificacion de pago a los sistemas de seguridad social
integral, de conformidad con la normatividad vigente y certificacion y constancia de cumplimiento de
las obligaciones laborales con el personal utilizado en la ejecucion del objeto contractual.

Nota 4: El Contratista debe cargar la factura por el link del proceso en la plataforma transaccional del
SECORP II.

GARANTIAS: Dentro de los dos (2) dias habiles siguiente a la fecha de perfeccionamiento de la
presente comunicacién de aceptacion de la oferta y publicacion de la misma en el SECOP I, el
CONTRATISTA, debe constituir una Garantia a favor de la AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES, de acuerdo al articulo 2.2.1.2.3.1.7 del Decreto No. 1082 de 2015, Garantia de
Cumplimiento y obtener su aprobacién por parte de la AGENCIA LOGISTICA, garantizando el
cumplimiento del objeto contractual y los siguientes amparos y valores:

SUFICIENCIA DEL CUMPLIMIENTO DE LA COMUNICACION DE ACEPTACION DE OFERTA: Para
garantizar las obligaciones que se contraen, el pago de multas y demas sanciones si se llegaren a
imponer, por la suma de TRES MILLONES SETECIENTOS MIL PESOS ($3.700.000.00) M/CTE.,
equivalente al veinte por ciento (20%) del valor total de la aceptacion de oferta y con una vigencia
igual al término de ejecucién de la misma y de las prérrogas a que hubiere lugar y seis (6) meses mas.

De acuerdo con el Articulo 2.2.1.2.3.1.7 del Decreto No. 1082/2015, este amparo cubre a la
Entidad Estatal de los perjuicios derivados de:
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7.3.

8.1.

8.1.1.

8.1.2.

“3.1. El incumplimiento total o parcial del contrato, |cuando el incumplimiento es imputable al
contratista;
3.2. El cumplimiento tardio o defectuoso del contrato, cuando el incumplimiento es imputable al
contratista;
3.3. Los darios imputables al contratista por entregas parciales de la obra, cuando el contrato
no prevé entregas parciales;(CUANDO APLIQUE), y
3.4. El pago del valor de las multas y de la cldusula penal pecuniaria.

SUFICIENCIA DE LA CALIDAD DEL SERVICIO: Por la suma de NUEVE MILLONES DOSCIENTOS
CINCUENTA MIL PESOS ($9.250.000.00) M/CTE, equwalente al cincuenta por ciento (50%) del valor
de la aceptacion de oferta, con una vigencia minima de (12) meses contados a partir de la fecha de
entrega, evidenciada en el acta de recibo a satisfaccién por parte de la entidad.

SUFICIENCIA DEL PAGO DE SALARIOS, PRESTACIONES SOCIALES: Por la suma de
NOVECIENTOS VEINTICINCO MIL PESOS ($925.000. 00) MICTE., equivalente al cinco por ciento (5%)
del valor total de la comunicacion de aceptacién de oferta por el término de vigencia de la misma y
tres (3) afios mas.

En todo caso el Contratista debera responder por la garantia minima presunta y por vicios ocultos.

PARAGRAFO PRIMERO: En la garantia debe constar que se ampara el cumplimiento de la
comunicacién de aceptacion de la oferta, el pago de las multas y de la clausula penal pecuniaria
convenidas.

ElI CONTRATISTA se obliga para con la AGENCIA LOGISTICA a mantener vigente la garantia de la
comunicacion de aceptacion de oferta y restablecer los valores amparados, cuando éstos se hayan
visto reducidos por razén de los siniestros presentados por la AGENCIA LOGISTICA, dentro de los
cinco (5) dias habiles siguientes a la notificacién del acto qgue deje en firme la sancion correspondiente.

PARAGRAFO SEGUNDO: RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA: De acuerdo
con lo establecido en el Decreto 1082/15 Articulo 2.2.1 .2.3.1.18: Cuando con ocasién de las
reclamaciones efectuadas por la Entidad Estatal, el valor de la garantia se reduce, la Entidad Estatal
debe solicitar al CONTRATISTA restablecer el valor inicial de la garantia.

Cuando la comunicacion de aceptaclén de oferta es modificada para incrementar su valer o prorrogar
su plazo, la Entidad Estatal debe exigir al CONTRATISTA ampliar el valor de la garantia otergada o
ampliar su vigencia, segun el caso, ademas debe prever el mecanismo que proceda para restablecer
la garantia, cuando el CONTRATISTA incumpla su obligacién de obtenerla, ampliarla o adicionaria.
OBLIGACIONES DEL CONTRATISTA:
GENERALIDADES
MANTENIMIENTO, SOPORTE Y DESARROLLO

El Contratista debera contemplar el soporte por un (1) afio (12) meses a partir de la legalizacién de
la aceptacion de oferta, el plazo ejecucion de la misma sera hasta el 16 de diciembre 2022.

El Contratista debera realizar afinamiento, soporte,|mantenimiento preventivo y correctivo de la
%plataforma de correo electrénico actual de la ALFM.

[
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8.1.3.

8.1.4.

8.1.5.

- 8.1.6.

8.1.7.

8.1.8.

8.1.10.

8.1.11.

8.2.

8.2.1.

8.2.2.

8.2.3.

El Contratista debera realizar actualizacién a la ultima version del Sistema Operativo y de la
Plataforma Zimbra Previa coordinacidn con el Administrador de Correo.

El Contratista debera renovar el Certificado SSL a Nombre de la ALFM para la plataforma de correo
electrénico y configuracién de la misma.

El soporte sera de tipo presencial de acuerdo a las necesidades que la ALFM reporte en la
plataforma que el Contratista destine para ello.

El Contratista debera garantizar el correcto funcionamiento y disponibilidad del servidor y el servicio
de correo todo el tiempo (7*24).

El Contratista debera realizar pruebas de backup con el sitio alterno de respaldo con el que cuenta
la ALFM, en caso de caida del Servidor Principal el backup responda de inmediato y suba sin que
haya pérdida de informacién. De requerirse debera estar en la capacidad de realizar ajustes y
configuraciones para que este funcione. Garantizando el funcionamiento y disponibilidad (7*24).

E| Contratista debera realizar scripts (desarrollo) que optimicen Ia plataforma del servidor de correo
electrénico en cuanto a espacios de almacenamiento, generacién de logs de auditoria, depuracion
de cuentas y listas, entre otros; los cuales estaran cubiertos por el proceso por el periodo
contratado. '

Se define como Soporte Técnico todas aquellas tareas que se desarrollan para subsanar
novedades de funcionamiento y rendimiento del servicio de correo electronico.

Se define como mantenimiento las actividades preventivas y/o correctivas que el Contratista realiza
para garantizar el correcto funcionamiento del correo electronico, incluyendo sus modulos. Dicho
trabajo es a nivel de bases de datos, aplicacion, componentes o servicios cumpliendo tareas como
instalacién configuracién, parametrizaciéon, afinamiento, soporte en servidor web, integridad con
sistema operativo, backup/restauracién y seguridad informatica.

Se define como afinamiento todas aquellas tareas de disefios, desarrollo, implementacion y
actualizacién de nuevas funcionalidades, aplicaciones, médulos, herramientas y/o servicios que
requieran las aplicaciones web institucionales para el fortalecimiento, gestion, uso y disponibilidad
del Correo Electronico.

FUNCIONALIDAD

El Contratista debera implementar y/o realizar migracion de las herramientas, mddulos y
actualizacién de la plataforma del correo electrénico de la ALFM de requerirse por un mal
funcionamiento de la herramienta.

El Contratista debera garantizar la funcionalidad, actualizacion y operatividad de los ZIMLETS
requeridos por la entidad que permitan la optimizacién y aprovechamiento maximo para la
administracion.

El Contratista debera garantizar la perfecta comunicacion de resolucion de nombres DNS
eliminando o sustituyendo los PTR obsoletos a que haya lugar, solo debe existir una Unica ruta de
resolucion de nombres.
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8.2.4.

8.2.5.
8.2.6.

8.2.7.

8.2.8.

8.3.
8.3.1.

El Contratista debera depurar o eliminar configuraciones obsoletas, deficientes a que haya lugar.

El Contratista debera validar las cuentas administra
misma.

El Contratista debera garantizar que la plataforma ¢
siguientes funcionalidades: Servicio de Anti-Spam y

El Contratista debera subsanar y corregir [os inconve

tivas y de no ser necesarias eliminarlas de la

uente y mantenga plenamente operativas las
Servicio de Antivirus.

nientes de mal funcionamiento que se puedan

llegar a presentar en el servidor de correo Institucional durante la ejecucion de la presente

aceptacion de oferta.

Teniendo en cuenfa que el correo Institucional debe estar funcionando al 100%, el Contratista

debera garantizar los siguientes requerimientos:

v

AN A N N VR N

A N TN

PLATAFORMA

El Contratista debe proveer el software necesario pa

El buen funcionamiento del correo electronico en
de encontrarse blogueados en algin dominio o pre
la persona encargada de llevar la ejecucion sera

el envio y recepcion de todos los dominios,
asentarse error por este tipo de requerimientos
qUIen ayude a solucionar este inconveniente.

Se debe implementar un blogueo de dominios donde se especifiqgue a que dominios se puede
enviar y a cuales no.

Establecer medidas de seguridad para contener
dominios.

Garantizar la delimitacién de envio masivo de correos electrénicos seglin parametros
establecido por la Oficina de Tecnologias de la Informacmn y las Comunicaciones - TIC.
Realizar pruebas de restauracién de Backups a mvel de configuracion y bases de datos, para
lo cual debera implementarse un sistema alterno con la finalidad de reallzar pruebas sin que
esto afecte el servicio.
Implementar las actualizaciones de nivel de sistema operativo, bases de datos 'y de aplicacion
con la ultima version estable en el mercado.

Realizar reconfiguracién de Ias listas de dlstnbucmn y los alias sincronizados con los objetos del
directorio activo, debiendo gestionar los grupos desde el directorio activo y no como listas de
coIreo.

Optimizar el tamafio de buzdn de correo electronlco para todas las cuentas de la ALFM.
Eliminacién de cuentas que estan sin uso y que afectan el espacio de almacenamiento.

Validar la configuracion actual y de requerirse conf igurar el servicio para que el Antivirus y
Antispam integrado de Zimbra se actualice a las ultimas versiones de bases de datos de virus.
Si se debe continuar con el antivirus AMAVIS! el Contratista debe verificar las reglas y/o

correo anémalo, desde y hacia los diferentes

-restricciones que estan blogueando los archivos que vienen en formato PDF y que tienen clave.

Fortalecer las politicas de acuerdo a lo indicado en las normas y mejores practicas a fin de evitar
ataques informaticos y/o denegaciones de serwcnlos

El Contratista debera realizar hardening (fortalecer la seguridad) del servicio de correo
electronico.
Realizar diagnésticos y formular recomendaciones para incrementar la seguridad y afinamiento
de la plataforma de correo y su base de datos, a fin aplicar las que indique la Oficina de
Tecnologia

ra realizar la actualizacién y migracion de las

%?Iataformas servidor de correo sin ningun costo para [a ALFM.
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8.4.
8.4.1.

8.4.2.

8.4.3.

844,

8.4.5.

8.4.6.

8.5.

8.5.1.

8.5.2.

8.5.3.

8.5.4.

CARACTERISTICAS TECNICAS

El Contratista debera actualizar la plataforma, siempre y cuando en el mercado exista una
disponible y sea técnicamente estable.
La plataforma de correo electrénico actual de la ALFM tiene las siguientes caracteristicas:

e La plataforma se encuentra virtualizada

« Sistema Operativo: CentOS Linux 7.5.1804

e Zimbra Collaboration Open Source

e Cliente web ZC

s Autenticacién con el Directorio Activo de la ALFM.

o Version de Zimbra 8.8.15_GA_3847.FOSS la cual es Open Source

El Contratista debera realizar y/o mantener la configuracién de la cuenta de correo por la
herramienta Outlook para usuarios internos como externos (los cuales se encuentran fuera del
dominio como son los Comedores de Tropa y CADs de la ALFM. '

Numero de cuentas: El Contratista debera realizar verificacién de las cuentas ya existentes, y
estado de las mismas Activas, Bloqueadas y Cerradas e informar a la administracion para definir
el curso de accién a seguir con las blogqueadas y cerradas.

Numero de Alias: El Contratista debera realizar verificacion y depuracion del listado de alias
existentes y nimero de listas de correos, de acuerdo a los criterios que le asigne la ALFM.

El Contratista debera fortalecer la seguridad para el ingreso Web a Zimbra para equipos dentro y
fuera del dominio.

SEGURIDAD

El Contratista debera realizar mensualmente pruebas de analisis y solucion de vulnerabilidades
web detectadas a la plataforma, y se deberén reportar en un informe mensual a la ALFM.

El Contratista debera incrementar todos los niveles de seguridad a nivel web, aplicacién y sistema
operativo, para ello se debera presentar en el informe mensual las mejoras que se realizaron a la
plataforma de correo a la ALFM.

El Contratista debera garantizar que la autenticacion de las herramientas se realice con el directorio
activo LDAP.

El Contratista debera garantizar que el codigo fuente cuente con proteccion a Cross-site scripting,
sgl-inyection, Session hacking, buffer overflow. Sustentada en la normatividad vigente, entre otros:

e Ley 1273 de 2009 “Proteccion de informacién y de los datos”. _

s Documento CONPES 3701 de julio-2011 “Lineamientos de politica para la Ciberseguridad y
Ciberdefensa”.

e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales de la proteccidn de datos
personales” y su Decreto Reglamentario 1377 del 27-Junio/2013.

e Manual de la Implementacion de la Estrategia Gobierno en Linea en las entidades de orden
nacional en la Republica de Colombia.

e Resolucion No. 03049 del 24-agosto/2012 “Por la cual se adopta el manual del sistema de
Gestién de la Seguridad de la Informacién en la Policia Nacional de Colombia.
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8.5.5.
8.6.

8.6.1.

8.7.
8.7.1.

8.7.2.

8.8.
8.8.1.

8.8.2.

8.8.3.

8.8.4.

%{

|
* Norma Técnica Colombiana NTC — ISO/IEC 27000 _ _
+ Directiva 2014-18 emitida por el Ministerio de Defensa que ordena la implementacion de
Conirol de Red en toda Infraestructura de Procesamiento.

El Contratista debera garantizar el acceso a las plataformas mediante protocolo SSH.
CONTINGENCIA

El Contratista debe proveer el software necesario para realizar la restauracnjn de los backups que
se encuentran almacenados en la Solucién de Almacenamiento de la ALFM, y las aplicaciones del
servidor de correo elecirénico, el cual actualmente se encuentra en la Ultima versién estable CentOS
Linux 7.5.1804 version de Zimbra 8.8.15_GA_ 3847.FOSS la cual es Open Source.

PERFIL DEL PERSONAL

El Contratista debera contemplar un profesional yfo tecnélogo con experiencia 3 afios en servidores
ambiente Linux con administracién de consola Zlmbra para lo cual debera enviar la hoja de vida del
profesional que realizara el objeto del contrato en la administracién de la aplicacidén, base de datos
y médulos gue componen la herramienta.

El Contratista debera demostrar mediante certifi caCtén adjunta experlenc:ia en trabajo de plataformas
Open Source como Linux y base de datos MySQL, minimo 2 certificaciones con experiencia minima
de un afio en cada una de las certificaciones, dichas certificaciones deben soportar experiencia en
la administracién y control de minimo 1000 usuarios en empresas ptblicas y/o privadas,

PERSONAL, ATENCION Y SOPORTE EN SITIO

El Contratista debera proveer el recurso humano necesarlo para la solucién de los incidentes
reportados a través de la plataforma destinada para ello ademas debera contar con los elementos
necesarios como equipo de computo para realizar las labores dentro.de la ALFM y los medios
requeridos para llevar a cabo la ejecucién del proyecto los cuales no deben depender directamente
de la existencia o disponibilidad de los mismos en la ALFM.

La persona asignada al proyecto deberd realizar| mantenimiento, soporte en administracion,
configuracién, afinamiento del sistema y soporte, para los respectivos componentes, interfaces y/o
modificacién o adicion. de funcionalidades a la |plataforma de correo electrénico. Dichas
modificaciones deberan quedar completamente instaladas, configuradas, funcionando en forma
integrada y seran reportadas en un informe mensual.

El Contratista debera asignar una persona medio (%) tiempo durante la ejecucion del contréto. el
cual debera estar presente en las instalaciones de [la ALFM dos (2) veces por semana, previa
coordinacion con el supervisor de la aceptacion de oferta.

Cuando la Agencia Logistica de las Fuerzas Mllltares requ:era personal de ingenieros de soporte
para dar solucion a un incidente critico, incluso en horano no habil, éstos deberan reportarse en
maximo una (1) hora y dar solucion al requerimiento en un tiempo maximo de dos (2) horas una vez
reportado y de ser requerido por la Supervisién de la aceptacién de oferia, desplazarse a las
instalaciones de la ALFM.
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8.9. CAPACITACION

8.91. EIlContratista deber4 brindar capacitacién en S.0. Linux, y Zimbra (Comandos) para lo cual debera
presentar un temario con el contenido a tratar previsto, con un minimo de 12 horas, para
funcionarios que designe la ALFM, contemplando dentro del temario: Listas blancas, respuesta a
ataques, eliminacién de correos por ID (correos encolados), pruebas restauracion de Backups,
seguimiento envié y recepcion de correos  entre otros.

8.10. LUGAR DE SOPORTE
8.10.1. Oficinal Principal: Calle 95 No. 13-08 (Bogota DC).
8.11. OBLIGACIONES POST CONTRATO

8.11.1. El Contratista debera contemplar que una vez tramitado el Gltimo pago (el dia 16 de diciembre de
2022), debera continuar prestando el servicio de acuerdo a lo contemplado en la ficha técnica hasta
completar el tiempo de 3 meses sin que esto genere costos adicionales para la ALFM y soportado
en la Garantia de “calidad de los bienes y servicios suministrados” de la aceptacién de oferta.

9. SUPERVISION: En aplicacion de los art. 83 y 84 de la Ley 1474 de 2011 (Estatuto Anticorrupcion),
y con el fin de proteger la moralidad administrativa, de prevenir |a ocurrencia de los actos de
corrupcién y tutelar la transparencia de la actividad contractual, el control, vigilancia y supervision,
estara a cargo de Un funcionario de la Oficina de Tecnologlas de la Informacién y las
Comunicaciones de la Agencia Logistica de las Fuerzas Militares y la Coordinadora del Grupo
Atencién Ciudadana de la Agencia Logistica de las Fuerzas Militares, designados en la seccion &
“Informacion Presupuestal’ asignaciones para el seguimiento del contrato electrénico y por
conducto de éstos, se tramitaran todas las cuestiones relativas al desarrollo de la presente
aceptacién de oferta y sus funciones serén las previstas en la normatividad legal vigente.

PARAGRAFO PRIMERO - LIMITACION DE LOS SUPERVISORES: Los supervisores no estan
facultados, en ningin momento, para adoptar decisiones que impliquen la modificacion de los
términos y condiciones previstos en la presente comunicacién de aceptacion de oferta, las cuales
Unicamente podran ser adoptadas por las partes contratantes, mediante la suscripcion de
modificacién a la misma.

PARAGRAFO SEGUNDO - RESPONSABILIDAD DE LOS SUPERVISORES: Con el fin de
proteger la moralidad administrativa, de prevenir la ocurrencia de los actos de corrupcion y tutelar
la transparencia de la actividad contractual, la AGENCIA LOGISTICA, esta obligada a vigilar
permanentemente la correcta ejecucion del objeto contractual a traves de la Supervision, articulo
83 y 84 de la Ley 1474 de 2011 (Estatuto Anticorrupcion). .

10. CESIONES: E| CONTRATISTA no podra ceder la presente comunicacion de aceptacidn de oferta
a persona alguna natural o juridica, sin la previa y expresa autorizacion escrita de la AGENCIA
LOGISTICA pudiendo ésta reservarse las razones que tenga para negar dicha autorizacion,
careciendo en absoluto de validez todo traspaso que se hiciere sin el lleno de este requisito, siendo
causal de terminacién de la misma, conforme lo establece el articulo 1959 y 1961 del Cdédigo Civil
Colombiano.

.La celebracién de cesiones no exonera de las responsabilidades que asume en virtud de la
presente comunicacién de aceptacion de oferta, la AGENCIA LOGISTICA no adquirira relacidén
alguna con estos.
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™.

12.

13.

14.

Las condiciones generales de la garantia de cumplimiento, deben sefialar que en el evento en que
por incumplimiento del  CONTRATISTA garantuzado el asegurador resolviera continuar, como
cesionario, con la ejecucion del objeto del proceso contractual y la AGENCIA LOGISTICA estuviese
de acuerdo con ello, el mismo aceptara desde el momento de la contratacién de la pollza la cesion de
la misma a favor del asegurador.

En éste caso el asegurador cesionaric debe constltwr una nueva garantla para amparar el
cumplimiento de las obligaciones que ha asumldo por virtud de la cesion.

CONFIDENCIALIDAD:; El CONTRATISTA vy los supervllsores se obligan a no divulgar ningun tipo de
informacion de cualquier naturaleza a terceras personas, en relaciéon con el objeto del proceso
contractual, ni de lugares que llegare a conocer por ser‘considerados de seguridad nacional, a menos
que dicha informacién sea requerida por auforidad competente.

INHABILIDADES E INCOMPATIBILIDADES: El CONTRATISTA declara bajo la gravedad de
juramento que no se halla incurso en ninguna de las causales de inhabilidad e incompatibilidad
previstas en las Leyes 80 de 1993, 1150 de 2007, 1474 de 2011 (Estatuto Anticorrupcion) y demas
normas concordantes, que si llegare a sobrevenir alguna actuara conforme a'lo dispuesto en ellas.

EXCLUSION RELACION LABORAL: La presente comumcacmn de aceptacidén por su naturaleza, no
constituye vinculo laboral, ni subordinacién, ni genera prestaciones sociales entre la AGENCIA
LOGISTICA y el CONTRATISTA, ni entre la AGENCIA LOGISTICA y las personas con las que el mismo
cuente para la ejecucion del objeto del proceso contractual.

SANCIONES: Con fundamento en el principio de la autonomia de la voluntad, las partes pactan las
siguientes multas:

* MULTAS: En caso de retardo o incumplimiento par0|al o total de alguna de las obligaciones
derivadas de la presente comunicacion de aceptacuf:n de oferta por causas imputables a EL
CONTRATISTA, salvo circunstancias de fuerza mayor o caso fortuito conforme a las definiciones
del articulo 1° de la Ley 95 de 1890, la AGENCIA LOGISTICA podra imponer a EL CONTRATISTA
multas cuyo valor se liquidara con base en el uno por ciento (1%) del valor del objeto contractual
dejado de ejecutar, por cada dia de retraso y hasta por treinta (30) dias habiles.

¢ MULTAS POR INCUMPLIMIENTO AL SISTEMA DE SEGURIDAD SOCIAL Y PARAFISCALES:
En caso de mora o incumplimiento de las obhgacmnes frente al Sistema de Seguridad Social y
Parafiscales, la AGENCIA LOGISTICA podra |mponer a EL CONTRATISTA multas, cuyo valor se
liquidara con base en el cero punto dos por ciento (0 2%) del valor de la presente comunicacion de
aceptacion de oferta, por cada dia de retardo en la presentacion de la certificacion y soportes que
evidencie el cumplimiento de la presente obligacién y hasta su cumplimiento.

Estas sanciones se reportaran a la Camara de Comercio competente de conformidad con lo previsto
en la normatividad vigente.

El pago, deduccion o compensacion de las multas no exonerarda al CONTRATISTA del
cumplimiento de las obligaciones emanadas de Ia presente comunicacion de aceptacion de oferta.

En caso de que la falta o incumplimiento se vuelva a/presentar y que originalmente ya hubiera sido
Mena!izada con multa, sera susceptible de una decisién adecuada y proporcional al incumplimiento,
# : -
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bien a través de nuevas multas o de otras medidas tendientes a conminar o castigar al
CONTRATISTA. '

15. PENA PECUNIARIA: Con fundamento en el principio de la autonomia de la voluntad, las partes pactan
la exigibilidad de la pena pecuniaria en caso de mora, declaratoria de incumplimiento parcial, total o
caducidad de las obligaciones derivadas de la presente comunicacién de aceptacion de oferta, evento
en el cual el CONTRATISTA pagara a la AGENCIA LOGISTICA, a titulo de pena pecuniaria y no de
indemnizacién, una suma equivalente al veinte por ciento (20%) del valor del mismo.

En caso que el simple retardo se presente sobre una parte de la obligacion principal, el porcentaje
pactado a titulo de pena pecuniaria se aplicara sobre el valor de la comunicacion de aceptacion de
oferta por ejecutar, de acuerdo con lo establecido en el articulo 1.596 del Cédigo Civil.

PARAGRAFO: El CONTRATISTA renuncia con su firma a la constitucién en mora a que se refiere el
articulo 1.594 del Cédigo Civil.

No obstante, la AGENCIA LOGISTICA se reserva el derecho de cobrar los perjuicios por encima del
monto de lo aqui pactado, siempre que los mismos se acrediten.

16. PAGO MULTAS Y CLAUSULA PENAL PECUNIARIA: Una vez notificada la resolucién por medio de
la cual se impone alguna de las sanciones antes descritas, el CONTRATISTA dispondra dentro de los
quince (15) dias habiles siguientes para proceder de manera voluntaria a su pago; en caso de no
efectuarse, el CONTRATISTA autoriza a la AGENCIA LOGISTICA a descontar de las sumas que se
le adeuden. De no existir tales saldos a su favor o de no resuitar suficientes para cubrir |a totalidad del
valor de la sancién, la AGENCIA LOGISTICA podra obtener el pago de la multa y de la pena
pecuniaria mediante una reclamacién ante la compaiiia de seguros, dentro del amparo de
cumplimiento otorgado con la garantia, y si esto tltimo no fuere posible, se cobrard por via ejecutiva.

PARAGRAFO: Las multas y la pena pecuniaria, no seran reintegrables atn en el supuesto que el
CONTRATISTA dé posterior ejecucion a la obligacién incumplida.

Lo anterior, con fundamento en el principio de autonomia de la voluntad de las partes.

17. PROCEDIMIENTO DEBIDO PROCESO PARA IMPOSICION DE MULTAS: La declaracion e
imposicién de multas y pena pecuniaria se haran cumpliendo el procedimiento establecido en las leyes
1150 de 2007 articulo 17, 1474 del 2011 articulo 86 y demas normatividad vigente.

18. CADUCIDAD ADMINISTRATIVA: Si se presenta algiin hecho constitutivo de incumplimiento de las
obligaciones a cargo del CONTRATISTA que afecte grave y directamente la ejecucion de la presente
comunicacién de aceptacion de oferta y evidencie que puede conducir a su paralizacion, la AGENCIA
LOGISTICA por medio de acto administrativo debidamente motivado podra decretar la caducidad y
ordenar la liquidacion en el estado en que se encuentre, todo de conformidad con el articulo 18 dela Ley
80 de 1993.

Ejecutoriada la resolucion de caducidad, la presente comunicacion de aceptacién de oferta, quedara
definitivamente terminada y el CONTRATISTA no tendra derecho a reclamar indemnizacion alguna.

La AGENCIA LOGISTICA, hara efectiva la garantia pactada en el mismo, asi como el valor de la pena
pecuniaria y procedera a su liquidacion. Para efectos de esta liquidacion, el CONTRATISTA devolvera a
la AGENCIA LOGISTICA los dineros que hubiere recibido por concepto de este documento, previa
deduccién del valor de los bienes entregados por aquel y recibidos a satisfaccion por la AGENCIA
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LOGISTICA conforme al objeto del proceso contractual, En el acta de liquidacién se determinaran las
obligaciones a cargo de las partes, teniendo en cuenta el valor de las sanciones por aplicar o las
indemnizaciones a cargo del CONTRATISTA, si a esto hubiere lugar y la fecha de pago.

19. INTERPRETACION MODIFICACION Y TERMINACION UNILATERALES: Las parles intervinientes
convienen incorporar en esta comunicacion de aceptamén de oferta los principios de interpretacion,
maodificacion y terminacién unilaterales y caducidad administrativa previstos en los articulos 15, 16, 17y
18 respectivamente de la Ley 80 de 1993; la AGENCIA LOGISTICA podra hacer uso de las facultades
excepcionales alli previstas.

20. FUERZA MAYOR O CASO FORTUITO: Las partes no seran responsables ni se considera que han
incurrido en incumplimiento de sus obligaciones reciprocamente adquiridas, si se presentaren durante
la ejecucién de la comunicacion de aceptamén de oferta circunstancias de fuerza mayor ¢ caso
fortuito, de conformidad con las definiciones del amcu[o 1°. de la Ley 95 de 1890 y lo establecido para
el efecto porla Ley Civil. EI CONTRATISTA se obligaa notlf icar por escrito a la AGENCIA LOGISTICA
las circunstancias de fuerza mayor o caso fortuifo acompanando la exposicion de los. motivos
correspondientes la cual se presentara dentro de los clnco (5) dias habiles s1gu:entes a la ocurrencia
de las posibles causas de la demora cuando esto sea posuble

Asi mismo, el CONTRATISTA acompariiara a la menc:onada notificacion todos los documentos
soporte, debidamente aceptado por los supervisores que acrediten o justifiquen ia demora ocasionada
por la fuerza mayor o el caso fortuito, manifestando el tiempo dentro del cual cumplira su obligacién.

En caso de persistencia de la causal o causales de fuerza mayor o caso fortuito, el CONTRATISTA
informara por escrito a la AGENCIA LOGISTICA, dlcha circunstancia o circunstancias cada quince
(15) dias habiles hasta por un término maximo de sesenta (60) dias habiles; vencidos los cuales la
AGENCIA LOGISTICA podra dar por terminado la presente comunicacion de forma unilateral, por
medio de un acto administrativo de terminacidn, el cual|sera notificado al mismo sin que haya lugar a
sancién alguna para este.

Cuando [as circunstancias de fuerza mayor o caso fortuito debidamente comprobadas no excedieren
de sesenta (60) dias, se levantara un acta suscrita por las paries contratantes con el fin de suspender
los términos de ésta comunicacién y desaparecida la causal de fuerza mayor o caso fortuito se
reiniciara la ejecucién del mismo, mediante acta suscrita entre las partes.

Evento en el cual el CONTRATISTA, se obliga a prorrogar igualmente la vigencia de la garantia que
ampara el objeto del proceso contractual.

21. SOLUCION DE CONFLICTOS: Conforme al articulo 68 de la Ley 80 de 1993, las partes podran utilizar
los mecanismos de solucidn previstos en la menclonada Ley, excepto la clausula compromisoria,
habida consideracion que el articulo 70 de la Ley 80/93 fue derogado por el articulo 118 de la Ley
1563/12.

22. ACTA DE LIQUIDACION DE LA COMUNICACION: La liquidacion se realizara dentro de los cuatro
(4) meses siguientes a la expiracion del término previsto para la ejecucion de la presente comunicacion
de aceptacion de oferta. :

23. APLICACION DE PRINCIPIOS GENERALES: Esta| comunicacién se regula, ademas de sus
estipulaciones, por las Leyes Civiles y Mercantiles Colombianas que correspondan a su esencia y
naturaleza, la AGENCIA LOGISTICA podra hacer uso|de las potestades previstas en el articulo 14

Aﬁ? la Ley 80 de 1993 y la Ley 1474 de 2011.
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24. REGIMEN LEGAL: Esta comunicacion se regira por el Estatuto General de |la Contratacién de’la

25.

251.

25.2.
25.3.

26.

Administracion Publica — EGCAP vigente y sus Decretos Reglamentarios, las Leyes de Presupuesto
y en general las normas Civiles y Comerciales vigentes, las demas normas concordantes que rijan o
lleguen a regir los aspectos de la presente comunicacion de aceptacion de oferta y las disposiciones
Ministeriales que apliquen.

REQUISITOS PARA LA EJECUCION: Para la ejecucién de la presente aceptacion de oferta, se
requiere de: ¥

Constitucion de la Garantia de Cumplimiento y aprobacién de la misma por parte de la AGENCIA
LOGISTICA.

Registro presupuestal.

Para dar cumplimiento a lo previsto en el articulo 50 de la Ley 789 de 2002, en concordancia con el
paragrafo segundo del Articulo 1 de la ley 828 de 2003, el CONTRATISTA, debe probar el
cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral, para lo cual las
personas juridicas lo haran mediante certificacién expedida por el revisor fiscal o representante legal.

JURISDICCION Y DOMICILIO: Las obligaciones derivadas de la presente comunicacion de
aceptacién de oferta, quedan sometidas a la jurisdiccion competente, siendo el domicilio la ciudad de
Bogota D.C.

Atentamente,

Coordinadora Grupo

Subdireccién General de Contyatacién Agencia Logistica de las Fuerzas Militares

Elabord: Téc, Nayibe Muiicz Bermeo Revis6: Abg. Diana Cristina Mera R,
Grupo Preconiractual Grupo Precontractual — Encargada del proceso
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ANEXO No. 01|

-ESPECIFICACIONES TECNICAS:

GENERALIDADES

Mantenimiento,
soporte y desarrollo

EI b'oﬁtrétisfé_.debefé- bnndar el soporte por un (1) afic (12} meses a partir de ia
legalizacién del contrato, el plazo ejecucion del contrate sera hasta el 16 de diciembre
2022.

El contratista debera realizar afi namlento soporte, mantenimiento preventivo y correctivo
de la plataforma de correo electrénico actual de la ALFM (Zimbra).

El contratista debera realizar actualizacion a Ia dltima version del Sistema Operativo del
servidor y de la Plataforma Zimbra con Previa coordinacién con el Administrador de
Correo. ;

El contratista debera renovar el Certificado SSL a Nombre de la ALFM para la plataforma
de correo electrénico y configuracion de la misma.

El soporte sera de tipo presencial o remota de acuerdo a las necesidades que la ALFM
reporte en la plataforma que el contratista destine para ello,

El contratista debera garantizar el correcto funcionamiento y disponibilidad del servidor y
el servicio de correo las 24 horas (7*24)

El contratista debera realizar pruebas de backup con el sitio alterno de respaldo con el
que cuenta la ALFM, en caso de caida del Servidor Principal el backup responda de
inmediato y suba sin que haya perd:da\ de informacién. En caso de requerirse debera
estar en la capacidad de realizar ajustes y configuraciones para que este funcione;
garantizando la disponibilidad y su funcionalidad a[ 100% (7*24).

El contratista debera realizar scripts (desarrolio) de optimizacion para la plataforma del
servidor de correo electrénico en cuanto a espacios de almacenamiento, generacion de
logs de auditoria, depuracién de cuentasy listas, entre otros; los cuales estaran cubiertos
por el proceso por el periodo contratado

Se define como Seporte Técnico todas aguellas tareas que se desarrollan para subsanar
novedades de funcionamiento y rendimiento del servicio de correo electrénico.

Se define como mantenimiento las acllwdades preventivas ylo correctivas que el oferente
realiza para garantizar el correcto funcionamiento del correo electrénico, incluyendo sus
maédulos. Dicho trabajo es a nivel de bases de datos, aplicacién, componentes o
servicios, cumpliendo tareas como| instalacién configuracién, parametrizacion,
afinamiento, soporte en servidor |web, integridad con sistema operativo,
backup/restauracion y seguridad informatica. '

Se define como afinamiento todas aquellas tareas de disefios, desarrollo,
implementacién y actualizacion de nuevas funcionalidades, aplicaciones, moédulos,
herramientas y/o servicios que reqmeran las aplicaciones web institucionales para el
fortalecimiento, gestion, uso y disponibilidad del Correo Electrénico.

Funcionalidad

El contratista debera implementar y/o realizar migracion de las herramientas, modulos y
actualizacién de la plataforma del correo electrénico de la ALFM de requerirse. por un mal

funcionamiento de la herramienta.
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El contratista debera garantizar la funcionalidad, actualizacién y operatividad de los
ZIMLETS requeridos por la entidad que permitan la optimizacién y aprovechamiento
maximo para la administracion.

El contratista debera garantizar la perfecta comunicacion de resolucion de nombres DNS
eliminando o sustituyendo los PTR obsoletos a que haya lugar, solo debe existir una
anica ruta de resolucion de nombres.

El contratista debera depurar o eliminar configuraciones obsoletas, deficientes a que
haya lugar. ;

El contratista debera validar las cuentas administrativas y de no ser necesarias
eliminarlas de la misma.

El contratista debera garantizar que la plataforma cuente y mantenga plenamente
operativas las siguientes funcionalidades: Servicio de Anti-Spam y Servicio de Antivirus

El contratista debera subsanar y corregir los inconvenientes de mal funcionamiento que
se puedan llegar a presentar en el servidor de correo Institucional durante la ejecucion
del presente contrato. :

Teniendo en cuenta que el correo Institucional debe estar funcionando al 100%, el
contratista debera garantizar los siguientes requerimientos:

v El buen funcionamiento del correo electrénico en el envio y recepcion de todos
los dominios, de encontrarse bloqueados en algiin dominio ¢ presentarse error
por este tipo de requerimientos la persona encargada de llevar la ejecucion sera
quien ayude a solucionar este inconveniente.

v Se debe implementar un bloqueo de dominios donde se especifique a que
dominios se puede enviar y a cudles no.

v Establecer medidas de seguridad para contener correo anémalo, desde y hacia
los diferentes dominios.

v Garantizar la delimitacion de envio masivo de correos electronicos segun
parametros establecido por la Oficina de Tecnologias de la Informacion y las
Comunicaciones - TIC.

v Realizar pruebas de restauracion de Backups a nivel de configuracion y bases
de datos, para lo cual debera implementarse un sistema alterno con la finalidad
de realizar pruebas sin que esto afecte el servicio.

v Implementar las actualizaciones de nivel de sistema operativo, bases de datos y
de aplicacién con la Ultima versién estable en el mercado.

v Implementar las actualizaciones de nivel de zimbra, bases de datos y de
aplicacién con la ultima version estable en el mercado.

v Realizar reconfiguracién de las listas de distribucién y los alias sincronizados con

" los objetos del directorio activo, debiendo gestionar los grupos desde el directorio
activo y no como listas de correo.

v Optimizar el tamafio de buzén de correo electrénico para todas las cuentas dela
ALFM.

v Eliminacién de cuentas que estdn sin uso y que afectan el espacio de
almacenamiento.

v Validar la configuracion actual y de requerirse configurar el servicio para que el
Antivirus y Antispam integrado de Zimbra se actualice a las ultimas versiones de
bases de datos de virus.
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v Si se debe continuar con el antivirus AMAVIS, el contratista debe verificar las
reglas y/o restricciones que estan bloqueando los archivos que vienen en formato
PDF y que tienen clave.

v" Fortalecer las politicas de acuerdo a lo indicado en las normas y mejores
practicas a fin de evitar ataques‘informéticos y/o denegaciones de servicios.

v'  El contratista debera realizar hardening (fortalecer la seguridad) del servicio de
correo electrénico.

v Realizar diagnosticos y formular recomendaciones para incrementar la seguridad
y afinamiento de la plataforma de correo y su base de datos, a fin aplicar las que
indique la Oficina de Tecnologia.

Plataforma

El Contratista debe proveer el software necesario para reallzar la actualizacién y
migracion de las plataformas servidor de correo junto con la plataforma de Zimbra,
brindando un anélisis completo de |sistema operativo a nivel se seguridad y
vulnerabilidades, garantizando qué el sefvicio de correo este al 100% estable y funcional
sin ningtin costo para la ALFM.

Caracteristicas
técnicas

El contratista debera actualizar la plataforma, siempre y cuando en el mercado exista una
disponible y sea técnicamente estable.

La plataforma de correo electrénico actual de la ALFM tiene las siguientes caracteristicas:
+ La plataforma se encuentra v:rtdallzada

Sistema Operativo; CentOS Lmux 7.5.1804

Zimbra Collaboration Open Source

Cliente web ZCS

Autenticacién con el Directorio ﬁ}ctivo de la ALFM.

Version de Zimbra 8.8.15_GA_3847.FOSS la cual es Open Source.

El contratista debera realizar y/o mantenler la configuracién de |la cuenta de correo por la
herramienta Outlook para usuarios internos como externos (los cuales se encuentran
fuera del dominio como son los Comedores de Tropa y CADs de la ALFM.

Numero de cuentas: El contratista debera realizar verificacion de las cuentas ya
existentes, y estado de las mismas Actlvas Bloqueadas y Cerradas e informar a la
administracion para definir el curso de accién a seguir con'las bloqueadas y cerradas.

Ndamero de Alias: El contratista debera realizar verificacidn y depuracién del listado de
alias existentes y niimero de listas de correos, de acuerdo a los criterios que le asigne la
ALFM.

El contratista debera fortalecer la seguridad para el ingreso Web a Zimbra para equipos
dentro y fuera del dominio.

Seguridad

El contratista debera realizar mensualmente pruebas de andlisis y solucién de
vulnerabilidades web detectadas a la plataforma, y se deberan reportar en un informe
mensual a la ALFM.

El contratista debera incrementar todos los niveles de seguridad a nivel web, aplicacion

y sistema operativo, para ello se debera presentar en el informe mensual las mejoras que
n |

se realizaron a la plataforma de correo a la ALFM.

El contratista debera garantizar que la autenticacién de las herramientas se realice con
el directorio activo LDAP.

[[Fecna. ][[08_][03 ][ 2018 || ======




PROCESO

GESTION DE LA CONTRATACION .

!

FUERZAS MILITARES
L ok dh et Prrzas ——

Cédigo: CT-FO-16

Pagina. 18 de

ACEPTACION DE OFERTA, Versién No. 00 19

[Fecha. |[ 08 |[03 ][ 2018 || s===-=+

\ kt// TITULO
m%m

El contratista debera garantizar que el codigo fuente cuente con proteccion a Cross-site
scripting, sql-inyection, Session hacking, buffer overflow. Sustentada en la normatividad
vigente, entre otros:

Ley 1273 de 2009 “Proteccion de informacién y de los datos”.
Documento CONPES 3701 de julio-2011 “Lineamientos de politica para la
Ciberseguridad y Ciberdefensa’”. ;

e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales de la
proteccién de datos personales” y su Decreto Reglamentario 1377 del 27-
Junio/2013.

s Manual de la Implementacion de la Estrategia Gobierno en Linea en las
entidades de orden nacional en la Replblica de Colombia. -

¢ Resolucién No. 03049 del 24-agostof2012 "Por la cual se adopta el manual del
sistema de Gestidn de la Seguridad de la Informacién en la Policia Nacional de
Colombia.

Norma Técnica Colombiana NTC — ISO/IEC 27000.
Directiva 2014-18 emitida por el Ministerio de Defensa que ordena la
implementacién de Control de Red en toda Infraestructura de Procesamiento.

El contratista debera garantizar el acceso a las plataformas mediante protocolo SSH.

Contingencia

El Contratista debe proveer el software necesario para realizar la restauracion de los
backups que se encuentran almacenados en la Solucién de Almacenamiento de la ALFM,
y las aplicaciones del servidor de correo electrénico, el cual actualmente se encuentra
en la Ultima versién estable CentOS Linux 7.5.1804 version de Zimbra 8.8.15_GA_
3847.FOSS la cual es Open Source.

Perfil del Personal

El contratista debera contemplar un profesional y/o tecnélogo con experiencia 3 afios en
servidores ambiente Linux con administracion de consola Zimbra, para lo cual debera
enviar la hoja de vida del profesional que realizaré el objeto del contrato en la
administracién de la aplicacién, base de datos y mddulos que componen la herramienta.

El contratista debera demostrar mediante certificacién adjunta experiencia en trabajo de
plataformas Open Source como Linux y base de datos MySQL, minimo 2 certificaciones
con experiencia minima de un aflo en cada una de las certificaciones, dichas
certificaciones deben soportar experiencia en la administracion y control de minimo 1000
usuarios en empresas publicas y/o privadas.

Personal, atencion y
soporte en sitio

El contratista debera proveer el recurso humano necesario para la solucion de los
incidentes reportados a través de la plataforma destinada para ello, ademas debera
contar con los elementos necesarios como equipo de cémputo para realizar las labores
dentro de la ALFM y los medios requeridos para llevar a cabo la ejecucion del proyecto,
los cuales no deben depender directamente de la existencia o disponibilidad de los
mismos en la ALFM,

La persona asignada al proyecto deberd realizar mantenimiento, soporte en
administracién, configuracion, afinamiento del sistema y soporte, para los respectivos
componentes, interfaces y/o modificacion o adicién de funcionalidades a la plataforma
de correo electronico. Dichas modificaciones deberan quedar completamente
instaladas, configuradas, funcionando en forma integrada y seran reportadas en un
informe mensual.

El contratista debera asignar una persona medio (%) tiempo durante la ejecucion del
contrato, el cual debera estar presente en las instalaciones de la ALFM dos (2) veces por
semana, previa coordinacion con el supervisor del contrato.
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Cuando la Agencia Logistica de las Fuerzas Militares, requiera personal de ingenieros
de soporte para dar solucidén a un mmdente critico, incluso en horaric no habil, éstos
deberan reportarse en maximeo una (1) hora y dar solucién al requerimiento en un tiempo
maximo de dos (2) horas una vez reportado y de ser requerido por la Supervisién del

Contrato, desplazarse a las instalaciones de la ALFM.

Capacitacién

El Contratista debera brindar capacitacion en S.0. Linux, y Zimbra (Comandos) para lo
cual debera presentar un temaric con el contenldo a tratar previsto, con un minimo de 12
horas, para funcionarios que designe la ALFM contemplando dentro del temario: Listas
blancas, respuesta a ataques, eliminacién de correos por |D (correos encolados),
pruebas restauracion de Backups, seg u:rT'uento envio y recepcion de correos entre otros.

Lugar de soporte

Oficinal Principal: Calle 95 No. 13-08 (Bogota DC).

OTROS DOCUMENTO DE CARACTER TECNICO:

- El Contratista debera contemplar un profesional y/o tecnélog

o con experiencia 3 afios en servidores ambiente

Linux con administracién de consola Zimbra, para la cual deberé enviar la hoja de vida del profesional que
realizara el objeto contractual en la admlmstracuﬁn de la apllcacuf)n base de datos y modulos que componen la

herramienta.

- El Contratista debera demostrar mediante certificacién adju
Source como Linux y base de datos MySQL:, minimo2 certificz
una de las cerificaciones, dichas certificaciones deben sopo
minimo 1000 usuarios en empresas publicas y/o privadas.
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nta experiencia en trabajo de plataformas Open
Jciones con experiencia minima de un afio en cada
rtar experiencia en la administracién y control de
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