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CONTRATO DE PRESTACION DE SERVICIOS

Numero de Contrato 001-0 9 4 - 2 0 2 3 Fecha de contrato ) § JUN 2023

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES, establecimiento

Entidad contratante plblico del orden nacional adscrito al Ministerio de Defensa Nacional.
NIT 899.999.162-4
WEXLER S.AS '

NIT No. 900.390.198-6 |
Representante Legal: RAUL WEXLER PULIDO TELLEZ

Contratista CC No. 79.690.388 de Bogota

Correo Electrénico: harold.guzman@wexler.com.co

Direccion: Calle 24 c # 44 A - 26 — BOGOTA

Teléfono: (601) 2173650

RENOVACION DEL LICENCIAMIENTO, ACTUALIZACION Y
EXTENSION DE GARANT!A PARA LA PLATAFORMA DE SEGURIDAD
DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES.

SETECIENTOS OCHENTA Y CINCO MILLONES DOSCIENTOS
Valor SESENTA Y SEIS MIL SEISCIENTOS UN PESOS ($785.266.601,00)
MCTE incluido IVA

El plazo de ejecucion del presente contrato, sera desde el cumplimiento
de los requisitos para el perfeccionamiento y hasta el 30 de julio de 2023

Objeto contractual

Plazo de ejecucion

Entre los suscritos: Coronel (RA) RICARDO AUGUSTO SALCEDO ROZO, mayor de edad, vecino de
Bogota D.C., identificado con la cédula de ciudadania numero 79.688.564 expedida en Bogota, en su
calidad de Secretaric General Encargado de Ja Agencia Logistica de las Fuerzas Militares,
establecimiento publico del orden nacional adscrito al Ministerio de Defensa Nacional, nombrado
mediante Resolucién No. 2364 del 22 de diciembre de 2022, debidamente facultado para celebrar
contratos, de una parte, quien en adelante se denominara AGENCIA LOGISTICA, y por la otra el sefior
RAUL WEXLER PULIDO TELLEZ, también mayor de edad, identificado con la cédula de ciudadania
No. 79.690.388 de Bogota, obrando como Representante Legal de la firma WEXLER S.A.S., con Nit No.
900.390.198-6 y Matricula Mercantil No. 02037252 del 21 de octubre de 2010, renovada el 5 de abril de
2023, quien en lo sucesivo se denominara el CONTRATISTA, hemos convenido celebrar el presente
contrato, previas las siguientes consideraciones:

CONSIDERACIONES

1. Que, se elabor6 el estudio y documentos previos, dando cumplimiento a la normatividad legal
vigente.

2. Que, al momento de la apertura de! proceso de seleccion, se contd con e! Certificado de
Disponibilidad Presupuestal N° 13823 de fecha 10 de febrero de 2023, el cual respalda el presente
contrato.
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3. Que el Secretario General de la Agencia Logistica de las Fuerzas Militares Encargado, cuenta con
plenas facultades para celebrar el presente contrato, en especial las contenidas en las Leyes 80 de
1993, 1150 de 2007, Decreto 1082 de 2015, Resolucion No. 176 del 19 de febrero de 2019,
modificado parcialmente por la Resolucién 246 del 4 de marzo de 2019 y demas normas
concordantes.

4. Que la Ing. Diana Marlen Caicedo Benavides en su calidad de Jefe de |a Oficina de Tecnologias de
la Informacidn y de las Comunicaciones de la Agencia Logistica de las Fuerzas Militares Encargada,
mediante Memorando No. 2023100320032083-ALOTIC-RIT-10032 del 16 de febrero de 2023,
solicitd la iniciacién del proceso cuyo objeto es la "RENOVACION DEL LICENCIAMIENTO,
ACTUALIZACION Y EXTENSION DE GARANTIA PARA LA PLATAFORMA DE SEGURIDAD DE
LA AGENCIA LLOGISTICA DE LAS FUERZAS MILITARES".

5. Que, el Secretario General de ia Agencia Loglistica de las Fuerzas Militares Encargado, dio apertura
al proceso de Licitacion Publica No. 002-064 de 2023, mediante Resolucién No. 565 del 25 de abril
de 2023, publicada a través de |a plataforma SECOP ll, cuyo objeto es contratar la “RENQVACION
DEL LICENCIAMIENTO, ACTUALIZACION Y EXTENSION DE GARANTIA PARA LA
PLATAFORMA DE SEGURIDAD DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES”.

6. Que, el dia 11 de mayo de mayo de 2023, de acuerdo al Cronograma del establecido, presentaron
ofertas las firmas WEXLER S.A.S., DATASEC SAS. y GAMMA INGENIEROS S.A.S.

7. Que, mediante Resolucién No. 759 de fecha 30 de mayo de 2023, se adjudico el proceso de
Licitacién Publica No. 002-064-2023, a la firma WEXLER $.A.S., por haber cumplido con todos los
requisitos exigidos en el pliego de condiciones y haber ocupado el primer orden de elegibilidad.

8. Que, habiéndose dado cumplimiento a todos los tramites y requisitos legales que exige la
contratacion administrativa, es procedente la celebracién del presente contrato, que se regira por
las clausulas que a continuacion se enuncian:

CLAUSULAS
CLAUSULA PRIMERA: OBJETO, PLAZO DE EJECUCION Y LUGAR DE EJECUCION:

OBJETO: EI presente contrato tiene por objeto contractual la “RENOVACION DEL LICENCIAMIENTO,
ACTUALIZACIQN Y EXTENSION DE GARANTIA PARA LA PLATAFORMA DE SEGURIDAD DE LA
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES".

PLAZO DE EJECUCION: El plazo de ejecucion del presente contrato, serd desde el cumplimiento de
los requisitos para el perfeccionamiento y hasta el 30 de julio de 2023.

LUGAR DE EJECUCION:

Direccién: Calle 95 # 13-08

Ciudad: Bogota

Departamento: Cundinamarca

Pais: Colombia y demas condiciones requeridas para el ¢caso.
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CLAUSULA SEGUNDA PLAZO DE DURACION DEL CONTRATO: Para todos los efectos legales la
duracion del contrato es el establecido para la ejecucion del presente contrato. Una vez finalizada |a
etapa de ejecucion del mismo, se dara tramite a la liquidacion, de acuerdo a lo establecido en el art. 1 1
de la Ley 1150 de 2007.

CLAUSULA TERCERA- VALOR DEL CONTRATO: Para el presente contrato, el valor es hasta pro la
suma de SETECIENTOS OCHENTA Y CINCO MILLONES DOSCIENTOS SESENTA Y SEIS MIL
SEISCIENTOS UN PESOS ($785.266.601,00) MCTE. Incluido IVA, y de acuerdo con la oferta
presentada por el Contratista.

PARAGRAFO: El valor aqui contemplado se entiende firme y fijo y por lo tanto, no esta sujeto a ninguna
clase de reajuste, exceptuando las disposiciones legales. Igualmente, dentro de éste, estan incluidos
los costos proyectados y la utilidad razonable que el CONTRATISTA pretende obtener.

CLAUSULA CUARTA: SUBORDINACION PRESUPUESTAL: La obligacion que contrae la AGENCIA
LOGISTICA est4 respaldada con el Certificado de Disponibilidad Presupuestal No. 13823 de fecha 10
de febrero de 2023, - IDENTIFICACION PRESUPUESTAL: A-02-02-02-008-005 — SERVICIOS DE
SOPORTE - REC. 20, POR VALOR DE $792.038.265.00, EXPEDIDO POR EL GRUPO
PRESUPUESTO DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES PARA LA VIGENCIA
FISCAL DE 2023.

CLAUSULA QUINTA- IMPUESTOS: El Contratista, se obliga a pagar todos los impuestos, tasas y
similares que estén a su cargo y se deriven de la ejecucion del presente contrato, de conformidad con
la Ley que le sean imputables.

CLAUSULA SEXTA - FORMA DE PAGO: La Agencia Logistica de las Fuerzas Militares cancelara el
valor del contrato mediante un Gnico pago contra entrega del acta de recibido a satisfaccion total por
parte del supervisor del contrato, y previo cumplimiento de los trémites administrativos y financieros a
que haya lugar y la radicacién completa de la siguiente documentacion:

6.1. Factura Comercial que contenga lo estipulado en e! articulo 617, modificado por los articulos 40
de la Ley 223 de 1995 y articulo 64 Ley 788 de 2002 del Estatuto Tributario.

B8.2. Certificar el pago de las prestaciones sociales segun lo establecido en el Decreto Ley 862 del 26
de abril de 2013, firmado por revisor fiscal o representante iegal con una vigencia no mayor a
treinta (30) dias.

6.3. Certificacién o constancia de cumplimiento de las obligaciones laborales del personal utilizado en
el objeto contractual, suscrita por el revisor fiscal o representante legal.

6.4, Acta de Recibo a Satisfaccion del Objeto Contractual debidamente diligenciado y firmado por el
Supervisor del Contrato y el Contratista.

PARAGRAFO: Para efectos de giro electrénico, se realizara a la cuenta bancaria acuerdo a certificacion
bancaria allegada por el Contratista, la cual contiene los siguientes datos:

- Razén Social ; WEXLER S.A.8
- Numero de Nit : 900.390.198-6
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- Entidad Financiera : BANCC DAVIVIENDA
- Nudmero de Cuenta : 009600272554
- Clase de cuenta : AHORROS

NOTA 1: En consideracién a la implementacién de la facturacién electronica en la Agencia Logistica a
partir del mes de diciembre de 2021, la factura podré presentarse con centavos, en cumplimiento de lo
seflalado en la Resolucion No. 042 del 5 de mayo de 2020 emitida por ia Direccion General de la Unidad
Administrativa Especial Direccién de Impuestos y Aduanas Nacionales. (Maximo dos (2) decimales).

NOTA 2: El CONTRATISTA no podra realizar cesiones econémicas (endosos) sin previa autorizacion
del Ordenador del Gasto.

CLAUSULA SEPTIMA- RIESGOS ASUMIDOS POR EL CONTRATISTA:

7.1. La falta de otorgamiento por parte del proponente seleccionado, de la garantia de cumplimiento
exigida por la Entidad para amparar el incumplimiento de las obligaciones del contrato.

7.2. Incumplimiento total o parcial de las obligaciones nacidas del contrato, asi como de su cumplimiento
tardio 0 de su cumplimiento defectuoso, cuando ellos son imputables al Contratista garantizado.

Ademas, comprenderd siempre el pago del valor de las multas y de la Clausula Penal Pecuniaria
que se pacten en el contrato garantizado.

7.3. El no pago de salarios, prestaciones sociales e indemnizaciones laborales.

7.4. Con ocasion de: (i) Mala calidad de los servicios suministrados teniendo en cuenta las condiciones
pactadas en ¢l contrato.

7.5. OTROS RIESGOS PREVISIBLES
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CLAUSULA OCTAVA - MECANISMOS DE COBERTURA: Dentro de los dos (2) dias habiles siguientes
a la fecha de perfeccionamiento del presente contrato, el CONTRATISTA debe constituir una garantia a
favor de la AGENCIA LOGISTICA DE LAS FUERZAS MILITARES, de acuerdo al articulo 2.2.1.2.3.1.7
del Decreto No. 1082 de 2015, Garantia de Cumplimiento, subirla en el SECOP I, y enviarla para
aprobacion por parte de la AGENCIA LOGISTICA, garantizando el cumplimiento del objeto contractual y
los amparos establecidos en la seccién 2 “condiciones’- garantias del contrato electronico.

8.1 SUFICIENCIA DE LA GARANTIA DE CUMPLIMIENTO DEL CONTRATO: Para garantizar las
obligaciones que se contraen, el pago de multas y demas sanciones si se ilegasen a imponer, por
una suma equivalente al veinte por ciento (20%) del valor total del contrato, con una vigencia igual
al plazo de ejecucion del mismo y de las prorrogas a las que hubiera lugar y seis (06) meses mas.

La péliza de cumplimiento del contrato, conforme a lo sefialado por et Decreto 1082 de 2015, articulo
2.2.1.2.3.1.7. Numerai 3, cubre a la Entidad Estatal de los perjuicios derivados de:

“3.1. Elincumplimiento total o parcial del contrato, cuando ef incumplimiento es imputable al contratista;

3.2. El cumplimiento tardio o defectuoso del contrato, cuando el incumplimiento es imputable al
contratista;

3.3. Los dafios imputables al contratista por entregas parciales de la obra, cuando el contrato no prevé
entregas parciales;(CUANDQO APLIQUE), y

3.4. El pago del valor de las multas y de la cléusula penaf pecuniaria”.

PARAGRAFO 1: En Ia garantia, o en el correspondiente clausulado y/o demas documentos que la
componen se debera hacer constar que se ampara el cumplimiento de la aceptacion de oferta, el pago
de fas multas y [a clausula penal pecuniaria.

8.2 SUFICIENCIA DE LA GARANTIA DE CALIDAD DEL SERVICIO: Por una suma equivalente al
cincuenta por ciento (50%) del valor del contrato, con una vigencia igual a la ejecucion del mismo y
doce (12) meses mds contados a partir de la fecha de entrega, evidenciada en el acta de recibo a
satisfaccion por parte de la entidad.

8.3 SUFICIENCIA DEL PAGO DE SALARIOS Y PRESTACIONES SOCIALES E INDEMNIZACIONES
LABORALES: Por una suma equivalente al cinco por ciento (5%} del valor total del mismo, por el
término de vigencia del contrato y tres (3) afios mas.



CONTINUACION AMEXO DEL CONTRATO DE PRESTACION DE SERVICIOS No. 001- (l 9 4 - 2 U 2 ,}UYO OBJETO

ES RENOVACION DEL LICENCIAMIENTO, ACTUALIZACION Y EXTENSION DE GARANTIA PARA LA PLATAFORMA DE
SEGURIDAD DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES Pagina 7

En todo caso el Coniratista debera responder por la garantia legal y por vicios ocultos.

El CONTRATISTA, se obliga para con la AGENCIA LOGISTICA a mantener vigente la garantia del
contrato y restablecer los valores amparados, cuando éstos se hayan visto reducidos por razon de
los siniestros presentados por la AGENCIA LOGISTICA, dentro de los cinco (5) dias habiles
siguientes a la notificacién del acto que deje en firme la sancién correspondiente.

PARAGRAFO 2: RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA: De acuerdo a lo
establecido en el Decreto 1082 de 2015 — Articulo 2.2.1.2.3.1.18: Cuando con ocasion de las
reclamaciones efectuadas por la Entidad Estatal, el valor de la garantia se reduce, el
CONTRATISTA debe restablecer el valor inicial de la garantia.

Cuando el contrato es modificado para incrementar su valor o prorrogar su plazo, el CONTRATISTA
debe ampliar el valor de la garantia otorgada o ampliar su vigencia, segun el caso, ademas debe
prever el mecanismo que proceda para restablecer la garantia, cuando el CONTRATISTA incumpla
su obligacién de obtenerla, ampliarla o adicionarla.

CLAUSULA NOVENA - INDEMNIDAD: E! CONTRATISTA, se compromete y acuerda en forma
irrevocable mantener libre a la AGENCIA LOGISTICA de cualguier dafic o perjuicio originado en
reclamaciones de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o
dependientes realizadas durante la ejecucion del presente contrato.

CLAUSULA DECIMA — OBLIGACIONES DE LAS PARTES CONTRATANTES:

10.1 DEL CONTRATISTA

10.1.1. GENERALES

10.1.1.1. Constituir la garantia de cumplimiento en un plazo no mayor a dos (02) dias habiles
siguientes a la fecha del perfeccionamiento del presente contrato.

10.1.1.2. Proveer a su costo todos los bienes necesarios para el cumplimiento del presente contrato.

10.1.1.3. Cumplir con las obligaciones, condiciones y plazos establecidos en el presente contrato.

10.1.1.4. Facilitar las funciones del supervisor y permitir su acceso a todos los documentos
relacionados con la ejecucion del objeto del presente contrato.

10.1.1.5. De conformidad con el Decreto 052 del 12 de enero de 2017, por medio del cual se modifica

el articulo 2.2.4.6.37. del Decreto 1072 de 2015 - Decreto Unico Reglamentario del Sector
Trabajo, sobre la transicién para la implementacién del Sistema de Gestion de la Seguridad
y Salud en el Trabajo (SG-SST), Articulo 2.2.4.6.37. el cual establece: Transicion. Todos los
empleadores publicos y privados, los contratantes de personal bajo cualquier modalidad de
contrato civil, comercial o administrativo, organizaciones de economia solidaria y del sector
cooperativo, asi como las empresas de servicios temporales, deberan sustituir el Programa
de Salud Ocupacional por el Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-
SST), a partir del 10 de junio de 2017, por tal motivo es obligacién del CONTRATISTA dar
cumplimiento a partir de esta fecha al MANUAL DEL SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO PARA CONTRATISTAS, SUBCONTRATISTAS Y
PROVEEDORES implementado por la Entidad, sin embargo el CONTRATISTA propendera
a partir de la firma del presente contrato por e! desarrollo de actividades relacionadas con el
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10.1.1.6.

10.1.1.7.

10.1.1.8.

10.1.1.9.

10.1.1.10.

10.1.2.

10.1.2.1.

programa de saiud ocupacional y seguridad en el trabajo, con el fin de garantizar la
proteccion y cuidado del personal necesario para el cumplimiento del objeto del presente
contrato.

El Contratista no podra realizar cesiones econémicas (endosos) sin previa autorizacion del
Ordenador del Gasto.

El Contratista debe realizar el cargue y publicacién de la garantia tnica y aprobar el contrato
a traveés del link del proceso por la plataforma transaccional del SECOP |l

Responder en los plazos que ta AGENCIA LOGISTICA establezca en cada caso, los
requerimientos de aclaracién o de informacién que le formulen.

Qbrar con lealtad y buena fe, evitando dilaciones y trabas.

Firmar acta de recibo a satisfaccion y de liquidacion del presente contrato,

ESPECIFICAS: E| Contratista garantizara el cumplimiento de todos los ftems descritos en Ia
FICHA TECNICA RENOVACION DEL LICENCIAMIENTO, ACTUALIZACION Y
EXTENSION DE GARANTIA PARA LA PLATAFORMA DE SEGURIDAD DE LA AGENCIA
LLOGISTICA DE LAS FUERZAS MILITARES.

El Contratista debera asignar un personal minimo enunciado a continuacion:

Perfil. El personal designado para la prestacion del servicio objeto de la presente
contratacion debe ser idoneo demostrando con documentacion, la cual debe obrar en la
oferta. Para tales efectos, el Contratista adjunto con la oferta las hojas de vida del personal
que ofrece con todos sus soportes, anexos, certificaciones y carta de compromiso firmada
por el personal para laborar en el proyecto en mencién, no se admiten auto certificaciones.

Equipo Minimo de Trabajo. E| Contratista debe contar con un equipo minimo de trabajo
para la ejecucion del proyecto, el cual debe estar conformado como minimo por:

Gerente de Proyecto:

Un (1) ingeniero Electricista, o Electrénico, o de Sistemas, o de Telecomunicaciones,
graduado con matricula profesional, esta Ultima con fecha de expedicién minimo de cinco
(5) afios a la fecha de cierre del proceso. Para su verificacién debera presentar, segln lo
dispuesto por la Ley 842 de 2002 y la Ley 51 de 1986, diploma o acta de grado, copia de su
tarjeta o matricula profesional y certificado de vigencia expedido por ia entidad competente.
Experiencia en Gerencia de Proyectos de Seguridad de la Informacion de la marca ofrecida
por los tres (3) afios, para su verificacion debera presentar las respectivas certificaciones
laborales que comprueben y soporten su experiencia (maximo 3 certificaciones).

El Gerente de Proyecto debe contar con Especializacién y/o Maestria en Gerencia de
Proyectos y/o PMP Vigente debe estar certificado ITIL V4, CISM. ISO 27001 Auditor Lider,
ISO 27032 LEAD CIBERSECURITY vigentes a la fecha.
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Lider de servicio:

Un (1) Ingeniero Electricista, o Electronico, o de Sistemas, o de Telecomunicaciones,
graduado con matricula profesional, esta ultima con fecha de expedicién minimo de cince
(5) afios a la fecha de cierre del proceso. Para su verificacion debera presentar, segun lo
dispuesto por la Ley 842 de 2002 y la Ley 51 de 1986, diploma o acta de grado, copia de su
tarjeta ¢ matricula profesional y certificado de vigencia expedido por la entidad competente.
Experiencia en implementacion, soporte y/o administracion en soluciones de seguridad de
la marca ofrecida de por lo menos tres (3) afios, para su verificacion debera presentar las
respectivas certificaciones que comprueben y soporien su experiencia (maximo
3certificaciones).

E| lider de servicio debe estar certificado 1SO 27001:2013 Auditor Lider, ITIL v4, ISO 27032
LEAD CIBERSECURITY, CISM, CISA, Vigentes a la fecha.

Especialistas en servicios:

Dos (2) ingenieros Electricista, o Electrénico, o de Sistemas, o de Telecomunicaciones,
graduado con matricula profesional, esta Ultima con fecha de expedicion minimo de tres (3)
afios a la fecha de cierre del proceso. Para su verificacion debera presentar, segun lo
dispuesto por la Ley 842 de 2002 y la Ley 51 de 1986, diploma o acta de grado, copia de su
tarjeta o matricula profesional y certificado de vigencia expedido por la entidad competente.
Experiencia en implementacion, soporte y/o administracién en soluciones de seguridad de
la marca ofrecida de por lo menos dos (2) afios, para su verificacién debera presentar las
respectivas certificaciones que comprueben y soporten su experiencia (maximo tres (3)
certificaciones).

El personal propuesto debe estar certificado por el fabricante de la marca ofrecida a nivel
Profesional, y por lo menos uno de ellos en nivel Experto (NSE4, NSES y NSE7?), para lo
cual deberan adjuntar certificados del fabricante, con fecha de expedicion Vigente a partir
de la presentacion de la oferta, con el fin de garantizar que esta vigente y que el personal
tiene los conocimientos sobre las Gltimas versiones, equipos y funcionalidades liberadas por
el fabricante.

Tiempos de respuesta. EI Contratista se compromete a presentar adjunto a la propuesta
documento de aceptacion y cumplimiento a los tiempos de respuesta ante un requerimiento,
establecidos por la ALFM, sin que genere costo adicional, suscrito por el representante legal
asi:

Tiempo de atencion Telefénica, correo electrénico y soporte remoto 7x24.

Treinta (30) minutos Tiempo de atencién en el lugar después del reporte en la sede 7x24.
Dos (2) horas Tiempo de Instalacion de equipo de respaldo, después de reportada la falla y
agotado el soporte en sitio 7x24.

Ocho {8) Horas Tiempo de reparacion para equipos en laboratorio o tramite de garantias o
cambio definitivo Cuarenta y cinco (45) dias

Estos tiempos aplican para todos los elementos objeto del presente contrato.

Envio personal técnico. El Contratista deberd garantizar la movilidad de cualquiera de los
técnicos de soporte para la solucién de problemas en equipos en la ALFM a cubrir en el
presente contrato.
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Transporte. En caso de ser necesario el transporte de equipos y/o partes objetos del
presente contrato, asi como el personal técnico que efectuara las diferentes labores de
mantenimiento, estos fransportes deberdn correr por cuenta dei Contratista, sin que esto
genere costos adicionales para la ALFM.

Permanencia de personal. Cualquier integrante del equipo de trabajo podra ser cambiado
por el Contratista siempre y cuando se llegase a presentar casos fortuitos (muerte o
accidente) y la ALFM se reserva el derecho de admision del nuevo personal.

La ALFM solicitara al Contratista un cambio de personal cuando los llamados de atencién a
la Empresa superen tres llamados de atencién escritos sobre la labor, desempefio y
entrenamiento del personal. La Empresa se obliga a reemplazar el nuevo, en un tiempo no
mayor a 8 horas habiles, consuttado y autorizado plenamente por ia ALFM.

Confidencialidad. Se debe garantizar la confidencialidad de la informacion contenida en los
equipos, (firmar el acuerdo de confidencialidad). De acuerdo a la Directiva vigente sobre
politicas de Seguridad de la Informacién de Ministerio de Defensa. El personal destinado por
el Contratista o equipo de trabajo para la ejecucion del contrato debe entregar los respectivos
Estudios de Seguridad de Personas (ESP) requerido por la ALFM. asi mismo debe estar en
condiciones de presentar prueba de poligrafo en el momento que la ALFM pudiese llegar a
requerirfo.

informes técnicos y recomendaciones:
El Contratista debera presentar:

* Se requiere gue el Contratista entregue una documentacion completa impresa y en medio
Optico editable, de la solucién implementada, su disefio v la configuracion efectuada
(hardware, software y politicas), esta debe ser reflejo de la implementacién realizada y
requerida por la ALFM.

» EI Contratista debera generar un informe inicial donde se evidencia el estado actual de |a
plataforma en cuanto a las actualizaciones, riesgos y vulnerabilidades.

* El Contratista debera entregar los manuales de los equipos si se da fugar a algun cambio
en los mismos, el licenciamiento y garantias.

* Informes técnicos de Servicio (De cada uno de los incidentes y visitas) que incluyen
diagnésticos, resultados, detalle de procedimientos aplicados y analisis realizados.

* Informe técnico con plan de mejora para mitigacién de riesgos segun revisiones y
diagnosticos iniciales.

Disponibilidad equipos:

El Contratista deberd presentar junto con la propuesta, un documento suscrito por el
representante legal, donde garantiza la disponibilidad de cada uno de los elementos objeto
de este procesc, en maximo ocho (8) horas una vez se haya reportado el incidente por parte
de ALFM, con el fin de remplazar temporalmente cuando requiera ser retirado del servicio,
el elemento debera ser de igual o superiores caracteristicas, garantizando la sustitucion del
Hardware darfiado por otro en pleno funcionamiento, con el objeto de no causar traumatismo
a los procesos misionales de la ALFM.
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Implementacion de dispositivos.

Ante un cambio de equipo por parte del Contratista, este debera realizar la instalacion,
implementacion, configuracion, pruebas y puesta en marcha de la solucion, asi como la
integracién y compatibilidad de las plataformas, asi mismo debera entregar el licenciamiento,
autorizaciones y actualizaciones y/o parches de firmware en los equipos cubiertos por el
proceso. El Contratista deberéa prever todos los elementos necesarios para la instalacion sin
costo adicional para la ALFM.

Las actividades de instalacion, configuracién y puesta en produccion de las plataformas
ofertadas, deberan ser realizadas por personal certificado por el fabricante e incluir todas las
configuraciones necesarias para el correcto recibo a satisfaccion por parte de la ALFM.

Certificacion de garantia Técnica: El Contratista debera entregar certificacién de Garantia
Técnica directa del fabricante por dos (02) afios contado a partir de la fecha del acta de
recibido a satisfaccién, donde garantiza la estabilidad y perfecto funcionamiento de las
plataformas de seguridad perimetral detallando cada uno de los elementos y componentes.

Certificacion de mantenimiento preventivo: El Contratista debera entregar certificacion
donde se indique que se efectuaran dos (02) mantenimientos preventivos por afio para una
vigencia de dos (02) afios, contado a partir de la fecha del acta de recibido a satisfaccion,
garantizando fa estabilidad y perfecto funcionamiento de las plataformas de seguridad
perimetral detallando cada uno de los elementos y componentes.

Mantenimiento preventivo: Durante la garantia de los equipos el Contratista debera
realizar dos visitas anuales, la cual consistira en realizar labores preventivas para asegurar
el buen funcionamiento de los equipos cubiertos, permitiendo minimizar problemas y
mantener los sistemas actualizados.

Las actividades que el Contratista debera realizar durante la visita preventiva son entre otras:

a. Revision del correcto funcionamiento de la plataforma cubierta.

b. Aplicacién de actualizaciones de versién, o fixes, o features.

c. Revision de logs de eventos y conexiones de tipo general, con el fin de detectar errores
no reportados.

d. Copia de seguridad de la configuracion.

Transferencia tecnolégica: El Coniratista deberd contemplar una capacitacion en
modalidad de transferencia de conocimientos para minimo tres (3) funcionarios de la entidad,
la cual debe incluir como minimo temas de administraciéon, Monitoreo y resolucion de
problemas de la plataforma objeto del presente contrato, con una intensidad horaria minimo
de veinticuatro (24) horas en las diferentes tecnologias de ia plataforma de seguridad objeto
del presente proceso contractual.

Plan de trabajo: El Contratista debera entregar al supervisor del contrato, dentro de los
cinco (5) dias posteriores al perfeccionamiento del contrato, el plan de trabajo a desarroitar
a partir del perfeccionamiento del contrato, donde incluya el cronograma de actividades a
realizar y los recursos comprometidos, para su aprobacién y puesta en marcha.

Actualizacion de la plataforma de seguridad: El Contratista debera efectuar todas las
actualizaciones a que haya lugar para |la solucién de seguridad adquirida y funcionando en
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la Agencia Logistica, durante el tiempo de la garantia y soporte contratados, garantizando la
calidad y la culminacion de los trabajos de acuerdo con las necesidades propuestas por la
ALFM e informar oportunamente al supervisor cualquier anomalia que pueda afectar el buen
desarrollo de los mismos.

El Contratista deberd entregar en medio fisico la{s) renovacién de licencia(s) de los
productos a nombre de la Agencia Logistica de las Fuerzas Militares con su respectiva
documentacion y fuentes de acceso. El documento debe lievar minimo la siguiente
informacién: el nimero de licencia, nombre del usuario final, nombre del producto adquirido
con sus respetivas cantidades y detalles.

Soporte correctivo local en horario 7x24: E| Contratista debera atender todos los
requerimientos técnicos a que haya lugar, durante el periodo de vigencia de las garantias
minimo dos (02) afos, bien sean consultas técnicas sobre funcionamiento de las
herramientas, reconfiguracién de la solucién y atencion los requerimientos técnicos.

El Contratista debera proveer el servicio de soporte técnico telefénico, remoto y/o en sitio en
horario 7x24 durante la vigencia de las garantias.

Para la prestacién del servicio el Contratista debera disponer de una linea de atencién
telefdnica, que preste soporte técnico escalado a ingenieros de soporte certificados por el
fabricante en el uso del producto, la configuracion, el diagnéstico y la solucién de problemas.

El tiempo de respuesta es el tiempo corrido desde el momento que se registra la llamada y
el instante en que el ingeniero de soporte inicia el proceso de diagnéstico del problema
reportado ya sea remoto o en sitio de acuerdo al caso, debera dar cumplimiento a lo
estipulado en el numeral 1.2 Tiempos de respuesta, de las presentes especificaciones
técnicas.

A traves del servicio de soporte correctivo, el proponente se compromete a:

a. Efectuar la correccién de fallas, degradacién o pérdidas de funcionalidad en las
plataformas cubiertas.

b. Solucién a dudas o inquietudes referente a fallas o mal funcionamiento en los equipos y
software,

c. Solucién a problemas reportados en el funcionamiento u operacidn de los productos
cubiertos por el contrato.

d. Escalamiento al fabricante para definir soluciones a problemas reportados, en caso de
ser necesario,

e. Revisidny analisis de registros de eventos (Log's), para efectuar diagnésticos y generar
soluciones.

f. Interaccién con el TAC del Fabricante y el tramite de las partes de reemplazo en caso
de falla de Hardware.

g. Realizacion de una visita MENSUAL en sitio por parte de un ingeniero certificado de
acuerdo al numeral 1.1 Perfil, de las presentes especificaciones técnicas, durante 4
horas habiles en cada visita, con el fin de revisar el estado de los equipos, realizar tareas
de nuevas configuraciones y/o afinamiento, aclarar dudas, f{ransferencia de
conccimientos, ete.

h. El Contratista debera explicar claramente la metodologia que se debe seguir para
solicitar y prestar el servicio de soporte a un ntimero Unico en el cual se solicitara al
soporte a través de un Helpdesk, sin costo para la Entidad.
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10.3. DE LA AGENCIA LOGISTICA

10.3.1 Aprobar la garantia de cumplimiento del presente contrato en el SECOP Il y cargar el auto de
aprobacion.

10.3.2 Mantener la interlocucién permanente y directa con el CONTRATISTA por intermedio del
Supervisor.

10.3.3 Pagar el valor del presente contrato, en los términos y condiciones establecidos en la clausula
sexta del presente contrato.

10.3.4. Firmar las actas de recibo a satisfaccion y de liquidacién del presente el contrato.

CLAUSULA DECIMA PRIMERA- RESPONSABILIDAD: Ei CONTRATISTA, sera responsable ante las
autoridades de los actos que desarrolle en el gjercicio de las actividades del presente contrato cuando
con ellos cause perjuicio a la administracién o a terceros. Igualmente sera responsable en los términos
del articulo 52 de la Ley 80 de 1993.

CLAUSULA DECIMA SEGUNDA - CESIONES Y SUBCONTRATOS: Ei CONTRATISTA no podra
ceder el presente contrato a persona alguna natural o juridica, sin la previa y expresa autorizacién escrita
de la AGENCIA LOGISTICA pudiendo ésta reservarse las razones que tenga para negar dicha
autorizacién, careciendo en absoluto de validez todo traspaso que se hiciere sin el lleno de este requisito,
siendo ademas causal de terminacion del mismo.

La celebracion de subcontratos no exonerard al CONTRATISTA de las responsabilidades que asume
en virtud del presente contrato, la AGENCIA LOGISTICA no adquirira relacién alguna con estos.

Las condiciones generales de la garantia de cumplimiento deben sefialar que en el evento en que por
incumplimiento del CONTRATISTA garantizado el asegurador resolviera continuar, como cesionario,
con la ejecucién del contrato y la AGENCIA LOGISTICA estuviese de acuerdo con ello, el
CONTRATISTA aceptara desde el momento de la contratacion de la poliza |la cesion del contrato a favor
del asegurador.

En este caso el asegurador cesionario debe constituir una nueva garantia para amparar el cumplimiento
de las obligaciones que ha asumido por virtud de la cesion.

CLAUSULA DECIMA TERCERA — SUPERVISION: En aplicacién de los art. 83 y 84 de la Ley 1474 de
2011 (Estatuto Anticorrupcién), y con el fin de proteger la moralidad administrativa, de prevenir la
ocurrencia de los actos de corrupcion y tutelar la transparencia de la actividad contractual, el controf,
vigilancia y supervisién, estara a cargo de un funcionario de la Oficina de las TIC'S de la Agencia
Logistica de las Fuerzas Militares, designado en fa seccion 6 “Informacion Presupuestal’- asignaciones
para el seguimiento del contrato electrénico, y por conducto de éste, se tramitaran todas las cuestiones
relativas al desarrollo del presente contrato y sus funciones seran las previstas en la normatividad legal
y manual de contratacién vigentes.

CLAUSULA DECIMA CUARTA — LIMITACION DEL SUPERVISOR: El supervisor no esta facultado, en
ninglin momento, para adoptar decisiones que impliquen la modificacion de los términos y condiciones
previstos en el presente contrato, las cuaies Unicamente podran ser adoptadas por las partes
contratantes, mediante la suscripcion de modificacion al contrato principal.
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CLAUSULA DECIMA QUINTA - RESPONSABILIDAD DEL SUPERVISOR: Con el fin de proteger la
moralidad administrativa, de prevenir la ocurrencia de los actos de corrupcion y tutelar la transparencia
de la actividad contractual, la AGENCIA LOGISTICA, estd obligada a vigilar permanentemente la
correcta ejecucion del objeto contractual a través de la Supervision, articulo 83 y 84 de la Ley 1474 de
2011 (Estatuto Anticorrupcion).

CLAUSULA DECIMA SEXTA — CONFIDENCIALIDAD: El CONTRATISTA y el supervisor se obligan a
no divulgar ningln tipo de informacién de cualquier naturaleza a terceras personas, en relacién con el
objeto contractual, ni de lugares que llegaren a conocer por ser considerados de seguridad nacional, a
menos que dicha informacion sea requerida por autoridad competente.

CLAUSULA DECIMA SEPTIMA - INHABILIDADES E INCOMPATIBILIDADES: Con la firma del presente
contrato el CONTRATISTA declara bajo la gravedad de juramento que no se halla incurse en ninguna
de las causales de inhabilidad e incompatibilidad previstas en las Leyes 80 de 1993, 1150 de 2007, 1474
del 12 de julio de 2011 (Estatuto Anticorrupcion) y deméas normas concordantes y que si llegare a
sobrevenir alguna actuara conforme a lo dispuesto en las normas legales.

PARAGRAFO: El CONTRATISTA, respondera por haber ocultado inhabilidades, incompatibilidades o
prohibiciones o por haber suministrado informacion falsa.

CLAUSULA DECIMA OCTAVA ~ EXCLUSION RELACION LABORAL: Este contrato por su naturaleza,
no constituye vinculo laboral, ni subordinacién, ni genera prestaciones sociales entre la AGENCIA
LOGISTICA y el CONTRATISTA, ni entre la AGENCIA LOGISTICA y las personas naturales o juridicas con
las que el CONTRATISTA cuente para fa ejecucion del objeto contractual.

CLAUSULA DECIMA NOVENA - SANCIONES: Con fundamento en el principio de la autonomia de la
voluntad, las partes pactan las siguientes multas;

19.1. MULTAS: En caso de retardo o incumplimiento parcial o total de alguna de las obligaciones
derivadas del presente contrato por causas imputables al CONTRATISTA, salvo circunstancias
de fuerza mayor o caso fortuito conforme a las definiciones del articulo 1° de la Ley 95 de 1880,
la AGENCIA LOGISTICA podra imponer al CONTRATISTA multas cuyo valor se liquidara con
base en el uno por cientc (1%) del valor del objeto contractual, por cada dia de incumplimiento y
hasta por treinta (30) dias habiles.

19.2 MULTAS POR |INCUMPLIMIENTO AL SISTEMA DE SEGURIDAD SOCIAL Y
PARAFISCALES: En caso de mora o incumplimiento de las obligaciones frente al Sistema de
Seguridad Social y Parafiscales, la AGENCIA LOGISTICA podra imponer al CONTRATISTA
multas, cuyoe valor se liquidara con base en un cero punto dos por ciento (0.2%) del valor del
presente contrato, por cada dia de retardo en la presentacién de la certificacion y soportes que
evidencie el cumplimiento de la presente obligacion y hasta su cumplimiento.

Estas sanciones se reportaran a la Camara de Comercio competente de conformidad con lo previsto en la
normatividad vigente.

La parte resolutiva de los actos administrativos ejecutoriados que declaren la caducidad, impongan
multas, sanciones o declaren el incumplimiento, se publicaran en el SECOP y se comunicaran a la
Camara de Comercio en que se encuentre inscrito el CONTRATISTA. También se comunicaran a la
Procuraduria General de la Nacion.
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El pago o deduccién de las multas no exonerara al CONTRATISTA del cumplimiento de las obligaciones
emanadas del presente contrato.

En caso de incumplimiento reiterado de las obligaciones por los cuales ya hubiese sido sancionado con
multa el contratista, la Agencia Logistica estara facultada para tomar las medidas que considere
adecuadas y proporcionales para conminar ef cumplimiento del contrato.

CLAUSULA VIGESIMA — CLAUSULA PENAL PECUNIARIA: Con fundamento en el principio de la
autonomia de la voluntad, las partes pactan la exigibilidad de la cléusula penal pecuniaria en caso de mora,
declaratoria de incumplimiento parcial, total o caducidad de las obligaciones derivadas del presente
contrato, evento en el cual el CONTRATISTA pagara a la AGENCIA LOGISTICA, a titulo de pena pecuniaria
y no de indemnizacion, una suma equivalente al veinte por ciento (20%) del valor del mismo.

En caso que el retardo se presente sobre una parte de la obligacion principal, el porcentaje pactado a titulo
de clausula penal pecuniaria se aplicara sobre el valor del contrato pendiente por ejecutar, de acuerdo con
lo estabtecido en el articulo 1596 del Cadigo Civil.

PARAGRAFO: El CONTRATISTA renuncia con su firma a la constitucion en mora a que se refiere el
articulo 1594 del Codigo Civil.

No obstante, la AGENCIA LOGISTICA se reserva el derecho de cobrar los perjuicios por encima del
monto de lo aqui pactado, siempre que los mismos se acrediten.

CLAUSULA VIGESIMA PRIMERA - PAGO MULTAS Y CLAUSULA PENAL PECUNIARIA: Una vez
notificada la resolucién por medio de la cual se impone alguna de las sanciones antes descritas, el
CONTRATISTA dispondra de quince (15) dias habiles siguientes para proceder de manera voluntaria a
su pago, en caso de no efectuarse, el CONTRATISTA autoriza a la AGENCIA LOGISTICA a descontarle
de las sumas que le adeuden. De no existir tales saldos a su favor o de no resultar suficientes para cubrir
la totalidad del valor de la sancion, la AGENCIA LOGISTICA podra obtener el pago de la multa y de la
clausula penal pecuniaria mediante reclamacién ante la compariia de seguros, dentro del amparo de
cumplimiento otorgado con la garantia, si esto ultimo no fuere posible, se cobrara por via gjecutiva.

PARAGRAFO: Las multas y la clausula penal pecuniaria no seran reintegrables aun en el supuesto que
el CONTRATISTA dé cumplimiento posterior a la obligacién incumplida.

Lo anterior, con fundamento en el principio de autonomia de la voluntad de Ias partes.

CLAUSULA VIGESIMA SEGUNDA - PROCEDIMIENTO DEBIDO PROCESO PARA IMPOSICION DE
MULTAS Y SANCIONES: La declaracién e imposicién de multas y exigencias de la clausula Penal
Pecuniaria se haran cumpliendo el procedimiento establecido en la Ley 1150 de 2007 articulo 17, articulo
86 de la Ley 1474 de 2011 y demas normatividad vigente.

CLAUSULA VIGESIMA TERCERA - CADUCIDAD ADMINISTRATIVA: Si se presenta algun hecho
constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte grave vy
directamente la ejecucion del presente contrato y evidencie que puede conducir a su paralizacién, la
AGENCIA LOGISTICA por medio de acto administrativo debidamente motivado podra decretar la
caducidad y ordenar la liquidacion en el estado en que se encuentre, todo de conformidad con el articuio
18 de la Ley 80 de 1993.




e AL
CONTINUACION ANEXO DEL CONTRATO DE PRESTACION DE SERVICIOS No. 001- 094 Z . EUYO OBJETO
ES _RENOVACION DEL LICENCIAMIENTO, ACTUALIZACION Y EXTENSION DE GARANTIA PARA LA PLATAFORMA DE
SEGURIDAD DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES Pagina 16

Ejecutoriada la resolucién de caducidad, el presente contrato quedara definitivamente terminado y el
CONTRATISTA no tendra derecho a reclamar indemnizacién alguna.

La AGENCIA LOGISTICA, hara efectiva Ia garantia pactada en el mismo, asi como el valor de la penal
pecuniaria y procedera a su liquidacion. Para efectos de esta liquidacion, el CONTRATISTA devolvers a la
AGENCIA LOGISTICA los dineros que hubiere recibido por concepto de este contrato, previa deduccion de
los servicios prestados por aquel y recibidos a satisfaccion por la AGENCIA LOGISTICA conforme a la
clausula primera del presente contrato. En el acta de liquidacién se determinaran las obligaciones a cargo
de fas partes, teniendo en cuenta el valor de las sanciones por aplicar o las indemnizaciones a cargo del
CONTRATISTA, si a esto hubiere lugar y la fecha de pago.

CLAUSULA VIGESIMA CUARTA - INTERPRETACION, MODIFICACION Y TERMINACION
UNILATERALES: Las partes contratantes incorporan en este contrato los principios de interpretacion,
modificacion y terminacion unilaterales y caducidad administrativa previstos en los articulos 15, 16, 17 y 18
respectivamente de la Ley 80 de 1893; la AGENCIA LOGISTICA podré hacer uso de las facultades
excepcionales alli previstas.

CLAUSULA VIGESIMA QUINTA — FUERZA MAYOR O CASO FORTUITO: Las partes no seran
responsables ni se considera que han incurrido en incumplimiento de sus obligaciones reciprocamente
adquiridas, si se presentaren durante su ejecucion del contrato, circunstancias de fuerza mayor o caso
fortuito, de conformidad con las definiciones del articulo 1° de la Ley 95 de 1890 y lo establecido para el
efecto por |a ley civil. El CONTRATISTA se obliga a natificar por escrito a la AGENCIA LOGISTICA las
circunstancias de fuerza mayor o caso fortuito acompafiando la exposicion de los motivos
correspondientes la cual se presentara dentro de los cinco (5) dias habiles siguientes a la ocurrencia de
las posibles causas de la demora cuando esto sea posible.

Asi mismo, el CONTRATISTA acomparfiara a la mencionada netificacion todos los documentos soporte,
debidamente aceptados por el Supervisor, que acrediten o justifiquen fa demora ocasionada por la fuerza
mayor o el caso fortuito, manifestando el tiempo dentro del cual cumplira su obligacién. En caso de
persistencia de la causal o causales de fuerza mayor o caso fortuito, el CONTRATISTA informara por
escrito a la AGENCIA LOGISTICA, dicha circunstancia o circunstancias cada quince (15) dias habiles
siguientes hasta por un término maximo de sesenta (60) dias habiles; vencidos los cuales la AGENCIA
LOGISTICA podra dar por terminado el presente contrato de forma unilateral por medio de un acto
administrativo de terminacion, el cual sera notificado al CONTRATISTA sin que haya lugar a sancién
alguna para éste.

Cuando las circunstancias de fuerza mayor o caso fortuito debidamente comprobadas no excedieren de
sesenta (60) habiles dias, se levantara un acta suscrita por las partes contratantes con el fin de
suspender los términos de éste contrato y desaparecida la causal de fuerza mayor o caso fortuito se
reiniciara la ejecucién del mismo, mediante acta suscrits entre las partes. Evento en e} cual el
CONTRATISTA se obliga a prorrogar igualmente la vigencia de la garantia que ampara el objeto
contractual,

CLAUSULA VIGESIMA SEXTA — SOLUCION DE CONFLICTOS: Conforme al articulo 68 de la Ley 80
de 1993, las partes podran utilizar los mecanismos de solucion previstos en fa mencionada ley, excepto
la clausula compromisoria, habida consideracion que el articulo 70 de Ia Ley 80/93 fue derogado por el
articulo 118 de la Ley 1563/12.

CLAUSULA VIGESIMA SEPTIMA - ACTA DE LIQUIDACION DEL CONTRATO: Realizadas las actas
de entrega a satisfaccion del contrato de prestacion de servicios y una vez efectuados todos los pagos
correspondientes y encontrandose a paz y salvo las partes por todo concepto, se procedera a diligenciar
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el formato de acta de liquidacion de acuerdo alo establecido en el Manual de Procesos y Procedimientos
de la AGENCIA LOGISTICA, de lo contrario se procedera con lo manifestado en la Ley 80 de 1993, Ley
1150 de 2007 y Decreto 019 de 2012.

La liquidacion se realizara dentro de ios cuatro (04) meses siguientes a la expiracion del término previsto
para la ejecucion del contrato.

CLAUSULA VIGESIMA OCTAVA - APLICACION DE PRINCIPIOS GENERALES: Este contrato se
regula, ademas de sus estipulaciones, por las Leyes Civiles y Mercantiles Colombianas que
correspondan a su esencia y naturaleza, la AGENCIA LOGISTICA podra hacer uso de las potestades
previstas en el articulo 14 de la Ley 80 de 1993 y |a Ley 1474 de 2011.

CLAUSULA VIGESIMA NOVENA - REGIMEN LEGAL: Este contrato se regira por el Estatuto General
de Contratacion de la Administracién Publica - EGCAP vigente y sus Decretos Reglamentarios, Estatuto
Anticorrupcién, las Leyes de Presupuesto y en general las normas civiles y comerciales vigentes, las
demas normas concordantes que rijan o lleguen a regir los aspectos del presente contrato.

CLAUSULA TRIGESIMA - DOCUMENTOS: Entre otros, los documentos que a continuacién se relacionan
son para todos los efectos parte integral del presente contrato y en consecuencia producen sus mismos
efectos u obligaciones juridicas y contractuales:

30.1. Proceso de Licitacion Publica No. 002-064-2023 junto con sus formularios y anexos.

30.2. Certificado de Disponibilidad Presupuestal No. 13823 de fecha 10 de febrero de 2023, el cual
respalda el presente contrato.

30.3. Observaciones y respuestas No. 01 del 21 de abril de 2023.

30.4. Adenda No. 01 del 4 de mayo de 2023.

30.5. Adenda No. 02 del 12 de mayo de 2023.

30.8. Observaciones y respuestas No. 02 del 5 de mayo de 2023.

30.7. Oferta presentada por el CONTRATISTA.

30.8 Anexo N° 01 — Especificaciones Técnicas

30.9. Registro presupuestal.

30.10. Garantia de cumplimiento.

30.11. Todos los demas documentos que se relacionen con el presente contrato.

CLAUSULA TRIGESIMA PRIMERA - REQUISITOS PARA SU PERFECCIONAMIENTO: E! presente
contrato es aprobado y firmado por las partes a través de la plataforma SECOP I.

CLAUSULA TRIGESIMA SEGUNDA - REQUISITOS PARA LA EJECUCION: Para la ejecucion del
presente contrato, se requiere de:

32.1. Constitucion de la Garantia de Cumplimiento y aprobacion de la misma por parte de la AGENCIA
LOGISTICA.

32.2. Registro Presupuestal.
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32.3. Para dar cumplimiento a lo previsto en el articulo 50 de la Ley 789 de 2002, en concordancia con
el paragrafo segundo del Articulo 1 de la ley 828 de 2003, el CONTRATISTA, debe probar el
cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral, para lo cual las
personas juridicas lo harén mediante certificacion expedida por el revisor fiscal o representante
legal.

POR LA AGENCIA LOGISTICA,

7

WBUSTO SALCEDO ROZO
a de¢ las Fuerzas Militares Encargado

Coronel (RA) RICARD
Secretario General Agencia Log !

/ h\

CONTRATISTA,
=
RAUL WEXLER PULIDO TELLEZ
CC No. 79.690.388 de Bogota
Representante Legal:
WEXLER S.A.S
NIT No. 800.390.198-6
0
Elaboro: TASD. Na[ige Mufioz Bermeo Revisd: ABG. Jyrge HL&L‘ze‘ﬁurén Herrera
Grupe Precontractual Grupo Precontractual — Encargado del process
I
<~ o ﬁﬁ e
Revisd: ABG. Ivan guerca V. Vo.Bo! . Adriana Ricauge Diaz™"

Coordinador GrupgrPrécontractual Subdireccion General de Cdntratacion
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ANEXO N° 01
ESPECIFICACIONES TECNICAS
Los requerimientos descritos a continuacién corresponden a las necesidades actuales de servicio de la

ALFM y por tanto requieren obligatorio cumplimiento y prestacién conforme lo establecido en los siguientes
apartados:

ESPECIFICACIONES TECNICAS

Renevacion y actualizacién de Servicios

No. Servicio

Renovacion del licenciamiento Fortigate dos {2) (Firewall) 1100E. Unified Threat Protection (UTP) (IPS, Advanced
1 | Malware Protection, Application Control, Web & Video Filtering, Antispam Service, and 24x7 FortiCare). Tiempo de
renovacién 12 meses

2 | Renovacion de 12 licenciamientos FortiaPs 321E y 24x7 FortiCare Contracl Tiempo de renovacion 12 meses

3 | Renovacion del licenciamiento Fortimail 900F. 24x7 FortiCare Contract Tiempo de renovacién 12 meses

Actualizacién FortiWeb Standard Bundle {24x7 FortiCare plus AV, FortiWeb Security Service, and IP Reputation
Tiempo de renovacién 12 meses

5 | Renovacion FortiAnalyzer 400E 24x7 FortiCare Contract Tiempo de renovacion 12 meses

6 |Renovacién del licenciamiento Forfisandbox 1000F. 24x7 FortiCare Contract Tiempo de renovacién 12 meses

7 | Servicio de Soporte en Modalidad 7x24 sobre |as plataformas mencionadas. Tiempo de renovacién 12 meses

CONSIDERACIONES TECNICAS
Soporte de equipos:

Renovacion con soporte directo del fabricante por doce (12) meses de dos (2) Appliance Fortigate 1100E, un (1) Appliance
FortiMail 900F, un (1) Appliance FortiSandbox 1000F, un (1) Appliance FortiAnalaizer 4G0E, un (1) Appliance FortiWeb
10000 y doce (12) Appliance FortiAP 321E, los tiempos de licenciamiento comenzaran a partir de la entrega formal de las
licencias a la Agencia Logistica de La Fuerzas Militares.

Se requiere que al aplicar fa actualizacién del equipo FortiWeb de la entidad para que cuente con las siguientes
funcionalidades:
o 1010011000 Interfaces (RJ-45 ports) 4 GE RJ45 (2 bypass), 4 SFP GE
SSL/TLS Precessing - Hardware
Storage 480 GB SSD
Power Stipply DUAL
Throughput 750 Mbps
Latency <5ms
High Availability Active/Passive, Active/Active Clustering
Application Licenses Unlimited
Administrative Domains 32 ]
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2

| Certificacién de Garantia Técnica:

El Contratista entrega ura certificacion de garantia minimo por un (1) afio por parte del fabricante contados a pariir de la
fecha del acta de recibo a satisfaccion, donde garantiza la estabilidad v perfecto funcionamiento de la solucion ‘
- implementada.

|

Tiempo de Renovacion:
3

| El Contratista debe realizar Ia renovacion del licenciamiento con soporte directo del fabricante por minimo doce {12) meses |
en cada una de las plataformas mencionadas, a partir del vencimiento del tiempo de licenciamiento actual. f

B ‘ ‘Mejoramiento de Equipos: _ ) ) ]

4 |

- El Contratista debera mejorar el performance del Firewall de Aplicaciones Web FortiWeb, garantizando que se tendra mayor
nivel de rendimiento (velocidad y procesamiento) en la solucion mencionadz, esto no debera generar ningun costo adicional
parala ALFM.

e - - - — — - - - = -

| Certificaciones:

Certificacion de relacion de productos: El Contratista debera allegar certificacion bajo gravedad de juramento, donde
| acreditaré que cumple con la totalidad de las especificaciones estatlecidas en cada una de las gspecificaciones técnicas. |
| De igual manera deber4 relacionar la marca y referencia de los productos que va a ofertar. La certificacion no debe superar ‘
una vigencia mayor de 30 dias calendario.

| Certificacién Distribuidor Autorizado: El Contrafista debers adjuntar carta del fabricante donde certifigue que es

| distribuider autorizado en la méxima categorfa y cuanta con |z especialidad de Data Center del fabricante o fabricantes de ;
| la {s) solucion(es) requerida(s) para el presente proceso en Colombia. ‘
| Certificacion de Fabricante: El Contratista debera adjuntar carta def o los fabricantes(s) donce se identifiquen las
plataformas ofertadas para el proceso oferiado,

N - e . . _ : _ -

El Contratista garantizara el cumplimiento de todos los items descritos en la FICHA TECNICA RENOVACION
DEL LICENCIAMIENTO, ACTUALIZACION Y EXTENSION DE GARANTIA PARA LA PLATAFORMA DE

SEGURIDAD DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES.

POR LA AGENCIA LOGISTICA, A

Coronel (RA) RICA
Secretario General Agencia

UGUSTO SALCEDO ROZO
ica de las Fuerzas Militares Encargado

CONTINUAN FIRMAS....
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CONTRATISTA,

m

=

RAUL WEXLER PULIDO TELLEZ
CC No. 79.690.388 de Bogota
Representante Legal:
WEXLER S.AS
NIT No. 800.390.198-8

N

Elabord: TASD. Nayibe njugt{z\ﬁermeo Revisd: ABG. Jor ’Enrique5 urdn Herrera
Grupo Precontractual Grupo Precontractugl — Encargado del proceso
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