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Proceso de Seleccion No.

Minima Cuantia No. 002-114-2025 - Prestacién de servicios

Entidad contratante

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES,
establecimiento publico del orden nacional adscrito al Ministerio de
Defensa Nacional.

NIT 899.999.162-4
Contratista ACCESAR S.A.S
CLAUDIA PATRICIA LUNA RU{Z, con CC. 32.690.340 de
BARRANQUILLA
Representante Legal
Teléfono 3134015402 — 3105805579 — 6053680368 ~ 3218077916
Correo contabilidad@accesar.com vsalas@accesar.com Cluna@accesar.com
NIT 800.217.129-6

Objeto contractual

ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE UN
SERVIDOR PARA EL CORREQ DEL DEPARTAMENTO DE BUCEO Y
SALVAMENTO

Valor

CINCUENTA Y CUATRO MILLONES NOVECIENTOS TREINTA Y NUEVE
MIL TRESCIENTOS VEINTINUEVE PESOS M/CTE ($54.939.329,00)
incluido IVA y demas impuestos a que haya lugar

Plazo de ejecucion

El plazo de ejecucién del presente proceso se dara HASTA EL 30 DE
AGOSTO DE 2025

1

De conformidad a lo estipulado en el Decreto 1082 de 2015, Sub seccidn 5 articulo 2.2.1.2.1.5.2. y la Ley
1474 de 2011, articulo 94, se comunica la Aceptacién de Oferta presentada por usted, en los siguientes

términos y clausulas.

CLAUSULAS:

1. DISPONIBILIDAD PRESUPUESTAL: La obligacién que contrae la AGENCIA LOGISTICA DE LAS
FUERZAS MILITARES esta respaldada con el certificado de disponibilidad presupuestal No. 23025 del
4 de abril de 2025, Expedido por el Grupo Presupuesto de la AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES, para la vigencia fiscal 2025, con los siguientes rubros:

MAQUINARIA DE

BUCEQY A-05-01-01-004- QFICINA, A-05-01-01- $68.000.000
SALVAMENTO 005 CONTABILIDAD E | 004-005-02 -
INFORMATICA
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2. PLAZO DE EJECUCION: El plazo de ejecucidén del presente proceso se dara HASTA EL 30 DE
AGOSTO DE 2025.

3. PLAZO DE DURACION DE LA COMUNICACION DE ACEPTACION DE OFERTA: Para todos los
efectos legales la duracién de la presente comunicacién de aceptacién de oferta sera la del plazo de
ejecucion y hasta cuatro (4) meses mas.

4. LUGAR DE EIECUCION: Base Naval No. 1 ARC “Bolivar”, Avenida San Martin, Cra 2 No. 10-02
entrada Barrio Bocagrande Cartagena Bolivar Colombia.

El ingreso al complejo militar serd en el horario de lunes a viernes de 08:00 AM hasta las 04:00 PM,
el ingreso deberd ser coordinado por el Contratista con el Supervisor del contrato, con minimo 24
horas de antelacién al ingreso.

Se deberd hacer entrega de los bienes a adquiridos en su totalidad por el CONTRATISTA en el
deposito aduanero de la Base Naval Logistica N°1 ARC Bolivar, ubicado en la ciudad de Cartagena,
Barrio Bocagrande Base Naval ARC Bolivar Avenida San Martin Cra 2#10-113, en el siguiente
horario: lunes a viernes de 08:00 am a 05:00 pm, previa coordinacion con el supervisor del contrato

5. VALOR ACEPTADO: Para efectos legales, fiscales y presupuestales, el valor de la presente
comunicaciéon de aceptacion de oferta asciende hasta por la suma de CINCUENTA Y CUATRO
MILLONES NOVECIENTOS TREINTA Y NUEVE MIL TRESCIENTOS VEINTINUEVE PESOS M/CTE
($54.939.329,00) incluido IVA y demas impuestos a que haya lugar.

CUADRO DE PRECIOS

Unidad Precio unitario

SERVICIOS DE IMPLEMENTACION DEL NUEVO

SERVIDOR DE CORREQ CON ZIMBRA'Y
SISTEMA OPERATIVO LINUX E 1.00 UN $ 46,167.503,36 $ 8.771.825,64 $ 54.930.329,00

IMPLEMENTACION

NOTA: ITEMS DE ACUERDO A ESPECIFICACIONES TECNICAS

Que estard sujeta a la siguiente apropiacién presupuestal

MAQUINARIA DE

BUCEQ Y A-05-01-01-004- OFICINA, A-05-03-01- $68.000.000
SALVAMENTO 005 CONTABILIDAD E | 004-005-02 It
INFORMATICA

Pag. 2 de 22



PROCESO ;
GESTION DE LA CONTRATACION

o
Ny, e’ : cODIGO: CT-FO-16
\‘/ TITULO 2
Y ACEPTACION DE OFERTA | VERSION No. 02 | P4gina 3 de 22
AGENCIA LOGISTICA
L FECHA: | 06 | 12 | 2024

NOTA: El contratista presenta los siguientes cédigos en el RUT:

05- Impto. renta y compl. régimen ordinar
07- Retencion en la fuente a titulo de renta
08- Retencion timbre nacional

09- Retencion en la fuente en el impuesto
10- Obligado aduanero

14- Informante de exdgena

42- Obligado a llevar contabiiidad

48 - Impuesto sobre las ventas - IVA

52 - Facturador electrénico

55 - Informante de Beneficiarios Finales

PARAGRAFO: FEl valor aqui contemplado se entiende firme y fijo y por lo tanto, no estd sujeto a ninguna
clase de reajuste. Igualmente, dentro de éste, estdn incluidos los costos proyectados y la utilidad
razonable que el CONTRATISTA pretende obtener.

6.

FORMA DE PAGO: La Agencia Logistica de las Fuerzas Militares cancelara el valor del Contrato,
mediante UN PAGO, dentro de los treinta (30) dias siguientes conforme a los elementos recibidos y
posterior al acta recibo a satisfaccion del objeto contractual suscrita por el contratista y supervisor del
contrato. Los pagos se tramitaran y haran efectivos de acuerdo a los bienes facturados, previo
cumplimiento de los tramites administrativos y financieros a que haya lugar y la radicacion de los
siguientes documentos:

6.1 Acta de recibo a satisfaccion en la cual debe dejar constancia del cumplimiento del objeto contractual, firmada por ei

supervisor del presente contrato y el CONTRATISTA, donde constara la conformidad y las condiciones en las que se
realiza la prestacion de servicio.

6.2 Concepto técnico donde se dé constancia del recibo a satisfaccion por parte del personal designado por el Jefe del

Departamento de Buceo y Salvamento BNLO1.

6.3 Presentar la respectiva factura electrnica De acuerdo con ef Decreto 358 del 5 de marzo de 2020 expedido por el

Ministerio de Hacienda Y Crédito Piblico por el cual se reglamentan aspectos en materia tributaria y la Resolucion
No. 000042 del 5 de mayo de 2020 expedida por La Direccion de Impuestos y Aduanas Nacionales—DIAN.

De conformidad con el Decreto 1929 de 2007 por el cual se reglamenta el articulo 616-1 del Estatuto Tributario y
demas normas que le adicionen, modifiquen o sustituyan, el contratista generara y pondra a disposiciéon de la Agencia
Logistica de las Fuerzas Militares las facturas electrénicas junto con la copia de la Resoclucion de autorizacion
expedida por la DIAN, a través del correo electronico del Supervisor del Confrato, que sera informado con
anticipacion a la generacion de las facturas, notas crédito y/o notas débito, para su respecliva revision y aceptacion o
rechazo de |la misma. De igual manera el contratista debe cargar cada una de las facturas generadas por el link del
proceso en la plataforma transaccional del SECOP Il, una vez se realice aceptacion por parte del supervisor del
contrato.

Esta condicién sera de obligatorioc cumplimiento, de acuerdo a la normatividad tributaria vigente durante el plazo de
ejecucion

6.4 Certificade y planilla de pago a los Sistemas de Seguridad Social Integral (Salud, pension y Riesgos Profesionaies) y

aportes parafiscales (Caja de Compensacion Familiar, SENA e Institute Colombiano de Bienestar Familiar) para lo
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cual las personas juridicas lo haran mediante certificacién expedida por el revisor fiscal o representante legal,
confirmando el cumplimiento de dichos pagos a la fecha de radicacion de |a Factura.

6.5 Ei contratista debera entregar copia de la certificacién Bancaria no mayor a 30 dias, para efectos de giro electrénico,
donde contenga:

Nombre o Razdn Social: ACCESAR S.A.S
Numero de Nit: 800.217.129-6

Entidad Financiera: Bancolombia

NuUmero de Cuenta: 47706705914

Tipo de cuenta (Ahorros o Corriente): Corriente

6.6Informe de Supervision (Informe detallado de las acciones, gestiones y mantenimientos realizados).

NOTA 1: En consideracién a la implementacién de la facturacién electrénica en la Agencia Logistica
a partir del mes de diciembre de 2021, la factura podré presentarse con centavos, en cumplimiento
de lo sefialado en la Resolucién No. 042 del 5 de mayo de 2020 emitida por la Direccién General de
la Unidad Administrativa Especial Direccién de Impuestos y Aduanas Nacionales.

NOTA 2: RETENCIONES Y/O CONTRIBUCIONES, la Agencia Logistica de Las Fuerzas Militares
efectuara sobre cada factura las retenciones o aquellos que por ley este autorizado a realizar
acuerdo régimen tributario del contratista.

NOTA 3: Para todos los pagos se debe anexar la certificaciéon de pago a los sistemas de seguridad
social integral, de conformidad con la normatividad vigente y certificacién y constancia de
cumplimiento de las obligaciones laborales con el personal utilizado en la ejecucidn del objeto
contractual. El Contratista debe dar pleno cumplimiento al “*Manual del sistema de gestion de
seguridad y salud en el trabajo para contratistas, subcontratistas y proveedores” de |la ALFM.

NOTA 4: La AGENCIA LOGISTICA no se responsabilizard por la demora en el pago al CONTRATISTA,
cuando ello fuere provocado por encontrarse incompleta la documentacién que sirva de soporte
para el trémite o no se ajuste a los requisitos establecidos en el articulo 617 del Estatuto Tributario.

NOTA 5: E]l CONTRATISTA, no podré realizar cesiones econémicas (endosos) sin previa autorizacién
del Ordenador del Gasto.

NOTA 6: EL CONTRATISTA debe cargar la factura por el link del proceso en la plataforma
transaccional del SECOP II.

7. GARANTIAS: Dentro de los dos (2) dias habiles siguiente a la fecha de perfeccionamiento de la
presente comunicacidn de aceptacion de la oferta y publicaciéon de la misma en el SECOP, el
CONTRATISTA, debe constituir una Garantia a favor de {a AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES, de acuerdo al articulo 2.2.1.2.3.1.7 del Decreto No. 1082 de 2015, Garantia de
Cumplimiento y obtener su aprobacién por parte de la AGENCIA LOGISTICA, garantizando el
cumplimiento del objeto contractual y los siguientes amparos y valores:

7.1. Suficiencia de cumplimiento _del centrato: Por un valor equivalente al treinta por ciento 30% del

valor total del contrato, con una vigencia igual a la ejecucidén del contrato y de la prorrogas a las que
hubiere lugar y cuatro (4) meses mas.
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.2 Suficiencia de la garantia de calidad del servicio: Por un valor equivalente al veinte por ciento 20%

- del valor total del contrato, con una vigencia igual a la ejecucién del contrato y de la prorrogas a las que

7.3.

7.4.

hubiere lugar y seis (6) meses mas.

Suficiencia de la garantia de calidad y correcto funcionamiento de los bienes suministrados:
Por un valor equivalente al veinte por ciento (20%) del .valor de los bienes con una vigencia minima de
doce (12) meses mas contados a partir de la fecha de entrega, evidenciada en el acta de recibo a
satisfacciéon por parte de ia entidad.

Suficiencia de la garantia de pago de salarios restaciones sociales legales e
indemnizaciones laborales: Por un valor equivalente al cinco por ciento (5%) del valor de los
bienes con una vigencia minima de tres (3) afios mas contados a partir de la fecha de entrega,
evidenciada en el acta de recibo a satisfaccion por parte de la entidad.

PARAGRAFO: En la garantia debe constar que se ampara el cumplimiento de la comunicacion de
aceptacion de la oferta, el pago de las multas y de la cldusula penal pecuniaria convenidas.

El CONTRATISTA, debe responder por la garantia minima presunta y por vicios ocultos.

El CONTRATISTA, se obliga para con la AGENCIA LOGISTICA DE LAS FUERZAS MILITARES a
mantener vigente la garantia del contrato y restablecer los valores amparados, cuando. estos se hayan
visto reducidos por razén de los siniestros presentados por [a AGENCIA LOGISTICA, dentrc de los
cinco (5) dias hébiles siguientes a la notificacién del acto que deje en firme la sancidn
correspondiente.

El CONTRATISTA, una vez iniciada la ejecucién del contrato, en caso de incumplimiento se obliga a
obtener la ampliacién de la garantia, su renovacion, restablecer su valor u otorgar una nueva que
ampare el cumplimiento de las obligaciones que surjan por razén de la celebracion, ejecucién y
liquidacion del contrato, de lo contrario la AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
podra declarar la caducidad del mismo.

Cuands el contrato es modificado para incrementar su valor o prorrogar su plazo, el CONTRATISTA
debe ampliar el valor de la garantia otorgada o ampliar su vigencia, segiin el caso, ademas debe
prever el mecanismo que proceda para restablecer la garantia, cuando el CONTRATISTA incumpla su
obligacién de obtenerla, ampliarla o adicionarla.

En todo caso EL CONTRATISTA al momento de garantizar el cumplimiento de las obligaciones que
surjan con ocasién de la celebracién del presente contrato mediante cualquiera de los instrumentos de
cobertura del riesgo, deberd dar cumplimiento a lo reglado para cada uno de ellos en fa Seccién 3,
Subseccion 1, del Decreto 1082 de 2015.

OBLIGACIONES: Las estipuladas en el Anexo No. 1 Especificaciones técnicas y las Obligaciones del
CONTRATISTA de la Contratacién de minima cuantia No. 002-114-2025 tal como se registra a
continuacion.

8.1 OBLIGACIONES GENERALES:

1.

2.

El contratista deberd cumplir con las condiciones técnicas exigidas, igualmente debe suministrar los
bienes con la calidad establecidas en el anexo técnico.

El contratista debera reportar cualquier hecho o circunstancia de fuerza mayor que impida o dificulte
la ejecucién del contrato al supervisor.
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GESTION DE LA CONTRATACION

~ , CODIGO: CT-FO-16 |
SV—a e E%

ACERSIAToCToTIon tsMrearsiel |
AFISEENS M ARSI (FECHA: | 06 | 12

N T
Y ACEPTACION DE OFERTA | VERSION No. 02 | Pagina 6 de 21

| 2024

4% ta Detensa |

*

10.

11.

12.

13.

14,

15.

16.

17,

18.

El contratista serd responsable ante las autoridades competentes por las solicitudes y/o pagos de
permisos, licencias, autorizaciones, entre otros, que demande la ejecucién del contrato.

El contratista debera responder por los impuestos o pdlizas que cause la legalizacidn de bienes y
accesorios en caso de tener partes importadas.

Los bienes y accesorios deberan tener garantia y se debera adjuntar con la propuesta.

El contratista deberd constituir las garantias en un piazo no mayor a dos (2) dias habiles siguientes
a la fecha del perfeccionamiento del presente contrato.

El Contratista deberd suministrar un numero de contacto telefénico las 24 horas del dia
garantizando de esta forma la comunicacién y en caso de presentarse una novedad, esta sea
resuelta en las 48 horas siguientes de notificada la anomalia por parte del supervisor de contrato
con el fin de no ocasionar traumatismos en las operaciones comerciales del DEBUS.

Facilitar las funclones del supervisor y permitir su acceso a todos los documentos relacionados con
la ejecucién del objeto del presente contrato,

El contratista no podra realizar cesiones econdmicas (endosos) sin previa autorizacion del ordenador
del gasto.

Responder en los plazos que la AGENCIA LOGISTICA establezca en cada caso, los requerimientos de
aclaracién o de informacién gue le soliciten.

Una vez aceptado el contrato Aceptar en la Plataforma Transaccional SECOP 1II, el contrato digital y
asi mismo cargar las Garantias solicitadas por la Entidad dentro de los dos (02) dias siguientes a la
suscripcion del contrato.

El contratista debera realizar el Cargue de la(s) factura(s) por el link del proceso en la plataforma
transaccional del SECOP II.

El contratista deberd Proveer a su costo todo lo requerido para el cumplimiento del presente
contrato

El contratista deberd atender los requerimientos que efectiie el supervisor del contrato.

En el evento que se presente una inconformidad con uno de los bienes objeto del contrato se deberd
subsanar dentro de los cinco (05) dias calendario siguientes a la comunicacidén por escrito que él
supervisor le curse, lo cual no implicara un costo adicional al establecido en el contrato.

No acceder a peticiones o amenazas de quienes actien por fuera de la Ley con el fin de obligarlos a
hacer u omitir algin acto o hecho. Cuando se presenten tales peticiones o amenazas los contratistas
deberdn informar inmediatamente de su ocurrencia a la entidad contratante y a las demas
autoridades competentes para que ellas adopten las medidas y correctivos que fueren necesarios. El
incumplimiento de esta obligacién y la celebracién de pactos o acuerdos prohibidos dara lugar a la
caducidad del contrato Art. 5 numeral 5 Ley 80 de 1993,

Garantizar la oportuna, eficaz y eficiente prestacion del objeto del contratado y responder por su
calidad, sin perjuicio de la respectiva garantia.

La Entidad se reserva el derecho de recibir o rechazar los bienes objeto del presente proceso de
seleccion que no cumplan con las especificaciones establecidas en la propuesta realizada por el
preponente y las pactadas en el contrato que se derive del presente procesc de seleccién.
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19. El contratista debera cubrir los costos del transporte hasta el lugar establecido para la ejecucién del
cantrato.

20. El contratista debera asistir a reuniones gue sean convocadas por el supervisor del contrato, para
coordinar actividades y verificar el estado del mismo.

21. Facilitar las funciones del supervisor y permitir su acceso a todos los documentos relacionados con
la ejecucion del objeto del presente contrato. :

22.Para el ingreso del vehiculo, el contratista debera coordinar con el supervisor del contrato su propic

25.

26.

27,

28,

29,

30.

31.

32.

33.

34.

ingreso y el de su vehiculo, a las instalaciones de la Base Naval con minimo veinticuatro (24) horas
de anticipacién, deberd cumplir con los requerimientos de seguridad y documentacién exigidos ai
interior del complejo militar.

.El 100% de la garantia debe ser soportada por el contratista durante todo el periodo de tiempo de

vigencia del contrato.

.Reportar al supervisor del contrato, de manera inmediata, cualquier novedad o anomalia que afecte

la ejecucion del mismo.

Responder ante las autoridades competentes por los actos u omisiones que, en desarrolio del
contrato, cuando en ellos se cause perjuicios a la Entidad o a terceros en los términos del Articulo
52 de la Ley 80 de 1993.

Cumplir con las demas instrucciones que le sean impartidas por el supervisor del contrato, que se
deriven de la ley o reglamento o tengan relacion con la naturaleza del contrato.

Cumplir a cabalidad con el objeto del contrato, de acuerdo a los precios unitarios fijos contenidos en
la propuesta econdmica y el pliego de condiciones.

Reportar por escrito al supervisor cualquier novedad o anomalias que detecte en la entrega del
servicio.

Garantizar la oportuna, eficaz y eficiente prestaciéon del objeto contratado y responder por su
calidad, sin perjuicio de [a respectiva garantia.

Dar estricto cumplimiento a los términos pactados y por ningdin motivo suspender o abandonar el
objeto contratado.

Responder por los impuestos que cause la legalizacién del contrato sin perjuicio de lo establecido en
la legislacién tributaria, el contratista aportara la factura electrénica si a ello hubiera lugar.

Entregar los servicios dentro del plazo de ejecucion estipulado.

El contratista debera entregar factura Original en la Entidad, acuerdo los requisitos establecidos en
Ley 223 de 1995 asi como también teniendo en cuenta la facturacién electrénica cuando a ello
hubiera lugar.

Buceo y salvamento se reserva el derecho de rechazar directamente a través del supervisor, ios
servicios objeto del contrato, si estos no cumplen con las especificaciones establecidas, evento en el
cual, el contratista queda obligado a que se ajusten exactamente 2 lo requerido y ofrecido en la
propuesta, dentro de la (1) hora siguiente, una vez efectuado el requerimiento por parte de la
Entidad.
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35.Coordinacion de entrega: Ejecutar los controles necesarios para lo cual informara los datos

36.

correspondientes al supervisor del contrato una vez este quede en firme.

El contratista debe garantizar que los SERVICIQOS deben ser acordes a lo establecido en los anexos
técnicos del presente contrato y los documentos que o integran, cumpliendo con la calidad exigida.

.Registro de Ejecucidn: E! contratista deberd mantener un registro del valor ejecutado del contratp

con el fin de no prestar servicios adicionales excediendo el valor del contrato.

. En caso que la entidad requiera algin servicio que no esté incluido en el anexo técnico del presente

proceso, pero gue sea de la misma naturaleza, el proponente estard en la obligacion de
suministrarlo previa cotizacion y estudio de mercado. Para determinar el valor de estos servicios, gl
supervisor requerird al proponente cotizacidén y elaborard estudio de mercado con dos cotizaciones
mas, con el fin de establecer los precios de mercado con los cuales serdn autorizados servicios
adicionales,

. Responder ante terceros por dafios o accidentes ocurridos con ocasién a la prestacién del servicio.

.Contar con un plan de contingencia aprobado por la entidad para atender todas y cada una de las

posibles eventualidades que afecten la prestacién optima y oportuna del servicio.

. Politica de seguridad y salud en el trabajo (SST): El Contratista se comprometa a cumplir con la

politica de seguridad y salud en el trabajo (SST) establecida en el Decreto 1072 de 2015,
especialmente, cumpliendo las obligaciones establecidas en el Articulo 2.4.6.8. Obligaciones de los
empleadores que entre otras dispone: 1. Politicas de Seguridad y Salud en el Trabajo firmada por ei
representante legal. 2. Matriz de identificacion de peligros, evaluacién y valoracién de riegos para gl
objeto del contrato, firmada por el representante legal. 3. Plan de trabajo en la Seguridad y Salud
en el Trabajo durante ia duracion del contrato, firmado por el representante legal. 4. Programa de
gestion de riegos para sub-contratistas, firmado por el representante legal. 5. Matriz de elementos
de proteccién personal, firmada por el representante legal

8.2 OBLIGACIONES ESPECIFICAS:

1.

El fabricante para la atencién de garantias debe contar con un “Help Desk” 24 horas y linea 018000
para la atencién de los requerimientos.

Configurar y activar todas las funcionalidades de proteccion de las licencias antivirus instaladas en
los equipos y servidores.

Brindar soporte de primer nivel de manera presencial en maximo una hora en caso de ser requerido
por el supervisor del contrato.

El proveedor debe realizar el soporte técnico necesario en la fase de implantacién haciendo
presencia de manera permanente durante el tiempo que tarde el empalme de funcionamiento y
migracién de datos, de las licencias,

El contratista debe asesorar en forma permanente v durante el plazo de ejecucidn del contrato,
todas las inquietudes y/o dudas que se generen al respecto al manejo del servidor de correo

El proveedor se compromete a asegurar la confidencialidad de los detalles del proceso dé
implementacidn de [as licencias y se prohibe realizar su divulgacién.

El proveedor debera garantizar a la Agencia Logistica estara libre contra todo problema de caracter
iegal que pudiera ocasionar con un tercero con relaciéon a la propiedad o derecho de autor sobre el
software objeto del presente proceso.
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9. SUPERVISION: En aplicacién del articulo 83 de la ley 1474 de 2011, el control, vigilancia y

supervisién, estaré a cargo de un funcionario de ia Direccién de Otros Abastecimientos y Servicios,
nombrado mediante auto de nombramiento de supervisor y por conducto de éste, se tramitaran
todas las cuestiones relativas al desarrollo de la presente comunicacién de aceptacién de oferta y sus

funciones seran las previstas en la normatividad legal vigente, siempre y cuando se cuente con el
apoyo constante, aprobacién, seguimiento integral y concepto técnico, emitido por el personal de
Buceo y salvamentc BNLO1.

PARAGRAFO - LIMITACION DEL SUPERVISOR: El supervisor no estd facultado, en ningun
momento, para adoptar decisiones que impliquen la modificacién de los términos y condiciones
previstos en la presente comunicacion de aceptacién de oferta, las cuales Unicamente podran ser
adoptadas por las partes contratantes, mediante [a suscripcién de modificacién a la misma.

CESIONES: El CONTRATISTA no podrad ceder la presente comunicacién de aceptacién de oferta a
persona alguna natural o juridica, sin la previa y expresa autorizacién escrita de la AGENCIA
LOGISTICA pudiendo ésta reservarse las razones que tenga para negar dicha autorizacién,
careciendo en absoluto de validez todo traspaso gque se hiciere sin el lleno de este requisito, siendo
causal de terminacién de la misma.

La celebracién de cesiones no exonera de las responsabilidades que asume en virtud de la presente
comunicacién de aceptacién de oferta, la AGENCIA LOGISTICA no adquirird relacién alguna con
estos.

Las condiciones generales de la garantia de cumplimiento, deben sefialar que en el evento en que
por incumplimiento del CONTRATISTA garantizado el asegurador resolviera continuar, como
cesionario, con la ejecucién del objeto del proceso contractual y la AGENCIA LOGISTICA estuviese
de acuerdo con ello, el mismo aceptaré desde el momento de la contratacién de la péliza la cesion de
la misma a favor del asegurador.

En este caso el asegurador cesionario debe constituir una nueva garantia para amparar el
cumplimiento de las obligaciones que ha asumido por virtud de la cesion.

CONFIDENCIALIDAD: El CONTRATISTA v el supervisor se obligan a no divulgar ningln tipo de
informacién de cualquier naturaleza a terceras personas, en relacién con el objeto del proceso
contractual, ni de lugares que llegare a conocer por ser considerados de seguridad nacional, a menos
que dicha informacion sea requerida por autoridad competente.

INHABILIDADES E INCOMPATIBILIDADES: El CONTRATISTA declara bajo la gravedad de
juramento que no se halla incurso en ninguna de las causales de inhabilidad e incompatibilidad
previstas en las Leyes 80 de 1993, 0050 de 2007, 1474 de 2011 (Estatuto Anticorrupcién) y demas
normas concordantes, que, si llegare a sobrevenir alguna, actuara conforme a lo dispuesto en ellas,

EXCLUSION RELACION LABORAL: La presente comunicacion de aceptacién por su naturaleza, no
constituye vinculo laboral, ni subordinacion, ni genera prestaciones sociales entre la AGENCIA
LOGISTICA y el CONTRATISTA, ni entre la AGENCIA LOGISTICA Yy las personas con las que el
mismo cuente para la ejecucién del objeto del proceso contractual.

SANCIONES: Con fundamento en el principio de la autonomia de la voluntad, las partes pactan las
siguientes muitas:

MULTAS: En caso de retardo o incumplimiento parcial o total de alguna de las obligaciones
derivadas de la presente comunicacién de aceptacion de oferta por causas imputables a EL
CONTRATISTA, salvo circunstancias de fuerza mayor o caso fortuito conforme a las definiciones del
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14.

articulo 1° de la Ley 95 de 1890, la AGENCIA LOGISTICA podra imponer a EL CONTRATISTA
multas cuyo valor se liquidara con base en el uno por ciento (1%) del valor del objeto contractuai
dejado de ejecutar, por cada dia de retraso y hasta por treinta (30) dias habiles.

MULTAS POR INCUMPLIMIENTC AL SISTEMA DE SEGURIDAD SOCIAL Y PARAFISCALES: En
caso de mora © incumplimiento de las obligaciones frente al Sistema de Seguridad Social vy
Parafiscales, la AGENCIA LOGISTICA podrd imponer a EL CONTRATISTA multas, cuyo valor ge
liquidard con base en el cero punto dos por ciento (0.2%) del valor de la presente comunicacién de
aceptacion de oferta, por cada dia de retardo en la presentaciéon de la certificacion y soportes que
evidencie el cumplimiento de la presente obligacién y hasta su cumplimiento.

Estas sanciones se reportaran a la Camara de Comercio competente de conformidad con lo previsto &n
la normatividad vigente.

El pago, deduccién o compensacién de las multas no exonerard al CONTRATISTA del cumplimiento
de las obligaciones emanadas de la presente comunicacién de aceptacién de oferta.

En caso de que la falta o incumplimiento se vuelva a presentar y que originalmente va hubiera sido
penalizada con multa, serd susceptible de una decisién adecuada y proporcional al incumplimiento,
bien a través de nuevas multas o de otras medidas tendientes a conminar o castigar al
CONTRATISTA. -

PENAL PECUNIARIA: Con fundamento en el principio de la autonomia de la voiuntad, las partes
pactan la exigibilidad de la pena pecuniaria en caso de mora, declaratoria de incumplimiente parcial,
total o caducidad de las obligaciones derivadas de la presente comunicacién de aceptacién de oferta,
evento en el cuai EL CONTRATISTA pagard a la AGENCIA LOGISTICA, a titulo de pena pecuniaria y
no de indemnizacién, una suma equivalente al veinte por ciento (20%) del valor del mismo.

En caso que el simple retardo se presente sobre una parte de la obligacion principal, el porcentaje
pactado a titulo de pena pecuniaria se aplicard sobre el valor de la comunicacién de aceptacion de
oferta por ejecutar, de acuerdo con lo establecido en el articulo 1,596 del Cédigo Civil. -

PARAGRAFO: E| CONTRATISTA renuncia con su firma a la constitucidén en mora a que se refiere el
articulo 1.594 del Cédigo Civil.

No obstante, la AGENCIA LOGISTICA se resarva el derecho de cobrar los perjuicios por encima del
monto de lo aqui pactado, siempre que los mismos se acrediten.

PAGO MULTAS Y CLAUSULA PENAL PECUNIARIA: Una vez notificada la resolucién por medio de la
cual se impone alguna de las sanciones antes descritas, el CONTRATISTA dispondra dentro de los
quince (15) dias habiles siguientes para proceder de manera voluntaria a su pago; en caso de np
efectuarse, el CONTRATISTA autoriza a la AGENCIA LOGISTICA a descontar de las sumas que sg
le adeuden. De no existir tales saldos a su favor o de no resultar suficientes para cubrir la totalidad
del valor de la sancién, la AGENCIA LOGISTICA podra obtener el pago de la multa y de la pena
pecuniaria mediante una reclamacién ante la compafila de seguros, dentro de! amparo de
cumplimiento otorgado con la garantia, y si esto (ltimo no fuere posible, se cobrard por via
ejecutiva.

PARAGRAFO: Las multas y la pena pecuniaria, no seran reintegrables aln en el supuesto que el

CONTRATISTA dé posterior ejecucién a la obligacién incumplida.
Lo anterior, con fundamento en el principio de autonomia de la voluntad de las partes.
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15. PROCEDIMIENTO DEBIDO PROCESO PARA IMPGSICION DE MULTAS: La declaracién e

16.

17.

18.

imposicién de multas y pena pecuniaria se hardn cumpliendo el procedimiento establecido en las
leyes 0050 de 2007 articulo 17, 1474 del 2011 articulo 86 y demas normatividad vigente.

CADUCIDAD ADMINISTRATIVA: Si se presenta algin hecho constitutivo de incump[imiento de las
obhgac:ones a cargo del CONTRATISTA que afecte grave y directamente la ejecucién de la presente
comunicacion de aceptacidon de oferta y evidencie que puede conducir a su paralizacion, la AGENCIA
LOGISTICA por medio de acto administrativo debidamente motivado podra decretar la caducidad y
ordenar la liquidacién en el estado en que se encuentre, todo de conformidad con el articulo 18 de la
Ley 80 de 1993.

Fjecutoriada la resolucién de caducidad, la presente comunicacidn de aceptacion de oferta, quedara
definitivamente terminada y el CONTRATISTA no tendré derecho a reclamar indemnizacién alguna.

La AGENCIA LOGISTICA, hara efectiva la garantia pactada en el mismo, asi como el valor de la pena
pecuniaria y procedera a su liquidacion. Para efectos de esta liquidacién, el CONTRATISTA devolvera a
la AGENCIA LOGISTICA los dineros que hubiere recibidoe por concepto de este documento, previa
dedug:c:on del valor de los bienes entregados por aquel y recibidos a satisfaccion por la AGENCJA
LOGISTICA conforme al objeto del proceso contractual. En el acta de liquidacién se determinaran ias
obligaciones a cargo de las partes, teniendo en cuenta el valor de las sanciones por aplicar o las
indemnizaciones a cargo del CONTRATISTA, si a esto hubiere lugar y la fecha de pago.

INTERPRETACION, MODIFICACION Y TERMINACION UNILATERALES: Las partes intervinientes
convienen incorporar en esta comunicacién de aceptacién de oferta los principios de interpretacion,
modificacién y terminacién unilaterales y caducidad administrativa previstos en los articulos 15, 16, 17
y 18 respectivamente de la Ley 80 de 1993; la AGENCIA LOGISTICA podrd hacer uso de las
facultades excepcionales alli previstas.

FUERZA MAYOR O CASO FORTUITO: Las partes no seran responsables ni se considera que han
incurrido en incumplimiento de sus obligaciones reciprocamente adquiridas, si se presentaren
durante la ejecucién de la comunicacién de aceptacion de oferta, circunstancias de fuerza mayor o
caso fortuito, de conformidad con las definiciones del articulo 1°. de la Ley 95 de 1890 y lo
establecido para el efecto por la ley Civil. EI| CONTRATISTA se obliga a notificar por escrito a la
AGENCIA LOGISTICA las circunstancias de fuerza mayor o caso fortuito acompafiando la
exposicién de los motivos correspondientes la cual se presentara dentro de los cinco (5) dias habiles
siguientes a la ocurrencia de las posibles causas de la demora cuando esto sea posible.

Asi mismo, el CONTRATISTA acompaiiara a la mencionada notificacion todos los documentos
soporte, debidamente aceptado por el supervisor que acrediten o justifiquen la demora ocasionada
por la fuerza mayor o el caso fortuito, manifestando el tiempo dentro del cual cumplira su obtigacion.
En caso de persistencia de la causal o causales de fuerza mayor o caso fortuito, el CONTRATISTA
informara por escrito a la AGENCIA LOGISTICA, dicha circunstancia o circunstancias cada quince
(15) dias habiles hasta por un término maximo de sesenta (60} dias habiles; vencidos los cuales la
AGENCIA LOGISTICA podra dar por terminado la presente comunicacion de forma unilateral, por
medio de un acto administrativo de terminacién, el cual serd notificado al mismo sin que haya lugar
a sancién alguna para éste.

Cuando las circunstancias de fuerza mayor o caso fortuito debidamente comprobadas no excedieren
de sesenta (60) dias, se levantara un acta suscrita por las partes contratantes con el fin de
suspender los términos de esta comunicacion y desaparecida la causal de fuerza mayor o caso
fortuito se reiniciara la ejecucion del mismo, mediante acta suscrita entre las partes.
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19.

20.

21.

22.

Evento en el cual el CONTRATISTA, se obliga a prorrogar igualmente la vigencia de la garantia que
ampara el objeto del proceso contractual.

SOLUCION DE CONFLICTOS: Conforme al articulo 68 de la Ley 80 de 1993, ias partes podran
utilizar los mecanismos de solucion previstos en la mencionada Ley, excepto la clausula
compromisoria, habida consideracion que el articulo 70 de la Ley 80/93 fue derogado por el articulo
114 de la Ley 1563/12.

ACTA DE LIQUIDACION DE LA COMUNICACION: La liquidacion se realizard dentro de los cuatro
(4) meses siguientes a la expiracién del término previsto para la ejecucién de la presente
comunicacion de aceptacion de oferta.

APLICACION DE PRINCIPIOS GENERALES: Esta comunicacién se regula, ademas de sus
estipulaciones, por las Leyes Civiles y Mercantiles Colombianas que correspondan a su esencia y
naturaleza, la AGENCIA LOGISTICA podra hacer uso de las potestades previstas en el articulo 14
de la Ley 80 de 1993 vy la Ley 1474 de 2011.

REGIMEN LEGAL: Esta comunicacién se regird por el Estatuto General de la Contratacién de la
Administracién Publica -~ EGCAP vigente y sus Decretos Reglamentarios, las Leyes de Presupuesto y
en general las normas Civiles y Comerciales vigentes, las demas normas concordantes que rijan o
lleguen a regir los aspectos de la presente comunicacién de aceptacion de oferta y las disposiciones
Ministeriales que apliguen.

REQUISITOS PARA LA EJECUCION: Para la ejecucién del presente contrato, se requiere de:

22.1. Constitucién de la Garantia de Cumplimiento y aprobacién de la misma por parte de la AGENCIA

LOGISTICA.

22.2. Registro presupuestal.

22.3. Para dar cumplimiento a lo previsto en el articulo 50 de la Ley 789 de 2002, en concordancia con ¢l

23.

paragrafo segundo del Articulo 1 de la ley 828 de 2003, el CONTRATISTA, debe probar el
cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral, para lo cual las
personas juridicas lo hardn mediante certificacion expedida por el revisor fiscal o representante legal.

JURISDICCION Y DOMICILIO: Las obligaciones derivadas de la presente comunicacion de

aceptacion de oferta, quedan sometidas a la jurisdiccién competente, siendo el domicilio la ciudad de
Bogota D.C.

Atentamente,

ORDENADOR DEL GASTO

e w? :
Abg. LUZ ADRIANA RICAORTE DIAZ

Subdirectora General de Contratacion de la Agencia Logistica de las Fuerzas Militares

—
eIaboré/l-%" SO Daniel Arévalo R. Reviso: Abg. aneth Fuentes Morera
Grup@ Precontractual - TASD Coordinadora G Precontractual

/
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ANEXO No. 1
ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

Se debe consignar con claridad las especificaciones técnicas y/o norma técnica del bien, obra o servicio
necesarios que garanticen la correcta ejecucién del contrato.

= UNIDAD DE
ITEM ELEMENTO MEDIDA CANT

ESPECIFICACIONES TECNICAS PARA SERVIDOR CORREO DEL
DEPARTAMENTO DE BUCEO Y SALVAMENTO

Requisitos Generales: Propésito: Servidor dedicado para la implementacion de
Zimbra Collaboration Suite (ZCS). Carga de frabajo: Servicio de comeo
electronico, calendario, contactos, tareas y colaboracién en linea. Escalahilidad:
El servidor debe permitir futuras ampliaciones de capacidad (usuarios,
almacenamiento y rendimientc). Especificaciones del Hardware: Procesador
(CPU). Tipo: 1 Procesador Intel Xeon Bronze 3508U o superior. Nicleos: Minimo
8 nucleos fisicos. Frecuencia: Minimo 2.1 GHz. Memoria RAM: Capacidad:
Minimo requerido 32 GB DDR5-5600 EC8. Expansion: Ranuras disponibles para
futura ampliacién Hasta 2 TB de memoria DDRS a 5600 MT/s. Almacenamiento
Capacidad totat: 16TB instaladas y 8TB usables. Tipo de disco: Discos 4 X 4TB
SAS 12G 7.2k HDD. Max Sequential Throughput: 195 MiB/s. Random Reads
{(128Kib): 100 IOPs. Modulo Tarjetas para Boot Optimizado: 2 x 480GB NVMe
SSD M.2 (Raid 1) para servidores. Configuracion RAID: Controlador RAID y
Almacenamiento: Incluido, de uUltima versién para modelo del equipo -
compatible con conexiones tipo SAS/SATA/NVMe Niveles Raid minimo 0, 1, 5, 6,
10, 50, 60 - Protocolos de almacenamiento 16Gbs NVME, 12Gbs SAS, 6Gbs
SATA o mejores caracteristicas. Controladora RAID: Hardware RAID con bateria
o capacitor. Red Interfaces de red: Minimo 4 puertos 10GBASE-T. Fuente de
poder Redundancia; Fuente de poder redundante (dual power supply) de 500W
para afta disponibilidad. Potencia: Adecuada para soportar la configuracidn
1 completa del servidor. Chasis y Form Factor Tipo: Rack-mounted 1U. UNIDAD 1
Ventilacién: Sistema de enfriamiento eficiente para evitar sobrecalentamiento.
Especificaciones del Software Sistema Operativo. Soportado:  Linux
{Recomendado: Ubuntu LTS, CentOS, o Red Hat Enterprise Linux). Versién:
Compatible con Zimbra Collaboration Suite. Zimbra Collaboration Suite Version:
titima versidn estable soportada. Requisitos de Rendimiento y Disponibilidad
Rendirmiento. Capacidad de usuarios: Soporte para hasta 1000 usuarios activos.
Throughput: Capacidad para manejar un alto volumen de correos entrantes y
salientes. Kit Rieles de Instalacion en Rack: Incluido. Administracion Embebida
del Sistema: Incluida, soporte por 3 afios, incluye Silicon Root of Trust,
SNMPv3, soporte para VPN, IPv6, Intelligent System Tuning, Remote System
logs, Workload Performance Advisor, interfaz de administracion para RESTTul
AP1, acceso remoto, autoconfiguracion de direccién IP mediante DNS/DHCP, con
puerto ethernet 1Gb dedicado. Alertas: Notificaciones proactivas para fallos de
hardware o rendimiento. Soporte y Mantenimiento Garantia: Minimo 3 afios de
garantia en hardware. Soporte técnico: Soporte 24/7 para hardware y software
con una vigenda de 3 afics. Consideraciones Adicionales Seguridad: Hardware
compatible con tecnologias de seguridad como TPM (Trusted Platform Module).
Ambiente: Temperatura estindar soportada: 10 a2 35°C a nivel del mar.
Humedad relativa de operacién: 8 a 90%. Resumen de Especificaciones Clave
CPU: 8 nucleos / 2.1GHz (Intel Xeon Bronze 3508U) o superior, RAM: 32 GB
DDR5-5600. Almacenamiento: 4 x 4TB SAS 12G 7.2k HDD. Red: 4 x 10 GbE.
Sistema Operativo: Linux (Ubuntu LTS, CentOS, RHEL). Zimbra: Ultima version
estable.
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Requisitos Generales: Propésito: Servidor dedicado para la implementacién de Zimbra Collaboration
Suite (ZCS). Carga de trabajo: Servicic de correo electrénico, calendario, contactos, tareas ¥
colaboraciéon en linea. Escalabilidad: El servidor debe permitir futuras ampliaciones de capacidad
(usuarios, almacenamiento y rendimiento). Especificaciones del Hardware: Procesador (CPU). Tipo:
1 Procesador Intel Xeon Bronze 3508U o superior. Niicleos: Minimo 8 nicleos fisicos. Frecuencia:
Minimo 2.1 GHz. Memoria RAM: Capacidad: Minimo requerido 32 GB DDR5-5600 EC8. Expansion:
Ranuras disponibles para futura ampliacién Hasta 2 TB de memoria DDR5 a 5600 MT/s. Almacenamiento
Capacidad total: 167TB instaladas y 8TB usables. Tipo de disco: Discos 4 x 4TB SAS 12G 7.2k HDD. Max
Sequential Throughput: 195 MiB/s. Random Reads (128Kib): 100 IOPs. Modulo Tarjetas para Boot
Optimizado: 2 x 480GB NVMe SSD M.2 (Raid 1) para servidores. Configuracién RAID: Controlador
RAID y Almacenamiento: Incluido, de dltima versién para modelo det equipo - compatible con conexionegs
tipo SAS/SATA/NVMe Niveles Raid minimo 0, 1, 5, 6, 10, 50, 60 - Protocolos de almacenamiento 16Ghbs
NVME, 12Gbs SAS, 6Gbs SATA o mejores caracteristicas. Controladora RAID: Hardware RAID can
bateria o capacitor. Red Interfaces de red: Minimo 4 puertos 10GBASE-T. Fuente de Poder
Redundancia: Fuente de poder redundante (dual power supply) de 500W para alta disponibilidad.
Potencia: Adecuada para soportar la configuracién completa del servidor. Chasis y Form Factor Tipo:
Rack-mounted 1U. Ventilacién: Sistema de enfriamiento eficiente para evitar sobrecalentamiento.
Especificaciones del Software Sistema Operativo. Soportado: Linux (Recomendado: Ubuntu LTS,
CentOS, o Red Hat Enterprise Linux). Versién: Compatible con Zimbra Collaboration Suite. Zimbra
Collaboration Suite Versién: Ultima versién estable soportada. Requisitos de Rendimiento v
Disponibilidad Rendimiento. Capacidad de usuarios: Soporte para hasta 1000 usuarios activos.
Throughput: Capacidad para manejar un alto volumen de correos entrantes y salientes. Kit Rieles de
Instalacién en Rack: Incluido. Administracién Embebida del Sistema: Incluida, soporte por 3 afios,
incluye Silicon Root of Trust, SNMPv3, soporte para VPN, IPv6, Intelligent System Tuning, Remote System
logs, Workload Performance Advisor, interfaz de administracién para RESTful API, acceso remoto,
autoconfiguraciéon de direccién IP mediante DNS/DHCP, con puerto ethernet 1Gb dedicado. Alertas:
Notificaciones proactivas para fallos de hardware o rendimiento. Soporte y Mantenimiento Garantia:
Minimo 3 afios de garantia en hardware. Soporte técnico: Soporte 24/7 para hardware y software con
una vigencia de 3 afios. Consideraciones Adicionales Seguridad: Hardware compatible con
tecnologias de seguridad como TPM (Trusted Platform Module). Ambiente: Temperatura estandar
soportada: 10 a 35°C a nivel del mar. Humedad relativa de operacion: 8 a 90%. Resumen de
Especificaciones Clave CPU: 8 nlicleos / 2.1GHz (Intel Xeon Bronze 3508U) o superior. RAM: 32 GB
DDR5-5600. Almacenamiento: 4 x 4TB SAS 12G 7.2k HDD. Red: 4 x 10 GbE. Sistema Operativo:
Linux (Ubuntu LTS, CentOS, RHEL). Zimbra: Ultima versién estable.

Servicios de Implementacion del Nuevo Servidor de Correo con Zimbra y Sistema Operativo
Linux

Objetivo:

Este servicio tiene como objetivo garantizar la correcta implementacién, configuracion y migracién del
nuevo servidor de correo utilizando Zimbra y el sistema operativo Linux. La propuesta incluye un conjuntg
completo de tareas para asegurar que la transicién al nuevo servidor se realice de manera eficiente,
segura ¥ sin interrupciones significativas para los usuarios.

Servicios Inciuidos:

o Actualizacion de Zimbra:
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o Actualizacion a la Gltima versién estable de Zimbra, asegurando mejoras de seguridad,

o

o]

rendimiento y compatibilidad con las versiones mas recientes del sistema operativo.

Migracion de Buzones y Usuarios:

Migracién de todos los buzones de correo, cuentas de usuario y configuraciones de servidor

desde el sistema actual al nueve servidor Zimbra.
Configuracién personalizada de los buzones de acuerdo con las necesidades especificas del

cliente.

o Verificacion de la integridad de los datos y funcionamiento adecuado tras la migracion,

Configuracion y Arreglo de Discos:

o Preparacién de la configuracién de almacenamiento con minimo 3 discos destinados al uso

o

o]

o

operativo del servidor y 1 disco dedicado para copias de seguridad encriptadas.
Montaje y optimizacién de los discos en el sistema operativo para garantizar un rendimiento

optimo.

Instalacién y Montaje del Sistema Operativo:

Instalacion fisica del servidor, que serd llevada a cabo por el personal técnico designado por

el proveedor.
Instalacién y configuracién del sistema operativo Linux, asegurando que sea compatible con

Zimbra y esté optimizado para su rendimiento.

e Transferencia de Conocimiento:

o]

Capacitacién al equipo de administracion del servidor para garantizar el manejo adecuado
del sistema Zimbra y el mantenimiento del servidor a largo plazo.

Proporcionar documentacion detallada sobre las configuraciones, procesos de migracién y procedimientos

de respaldo

Requerimientos del Personal: El personal necesario para realizar este servicio incluye:

Técnicos de Zimbra

e Requisitos:

Q

Q

Experiencia avanzada en Zimbra: Minimo 3 afios de experiencia en la instalacion,
configuracién y migracion de servidores de correo Zimbra.

Conocimiento en migraciones: Experiencia comprobada en migraciones de Zimbra
transferencia de correos, contactos, calendarios vy listas de distribucion.

Resolucion de problemas: Habilidad para diagnosticar y resolver problemas relacionados
con cuentas de correo, sincronizacién, autenticacidn y rendimiento del servidor.
Seguridad: Experiencia en la implementacion de medidas de seguridad en Zimbra, como
autenticacién de dos factores (2FA), cifrado de datos (SSL/TLS) y proteccidon contra spam
{SpamAssassin, DKIM, DMARC).

Instalacién y configuracién: Experiencia en la instalacion y configuracién de sistemas
operativos Linux para servidores de correo.

Seguridad: Experiencia en la configuracion de firewalls (iptables, firewalld), implementacién
de SSL/TLS, y hardening de servidores para cumplir con estéandares de seguridad.
Capacitacion: Brindar capacitacién al personal del cliente para la administracién basica y
avanzada del servidor Zimbra y Linux.
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Confiabilidad de la Informacion
+« Requisitos:

o Verificacién de antecedentes: Todas las personas que intervengan en la configuracién,
instalacién y migracidn de los servidores deben someterse a una verificacién de
antecedentes judiciales y penales, realizada por el Departamento de Buceo y Salvamento o
una entidad autorizada.

o Acuerdos de confidencialidad: Firmar acuerdos de confidencialidad (NDA) para garantizar
la reserva de ia informacién manejada durante el proyecto.

o Acceso controlado: Implementar un sistema de acceso controlado a los servidores y
datos, con registro de actividades (logging) para auditoria.

o Capacitacién en seguridad: El personal técnico debe recibir capacitacién en seguridad de
la informacidén y proteccién de datos.

e Soporte por un Afio Posterior a la Migracion
+ Requisitos:

o Equipo dedicado: El mismo personal técnico que realice la instalacién y migracién debe
garantizar el soporte técnico durante un afio, con disponibilidad 24/7 para incidencias
criticas,

o SLA (Acuerdo de Nivel de Servicio): Establecer un SLA claro con tiempos de respuesta
garantizados (por ejemplo, 1 hora para incidencias criticas, 4 horas para incidencias
menores).

o Actualizaciones y parches: Incluir la aplicacién de actualizaciones de seguridad y parches
para el sistema operativo y Zimbra durante el afio de soporte.

o Capacitacion al cliente: Ofrecer capacitacién al administrador del correo Zimbra del
Departamento de Buceo para la gestion basica y avanzada del servidor.

o Documentacién: Entregar documentacion detallada de la configuracién del servidor,
procesos de migracion y procedimientos de soporte.

¢ Herramientas de soporte remoto: Utilizar herramientas seguras para acceso remoto
(SSH, VPN) y resolucién de problemas en tiempo real.

@]

o Plan de Contingencia.

o Backup inicial: Realizar un backup completo de los datos antes de iniciar la migracién.

o Pruebas de migracién: Realizar pruebas de migracién en un entorno controlado antes de
la implementacion final.

[®]

e Plan de rollback: Contar con un plan detallado para revertir [a migracion en caso de fallos criticos:

Este servicio asegura que la transicién al nuevo servidor se realice de manera efectiva, con un enfoque en
la seguridad, el rendimiento y la disponibilidad continua de los servicios de correo electrénico. Ademas,
proporciona al equipo del cliente las herramientas necesarias para gestionar y mantener el nuevo sistema.

CONDICIONES TECNICAS ESPECIALES DEL BIEN/ SERVICIO A ADQUIRIR

El contratista cumplié con la totalidad de los requisitos sefialados a continuacion:
OTROS DOCUMENTOS DE CONTENIDO TECNICO PARA ENTREGAR CON LA OFERTA

> FICHAS TECNICAS Y/O CATALOGO DE FABRICANTE: Con el fin que verificar que los bienes a recibir
cumplan con los requerimientos técnicos y de calidad exigidos, el contratista debera entregar junto don
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su oferta las FICHAS TECNICAS Y/O CATALCGO DE _FABRICANTE de cada uno de los items

requeridos conforme a las especificaciones técnicas exigidas, en caso de presentar CATALOGO este
documento debera tener la descripcion completa de los requerimientos técnicos, con el fin que el comité
técnico evaluador realice la verificacién y cumplimiento de las especificaciones técnicas requeridas y las
califigue como CUMPLE — NO CUMPLE.

Los bienes ofrecidos y evaluados conforme |las FICHAS TECNICAS Y/O CATALOGO DE FABRICANTE
seran los mismos a entregar, como objeto del contrato en cuanto a marca y referencia, siendo asi necesario
aclarar que las fichas técnicas y/o catalogo de fabricante aportados por el oferente que le sea adjudicado el
proceso de contratacidn y sean aceptadas por el comité técnico evaluador, haran parte integral del contrato.
En caso de aportar copias de fichas técnicas o catélogo, estas deben ser legibles, buena calidad, sin
tachones ni enmendaduras, falta de nitidez o cambios que causen duda sobre su contenido. Si el original se
encuentra en otro idioma diferente al castellano o inglés, el oferente debera entregar copia de la traduccion.

Nota 1: Los accesorios de cémputo y sistemas y dispositivos, que se pretenden adquirir corresponden a
tecnologia que deben integrarse con la ya existente en el Departamento de Buceo y Salvamento, en ese
sentido el interesado en participar deberd tener en cuenta que los elementos a adquirir deberén ser
originales, nuevos, no remanufacturados, por lo que se debe indicar la marca a ofertar y enviar la
correspondiente ficha técnica de cada bien.

Nota 2: Téngase en cuenta que en el anexo técnico algunos elementos se coloca marca sugerida/
compatible y la relacién de los mismos, que por motivos de referencia no se les puede colocar un repuesto
diferente al de la marca del bien ni genérico, porque su funcionamiento no seréd optimo en las condiciones
requeridas para salvaguardar la seguridad de la persona de quien manipula la maquinaria.

> CERTIFICACION RoHS: El contratista debe de presentar certificacion RoHS de los equipos de cémputo
a suministrar expedida por el fabricante. La certificacion RoHS es una verificacion independiente que
demuestra que un producto cumple con la Directiva de Restriccion de Sustancias Peligrosas (RoHS). La
Directiva RoHS restringe el uso de seis materiales peligrosos en la fabricacién de equipos electrdnicos y
eléctricos. El objetivo de la directiva es proteger la salud humana y el medic ambiente de los efectos
nocivos de estas sustancias. Las seis sustancias restringidas son plomo, mercurio, cadmio, cromo
hexavalente, polibromobifenilos (PBB) y polibromodifeniléteres (PBDE).

> GARANTIA TECNICA y GARANTIA DEL FABRICANTE: El contratista debera garantia de los bienes y
servicios entregados a Buceo y Salvamento, contra cualquier anomalia, incluidos todos sus componentes,
insumos y accesorios conforme las especificaciones y caracteristicas técnicas exigidas, por un lapso minimo
de 1 afio (12 meses), lapso contado a partir de la expedicion del acta de recibo a satisfaccion de los
mismos, por parte del supervisor del contrato. Si durante la vigencia del contrato resultare defectuosos y/o
anémalo cualquiera de los elementos entregados, el contratista debera asumir su costo, por cuenta y riesgo
del mismo (incluyendo la totalidad de los gastos que el subsanar genere) a satisfaccién de Buceo y
Salvamento, dentro de un lapso maximo de quince (15) dias a partir de la indicacién de lo ocurrido por
parte del supervisor del contrato. En este caso corresponderd a la Agencia Logistica de las Fuerzas Militares
notificar por escrito al contratista dentro de los cinco (05) dias calendario, siguientes a la fecha en que
suceda y/o se descubra la falla o el defecto e indicar el plazo dentro del cual se debe reponer el material. El
contratista en consecuencia procederd a subsanar y/o remplazar lo peticionado, sin ningln costo para la
Agencia Logistica de las Fuerzas Militares (Buceo y Salvamento). Si la anomalia es resultado de mala
operacién o del uso indebido por parte de Buceo y Salvamento, debidamente comprobada, la subsanacién
sera a cargo de la Agencia Logistica de las Fuerzas Militares.
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Evidencia de la certificacion BASC (autenticidad del certificado). En caso de no contar con esta,
mantener evidencia de otras certificaciones o iniciativas de seguridad vigentes y reconocidas
internacionalmente por una autoridad aduanera (CTPAT, Operador Econdmico Autorizado) y otros entes,
que constituyan evidencia de cumplimiento de criterios de seguridad aceptables. En caso de no contar con
estas certificaciones ¢ iniciativas de seguridad, se debe suscribir acuerdos de seguridad con el
Departamento de Buceo y Salvamento BNLO1.

ORDENADOR DEL GASTO

Abg. LUZ NA RICAURTE DIAZ
Subdirectora Generai de Contratacion de la Agericia’Logistica de las Fuerzas Militares
Elaf('é::%—tman'l; Arévalo R. Reviso: Abg. Rc@eth Fuentes Morera
Grupo Precontractual — TASD Coordinadora Gr po Precontractual
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ANEXO 2. MATRIZ DE RIESGOS DEL PROCESO DE CONTRATACION
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