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OBJETIVO

de las Fuerzas Militares.

Planear, adquirir y proporcionar lineamientos y servicios tecnoldégicos en materia de gestion de la informacion, mediante la administracion
de la infraestructura, los sistemas de informacion, redes monitoreo y las comunicaciones en forma oportuna, eficiente y transparente que
permita el fortalecimiento, integracion e implementacion de la innovacion en TIC, para garantizar la disponibilidad, integridad y
confidencialidad de la informacién en la realizacién de las actividades y cumplimiento de los objetivos estratégicos de la Agencia Logistica

ALCANCE

Inicia con el andlisis de las necesidades y proyecciones de las estrategias, politicas y lineamientos para la Gestion de TIC, continGa con
la planeacion de las actividades y recursos necesarios de TICS para la gestidn de riesgos hasta la toma de decisiones para la realizacion
de actividades que incluyen las relacionadas con la Ingenieria de Software; administracion, seguridad, soporte, operacion del Sistema de
Informacion, Administracion de la Red y Mantenimiento de las Redes de Monitoreo, propendiendo por el mejoramiento continuo y velando
por el cumplimiento de las politicas de seguridad informatica.

RESPONSABLE O
LIDER DEL PROCESO

Jefe Oficina de Tecnologias de la Informacion y Comunicaciones —TIC

ENTRADAS SALIDAS
CIgL ACTIVIDAD RESPOENSABL
PROVEEDOR INSUMOS PRODUCTOS / SERVICIOS CLIENTES
Presidencia de la Solicitud autorizacién de
Republica inicio de proyecto por parte
de la Direccién General y/o
Ministerio de Defensa Requerimientos de cumplimiento lider del proceso.
Nacional (MDN). del marco normativo aplicable Todos los procesos que
Alternativas de solucién y conforman el SIG de la
Ministerio de las Documentos CONPES en TIC. estudio de mercado y anexo entidad
Tecnologias de la técnico del bien y/o servicio.
Informacion y las Lineamientos y Politicas en Formular politicas Departamento Administrativo
Comunicaciones materia de TIC. i P ' Proyectos TIC de la Funcién Puablica
; ineamientos,
(MinTIC). estrategias, planesy (DAFP).
= Modelo Integrado de Planeacion buenas pré(;ticas para Proceso Gestion Plan Anual de
Departamento y Gestion (MIPG). el desarrollo e de TIC Adquisiciones. Ministerio de las Tecnologias

(DAFP).

control.

Administrativo de la
Funcién Publica

Entes externos de

Todos los procesos
que conforman el SIG
de la entidad

Estrategias o policitas de
transformacion digital.

Buenas practicas de TIC.

Planes, Politicas, objetivos y
lineamientos de la Entidad.

implementacién de
proyectos de TIC.

Plan de Accién y de
Contingencia.

Plan Estratégico de
Tecnologias de la
Informacion y las

Comunicaciones — PETI.

Plan de Tratamiento de
Riesgos de Seguridad y

de la Informacion y las
Comunicaciones (MinTIC).

Ministerio de Defensa
Nacional (MDN).

Alta Direccion
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ENTRADAS SALIDAS
CI(()IL ACTIVIDAD RESPOENSABL
PROVEEDOR INSUMOS PRODUCTOS / SERVICIOS CLIENTES
Privacidad de la Informacion
Alta Direccion - PTR.
Plan de Seguridad y
Privacidad de la Informacion
— PSPI.
Alternativas de solucion y
Ministerio de Defensa Requerimientos de cumplimiento estudio de mercado y anexo
Nacional (MDN). del marco normativo aplicable técnico del bien y/o servicio.
S Documentos CONPES en TIC. Plan Anual de
Ministerio de las L Todos los procesos que
p Adquisiciones.
Tecnologias de la . . I conforman el SIG de la
- Lineamientos y Politicas en TIC. :
Informacion y las L entidad
Comunicaciones Plan de Accién y de
(MinTIC). Modelo Integrapl 0 de Planeacion Analizar las Contingencia. Departamento Administrativo
y Gestion (MIPG) . A
necesidades de TIC y - de la Funcién Puablica
. i Plan Estratégico de
Departamento Plan estratégico Institucional oportunidades de Proceso Gestion Tecnoloaias de la (DAFP).
Administrativo de la 9 mejora de los de TIC Informagién las
Funcién Publica . o productos y/o servicios . y Ministerio de las Tecnologias
Estrategias o politicas de P Comunicaciones — PETI. .
(DAFP). transformacion digital tecnoldgicos. de la Informacion y las
Plan de Tratamiento de Comunicaciones (MinTIC).
Entes externos de Estandares y normas en Riesgos de Seguridad
P control. M 9 9 y Ministerio de Defensa

Todos los procesos
que conforman el SIG
de la entidad

Tecnologia.

Necesidades de TIC y/u
oportunidades de mejora del
producto y/o servicio tecnoldgico

Privacidad de la Informacién
- PTR.

Plan de Seguridad y
Privacidad de la Informacién
— PSPI.

Nacional (MDN).

Presidencia de la
Republica

Ministerio de Defensa
Nacional (MDN).

Ministerio de las
Tecnologias de la
Informacion y las

Requerimientos de cumplimiento
del marco normativo aplicable

Documentos CONPES en TIC.
Lineamientos y Politicas en TIC.

Modelo Integrado de Planeacion
y Gestion (MIPG)

Actualizar plan
estratégico de TIC.

Proceso Gestion
de TIC

Plan estratégico TIC.

Plan Anual de
Adquisiciones.

Plan de Accién y de
Contingencia.

Plan Estratégico de

Tecnologias de la

Todos los procesos que
conforman el SIG de la
entidad

Departamento Administrativo
de la Funcion Publica
(DAFP).
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ENTRADAS SALIDAS
CI(()IL ACTIVIDAD RESPOENSABL
PROVEEDOR INSUMOS PRODUCTOS / SERVICIOS CLIENTES
Comunicaciones Estrategias o policitas de Informacion y las Ministerio de las Tecnologias
(MinTIC). transformacion digital. Comunicaciones — PETI. de la Informacion y las
Comunicaciones (MinTIC).
Departamento Buenas practicas de TIC. Plan de Tratamiento de
Administrativo de la Riesgos de Seguridad y Ministerio de Defensa
Funcién Publica Estandares y normas en Privacidad de la Informacion Nacional (MDN).
(DAFP). Tecnologia. - PTR.
Alta Direccion
Entes externos de Necesidades de TIC y/u Plan de Seguridad y
control. oportunidades de mejora del Privacidad de la Informacién
producto y/o servicio tecnologico — MSPI.
Todos los procesos
que conforman el SIG

Plan estratégico Institucional.
de la entidad

Planes, politicas, objetivos y

lineamientos de la Entidad.
Ministerio de Defensa Solicitud autorizacion de inicio de Bller}es y servicios Todos l0s procesos que
: proyectos por parte de la tecnoldgicos adquiridos y/o
Nacional (MDN). ) . ; . - conforman el SIG de la
Direccién General y/o lider del administrados, ejecutados entidad
Ministerio de las proceso. med!ante contratos y/o a
p través del personal de la e T
Tecnologias de la | ivas d luci6 di Ofici o Comité Institucional de
Informacion y las Alternativas de so ucmp, Qstu io icina TIC. Gestion y Desempefio
C o de mercado y anexo técnico del Implementar '
omunicaciones bien y/o servicio soluciones Implementacion
(MinTIC). y : P Proceso Gestion pte Y Departamento Administrativo
tecnoldgicas de de TIC seguimiento al MSPI y de la Funcién Publica
Departamento Plan estratégico TIC. acue_rdo a politicas MIPG asociadas (DAFP).
S . necesidades.
H Administrativo de la —_
R Plan Anual de Adquisiciones. Resultados de los Planes S .
Funcién Publica TIC Ministerio de las Tecnologias
(DAFP). . de la Informacion y las
Plan de accion y de S ’
. h iz de i Comunicaciones (MinTIC).
Todos los procesos contingencia. - MSII’IZ e rles?osde el
que conforman el SIG Provectos TIC's indica orefoit;t:: Izada de Ministerio de Defensa
de la entidad Y ) P ) Nacional (MDN).
Registro del cierre del caso
Todos los procesos Plan estratégico TIC. Resolver incidentes . resuelto con la descripcién Todos los procesos que
Proceso Gestion Iy ;
que conforman el SIG reportados por los de la solucion al usuario y conforman el SIG de la
. . . de TIC . - .
de la entidad Plan de accion y de usuarios. encuesta de satisfaccion. entidad
contingencia.
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ENTRADAS SALIDAS
CI(()IL ACTIVIDAD RESPOENSABL
PROVEEDOR INSUMOS PRODUCTOS / SERVICIOS CLIENTES
Matriz de riesgos e
Plan Estratégico de Tecnologias indicadores actualizada del Comité Institucional de
de la Informacion y las proceso. Gestion y Desempefio.
Comunicaciones — PETI.
Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la
Informacion — PTR.
Plan de Seguridad y Privacidad
de la Informacion — PSPI.
Registros mesa de ayuda
Plan estratégico TIC.
Plan de acciény de
contingencia.
Plan Estratégico de Tecnologias Mantenimientos ejecutados
de la Informacion y las por cada Regional y Oficina Todos los procesos que
Todos los procesos Comunicaciones — PETI Principal conforman el SIG de la
que conforman el SIG ' Ejecutar Proceso Gestion pal. entidad
de la entidad Plan de Tratamiento de Riesgos mantenimientos TIC. deTIC Matriz de riesgos e Comité Institucional de
de Seguridad y Privacidad de la indicadores actualizada del - o
L Gestion y Desemperfio
Informacion — PTR. proceso.
Plan de Seguridad y Privacidad
de la Informacion — PSPI.
Registros mesa de ayuda.
Ministerio de Defensa Alternativas de solucién, estudio Todos los procesos que
Nacional (MDN). de mercado y anexo técnico del Registro del cierre del caso conforman el SIG de la
bien y/o servicio. - . resuelto con la descripcion entidad
S Administrar la Proceso Gestion L :
H Ministerio de las lataforma TIC de TIC de la solucion al usuario y
Tecnologias de las Plan estratégico TIC. P ' encuesta de satisfaccion. Comité Institucional de
Informacion y las Gestién y Desempefio.
Comunicaciones Plan Anual de Adquisiciones.
(MinTIC).
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ENTRADAS SALIDAS
CI(()IL ACTIVIDAD RESPOENSABL
PROVEEDOR INSUMOS PRODUCTOS / SERVICIOS CLIENTES
Plan de accion y de Mantenimientos ejecutados Departamento Administrativo
Departamento contingencia. por cada Regional y Oficina de la Funcién Puablica
Administrativo de la Plan Estratégico de Tecnologias Principal. (DAFP).
Funcién Pablica de la Informacion y las Ministerio de las Tecnologias
(DAFP). Comunicaciones — PETI. Resultados de los Planes. de la Informacion y las
Comunicaciones (MinTIC).
Todos los procesos Plan de Tratamiento de Riesgos Matriz de riesgos e
que conforman el SIG de Seguridad y Privacidad de la indicadores actualizada del Ministerio de Defensa
de la entidad Informacion — PTR. proceso. Nacional (MDN).
Plan de Seguridad y Privacidad
de la Informacion — PSPI.
Registros mesa de ayuda.
Plan estratégico TIC.
Ministerio de Defensa Todos los procesos que
Nacional (MDN). Plan Anual de Adquisiciones. conforman el SIG de la
entidad
Ministerio de LAS Plan de acciény de
Tecnologias de la contingencia. Comité Institucional de
Informacion y las Gestion y Desempefio.
Comunicaciones Plan Estratégico de Tecnologias Eiecutar los planes de
(MinTIC). de la Informacion y las szlaguridad inf%rmética Proceso Gestion Departamento Administrativo
Comunicaciones — PETI. : o ’ Resultados de los Planes de la Funcion Publica
gobierno digital y de TIC
Departamento sectorial (DAFP).
Administrativo de la Plan de Tratamiento de Riesgos '
H Funcién Publica de Seguridad y Privacidad de la Ministerio de las Tecnologias
(DAFP). Informacion — PTR. de la Informacioén y las
Comunicaciones (MinTIC).
Todos los procesos Plan de Seguridad y Privacidad
que conforman el SIG de la Informacion — PSPI. Ministerio de Defensa
de la entidad Nacional (MDN).
Proyectos TIC's
Plan estratégico TIC.
e ) Todos los procesos que
Identificar los riesgos e . .
Todos los procesos Plan de acciény de indicadores y aplicar Proceso Gestion _Matriz de resgos e conforman .EI SIG de la
que gonforma_m el SIG contingencia. los controles para los de TIC indicadores actualizada del entidad
e la entidad . proceso.
mISMOs. Alta Direccion
Proyectos TIC's




TITULO
CARACTERIZACION DEL PROCESO
— === || Nombre del Proceso | Codigo: GTI-CA-01
Y . . . | Version No. 04 || Pagina 6 de 10
., GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS
PUENENE MTATE COMUNICACIONES - TIC Fecha 01 06 2022
ENTRADAS SALIDAS
CI(()IL ACTIVIDAD RESPOENSABL
PROVEEDOR INSUMOS PRODUCTOS / SERVICIOS CLIENTES
Registros mesa de ayuda.
Registro del cierre del caso Acciones de Mejora. Procelsz?/jsgglc[;lento y
resuelto con la descripcion de la :
Todos los procesos 9 . ”
que conforman el SIG solucion al usuario _ypncuesta de Evaluar la satisfaccién L Imp_lementacmn y Proceso Desarrollo
: satisfaccion. . Proceso Gestion seguimiento al MSPI N -
de la entidad del soporte a usuario de TIC Organizacional y Gestion
Alta Direccién Mantenimientos ejecutados por final. Medicion de Indicadores de Integral.
cada Regional y Oficina Gestion y Administracion del o L
- ; Comité Institucional de
Principal. Riesgo I =
Gestion y Desempefio
Medir el desempefio
del proceso y realizar
analisis de los
Planes de resultados mediante el
Vv Mejoramiento (Entes de Control reporte de indicadores Proceso Seguimiento y
Todos los procesos Internos - Externos). de gestion, actividades Medicion de Indicadores de Evaluacion.
que conforman el SIG de monitoreo y de los Gestién y Administracion del
de la entidad Resultados de los planes. planes relacionados Riesgo. Proceso Desarrollo
con la gestion de TIC Proceso Gestion Organizacional y Gestion
de TIC Informes de Gestion Integral.
Acciones de Mejoramiento

Comité Institucional
de Gestiony
Desemperio.

Alta Direccion

Matriz de riesgos e indicadores
actualizada del proceso.

Sistema Integrado de Gestion.

Formulario Unico Reporte de
Avances de la Gestion (FURAG)

Monitorear la ejecucion

de los controles
asociados a los

riesgos y peligros
identificados en el
proceso.

Implementacion y
seguimiento al MSPI

Comité Institucional de
Gestion y Desempefio

Alta Direccién

Proceso Seguimiento

implementar las

y Evaluacién.
A Resultados de anélisis de
Proceso Desarrollo Riesgos, Indicadores de gestion acciones de mejora de TIC
Organizacional y y planes mejoramiento.
Gestion Integral.

Seguimiento Planes de

Analizar los resultados
del FURAG.
Acciones de Mejora Planes, programas y
Formular e proyectos ajustados. Entes externos de control.
Proceso Gestion Ministerio de Defensa
Nacional (MDN) - (GSED).
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y Empresanal
e 1a Defensa

CICL

ENTRADAS

PROVEEDOR

INSUMOS

RESPONSABL

SALIDAS

ACTIVIDAD

E

PRODUCTOS / SERVICIOS

CLIENTES

Comité Institucional
de Gestiony
Desempefio

Alta Direccién

Informes de auditoria

Informes de evaluacién de la

gestién Planes de
Mejoramiento.

Replantear estrategias,
planes, programas y
proyectos.

Ajuste de Riesgos,
Indicadores de gestion
y planes

Informes de Gestion.

Riesgos, Indicadores de
gestion y planes ajustados

Actas de Reuniones.

Proceso Gestion de
Seguimiento y evaluacion.

Proceso Desarrollo
Organizacional y Gestion

Integral

REQUISITOS

SISTEMA INTEGRADO DE GESTION (SIG)

NTC ISO 9001:2015

LEGALES Y NORMATIVAS

CONTEXTO DE LA ORGANIZACION

. Comprension de la organizacion y su contexto
. Comprension de las necesidades y expectativas de las partes interesadas
. Sistema de gestion de calidad y sus procesos

LIDERAZGO

. Liderazgo y compromiso
. Politica
. Roles, responsabilidades y autoridades en la organizacion

PLANIFICACION

. Acciones para abordar riesgos y oportunidades
. Objetivos de la calidad y planificacion para lograrlos
. Planificacién de los cambios

APOYO

. Recursos

. Competencia

. Toma de conciencia

. Comunicacion

. Informacién documentada

. Requisitos para los productos y Servicios

. Control de los procesos, productos y servicios suministrados externamente

EVALUACION DEL DESEMPERNO

. Seguimiento, medicién y analisis y evaluacion
. Auditoria interna

Normograma.
Politicas de operacion.

Dimensiones / Politicas Asociadas de MIPG.
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9.3. Revision por la Direccion

10. MEJORA

10.1. Generalidades

10.2. No conformidad y accién correctiva
10.3. Mejora Continua

NTC ISO 14001:2015 Il LEGALES Y NORMATIVAS

4. CONTEXTO DE LA ORGANIZACION

4.1. Comprension de la organizacion y su contexto

4.2. Comprension de las necesidades y expectativas de las partes interesadas
5. LIDERAZGO

5.1. Liderazgo y compromiso

5.2. Politica ambiental

5.3. Roles, responsabilidades y autoridades en la organizacion

6. PLANIFICACION

6.1. Acciones para abordar riesgos y oportunidades

6.2. Objetivos ambientales y planificacion para lograrlos

7. APOYO

7.1. Recursos Normograma.

7.2. Competencia Politicas de operacion.

7.3. Toma de conciencia Dimensiones / Politicas Asociadas de MIPG.

7.4. Comunicacion

7.5. Informacién documentada

8.2. Preparacion y respuesta ante emergencias
9. EVALUACION DEL DESEMPENO

9.1. Seguimiento, medicion, analisis y evaluacion
9.2. Auditoria interna

9.3. Revision por la Direccion

10. MEJORA

10.1. Generalidades

10.2. No conformidad y accién correctiva

10.3. Mejora continua

ISO 45001:2018 [l LEGALES Y NORMATIVAS

4. CONTEXTO DE LA ORGANIZACION

4.1. Comprensién de la organizacién y su contexto

4.2. Comprensioén de las necesidades y expectativas de los trabajadores y de otras
partes interesadas

5. LIDERAZGO Y PARTICIPACION DE LOS TRABAJADORES

5.1. Liderazgo y compromiso

Normograma.
Politicas de operacion.
Dimensiones / Politicas Asociadas de MIPG.
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5.2. Politica de la SST
5.3. Roles, responsabilidades y autoridades en la organizacién
5.4. Consulta y participacion de los trabajadores
6. PLANIFICACION
6.1. Acciones para abordar riesgos y oportunidades
6.2. Objetivos de la SST y planificacion para lograrlos
7. APOYO
7.1. Recursos
7.2. Competencia
7.3. Toma de conciencia
7.4. Comunicacion
7.5. Informacion documentada
8.1.3. Gestién del cambio
8.2. Preparacion y respuesta ante emergencias
9. EVALUACION DEL DESEMPERNO
9.1. Seguimiento, medicion, andlisis y evaluacion
9.2. Auditoria interna
9.3. Revision por la Direccion
10. MEJORA
10.1. Generalidades
10.2. Incidentes, no conformidades y acciones correctivas
10.3. Mejora continua
| PROCEDIMIENTOS RELACIONADOS || INDICADORES ASOCIADOS || RIESGOS ASOCIADOS [l RECURSOS
- Administracion plataforma Tecnologica - Tecnoldgicos.
- Gestion mesa de ayuda tecnoldgica. Ver hoja de vida de los Ver matriz de riesgos asociados al - Humanos.
- Gestion de Seguridad Informatica. indicadores proceso. - Fisicos.
- Mantenimiento TIC's. - Documentales.

VERSION || DESCRIPCION DE CAMBIOS

00 |[ Versién Inicial del Documento

Se ajustaron los procedimientos relacionados
01 Se ajustaron los recursos utilizados
Se ajustaron los indicadores asociados

Se ajustaron nombres de entradas y salidas
02 Se ajustaron nombres de procesos relacionados

Se incluyé como insumo el Modelo Integrado de Planeacion y Gestion MIPG
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Se adicionaron proveedores y clientes
03 Se adicion6 el FURAG como medio de verificacién y control
Se incluyd el seguimiento a los indicadores y a la matriz de riesgos del proceso
Se actualizo el objetivo y el alcance.
Se realizo la actualizacion del ciclo Planear “P” de entradas (Proveedores e insumos), actividades y salidas (Clientes).
04 Se realizo la actualizacion del ciclo Hacer “H” de entradas (Proveedores) y salidas (Clientes)
Se realizo la actualizacion del ciclo Verificar “V” de entradas (Insumos), actividades y salidas (Productos/Servicios)
Se realizo la actualizacion del ciclo Actuar “A” de entradas (Insumos) y salidas (Productos/Servicios Y Clientes)
Se adiciono en requisitos legales y normativas las Dimensiones / Politicas Asociadas de MIPG.
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