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DIRECTIVA PERMANENTE

ASUNTO: Dar instrucciones sobre la responsabilidad en la Administracion del Riesgo en la

AL:

Agencia Logistica de las Fuerzas Militares.

Seriores Secretario General, Subdirectores Generales, Jefes de Oficina,
Directores Nacionales y Regionales, Responsables de Procesos.

OBJETIVO Y ALCANCE

a.

Finalidad

1) La politica de Administracion del Riesgo de la Agencia Logistica de las Fuerzas
Militares, tiene como propésito orientar las acciones necesarias que conduzcan a
disminuir la vulnerabilidad, frente a situaciones que puedan interferir en el
cumplimiento de sus funciones y en el logro de sus objetivos institucionales.

2) La gestion o Administracion del riesgo establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos.

3) Establecer como herramienta y mecanismo para la planificacion, gestién de riesgos
institucionales y de corrupcién la Suite Vision Empresarial.

. Referencias

1) Ley 1474 de 2011, Estatuto Anticorrupcién. Articulo 73. “Plan anticorrupcion y de
Atencion al ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcién, las medidas concretas para mitigar
€s0s riesgos, las estrategias antitramites y los mecanismos para mejorar la atencion
al ciudadano.

2) Ley 87 de 1993, Articulo 2. Objetivos del Control interno: Literal a) Proteger los
recursos de la organizacién, buscando su adecuada administracion ante posibles
riesgos que los afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacién y que
puedan afectar el logro de los objetivos.

3) Decreto 943 de 2014, por el cual se actualiza el Modelo Estandar de Control Interno
MECI.

4) Decreto 1537 de 2001, Reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno.
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Articulo 4° la administracion de riesgos, como parte integral del fortalecimiento de
los sistemas de control interno en las entidades publicas (...).

5) Decreto 1499 De 2017. Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015

6) Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica - ARTICULO 2.2.21.4.9
Informes y ARTICULO 2.2.21.5.3 De las oficinas de control interno

7) Resolucion 2497 de 2017 por la cual se crea y reglamenta el Comité y Subcomités
de Coordinacion del Sistema de Control Interno en la ALFM.

8) Guia para la administracion del riesgo y el disefio de controles en entidades publicas
de Octubre de 2018

9) Resolucion 425 de 2018 por la cual se crea el Comité de Gestion y Desempefio
Institucional de la ALFM

c. Vigencia.

A partir de la fecha de expedicién. Deroga la Directiva Permanente No. 10 ALDG-
ALOAPII-110 del 29 de mayo de 2019.

2. INFORMACION

La Administracion o gestion del riesgo es un proceso efectuado por la Alta Direccion de la
Agencia Logistica de las Fuerzas Militares y por todo el personal para proporcionar a la
administracion un aseguramiento razonable con respecto al logro de los objetivos. El
enfoque de riesgos no se determina solamente con el uso de la metodologia, sino logrando
qgue la evaluacion de los riesgos se convierta en una parte natural del proceso de
planeacion.

El Riesgo, es la posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

El Riesgo de corrupcion es la posibilidad de que por acciéon y omision, mediante el uso
indebido del poder, de los recursos o de la informacién, se lesionen los intereses de una
entidad y en consecuencia del Estado, para la obtencion de un beneficio particular.

El Riesgo asociado a la Seguridad Digital es la combinacién de amenazas vy
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econémicos y
sociales, asi como afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente
fisico, digital y las personas.

3. EJECUCION.

a. Mision General
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La Administracién de Riesgos en la Agencia Logistica de las Fuerzas Militares, sera
caracter prioritario y estratégico, fundamentado en el modelo de operaciéon por procesos,
fomentando la cultura del autocontrol, autoregulacion y autogestién al interior de los
procesos, la cual debe ser aplicada por todos los lideres y funcionarios de la ALFM, de
acuerdo con las responsabilidades definidas en el presente documento.

. Misiones Particulares

Para el tratamiento de los riesgos, ademas del Manual de Administracion del Riesgo, se
deben tener en cuenta los siguientes lineamientos:

Director General, Secretario General, Subdirectores Generales, Jefes de Oficina, Comité
y Subcomités de Coordinacion del Sistema de Control Interno (CCSCI):

Pertenecientes a la linea estratégica, seran los encargados de:

» Establecer y aprobar la Politica de administracion del riesgo la cual incluye los niveles
de responsabilidad y autoridad con énfasis en la prevencion del dafio antijuridico

e Definir y hacer seguimiento a los niveles de aceptacién (apetito al riesgo).

e Analizar los cambios en el entorno (contexto interno y externo) que puedan tener un
impacto significativo en la operacion de la entidad y que puedan generar cambios en
la estructura de riesgos y controles.

e Realizar seguimiento y analisis periodico a los riesgos institucionales.

» Realimentar al Comité de Gestion y Desempefio Institucional sobre los ajustes que se
deban hacer frente a la gestién del riesgo.

Lideres de proceso:

Pertenecientes a la primera linea de defensa, seran los encargados de:

* Identificar y valorar los riesgos que pueden afectar los programas, proyectos, planes y
procesos a su cargo y actualizarlo cuando se requiera con énfasis en la prevencion
del dafio antijuridico.

* Identificar y clasificar los activos de informacion que administra seguin su criticidad y
de acuerdo con las directrices emitidas por la Oficina TIC.
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¢ l|dentificar, definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados alineados con las metas y objetivos de la entidad y proponer mejoras a
la gestién del riesgo en su proceso.

e Monitorear la ejecucion de los controles aplicados por el equipo de trabajo en la
gestion del dia a dia, detectar las deficiencias de los controles y determinar las
acciones de mejora a que haya lugar.

o Informar a la oficina de planeacién (segunda linea) y a la Oficina de Control Interno
sobre los riesgos materializados en los programas, proyectos, planes y/o procesos a
su cargo.

e Reportar en la herramienta Suit Vision Empresarial los avances y evidencias de la
gestion de los riesgos a cargo del proceso asociado.

3) Oficina Asesora de Planeacion:

Perteneciente a la segunda linea de defensa, sera la encargada de:

e Asesorar a la linea estratégica en el analisis del contexto interno y externo, para la
definicién de la politica de riesgo, el establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo.

e Consolidar el Mapa de riesgos institucional (riesgos de mayor criticidad frente al logro
de los objetivos) y presentarlo para analisis y seguimiento ante el Comité de Gestién
y Desempenio Institucional.

e Presentar mediante reuniones al CCSCI el seguimiento a los controles en las areas
identificadas en los diferentes niveles de operacién de la entidad.

e Acompanar, orientar y entrenar a los lideres de procesos en la identificacion, analisis
y valoracion del riesgo.

e Monitorear los controles establecidos por la primera linea de defensa acorde con la
informacion suministrada por los lideres de procesos.

e Coordinar con los demas responsables de la segunda linea de defensa que la
primera linea identifique, evalué y gestione los riesgos y controles para que se
generen acciones.

e Evaluar que los riesgos sean consistentes con la presente politica de la entidad y que
sean monitoreados por la primera linea de defensa.
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e |dentificar cambios en el apetito del riesgo en la entidad, especialmente en aquellos
riesgos ubicados en zona baja y presentarlo para aprobacion del comité institucional
de coordinacion de control interno.

o Establece la Suite Vision Empresarial como herramienta para la formulacién y
seguimiento el Modulo de Gestion del Riesgo, para lo cual capacitara en el uso de la
misma, a los usuarios en los roles establecidos previamente por cada Lider de
proceso y Director Regional. Asi como también realizara las diferentes publicaciones
en la pagina web institucional, relacionada con la gestion del riesgo.

Directores Nacionales, Directores Regionales, Coordinadores Regionales, Responsables
de Proceso:

Pertenecientes a la segunda linea de defensa, seran encargados de:

* Monitorear los riesgos identificados y controles establecidos por la primera linea de
defensa acorde con la estructura de los temas a su cargo.

e Reportar a la Oficina de Planeacién a través de la herramienta Suit Vision
Empresarial — moédulo de riesgos, el seguimiento efectuado al mapa de riesgos a su
cargo y proponer las acciones de mejora a que haya lugar.

» Acompafiar, orientar y entrenar a los lideres de procesos en la identificacion, analisis,
y valoracion del riesgo y definicion de controles en los temas a su cargo y con
enfoque en la prevencion del dafio antijuridico.

Oficina de Control Interno:

Perteneciente a la tercera linea de defensa, llevara a cabo las actividades que se
describan en la normatividad legal vigente para la gestién de riesgos institucionales,
corrupcion y de seguridad digital.

. Instrucciones Generales de Coordinacion

Se alinea el seguimiento a los riesgos institucionales y de corrupcion en el plan de
mitigacion disefiado para cada proceso de la ALFM, por lo cual los Lideres de Proceso
reportan en la herramienta Suite Vision Empresarial el monitoreo de las actividades de
mitigacion realizadas en forma integral, asi como también los Coordinadores Regionales
incorporan en la Suite Vision Empresarial los resultados obtenidos en las Direcciones
Regionales (si aplica).

Para los riesgos asociados a posibles actos de corrupcion, se debe dar cumplimiento a
las fechas establecidas por la Guia de la Secretaria de Transparencia, denominada
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“Estrategias para la construccion del plan anticorrupcion y de atencion al ciudadano”; en
este caso, se aplicara para riesgos institucionales y de corrupcion la misma periodicidad
de monitoreo en la Suite Vision Empresarial, la cual sera cuatrimestral, asi:

v Primera evaluacién: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los cinco (5) primeros dias habiles del mes de mayo.

v Segunda evaluacién: Con corte al 31 de agosto. La publicacion debera surtirse dentro
de los cinco (5) primeros dias habiles del mes de septiembre.

v Tercera evaluacion: Con corte al 31 de diciembre. La publicacién debera surtirse
dentro de los cinco (5) primeros dias habiles del mes de enero.

e Los procesos que hayan identificado riesgos deben disefiar controles para evitar la
materializacién del riesgo o establecer acciones preventivas para eliminar la causa del
posible riesgo. Las acciones preventivas, deben fundamentarse en la comprension y
origen de las causas que generan el riesgo, asi como en el analisis de las interacciones
de los procesos, porque de ello depende el grado de control que pueda ejercerse sobre
ellas y por consiguiente la efectividad del tratamiento.

e Cuando se presenten ajustes en los mapas de riesgos y planes de mitigaciéon, los
Lideres de proceso deben comunicarlo a la Oficina Asesora de Planeacion e Innovacion
Institucional, para efectos de actualizacion de los mapas de riesgos y planes de
mitigacion en las herramientas destinadas para tal fin, para lo. cual deben presentar
actas de coordinacién y/o evidencias que garanticen la comunicacion y socializacién de
los cambios realizados. Una vez efectuados los seguimientos a riesgos por proceso, por
parte de la Oficina Asesora de Planeacién e Innovacion Institucional, la misma, se
encarga de la publicacion en la pagina web institucional del Reporte del Monitoreo de
riesgos Institucionales.

e Dentro de los cinco (5) primeros dias habiles posteriores al seguimiento, los Lideres de
Proceso enviaran a la Oficina Asesora de Planeacion e Innovacion Institucional las
acciones de mejora que resulten de la mediciéon de los riesgos a través de las acciones e
indicadores de los planes de mitigacion, cuyos resultados se situé en la categoria “Bajo”,
es decir, entre el 0% y menos del 65%, de la misma manera en caso de reportarse la
materializacion de un riesgo el tratamiento, se hara de acuerdo a lo expuesto en el
Manual de Administracion del Riesgo.

e Los responsables de los procesos que incurran en incumplimiento de los lineamientos de
esta politica, deberan adelantar acciones correctivas, que permitan eliminar la causa del
incumplimiento. De ser reiterativa esta situacién, se presentara a consideracion del
CCSCI, para que tome las decisiones pertinentes.

e Los Lideres de Procesos junto a la Oficina Asesora de Planeacion e Innovacion
Institucional revisaran en contexto interno y externo de la entidad con el fin de ajustar los
riesgos y los controles establecidos para la mitigacién de los mismos al menos una vez




=

ég%ié}ﬁ‘?w
Y MINISTERIO DE DEFENSA NACIONAL ""’“ <
agEneia (SEETIER  AGENCIA LOGISTICA DE LAS FUERZAS MILITARES '

-«
il

al afio para adaptarlos a los cambios, situaciones o circunstancias por las que pueda

atravesar la Agencia Logistica de las Fuerzas Militares. Deben dejar evidencias de
dichas revisiones y/o actuaciones.

4. DISPOSICIONES ADMINISTRATIVAS

No aplica

Coronel (RA) OSCAR ALBERTQ, JARAMILLO CARRILLO
Director General Agencia Logistica de las Fuerzas Militares
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DISTRIBUCION:

ORIGINAL: Direccion General

COPIA No. 1 Secretaria General

COPIA No. 2 Grupo Atencién y Orientacion Ciudadana

COPIA No. 3 Oficina Asesora de Planeacién e Innovacion Institucional
COPIA No. 4 Oficina Control Interno

COPIA No. 5 Oficina Control Interno Disciplinario

COPIA No. 6 Oficina Tecnologias de la Informacion y las Comunicaciones — TIC
COPIA No. 7 Subdireccion General de Abastecimientos y Servicios
COPIA No. 8 Direccion Abastecimientos Clase |

COPIA No. 9 Direccion Otros Abastecimientos y Servicios

COPIA No. 10 Direccion Infraestructura

COPIA No. 11 Subdireccién General de Contratacion

COPIA No. 12 Subdireccion General Operacion Logistica

COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.
COPIA No.

13 Direccién Produccion

14 Direccién Administrativa y del Talento Humano
15 Direccién Financiera

16 Regional Amazonia

17 Regional Antioquia — Chocé
18 Regional Caribe

19 Regional Centro

20 Regional Llanos Orientales
21 Regional Nororiente

22 Regional Norte

23 Regional Pacifico

24 Regional Suroccidente

25 Regional Sur

26 Regional Tolima Grande
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