PROCESO
MEJORAMIENTO CONTINUO

SUBPROCESO ,
N GESTION E INTEGRACIONDELA - Cédigo: MC-GIC-FO.24
Y " CALIDAD
agencia LBETTER  TITULO , VersionNo.01 P Adina
S INFORME FINAL DE AUDITORIA ~  "ooenNo- 01 R0yt 0
IINTERNA Fecha 03 08 2017 .

TABLA DE CONTENIDO

OBJETIVO GENERAL DE LA AUDITORIA
OBJETIVOS ESPECIFICOS DE LA AUDITORIA
ALCANCE DE LA AUDITORIA
RIESGOS IDENTIFICADOS EN LA PLANEACION DE LA AUDITORIA
RIESGOS MATERIALIZADOS EN EL DESARROLLO DE LA AUDITORIA
DOCUMENTOS DE REFERENCIA (CRITERIOS DE AUDITORIA)
RESULTADO DE LA AUDITORIA
OBSERVACIONES DETECTADAS

8.1. FORTALEZAS

8.2. ASPECTOS POR MEJORAR

8.3. NO CONFORMIDADES

9. CONCLUSIONES

10. FECHA DE ENTREGA DE LOS PLANES DE MEJORAMIENTO POR PARTE DEL
LIDER DEL PROCESO 28

11. ACEPTACION DEL INFORME DE AUDITORIA 28

W W www NN

® NS O A LN A

26
26
26
27
28




PROCESO

. MEJORAMIENTO CONTINUO
SUBPROCESO _ _
\\/f * GESTION E INTEGRACION DE LA Caodigo: MC-GIC-FO-24
Y CALIDAD
acencia togtstica - TITULO . Version No. 01 P‘ agina
PRETEME INFORME FINAL DE AUDITORIA 2de28
IINTERNA . Fecha 03 08 2017
PROCESO O REGIONAL .
AUDITADO(S) PROCESO GESTION DE TECNOLOGIA
SUBPROCESO(S) N/A AUDITORIA No.
' AUDITADO(S) |
FICINA DE TECNOLOGIA 11 AL 15 de
LUGAR ’IC:{)EGIONALES (Auditoria remota) ) FECHA ‘ septiembre 2017
NOMBRE CARGO
Coronel {RA) Sonia Dolly Gutierrez } Lider del Proceso
Carrillo !
Cesar Adolio Gonzalez Pefia Coordinador Infraestructura Tecnoldgica
Yuri Daianny Ruiz Franco ] Coordinador Informatica
Carlos Mancilla | Coordinador Mesa ayuda ERP-SAP
Luz Adriana Ramirez Castafo i Profesional de Defensa
AUDITADO(S) Josua Chéavez Olmos ; Técnico de Apoyo Seguridad y defensa
Jorge Armando Rivas Rojas i Profesional de Defensa
Cristian Camilo Cruz Hernandez Técnico de Apoyo Seguridad y defensa
Edgar Eduardo Pifieros Carrillo Téenico de Apoyo Seguridad y defensa
Monica Jepmith Monroy Medina _Profesional de Defensa
Heriberto Tirado Profesional de Defensa . Profesional de Defensa
Hugo Martinez Contratista CTS
Agentes de soporte (regionales)
NOMBRE ROL
Adm. Ménica Alexandra Sierra Auditor Principal
AUDITOR(ES) Adm. Diana Marcela Herran Luna Auditor Acompanante
Adm. Johana Caterinne Ospina Mendez | Auditor en Formacion
Alvaro Ardila Galvis Auditor en Formacion
1 EXPERTO TECNICO Ing. Diego Femando Cabrera Feo

1. OBJETIVO GENERAL DE LA AUDITORIA
Determinar la efectividad del Sistema Integrado de Gestion del Precceso de Techologia, evaluar la

compatibilidad y alineacién con los objetivos y politica de calidad y su contribucién con la mejora del
Sistema Integrado de Gestién y plan estratégico de la Entidad.

2. OBJETIVOS ESPECIFICOS DE LA AUDITORIA

2.1 Determinar la efectividad del Sistema Integrado de Gestién correspondiente al proceso de Gestion
de Tecnologia y 1a alineacién con los objetivos, politica de calidad y objetivos estratégicos de la entidad.

2.2 Verificar el cumplimiento de los requisitos establecidos en la Norma ISO 9001-2008-, NTCGP-1000-
2009, del proceso de Gestion de Tecnologia.
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2.3 Verificar el cumplimiento de planes de accion, planes de mejoramiento y acciones de mejora

establecidas para el proceso de tecnologia resultado de las diferentes revisiones y auditorias internas y
externas.

2.4 Evaluar el control de riesgos y medicién de indicadores de gestion.

2.5 Verificar el nivel de satisfaccion del cliente con relacion al proceso de gestion de tecnologia.
3. ALCANCE DE LA AUDITORIA

La auditoria evaluara la gestién del proceso de Tecnologia para la vigencia 2016 y lo corrido de la
vigencia 2017.

4, RIESGOS IDENTIFICADOS EN LA PLANEACION DE LA AUDITORIA

4.1 Falta de presentacién de la evidencia objetiva en el tiempo establecido.
4.2 Faita de disponibilidad de tiempo para la atencion de la auditoria.

5. RIESGOS MATERIALIZADOS EN EL DESARROLLO DE LA AUDITORIA

No se materializd ningan riesgo durante el desarrollo de Ia Auditoria.

6. DOCUMENTOS DE REFERENCIA (CRITERIOS DE AUDITORIA)

Requisitos 1SO  9001-2008, NTCGP-1000-2009, Manual de Calidad, Politica y objetivos SIG,
caracterizacion, matriz de comunicaciones, procedimientos del sistema de gestion de calidad, puntos de
control, guias, politicas de operacion, normograma, plan de accién, planes de mejoramiento por todos

los origenes, informes de auditorias anteriores, informes de revision por Ia direccion, medicién
indicadores, riesgos, encuestas de satisfaccion cliente, PQRS.

7. RESULTADO DE LA AUDITORIA

De acuerdo con el programa de Auditoria Interna de |a Entidad, se realiza la planeacion de la auditoria
del Proceso de Tecnologia, el cual es informado al lider del proceso el 6 de septiembre de 2017.

Para el desarrollo de la auditoria se conté con la participacién de un experto técnico de conformidad con
lo establecido en el numeral 6.2.4 Seleccién del equipo auditor NTC-ISO 19011.
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Gestion De Proyectos Techologicos y de |+D+l

En el PROCEDIMIENTO DE GESTION DE PROYECTOS TECNOLOGICOS Y DE [+D+, se destaca el
cumplimiento de las actividades de identificacion de la idea o propuesta de mejora y la validacion de la
idea generada por los procesos/subprocesos en coordinacion con la Oficina de Tecnologia, lo cual
impacta de manera positiva y se evidencia en el resultado de la medicién del INDICADOR de GESTION
DE LA ACTUALIZACION Y SOSTENIBILIDAD DE LA PLATAFORMA TECNOLOGICA, con un
cumplimiento del 94.74% sobre una meta del 90%.

Precedimiento de Mantenimiento Preventivo

De conformidad con el procedimiento GT-PR-01 Mantenimiento preventivo se verifican las actividades
de control y seguimiento asi:

1. Memorando No. 20171310067987 ALOTC-GIT-131 del 07 de marzo de 2017, correspondiente al
Informe de inventario de equipos de ¢computo a nivel nacional.

2. Contrato de Mantenimiento No. 001-068 de 2017, celebrado con 1a Firma CTS SAS, relacionado
con mantenimiento integral a tode costo con servicio de mesa de ayuda de la infraestructura
tecnoldgica de la oficina principal y regional sur de fa ALFM.

3. Cronograma de mantenimiento preventivo presentado por el contratista CTS, correspondiente a la
planeacion del primer mantenimiento establecido en el contrato julio de 2017.

4. Se verifica el diligenciamiento del formato de mantenimiento F01-PGT- mantenimiento preventivo,
impresora Lexmark T644 S/N 79002TKK, Activo 03821, del 25 de julio de 2017, Computador H.P.
Probook 45208 S/N 2CE03111WC, del 28 de julo de 2017, oficina Principal y registros de
mantenimiento FO7-PGT Regional Sur, igualmente se verifica el archivo de los formatos de los
mantenimientos realizados en el mes de julio de los equipos Oficina Principal.

5. De conformidad con el correo enviado el 15 de septiembre de 2017 a los agentes de soporte a nivel
nacional por parte del equipo auditor, se solicité la informacién de los contratos a nivel nacional

relacionados con el mantenimiento de equipos de computo, con sus correspondientes soportes, de
los cuales se verificéd aleatoriamente la siguiente informacién asi:

REGIONAL REGISTROS

Contrato 005-041-2017, celebrado con la firma Suministros y Servicios Empresariales
ATLANTICO de Colombia.

Cronograma de mantenimiento de julio de 2017.
Diligenciamiento del formato FO1-PGT, de los mantenimientos realizados en el mes de
julio, firmados por el contratista Suministros y Servicios Empresariales de Colombia.

Contrato No. 008-008-2017 Mantenimiento preventivo y correctivo de los equipos de
CENTRO computo y las areas misionales administrativas de la ALFM regional Centro con la
firma Digital Center Ventas e Importaciones.

Memorando 201730000146837 ALRCDDR-ALOTC-130 del 04 de mayo de 2017,
informando al personal de la regional el cronograma para el mantenimiento de equipos
de computo primer y segundo semesire de 2017.
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Registros de los mantenimientos por medio del Diligenciamiento de!l formato FO1-PGT,
de mayo de 2017.

SUROCCIDENTE | Contrato No. 014-012-2017, Servicios Y Soluciones en Electrénica y Sistemas SSES

LTDA, Mantenimiento correctivo y preventivo Yy puesta en marcha de sistemas de
alarma de seguridad de la ALFM.

Cronogramas de mantenimiento del mes de mayo y junio de 2017.

LLANOS Contrato 009-038-2017 con la firma Starcomputo SAS.
ORIENTALES Cronograma de mantenimiento primer y segundo semestre de 2017.
Actas de coordinacion del 12 de julic mantenimiento CCTV, acta del 15 de junio
mantenimiento UPS,

Registros de los mantenimientos por medio del diligenciamiento del formato F01-PGT,
del mes de mayo y junio de 2017.

ANTIOQUIA Contrato 007-030-2017 Digital Center por $ 34.000.000, objeto: Prestacion del servicio
CHOCO de mantenimiento preventivo de la infraestructura tecnolégica de la Regional
Antioquia-Choc6 de la Agencia Logistica de las Fuerzas Militares.
Memorando No. 20173200114957 ALRAC-DR-ALOT-130 del 26 de abril de 2017,
informando a [os funcionarios sobre la realizacion del primer mantenimiento.
Formato FO1-PGT correspondiente al mantenimiento de los equipos realizados en el
mes de mayo debidamente diligenciados.

TOLIMA El contrato 015-060-2017, Plazo de gjecucién 31 de octubre de 2017, DIGITAL
GRANDE CENTER.

Formato F01-PGT debidamente diligenciados, correspondientes a los mantenimientos
realizados en julio, agosto y septiembre de 2017.

SUR Cronograma de mantenimientos y correo electronico del 21 de julio de 2017,

informando sobre la realizacion del mantenimiento, Formatos F01-PGT, del mes de
julic y agosto debidamente diligenciados.

De acuerdo con la informacién reportada por los agentes de soporte, se evidencia el cumplimiento del
procedimiento de mantenimiento preventivo de los equipos tecnolégicos a nivel nacional y el desarrollo
de dichas actividades por los responsables en las regionales.

Se verifica el cargue de la informacion del inventario de equipos e informacién del mantenimiento
realizado oficina principal y regional Sur en la plataforma de mesa de ayuda GLPI asi: Informacion

general de los equipos, usuario, serial, modelo, sistema operativo, componentes internos, informacion
de licencias e informacién de los mantenimientos realizados.

En la imagen se presenta la estructura de la informacion que es consignada en la herramienta
tecnolégica.
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De conformidad con lo anterior, si bien es cierto se observa evidencias de las actividades definidas en el
procedimiento GT-PR-01, a nivel regional, se hace necesario con el fin de dar cumplimiento al alcance
del proceso de Gestidn de la Tecnologia a nivel nacional, realizar un seguimiento a nivel central a la
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contratacion efectuada en las Direcciones Regionales relacionada con los mantenimientos preventivos
y/o correctivos, conocer el estado actual de los mismos en los siguientes aspectos: estado del proceso

contractual, los cronogramas establecidos y el seguimiento de su realizacién y verificacién del desarrolio
del procedimiento establecido.

lgualmente, se debe garantizar el cargue de la informacién del inventario de los equipos y su
mantenimiento tanto de la Oficina Principal como de las Direcciones Regionales, en el aplicativo de
Mesa de ayuda GLP, teniendo en cuenta que no se ha culminado con dicha labor.

Se verifica la politica de Operacion No. 06 ALDG-ALOTC-GIT-131 del 24 de febrero de 2015,
Mantenimiento Preventivo/ Correctivo Equipos de tecnologia ALFM, Ia cual se encuentra desactualizada

con relacién a las actividades establecidas en el procedimiento que se encuentra publicado en Ia
plataforma documental respecto a los mantenimientos.

GESTION DE MESA DE AYUDA INFORMATICA

De conformidad con el procedimiento establecido de Gestion de Mesa de Ayuda GT-PR-02, se realiza la
revision de los puntos de control asi:

Efectuar la soiucion teniendo en cuenta el Servicio clasificado con el ANS (Acuerdo de nivel de servicio).
se verifica la herramienta GLPI Mesa de Ayuda, evidenciando casos en espera Y en curso desde el mes
de marzo y junio de 2017, tal como se presenta en la siguiente imagen, evidenciando falta de
seguimiento y control de los casos reportados en la mesa de ayuda, lo que conlleva a no tener la
informacion confiable para la medicién de los indicadores que se relacionan con la herramienta; asi
mismo, se requiere actualizar el ANS tomando en cuenta la necesidad de los diferentes clientes.
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MESA DE AYUDA APLICATIVOS

Se verifica el soporte realizado por mesa de ayuda al aplicativo CONAL, evidenciando el cierre oportuno

de los casos de acuerdo al ANS, se observa en la herramienta los casos que allegan a cada funcionario
y la gestidn del cierre de los mismos.

En la mesa de ayuda de! administrador CONAL que se encuentra en la Cadena de suministros, se
verifican los casos allegados los cuales se direccionan y solucionan de forman oportuna, sin embargo se
evidencié que llegan casos al usuario relacionado con solicitud de soportes diferentes a los del
aplicativo, los cuales se deben redireccionar, originando que se pueda presentar el riesgo de que los
casos no se solucionen oportunamente y se genere insatisfaccion del usuario por demoras en la
solucion de los mismos. Se requiere corregir en la herramienta, la situacion presentada, ya que no se

evidencia solucién al respecto a pesar de las solicitadas realizadas por correo electrénico del 6, 22 y 27
de marzo de 2017, tal como se observa en la siguiente imagen.
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Se verifica la circular No. 08 ALDG-ALOTC-GIT-131 Gestién de la Mesa de Ayiida Informatica, la cual se
encuentra desactualizada de conformidad con los procedimientos establecidos en la plataforma
documental. Igualmente, la Guia GT-GU-02 Guia Manejo de los Medios de Comunicacion, debe ser

actualizada, teniendo en cuenta que no se reflejan los cambios presentados en la herramienta de Mesa
de Ayuda.

GESTION MESA DE AYUDA ERP SAP

Se realizo la verificacion de los casos por la Herramienta ERP-SAP SOLMAN, a la fecha se encuentran
abiertos 40 casos, evidenciando casos abiertos en tratamienio del mes de marzo, abril y mayo de 2017,
sin el seguimiento y cierre respectivo, generando debilidades en ef control al cierre y seguimiento de los
casos en primer y segundo nivel, tal como se presenta en la imagen:

1D Descripcidn Status Creado el
8000003431 | ERROR ESTAMPILLA UNIAMAZONIA En tratamiento MPT excedido 17.04.2017
8000003461 | REGISTRO MIRO FECHA ERRADA En tratamiento MPT excedido 19.04.2017
8000003430 | URGENTE En tratamiento MPT excedido 17.04.2017
8000003451 | correccidn valores cartera En tratamiento IRT excedido MPT excedido 19.04.2017
8000003645 | ARCHIVO PLANO COMEDORES COMBUSTIBLE En tratamiento IRT excedido MPT excedido 04.05.2017
8000003417 | SOLICITUD Accién de cliente IRT excedido 11.04.2017
8000003414 | Anulacién documento Accidn de cliente IRT advertencia MPT ex 11.04.2017
8000004291 | ERROR TRANSACCION FBLSN Accion de cliente 10.06.2017

Se realiza verificacion a los casos No. 8000003430 abierio desde abril 17 de 2017 sin gestion alguna,
caso No. 8000003905 del 17 de mayo el cual fue cerrado autométicamente por el sistema, sin que a la

fecha se haya dado solucién al mismo; se trasladé a la consultoria, pero no se ha dado respuesta al
usuario, caso No. 8000004760 se encuentra cerrado.

Durante la auditoria, no se encontré la realizacién de la medicion de la satisfaccion del cliente con
relacion a la Gestion de la Mesa de Ayuda ERP-SAP, lo cual no permite medir la Gestion de la
Herramienta con el fin de establecer aspectos de mejora con relacion a la satisfaccién del cliente. Lo

anterior, contraviene lo establecido en las normas NTCGP 1000:2009 e ISO 9001:2008, numeral 8.2.1
“Satisfaccion del cliente”.

En la verificacion de la informacion, no se registran ni presentan informes de gestion relacionado con la
Mesa de Ayuda ERP-SAP, como lo son: casos abiertos, casos de primer y segundo nivel, casos
cerrados, casos pendientes y seguimiento a los mismos que permita evaluar la gestion de la mesa de
ayuda ERP-SAP para la toma de decisiones. Lo cual contraviene lo establecido en el numeral 8.1 de la
Norma NTCGP 1000:2009 e ISO 9001:2008, Generalidades, que establece que la organizacion debe
planificar e implementar los procesos de seguimiento, medicion, andlisis y mejora. No se determinaron
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las acciones para eliminar las causas de no conformidades potenciales para prevenir su ocurrencia. Las
acciones preventivas deben ser apropiadas a los efectos de los problemas potenciales, teniendo en

cuenta que dicha accién se informé en el Informe Final de Auditoria de Ia vigencia anterior, sin que se
evidencie una mejora al respecto.

Se evidencia igualmente la necesidad de la actualizacion de los Manuales de usuario del ERP-SAP, de
conformidad con las mejoras que se han detectado en el desarrollo de la mesa de ayuda, o las

necesidades respecto a las principales dificultades presentadas o casos representativos (origenes
recurrentes) que requieran una mayor descripcion de las ayudas disefiadas.

Se verifica la evaluacion de desempefio de los funcionarios dei grupo de mesa de ayuda, al solicitar la
evaluacion de desempefio de un funcionario de la Planta Temporal perteneciente la Mesa de Ayuda
SAP- ERP, se encontré que no se realizd, tal como lo establece 1a GUIA PROCEDIMENTAL PARA LA
EVALUACION DE DESEMPENQ DEL PERSONAL DE PLANTA TEMPORAL, numeral 3.2 PERIODO A
CALIFICAR Se evaluard mensualmente, los meses de Julio y Agosto 2017 teniendo en cuenta la
vigencia de la planta temporal, prorrogada por el Decreto 961/17. Sin embargo, en periodos anteriores
se efectué normalmente dicho proceso, con el mismo antecedente y situacion administrativa del
funcionario en mencion. Se requiere dar cumplimiento a lo establecide por la Direccion Administrativa.

ADMINISTRACION DE LA PLATAFORMA TECNOLOGICA

De acuerdo con el procedimiento GT-PR-03 Administracién de la plataforma tecnolégica, se verifican los
puntos de control asi:

Se verifica el monitoreo realizado a las herramientas tecnologicas, por medio del SOLAR WINDS,
evidenciando la disponibilidad de ias herramientas por medio del reporte del mes de mayo, junio, julio y
agosto de 2017, donde se muestra el porcentaje de disponibilidad por aplicativo.

Se han presentado inconvenientes en la disponibilidad de ias herramientas tecnolégicas, originada por
las fallas en fa Planta Eléctrica; se evidencia Memorandos por parte de la oficina de tecnologia No.
20161310248857 del 31 de octubre de 2016, 20161310276847 del 21 de noviembre de 20186,
20171310239547 del 11 de julio de 2017 y 20171310320317 del 12 de septiembre de 2017,
relacionadas con las novedades reportadas con la planta electrica, sin que a la fecha de ia auditoria se
haya generado una respuesta apropiada por parte de la Direccion Administrativa; se evidencia
Memorando 20172530244847 del 13 de julio de 2017, la cual no resuelve el problema con la planta
eleéctrica. Lo anterior ha originado fallas en los diferentes aplicativos, especialmente en ERP-SAP,
ocasionado fallas en las cuchillas que si bien es cierto lo asumié el contratista, si no se toman las
medidas pertinentes y se vuelve a presentar fallas es probable gue no o cubra ia garantia. Se solicitara

en el presente informe la auditoria puntual a la situacién presentada (reiterada) por parte de la Oficina de
Control Interno.

Se verifica en el procedimiento ADMINISTRACION DE LA PLATAFORMA TECNOLOGICA “para el
ingreso al Data Center, se deberé tener previa autorizacion de acceso a este sitio por parte del lider de
proceso de Tecnologia; dicha autorizacion deberd quedar registrada en ef Formato Planifla de Control
de Acceso Data Center (para cada acceso que se realice), con el fin de llevar una trazabilidad de los
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cambios o trabajos realizados en fa piataforma Tecnolégica por personal de la entidad y/o Proveedores”,
sin embargo al verificar las planillas de acceso, se evidencia que se encuentran firmadas por personal
diferente al lider del proceso, iguaimente se verifica MANUAL DE POLITICAS DE USO, OPERACION Y
SEGURIDAD PARA LAS TICS donde establece: “El Centro de Computo es un area restringida y por lo
tanto solo se puede ingresar a ella con autorizacién del Jefe de la Oficina de Tecnologia o del (los)
funcionario(s) designado(s) por esa Jefatura a través de las Coordinaciones, lo que evidencia una
dualidad en la informagcién y no hay claridad acerca de quien autoriza el ingreso al DATA CENTER, se
debera hacer la claridad al respecto, en los documentos relacionados. Adicionalmente, se encontré en
una de las planillas de ingreso al DATA CENTER autorizado el ingreso por un funcionario diferente al
indicado por el coordinador quien autoriza el ingreso a dicho espacio (Cristian Camilo Cruz Hernandez),
un registro sin fecha ni hora de salida de una persona externa a la Entidad.

BACKUPS APLICATIVOS

De Conformidad con la Guia de Backups de aplicativos version 4 del 18 de noviembre de 2016, se
verifica los puntos de control asi:

Memorando 2017320064767 del 3 de marzo de 2017, por parte de la Direcciéon General informando el

cronograma para la entrega de los backups y la responsabilidad por parte de los Directores Regionales y
Agentes de soporte de la entrega oportuna de la informacion:

CRONOGRAMA ENVIO MENSUAL
MES FECHA LIMITE
ENEROD VIERNES 10 FEBRERQ -
FEBRERD VIERNES 10 MARZO
MARZO LUNES 10 DE ABRIL
ABRIL IMIERCOLES 10 MAYO
MAYQ LUNES 12 JUNIO (SABADC 10 1UNIO)
JUNIO LUNES 10 3ULIO
TULO FUEVES 10 AGOSTO
AGOSTO LUNES 11 SEPTIEMBRE {DOMINGO 10 SEPTIEMBRE)
SEPTIEMBRE  |MARTES 10 OCTUBRE
OCTUBRE VIERNES 10 NOVIEMBRE
NOVIEMSRE _|LUNES 11 DICIEMBRE (DOMINGO 10 DICIEMBRE)
DICIEMBRE __ {MIERCOLES 10 EMERO 2018

Se evidencia igualmente los memorandos Nos.20171320039347 ALDG-ALOTC-GI-132 Del 14 de
febrero de 2017, No. 20171320119327 ALDG-ALOTC-G!-132 del 11 de abril de 2017,
No. 20171320154227 ALDG-ALOTC-GI-132 del 10 de mayo de 2017, No. 20171320205147
ALDG-ALOTC-GI-132 del 14 de junio de 2017, No. 20171320241207 ALDG-ALOTC-GI-132 del 12 de
julio de 2017, No. 20171320291857 ALDG-ALOTC-GI-132 del 23 de agosto de 2017, donde se reitera la

entrega oportuna de los Backups por parte de las regionales, siendo reiterativo el incumplimiento por
parte de la regional Amazonia.
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Se verifica la conformidad con el diligenciamiento del Formato FO3-PGT almacenamiento periodico de
Backups de los meses de mayo, junio y julio oficina principal y Regionales, Formato F04-PGT Bitacora
de Realizacién de Backups de forma semanal del mes de julio, agosto y septiembre 2017, Formato
FO3-PGT- Lista de chequeo de recepcion de Backups regionales correspondiente de enero a junio de
2017.

Se evidencia Memorandos por parte de ias regionales, del envio a la oficina principal de los Backups asi:

Memorando 201731000058157 del 28 de febrero de 2017 Regional Amazonia
Memorando No. 20173300107937 abril 04 de 2017 Regionat Atlantico

Memorando 20173100120187 12 de abril de 2017 Regional Amazonia
Memorando 20173100281167 del 11 de agosto de 2017 Regional Amazonia
Memorado 20173500276147 Agosto 08 de 2017 Regional Nororiente
Memorando 20173500315457 Septiembre 7 de 2017 Regional Nororiente

Se verifica la realizacion de backups de aplicativos, diario de forma local, semanal en la ruta compartida
con el servidor y mensual en medio extraible.

Se realiza la verificacion al espacio utilizado para salvaguardar los backups, identificando por el
funcionario encargado el conocimiento de los protocolos de seguridad y la concordancia de ia
identificacion fisica de los backups, con lo registrado en los correspondientes formatos, sin embargo se
evidencia la necesidad de llevar un registro del ingreso y salida del area de los backups, con el fin de
controlar el ingreso al mismo por parte de los diferentes funcionarios que ingresan al area con el fin de
evitar riesgos relacionados con la proteccion de la informacion. En la imagen se aprecia la forma en ia

que se realiza la marcacion de los CD's y la entrada fisica a las instalaciones donde se resguarda la
informacion.
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BACKUPS USUARIOS

Se evidencia la actualizacion de la Guia de Realizacién de Backups usuarios, sin embargo no se registra
para la oficina principal el diligenciamiento del formato F11-PGT realizaciéon de Backups usuario final y
de las regionales Unicamente el reporte realizado de la regional Amazonia. Asi mismo, se verifica el
Boletin Informativo N° 031-2017 relacionado con la socializacién de la Guia de Backups.

Se recomienda continuar con las comunicaciones a las Direcciones Regionales sobre la responsabilidad
respecto al envio oportuno de los Backups (aplicativos y usuarios), de conformidad con el cronograma
establecido, igualmente teniendo en cuenta las situaciones administrativas de la Planta de Personal,
especialmente Temporales con novedad a 31 de octubre de 2017. Es pertinente desarrollar un plan de

contingencia con relacién a los Backups de los usuarios con el fin de mitigar el riesgo de pérdida y
proteger la informacion de la Entidad.

Se verifica la Circular No. 02 ALDG-ALOTC-GIT-131 Directrices para proteccion y traslado de elementos
¥/0 equipos de cémputo del 24 de febrero de 2015, |a cual se encuentra desactualizada.

Se verifica los aplicativos actuales y responsable del soporte a los mismos, relacionados asi:

AREA APLICATIVO 'SOPORTE
Contabilidad y cuentas NOVASOFT Roberto Velasquez Arango
Gestion Documental ORFEQ Josua Chavez Olmos
Bodegas comerciales. SIC SARH Roberto Velasquez Arango
Comercial (Cadena de
suministro), Produccion
industrial (café, raciones de
campanfa), Facturacion, Nomina
y Talento Humano ‘
Punto de venta (almacenes CHECKOUT Cristian Camilo Cruz Hernandez
comerciales)
Consulta de Capacidad SINFAD Roberto Velasquez Arango
endeudamiento
Gestion de créditos TAO Roberto Velasquez Arango
Sistema Integrado de Gestién SIG Ménica Jepmith Monroy Medina

Herramienta de Acciones de
Mejora

ACCIONES BE MEJORA

Monica Jepmith Monroy Medina

Herramienta Web de
combustibles

COMBUSTIBLES

Monica Jepmith Monroy Medina

Herramienta Web de Clientes
Créditos

CLIENTES CREDITOS

Monica Jepmith Monroy Medina

Control Mantenimientos

MANTENIMIENTO Y
METROLOGIA

Monica Jepmith Monroy Medina

Herramienta Web de Partida de
alimentacion

PARTIDA DE
ALIMENTACION

Edgar Eduardo Pifieros Carrillo
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Herramienta Web de Vitualla VITUALLA Eduardo Pifieros
{CONAL)
Gestion Plan mejoramiento, VISION EMPRESARIAL Roberto Velasquez Arango
Calidad, Riesgos, Balaced
Score Card
Call Center SEAQ VOIP CALL CENTER Josua Chavez Olmos
VICIDIAL
Herramienta Web Devoluciones Devoluciones de Monica Jepmith Monroy Medina
de Alimentacién Alimentacién
Herramienta Web Calculo de Viaticos Monica Jepmith Monroy Meding
Viaticos
Software de ERP HCM SAP y ERP Roberto Velasquez Arango
Hoja de Vida de Antecedentes ANTECEDENTES Monica Jepmith Monroy Medina
médicos MEDICOS
Control de Indicadores de SOGA Monica Jepmith Monroy Medina
SOGA

ACCIONES DE REVISION POR LA DIRECCION

De conformidad con el informe de Revisién por la Direccion, correspondiente a ia vigencia 2016, se
verifican las actividades pendientes asi:

Las evaluaciones de desempefio de los funcionarios de las regionales realizadas por el lider del proceso
de tecnologia a:

* ANA MARIA QUEVEDO ORTIZ Fecha de notificacion 22 de agosto de 2017
* ALFONSO DARIO CANTILLO MARTINEZ Fecha de notificacion 22 de agosto de 2017
* ANDRES LEONARDO PANTOQJA Fecha de nofificacion 22 de agosto de 2017
* DANILO ANDRES MEDINA GOMEZ Fecha de notificacion 28 de agosto de 2017
» |VAN PADILLA Fecha de notificacion 22 de agosto de 2017
¢ JENNY ANDREA IMBACUM Fecha de notificacién 23 de agosto de 2017
¢+ JHON HENRY GUEVARA Fecha de notificacion 28 de agosto de 2017
* JHON JAIRO MOLINA VELANDIA Fecha de notificacion 22 de agosto de 2017
e JUAN CARLOS SANDINO Fecha de notificaciéon 22 de agosto de 2017
* MAYCOL FRITZ CASTILLO Fecha de notificacién 28 de agosto de 2017

Se realizé con los agentes de soporte la confirmacion de sus funciones y actividades realizadas de
conformidad con las siguientes preguntas:

1. ¢ Cuales son las principales funciones desarroliadas por los gestores de tecnologia en cada regional?

2. ¢Cuales capacitaciones se han recibido por parte de la oficina principal o regional en el primer
semestre del 2017 para formacidn de Agentes de tecnologia?
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3. ¢Cudl es el apoyo recibido por ia oficina principal para el desarrollo de las actividades de tecnologia
en cada regicnal?

4. (Cuales reportes o informes se estan presentando a la principal y con qué periodicidad?

Las cuales fueron contestadas de forma oportuna, lo que permitid evidenciar el conocimiento de cada
funcionario sobre sus funciones y responsabilidades dentro del proceso de Gestion de la Tecnologia.

Se evidencia Memorando No. 2017310067987 del 7 de marzo de 2017, donde se informa al Director
General, el estado actual de los equipos tecnoldgicos activos y en servicio a nivel nacional,
adicionalmente se comunica el estado de obsoclescencia de los equipos  tecnoldgicos, dando
cumplimiento a lo solicitado en la Revision por la Direccion.

PLAN DE ACCION

De acuerdo al Informe de Seguimientc Plan de Accion 2017- Il Trimestre presentado por la Oficina

Asesora de Planeacion con Memorando No. 20171400282987 ALOPL-140 del 16-08-2017, se informo
respecto a la Oficina de Tecnologia, lo siguiente:

1. O.ESP. 3 Desarrollo Plan Operativo Grupo Infraestructura
Actividad: Un (1) informe de cumplimiento del indicador Oportunidad del soporte técnico vs ANS,
Avance: 0%

Seguimiento: No se presenta soporte debidamente firmado y en el formato establecido en donde se
avale el cumplimiento que de avance a la actividad.

Actividad: Dos (2) informes de cumplimiento del indicador Oportunidad del soporte técnico vs ANS
Avance: 0%

Seguimiento: No se presenta informe de cumplimiento al desarrollo de la actividad. Finalizada fuera del
plazo estabiecido.

Actividad: Auto capacitacion en plataformas Free respecto al 4rea de TI.

Avance: 0%

Seguimiento: A pesar de que se informa a través de la herramienta gue la actividad fue realizada no se
presenta documentos soportes que evidencien la misma. Finalizada fuera del plazo establecido.

Lo cual contraviene lo establecido en la Directiva Permanente No. 08 ALDG-ALOPL-140 del 30 de marzo
de 2017 en donde se emiten Lineamientos para el diligenciamiento, seguimiento y evaluacion del Plan
de Accion de la Entidad. Numeral 2) Literal B) Efectuar el cargue, la actualizacion, seguimiento y
aprobacion de las actividades que estén bajo su administracion incluidas dentro del Plan de Accién, en la
Plataforma Suite Vision Empresarial, garantizando que los documentos adjuntos a los avances permitan
evidenciar el real cumplimiento de los resultados reportados tanto en avance del Plan como de
Indicadores. Asi como también, no se evidencia el cumplimiento del PROCEDIMIENTO ELABORACION,
APROBACION, AJUSTE, SOCIALIZACION Y SEGUIMIENTO DEL PLAN ACCION, actividad No. 6 “Los
lideres de proceso serdn los responsables de los avances de las actividades a su cargo, previa
divulgacion por parte de la Oficina Asesora de Planeacion. El plazo de cargue de las evidencias sera
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dentro de los 05 dias del mes siguiente al trimestre finalizado, la revisién y aprobacién por parte de los
lideres de Proceso se efectuara hasta el dia 10 del mismo mes. El incumplimiento de este plazo debera
ser jfustificado a la Direccion Generaf. Se requiere se realice nuevamente retroalimentacion de |a
Directiva permanente a los responsables del cargue de la informacion, con el fin de dar cumplimiento a
las directrices establecidas y empoderar a los funcionarios al respecto.

INDICADORES Y RIESGOS

INDICADOR: TECNOL.OGIAS DE LA INFORMACION Y LA COMUNICACION

PROCESO: GESTION DE TECNOLOGIA
. ANALISIS DE INDICADORES DE GESTION ,
INDICADOR: GESTION DE TECNOLOGIAS DE LA INFORMACION ¥ LA COMUNICACION

TABLA DE
DATOS

No. horas

META
disponibles al mes

—No. horas con | 82786 604.50 53847 | 000 5c | sas 70 | 574,03

indisponibilidad

MNo. total de horas

de servicio al mes 672 672 672 720 720 720
{672 horas})

% De Cumplimiento | 93.43% | 39.96% | 80,13% | 94.34% | 95.10% | o3.74% 80%

En la publicacién realizada en la pagina web, se evidencia que el indicador en su variable No. Tofal de
horas de servicio al mes (672), fue modificado a partir del mes de marzo, sin que se evidencie la
actualizacion del correspondiente indicador. Igualmente se evidencia cumplimiento a la meta establecida
en el ultimo semestre 93.43%,89.96%, 80,13%, 94,34%, 95,10%, 93,74% 1o que evidencia que se debe
formular una nueva meta para el indicador la cual se encuentra en el 80%.

Se verifica la fuente de recopilacién de la medicién del indicador la cual se genera por medio de la
Herramienta Solar Wins, la cual es clara y confiable, sin embargo no se evidencia el correcto analisis del

indicador en la medicion realizada la cual es de forma mensual y el analisis establece de forma
trimestral.
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ANALISIS DEL INDICADOR

| Se identifica durante el segundo trimestre que &l porcentaje de gestion de la plataforma |
§ tecnolagica supera el 90%, o gue evidencia la estabilidad de 1a plataforma tecnologica y de las |
| comumcaciones, dado a las ventanas de mantenimiento realizadas durante este lapso con el fin |
; de garantizar la continuidad de los seracios de mision critica de |a entidad de una manera aptma ;

24.7.

Se debe actualizar la hoja de vida del indicador de conformidad con el formato MC-GIC-FO-11 y realizar
la correspondiente publicacién en la pagina web, igualmente la medicion del indicador se debe realizar
por medio de la SUITE VISION EMPRESARIAL.

INDICADOR: GESTION DE LA ACTUALIZACION Y SOSTENIBILIDAD DE LA PLATAFORMA
TECNOLOGICA

PROCESO: GESTION DE TECNOLOGIA
ANALISIS DE INDICADORES DE GESTION
INDICADOR: GESTION DE LA ACTUALIZACION Y
SOSTENIBILIDAD DE LA PLATAFORMA TECNOLOGICA

TABLA DE DATOS

No. Nuevos Proyectos en ejecucion + ejecutados 21 17
No. De nuevos Proyectos requeridos 23 23 18

% De Cumplimiento 100% 91,30% 94,74% 90%
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ANALISIS DEL INDICADOR

Teniendo en cuenta las recomendaciones establecidas en la auditoria integral respaldada mediante la accién de mejora AM-
024-PGT-15 se realizé la validacion y aplicahifidad de la formuia estandarizada para el indicador, en el cual se observa el
cemportamiento de los procesos para la Actualizacion y Sostenibifidad de la Plataforma Tecnoiogica, cbteniendo asi el
cumplimiento de fa meta establecida para este indicador en un $4.74%. Frente al indicador del afio inmediatamente anterior,
se evidencia gue hubo una baja en la cantidad de proyectos planeados y ejecutados, dado que para la presente vigencia se
unificc e mantenimiento preventivo y correctivo de equinos tecnclégicos como son UPS’s, pianta telefénica, Aires
acondicionados y equipos tecnoldgicos de cficina, en un solo proceso. Adicionalmente. en este indicador se evidencia
especificamente que cinco {05} procesos contintan en ejecucion sustentados contractualmente por fa constitucion de dos
{04) reservas presupuestales excepcionales, lo que evidencia que las gestiones del Proceso de Gestién de Tecnoiogia
continlian para la vigencia 2017 sustentadas administrativamente en los documentos soportes que reposan en las carpetas
maestras de los procesos contractuales. El cumplimiento de la meta se debe a la valiosa gestion realizada por el personat de
fa Oficina de Tecnologia quienes tienen ia labor de identificar las necesidades tecnolégicas y gestién la realizacion,
cultminacién y supervisidn de los procesos establecidos alineados con los objetivos estratégicos de la Entidad.

Férmuta:

{No. de procesos y proyectos tecnoidgicos en ejecucion + No. de procesos y proyectos ejecutados) / (Ne. de
procesos y proyectos tecnolégicos planeados - No. Procesos y proyectos Tecnoldgicos no aprobados)*100

No. de procesos y proyectos tecnaldgicos en ejecucion 4
No. de procesos y proyectos ejecutados 13
No. de procesos y proyectos tecnclogicos planeados 13
No. Proceses y proyectos Tecnoldgicos no aprobados i

De conformidad con las variables establecidas en el indicador y del analisis realizado se verifica que no
son coherentes, por lo que es conveniente realizar el analisis de las variables y definir nuevas metas, ya

que de conformidad con las Ultimas mediciones 91.30%, 94.74%, el resuitado es superior a la meta
establecida 90%.

Se debe actualizar la hoja de vida del indicador de conformidad con el formato MC-GIC-F0-11 y realizar

la correspondiente publicacién en la pagina web, igualmente la medicién del indicador se debe realizar
por medio de la SUITE VISION EMPRESARIAL.



PROCESO

MEJORAMIENTO CONTINUO
. SUBPROCESO
\\ ﬂ - GESTION E INTEGRACIONDELA Codigo: MC-GIC-FO-24
Y ’ . 'CALIDAD S
AGENCIA;W i TlTULO . ‘ Versién NO. o1 P a g | na da T3 Dlonsa
_FuEnzas mianes INFORME FINAL DE AUDITORIA : - 20de28 o
IINTERNA Fecha 03 08 2017

INDICADOR: OPORTUNIDAD EN EL SOPORTE TECNICO

ANALISIS DE INDICADORES DE GESTION
INDICADOR: OPORTUNIDAD EN EL SOPORTE TECNICO

TABLA DE DATOS

Na. Casos solucionado: Meta,
‘dentro del Actierdo de 690 927 a9y 2739
1029 1135 552 3361
&7, 05% BL67% 90,21% 81,40% - B0

Causas: Se identifica un porcentaje del 81.49% con el cual se da cumplimiento al indicador frente a la meta establecida del 80% Se
observa ef cumplimiento del "Acuerdo de Nivel de Servicio” en la gestion de la "Mesa de Ayuda In

fermatica”. evidenciandoe asi ur
compromise por parte del personal de mesa de ayuda en la atencion oportuna a los diferentes requerimientos informaticos ragistrados

aumento de casos registrados en un 85.60% a nivel nacional. A nivel Regionales se sofuci

onaron 239 casos dentro de los ANS lo que
equivale a una contribucion del 8.72% de cumplimiento como se muestra en el siguiente ¢

uadro:
%
REGIONAL REGISTRADOS | DENTRO ANS L RisUCIoN cum?fﬁwﬁgggg FRENTE A
CERRADOS LA OFICINA LA META 80%
Tolima 28 2 0,07 7,14
Pacifico 19 2 0,07 10,53
Centro 60 4 0,15 6,67
Llanos Qrientales 8 6 0,22 62,50
Norte 51 8 G,29 15,69
Suroccidente 41 11 2,40 26,83
Antioquia Choco 25 18 0,66 72,00
Nororiente 57 22 0,80 38,60
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INDICADOR: SATISFACCION DEL CLIENTE
PROCESO: GESTION DE TEGNOLOGIA
ANALISIS DE INDICADORES DE GESTION
INDICADOR: SATISFACCION DEL CLIENTE
TABLA DE DATOS
&l.' ;&2‘5 ‘-:.: ‘.“““: el . m.l;:ﬁ‘\;: ﬂ.\‘\‘ 0 S«“:\ L .. ikt & ) ‘f
Sumatoria de niveles de META
satisfaccion por pregunta 483,33 484,62 490,5 493,5
Namero total de preguntas - 5 5 5 5
% de Cumplimiento. | 96,66% | 96,92% | 98,10% | 98,75% 20%
Encuestas Contestadas - | 1026 1135 537 241 ’

La herramienta generadora de la fuente de informacion de las variables de los indicadores de gestion de
la Mesa de ayuda GPLI, no se encuentra actualizados, evidenciado en gue existen casos abiertos, en
espera desde el mes de marzo de 2017; situacién que no permite determinar, recopilar y analizar jos
datos apropiados para demostrar la idoneidad y Ia eficacia del sistema de gestion de la calidad y para
evaluar donde puede realizarse la mejora continua de la eficacia del sistema de gestion de la calidad,
como lo establece el numeral 8.4, de las normas NTCGP 1000:2009 e I1SO 9001:2008.

Igualmente se evidencia que los indicadores de satisfaccién del cliente y oportunidad en el soporte
tecnico se miden y analizan de manera global, identificando que hay casos de informatica que no se
gestionan oportunamente, pero hay casos de aplicativos que se solucionan a tiempo y dan cumgplimiento
a los ANS, se debe realizar un analisis por separado de conformidad con los casos que se manejan por

la mesa de ayuda (informatica, aplicativos, asi mismo, se requiere actualizar el ANS tomando en cuenta
la necesidad de los diferentes clientes.

Se debe actualizar la hoja de vida de los indicadores de conformidad con el formato MC-GIC-F0-11 y
realizar la correspondiente publicacion en la pagina web, igualmente la medicién del indicador se debe
realizar por medio de la SUITE VISION EMPRESARIAL a nivel nacional, se recomienda gue en caso de
las regionales la meta a cumplir debe ser igual a la establecida en cada indicador. Asi mismo, se
requiere volver a fijar un horizonte para la mejora, dado que los plazos y las metas de los indicadores de
gestion se cumplen, superando las metas establecidas en los resultados presentados.
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RIESGOS DE GESTION

RIESGO PERDIDA, DANO O SUSTRACCION DE INFORMACION

Al hacer la verificacion de las medicion de riesgos se identifica que el andlisis de los mismos no es claro
con relacion a los datos de los indicadores, RIESGO PERDIDA, DANO O SUSTRACCION DE
INFORMACION en el indicador; No maquinas actualizadas /No maquinas de la ALFM, en las
observaciones no se evidencia la descripcién de ias variables del indicador:

“30/06/2017: Las herramientas se encuentran actualizadas y respaldadas por especialistas mediante
contrato No. 001-086/20186, dando cubrimiento del 100% de los equipos que éstén enla red LAN de Ia
ALFM con soporte técnico hasta el mes de Junio del 2017 y se suscribié Contrato No. 001-061-2017
"Adquisicién y Puesta en Funcionamiento de la Plataforma de seguridad p?rimetral para la Agencia
Logistica de las Fuerzas Militares”, con fecha 6/junio/2017, el cual ya se encuentra en gjecuciéon”

SISTEMAS DE INFORMACION SUSCEPTIBLES DE MANIPULACION O ADULTERACION

Indicador ~ Sensibilizaciones realizadas sobre herramientas tecnologicas y seguridad/ No

sensibilizaciones solicitadas/requeridas por los procesos y subproceso de la entidad o por nuevos
desarrollos de software:

31/03/2017: En el primer trimestre 2017, a solicitud de la Direccion Comercial, se realizé fortalecimiento
Capacitacion funcional del software de ServiTiendas "Checkout" y no se recibio ninguna otra solicitud de
sensibilizacion sobre las herramientas tecnolégicas. Asi mismo se viene efectuando sensibilizaciones a
usuarios, via email y "fondo de escritorio”, sobre "seguridad de la informacion”.

30/06/2017: En el primer trimestre 2017, a solicitud de la Direccion Comercial, se realizé fortalecimiento
Capacitacion funcional def software de ServiTiendas "Checkout” y no se recibio ninguna otra solicitud de
sensibilizacion sobre las herramientas tecnolégicas. Asi mismo se viene efectuando sensibilizaciones a
usuarios, via email y "fondo de escritorio”, sobre "seguridad de la informacion”

Se evidencia que el analisis realizado al riesgo es el mismo en el primer y segundo trimestre, lo que
evidencia que no se realiza un adecuado anslisis de datos del plan de mitigacién de los riesgos, lo cual
no permite determinar, recopilar y analizar los datos apropiados para demostrar la idoneidad y la eficacia
dei sistema de gestion de la calidad y para evaluar dénde puede realizarse la mejora continua de la

eficacia del sistema de gestion de la calidad, como lo establece el numeral 8.4, de las normas NTCGP
1000:2008 e SO 9001:2008.

POLITICAS DE OPERACION

Se evidencia que en la matriz de las politicas de operacién del Proceso, se encuentra publicada la
Circular No. 06 ALDG-ALOTC-GIT-131, Mantenimiento preventivo/correctivo de equipos tecnolégicos,
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Circular No. 08 ALDG-ALOTC-GIT-131 Gestién de la Mesa de Ayuda Informatica, Circular No. 02 ALDG-
ALOTC-GIT-131 Directrices para proteccion vy traslado de elementos y/o equipos de computo del 24 de

febrero de 2015, las cuales estan desactualizadas de conformidad con los procedimientos gue se
encuentran establecidos en el Sistema Integrado de Gestién.

lgualmente la Directiva No. 17 ALDG-ALOTC-130 Politica para el uso de Herramientas Tecnolégicas y
Seguridad de Informacion del 22 de diciembre de 2017, se encuentra derogada por la Directiva No. 22
del 17 de agosto de 2017, la cual no se encuentra incluida en la Matriz de Politicas de Operacién. Por lo
anterior, se requiere la actualizacién de las mismas, dando cumplimiento a la Directiva No. 03 del 8 de

febrero de 2017 Directrices para la elaboracion, seguimiento, control, depuracion de las politicas de
operacion de la ALFM.

BENEFICIOS DE AUDITORIA

Se dieron Beneficios de Auditoria, en donde se realizé la solicitud el 19 de septiembre de 2017 al
administrador de la Plataforma documental del Sistema Integrado de Gestion de actualizar la
caracterizacion y matriz de comunicaciones del Proceso Gestion de la Tecnologia.

Se evidencia que en la plataforma documental se encuentran publicadas las siguientes guias: GT-GU-
01 Guia de Creacion de Firma Institucional (eliminacién), Guia Manejo Control de Cambios en
plataformas de la ALFM (eliminacién), Guia Realizacién de Backus Usuarios V1 (actualizacion), de las

cuales se recibi6 a través del Sistema Integrado de Gestion la solicitud de eliminacion y actualizacién el
19 de septiembre de 2017.

RECOMENDACIONES

1. Se requiere, que El Plan estratégico de las Tecnologias de Informacién - PETI formulado el 21 de
diciembre de 2016, el cual esta vigente hasta el afio 2018, se presente Informe sobre el estado
de cumplimiento o avance del mismo a la Alta Direccion, teniendo en cuenta que no se cuenta
con dicho registro y no permite la foma de decisiones. Asi mismo, se requiere actualizar el
numeral 10.1 Presupuesto requerido por proyectos, toda vez que el presupuesto asignado para el
Proyecto ERP SAP Fase Il es de $1.800.000 millones de pesos (2018). De igual manera, el
presupuesto para desarrollar el Proyecto ERP fase Il no se encuentra actualizado. Por ultimo,
aprovechando el trabajo iniciado con el Sector Defensa sobre la formulacion e integracion del
PETI Sectorial, se recomienda la actualizaciéon de los objetivos de dicho Plan, para que sean
estratégicos y de impacto para la entidad y no se conciban como actividades del guehacer de
dicha jefatura. Asi como también, se debe revisar minimo cada seis meses la conveniencia y

adecuacion de las actividades, que permitan ajustar o hacer mejoras de acuerdo a las
necesidades estratégicas de la Entidad.

2. Con el fin de dar cumplimiento al alcance del proceso de Gestion de la Tecnologia, se debe
realizar un seguimiento oportuno a la contratacion efectuada en las Direcciones Regionales
relacionada con los mantenimientos preventivos y/o correctivos, se hace necesario conocer el
estado actual del mismo en los siguientes aspectos: estado del proceso contractual, los
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cronogramas y el seguimiento de su realizacién, verificacién del desarrollo del procedimiento
establecido.

lgualmente, se debe garantizar el cargue de la informacion del inventario de los equipos y su
mantenimiento tanto de la Oficina Principal como de las Direcciones Regionales, en el aplicativo
de Mesa de ayuda, teniendo en cuenta que no se ha culminado con dicha labor.

3. Al solicitar la evaluacién de desempefio de un funcionario de la Planta Temporal perteneciente a
la Mesa de Ayuda SAP- ERP, se encontré que no se realizé la evaluacion, tal como lo establece
la GUIA PROCEDIMENTAL PARA LA EVALUACION DE DESEMPENO DEL PERSONAL DE
PLANTA TEMPORAL, numeral 3.2 PERIODO A CALIFICAR Se evaluara mensualmente, los
meses de Julio y Agosto 2017, teniendo en cuenta la vigencia de la pianta temporal, prorrogada
por el Decreto 961/17. Sin embargo, en periodos anteriores se efectué normaimente dicho .
proceso, con el mismo antecedente y situacion administrativa del funcionario en mencién. Se
requiere dar cumplimiento a lo establecido por la Direccién Administrativa.

4. Realizar aclaracion en el procedimienio ADMINISTRACION DE LA PLATAFORMA
TECNOLOGICA “ para el ingreso al Data Center, y en el MANUAL DE POLITICAS DE USO,
OPERACION Y SEGURIDAD PARA LAS TICS lo relacionado con la persona competente para
autorizar el ingreso al DATACENTER, ya que no hay coherencia con lo que esta establecido en
el procedimiento, manual y registros de ingreso al mismo.

5. Se evidencia la necesidad de llevar un registro del ingreso y salida del  area de los backups, con

el fin de controlar el ingreso al mismo por parte de los diferentes funcionarios que ingresan al
area y evitar riesgos relacionados con ta proteccion de la informacién,

6. Se recomienda continuar con las comunicaciones a las Direcciones Regionales sobre la
responsabilidad respecto al envio oportuno de los Backups (aplicativos y usuarios), de
conformidad con el cronograma establecido, igualmente teniendo en cuenta las situaciones
administrativas de la Planta de Personal, especialmente Temporales con novedad a 31 de
octubre de 2017, se evidencia la necesidad de desarrollar un plan de contingencia con relacién a

los Backups de los usuarios con el fin de mitigar el riesgo de pérdida y proteger la informacién de
la Entidad.

7. lgualmente se evidencia que los indicadores se miden y analizan de manera global, identificando
que hay casos de informética que no se gestionan oportunamente, pero hay casos de aplicativos
que se solucionan a tiempo y dan cumplimiento a los ANS, se deb;e realizar un analisis por
separado de conformidad con los casos que se manejan por la mesa de ayuda (informatica,

aplicativos, asi mismo, se requiere actualizar el ANS tomando en cuenta la necesidad de los
diferentes clientes.

8. Con relacion al indicador de satisfaccién del cliente, si bien es cierto, el indicador se maneja de
manera global por todos los servicios recibidos por mesa de ayuda, se requiere evaluar y/o
discriminar la satisfaccién del cliente de forma independiente para los aplicativos, teniendo en
cuenta que el ciiente, el ANS y la criticidad son diferentes; tal es el caso del soporte dado al
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aplicativo CONAL. Asi mismo, se requiere actualizar el ANS tomando en cuenta la necesidad de
los diferentes clientes.

9. Se debe actualizar la hoja de vida del indicador de conformidad con el formato MC-GIC-FO-11 y
realizar la correspondiente publicacién en la pagina web, igualmente la medicién del indicador se
debe realizar por medio de la SUITE VISION EMPRESARIAL a nivel nacional, se recomienda
que en caso de las regionales la meta a cumplir debe ser igual a la establecida en el indicador, es
decir cada regional debe dar cumplimiento a la correspondiente meta.

10. Se evidencia que en la plataforma documental se encuentran publicada la guia GT-GU-02 Guia
Manejo de los Medios de Comunicacion, la cual debe ser actualizada, teniendo en cuenta que no
se reflejan los cambios presentados en la herramienta de Mesa de Ayuda.

11. Se evidencia que no se ha realizado la actualizacién de la Resolucion 1095 del 31 de agosto de
2018, creacion del grupo de Mesa de Ayuda ERP-SAP, relacionado con la aclaracién de las
responsabilidad del Coordinador lo que conlleva a que no haya claridad de este cargo dentro del

grupo y sus responsabilidades frente al mismo: actividad recomendada durante el proceso de
auditoria del afio anterior.

12. Se requiere se realice nuevamente retroalimentacion de la Directiva Permanente No. 08 ALDG-
ALOPL-140 def 30 de marzo de 2017 a los responsables del cargue de la informacion, con el fin
de dar cumplimiento a las directrices establecidas.

RECOMENDACIONES OFICINA DE CONTROL INTERNO

De conformidad con los reportes presentados por la Oficina de Tecnologia a la Direccion Administrativa
con Memorandos Nros. 20161310248957 ALOTC-GIT-131 del 31 de octubre de 2016, 20161310276847
ALOTC-GIT-131 del 21 de noviembre de 2016, 20171310239547 ALOTC-GIT-131 del 11 de julio de
2017, 20171310320317 ALOTC-GIT-131 del 12 de septiembre de 2017, relacionados con las fallas
presentadas en la Planta eléctrica se solicita dar apertura a Auditoria de gestion o puntual, en donde se
indague e identifique las causas del origen de las fallas de la planta eiéctrica y se definan las acciones
correctivas inmediatas y/o de mejora que deben realizarse con el fin de evitar nuevamente su ocurrencia
¥ que impacte de manera negativa el cumplimiento de la mision institucional.

Se recomienda a la Oficina de Control Interno, realizar acompafiamiento permanente y evaluar la gestion
frente a la operacion y transacciones realizadas en la herramienta SAP — ERP, toda vez gue la Oficina

de Tecnologia no puede actuar como juez y parte en ia administracion de ia transaccion de Auditoria con
que cuenta dicha herramienta.
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8. OBSERVACIONES DETECTADAS
8.1. FORTALEZAS

tecnologicos y el trabajo realizado en coordinacion durante las
etapas y responsabilidades establecidas.

No. Descripcion Proceso yfo Subproceso
Se destaca la comunicacion asertiva con los diferentes lideres de GESTION DE TECNOLOGIA
1 proceso frente a las necesidades de iniciar nuevos proyectos

8.2. ASPECTOS POR MEJORAR

No.

Descripcion

Proceso y/o Subproceso

Se evidencia en la Herramienta ERP-SAP SOLMAN, cascs
pendientes de cierre, correspondiente a fos meses de marzo, abril y
mayo de 2017, generando debilidades en el control al cierre ¥
seguimiento de casos en primer y segundo nivel, igualmente es
necesario la actualizacion de los manuales de usuario del ERP-
SAP, de conformidad con las mejoras que se han detectado en el
desarrollo de la mesa de ayuda.

GESTION DE TECNOLOGIA

Una vez verificada la herramienta de MESA DE AYUDA GPLI,
relacionada con el manejo del aplicativo CONAL, se evidencia, que
al administrador de este aplicativo en la Direccién Cadena de
Suministros, recibe casos relacionadas con ofros aplicativos y
soportes iécnicos, los cuales deben ser redireccionados por este
administrador, originando actividades adicionales e igualmente se
puede presentar el riesgo de que los casos no se solucionen y
genere insatisfaccion del usuario por demoras en la soiucién de los

mismos. Se requiere corregir en la herramienta, la situacion
presentada.

GESTION DE TECNOLOGIA

Se evidencia que en matriz de las politicas de operacién del
Proceso se encuentra publicada la Circular No. No. 06 ALDG-
ALOTC-GIT-131, Mantenimiento preventivo/correctivo de equipos
tecnoldgicos, Circular No. 08 ALDG-ALOTC-GIT-131 Gestién de la
Mesa de Ayuda Informatica, Circular No. 02 ALDG-ALOTC-GIT-131
Directrices para proteccion y traslado de elementos y/o equipos de
computo del 24 de febrero de 2015, las cuales estan
desactualizadas de conformidad con los procedimientos que se
encuentran establecidos en el Sistema Integrado de Gestion.

lgualmente la Directiva No. 17 ALDG-ALOTC-130 Politica para el
use de Herramientas Tecnologicas y Seguridad de Informacion del
22 de diciembre de 2017, se encuentra derogada por |la Directiva
No. 22 del 17 de agosto de 2017, la cual no se encuentra incluida
en la Matriz de Politicas de Qperacién. Por lo anterior, se requiere la
actualizacion de las mismas, dando cumplimiento a la Directiva No.

GESTION DE TECNOLOGIA
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No. Descripcion Proceso y/o Subproceso
03 del 8 de febrero de 2017 Directrices para la elaboracién,
seguimiento, control, depuracién de las politicas de operacion de la
ALFM.
8.3. NO CONFORMIDADES
No. Descripcion Requisito Incumplido g;%ﬁiggslz

Durante la auditoria, no se encontré ia realizacion de
la medicion de la satisfaccion del cliente con relacion
a la Gestién de la Mesa de Ayuda ERP-SAP, lo cual | NTCGP 1000:2000 e 1SO
no permite medir la Gestion de fa Herramienta con el 9001:2008

fin de establecer aspectos de mejora. Lo anterior,
confraviene lo establecido en las normas NTCGP 8.2.1 Satisfaccidon del
1000:2009 e SO 9001:2008, numeral 8.2.1 cliente

“Satisfaccion del cliente, Como una de las medidas
del desempefic del sistema de gestion de la calidad, | 8.5.3 Accién preventiva
fa organizacion debe realizar el seguimiento de la
informacion relativa a la percepcion del cliente con
respecto al cumplimiento de sus requisitos por parte 8 Medicion, analisis y
de la organizacion. Deben determinarse los métodos mejora

para obtener y utilizar dicha informacion”.
8.1 Generalidades
Asi mismo, no se determinaron las acciones para
1 eliminar las causas de no conformidades potenciales
’ para prevenir su ocurrencia. Las acciones preventivas
deben ser apropiadas a los efectos de Ios problemas
potenciales, teniendo en cuenta que dicha accién se GESTION DE
informo en el Informe Final de Auditoria de Ia vigencia TECNOLOGIA
anterior, sin que se evidencia una mejora al respecto.

En la verificacion de ia informacion, no se registran ni
presentan informes de gestién relacionado con la
Mesa de Ayuda ERP-SAP, como lo son: casos
abiertos, casos de primer y segundo nivel, casos
cerrados, casos pendientes y seguimiente a los
mismos que permita evaluar la gestion de la mesa de
ayuda ERP-SAP para la toma de decisiones. Lo cual
contraviene lo establecidc en el numeral 8.1
Generalidades, que establece que la organizacion
debe pianificar e implementar los procesos de
seguimiento, medicion, analisis y mejora.

Las herramientas generadoras de la fuente de
informacién de las variables de los indicadores de
2 gestion de la Mesa de ayuda GPLI, no se encuentran | NTCGP 1000:2009 e
’ actualizados, evidenciados en que existen casos SO 9001:2008 o
abiertos, en espera desde el mes de marzo de 2017. GESTION DE
Igualmente, existen debilidades en los analisis TECNOLOGIA
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No. Descripcion Requisito Incumplido Proceso ylo

Subproceso

realizados a la medicién del Mapa de Riesgos de | 8.4, Analisis de datos
Proceso y Anticorrupcion.

Situacién que no permite determinar, recopilar y
analizar los datos apropiados para demostrar la
idoneidad y la eficacia del sistema de gestion de la
calidad y para evaluar dénde puede realizarse la
mejora continua de la eficacia del sistema de gestion
de la calidad, como lo establece el numeral 8.4, de
las normas NTCGP 1000:2009 e 1SO 9001:2008.

Asi mismo, se requiere volver a fijar un horizonte para
la mejora, dado que los plazos y las metas de los
indicadores de gestidn se cumplen, superando las
metas establecidas en los resultados presentados.

9. CONCLUSIONES

10. FECHA DE ENTREGA DE LOS PLANES DI MEJORAMIENTO POR PARTE DEL LIDER DEL
PROCESO

El Lider del Proceso dispone de 5 dias para realizar la formulacién de los planes de mejoramiento
correspondientes una vez entregado el presente informe. La actividad de acompanamiento en dicha
labor la realizara la Oficina Asesora de Planeacién y se debe diligenciar el formato establecido para tal

fin. La herramienta tecnoldgica utilizada para dicho proceso es la Suite Vision Empresarial, Médulo
Mejoras. |

11. ACEPTACION DEL INFORME DE AUDITORIA

Para constancia se firma en Bogota D.C., a los 09 dias del mes de octubre del afio 2017.

NOMBRE COMPLETO

Jefe de Oficina/ Director LAY
Nacional/ Director Regional/ 6 G
Coordinador de Grupo jM A D - UT[ w%%

Auditor Lider Ao s Enn




