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TEMA DE

SEGUIMIENTO: Licenciamiento Software 2023.

| NORMATIVIDAD: |

Directiva Presidencial 02 de 2002 y, acorde con las Circulares 12 de 2007 y 17 de 2011 de la
Direccion Nacional de Derecho de Autor, los Representantes Legales y Jefes de Control Interno de
las entidades del orden Nacional y Territorial, deben remitir la informacion relacionada con la
verificacién, recomendaciones y resultados acerca del cumplimiento de las normas en materia de
Derecho de Autor sobre software.

La Circular 17 de 2011, estableci6é que la informacion se debe reportar sobre el licenciamiento del
software de la Entidad del afio inmediatamente anterior, a través del aplicativo disponible en
www.derechodeautor.gov.co, a mas tardar el tercer viernes del mes de marzo de cada afio. El plazo
para presentar el informe correspondiente a la vigencia 2022.

[ JUSTIFICACION DEL SEGUIMIENTO: |

Verificar el cumplimiento de las Directivas Presidenciales 01 de 1999 y 02 de 2002, de la Circular 04
de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno y de la Circular
017 del 1° de junio de 2011 de la Direccién Nacional de Derecho de Autor

[ GESTION / ACCIONES DEL SEGUIMIENTO: |

La oficina de control interno a través de los memorandos 2024100200018603 del 31-01-2024 y
2024100200018443 del 01-02-2024 para la Direccion Administrativa y Talento Humano y
Coordinador Grupo Redes e Infraestructura Tecnoldgica, con el fin de obtener la informacién para la
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rendicion del informe de licenciamiento de software acorde a la normatividad aplicable, arriba
relacionada.

La fuente de informacion para el presente informe se obtiene de: computadores de escritorio,
computadores portétiles y estaciones de trabajo, asignados a funcionarios, contratistas, pasantes y
personas en comision, o los ubicados en salas de capacitacion y reunion.

La oficina de Control Interno, recibe a través del sistema de gestion documental “Orfeo” respuesta
mediante memorandos Nos: 2024100320044213 y 2024110140040083 del 22 de febrero de 2024
por parte de Gestion TIC y la Direccion Administrativa y Talento Humano, respuesta a las preguntas:

1. ¢ Con cuantos equipos cuenta la entidad, incluyendo las sedes regionales?

2. Indicar la cantidad de equipos para cada tipo de equipo.

3. ¢Aportar la informacion del software instalado en estos equipos con sus respectivos
licenciamientos?

4. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

5. ¢ Cual es el destino final que se le da al software dado de baja de ALFM?

Analizada la informacion se obtiene:

CANTIDAD

900
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0

SERVIDORES EQUIPOS DE PORTATILES
COMPUTO
SERVIDORES EQUIPOS DE COMPUTO PORTATILES

[l CANTIDAD 32 840 27

Titulo del eje

Fuente: Archivo TIC
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Los anteriores equipos y servidores se encuentran distribuidos de la siguiente forma:

ITEM | REGIONALES CPU | PORTATILES | SERVIDORES | TOTAL
1 AMAZONIA 48 1 0 49
2 ANTIOQUIA CHOCO | 50 0 0 50
3 CARIBE 37 0 1 38
4 CENTRO 53 0 0 53
5 LLANOS 48 1 1 50
ORIENTALES

6 NORORIENTE 52 1 0 53
7 NORTE 52 0 2 54
8 PACIFICO 40 1 3 44
9 SUROCCIDENTE 47 2 1 50
10 |SUR 20 0 0 20
11 | TOLIMA GRANDE 47 1 6 54
12 | OFI. PRINCIPAL 346 20 18] 384

TOTALES 840 27 32| 899

Fuente: Archivo Almacén ALFM.

Realizada la verificacion del licenciamiento de los equipos de la oficina principal, de forma aleatoria
se evidencia que existe instaladas las siguientes licencias:

TIPO DE SOFTWARE

MAC OS Monterrey v.12,1

Windows 7 Professional

Windows 8.1 Professional

Windows 10 Professional

Windows 11 Professional

IBM AIX Enterprise Edition Version 7.1

ESXi Server VMWARE

Windows Server — Standard 2003 Release 2
Windows Server - Standard 2008 Release 2
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Windows Server - Standard 2008
Windows Server- Enterprise 2008 Release 2
Windows Server — Standard 2012

Windows Server Standard 2012 R2
Fuente: Archivo TIC

Acorde al reporte indicado por Gestion TIC en memorando N. 2024100320044213 y como resultado
de la muestra aleatoria realizada a los equipos de la oficina principal, no se evidenciaron las
siguientes licencias: (i) Windows XP profesional y (ii) Windows 8, Linux, ni es posible establecer si
son de las sedes regionales, toda vez que el memorando en comento no indica en que maquina o
serial estan instaladas.

Respecto de las licencias de ofimatica se evidencié en los equipos de la oficina principal:

OFIMATICA

Ms-Office Standard 2007
Ms-Office Standard 2010
Ms-Office Standard 2013

Ms- Office Standard 2016

Ms- Office Professional 2016

Ms- Office Professional 2016 Plus
Office para—MAC Standard 2019
Ms- Office Professional 2021
VMWARE PLAYER ESX

VMware vSphere 5 Enterprise for 1 processor

VMware Center Server 5 Standard for vSphere 5 (per Instance)

OPEN -PROJECT

AUTODESK AUTOCAD 2014

VEEAM BACKUP

Data ONTAP

ACROBAT READER DC

ADBE VIP CREATITIVE CLOUD FOR TEAM FOR TRES ANOS JUN-2021
CREATIVE CLOUD TODAS LAS APLICACIONES POR DOS ANOS 21 JUN-2023
ETABS
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7 ZIP

DOPDF

Kaspersky Endpoint Security para Windows
WINSCP

PUTTY

MOVAXTERM

WIRESHARK

XAMPP

NODE.JS

ZOIPER

STORM USER
Fuente: Archivo TIC

*kkk

***% Se evidencid en un equipo de la oficina Financiera, sin antivirus Kaspersky Endpoint Security
para Windows instalado, por lo cual el técnico de sistemas que acompafioé la prueba de recorrido
hizo la instalacién de forma inmediata.

Respecto de las licencias que son libres, es decir no generan costo ni derechos de autor, (no esta
protegido por el copyright), reportado por la oficina TIC-ALFM, se evidenciaron las siguientes, no
informadas por Gestion TIC:

IrfanView, Belarc, sglformat, kipi, Vic, CCleaner, esignaviewer, Recuva, PDFcreator, easeus data,
nitro pro, winror, global protect, anydesk, lightshot 5.5, nitropdf, keepass word, nitro9, visual studio,
wincap, ultfone ius, tenoshare, stellar phoenix, openoffice, Teracopy, wandershare, screenpressso.

Frente a los cuestionamientos que se relacionan en la pagina web de la Direcciébn Nacional de
Derechos de Autor, la oficina TIC y la Direccion Administrativa y Talento Humano, manifiestan dar
cumplimiento al manual de administracion de bienes muebles e inmuebles GA-MA-02 version 03
numeral 6-bajas-

Finalmente se indica que en el aplicativo de la Direccion de derechos de autor link
http://derechodeautor.gov.co:8080/software, se rinde la informacién de la entidad, obteniendo el
certificado anexo al presente:

[ OBSERVACIONES Y/O SUGERENCIAS: |

1. Se recomienda a la Direccion Administrativa y Talento Humano — servicios administrativos-
almaceén- Direccion Financiera y Oficina TIC, tener en cuenta que, para dar un equipo de
baja, es necesario indicar qué licencias de fabrica tiene el equipo, dejando constancia en el
documento con el cual se disponga dar de baja de los inventarios ALFM.
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2. Se recomienda a la Direccién Administrativa y Talento Humano — servicios administrativos-
almacén- incluir como punto de control la forma de identificar los bienes de la entidad, se
evidencio en el sistema ERP-SAP que un computador se denomina: PC, All in one, estacion
de trabajo, Dell, hp, computador y computador entre otros, lo cual dificulta realizar filtro a los
reportes de informacion.

3. Se recomienda a la Direccién Administrativa y Talento Humano — servicios administrativos-
almacén garantizar que se realice la disposicion final de los elementos dados de baja.

4. Se recomienda a Gestién TIC, realizar verificacion, uno a uno de los equipos de la ALFM
para verificar que cuenten con la instalacion y actualizacién del anti virus.

5. Se recomienda a Gestién TIC, generar conciencia en los funcionarios sobre la limitaciéon en
la instalacion de software libre en los equipos de ALFM.

6. Se recomienda a la Direccion Financiera, verificar en sus registros que la baja de inventario
de equipos de cdmputo incluya las o la licencia que es de fabrica.

| HALLAZGO:
No. Descripcion Requisito Incumplido Proceso
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