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| NORMATIVIDAD: \

- LEY 87 DE 1993: Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones.

- LEY 489 DE 1998: Por la cual se dictan normas sobre la organizacion y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas generales para el
ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones.

- LEY 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencidn, investigacion y sancion de actos de corrupcién y la efectividad del control de la gestién
publica.

- LEY 1712 de 2014: Ley de Transparencia y de Acceso a la Informacion Publica.

- LEY 2195 de 2022: Por medio de la cual se adoptan medidas en materia de Transparencia,
Prevencién y lucha contra la Corrupcion y se dictan otras disposiciones.

- DECRETO 2145 DE 1999: Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracién Publica del Orden Nacional y
Territorial y se dictan otras disposiciones.

- DECRETO 1537 DE 2001: Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno de las entidades
y organismos del Estado.

- DECRETO 1083 DE 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica.

- DECRETO 1499 DE 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestiéon
establecido en el articulo 133, Capitulo V, de la Ley 1753 de 2015.
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- DECRETO 64}8 de 2017: Por el cual se modifica y adipiona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica, CAPITULO 3 - Sistema Institucional Y
Nacional De Control Interno.

- DECRETO 338 de 2019: Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario
del Sector de Funcion Publica, en lo relacionado con el Sistema de Control Interno y se crea la
Red Anticorrupcion.

- Estrategias Para la Construccién del Plan Anticorrupcién y de Atencion al Ciudadano V2/2015 —
Presidencia de la Republica.

- Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6 -
Funcién Publica

- RESOLUCION INTERNA 1071 DE 2021: Por la cual se derogan las Directivas Permanentes No.
07 ALDG-ALOAPII-110 de 2018 y No. 06 ALDG-ALOAJD-ALOTIC-ALOAPII-GI-DOGI-110 del
2020.

- MANUAL DE ADMINISTRACION DE RIESGOS Y OPORTUNIDADES, GI-MA-01 V.10
- PROGRAMA ANUAL DE AUDITORIAS 2022 — ALFM, GSE-FO-13 V.03

[ JUSTIFICACION DEL SEGUIMIENTO: |

Efectuar seguimiento y evaluacién, en muestreo aleatorio, al cumplimiento de los controles que
debe efectuar la Agencia Logistica, identificados en el mapa de Riesgos Institucional y
Anticorrupcién, de manera que no se impacte de forma negativa su red de valor, como operador
logistico para las Fuerzas Militares de Colombia y fortalezca su cultura de prevencién en la
materializaciéon del riesgo y la eliminacién de focos de corrupcién en la Entidad.

[ GESTION / ACCIONES DEL SEGUIMIENTO: |

Conforme lo estipulado en la Ley 2195 de 2022 — Articulo 31, y dando cumplimiento a la ley de
transparencia y acceso a la informacion publica, la Agencia Logistica en su pagina Web, publica el
mapa de riesgos institucionales y anticorrupcion a través de la direccién electronica
https://www.agencialogistica.gov.co/sig/gestion-del-riesgo/mapa-de-riesgos-institucionales-y-
corrupcion/ Y, su seguimiento y evaluacion, en la direccién
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/4-planeacion-
presupuesto-e-informes/reportes-de-control-interno/sequimiento-mapa-de-riesgos-de-
anticorrupcion/

La Agencia Logistica de las Fuerzas Militares - ALFM, efectlia sus acciones de seguimiento a la
Gestion del riesgo, acorde con lo estipulado en el “MANUAL DE ADMINISTRACION DEL RIESGO
Y OPORTUNIDADES” GI-MA-01 V.10, teniendo como base La Norma Técnica NTC-ISO 31000
“GESTION DEL RIESGOQ’, la Guia “Estrategias Para la Construccién del Plan Anticorrupcién y de
Atencién al Ciudadano V2/2015 - Presidencia de la Republica” y la herramienta Suite Vision
Empresarial — SVE

De igual forma, la revision y evaluacion de los Riesgos Anticorrupcién, y sus puntos de control, se
enmarcan en el cumplimiento del nuevo Modelo Integrado de Planeacion y Gestion (MIPG), en la
Dimension de Control interno, la cual es transversal a todas las dimensiones del MIPG y su base
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corresponde a los elementos, componentes y directrices que establece el modelo estandar de

control interno 2014 (MECI: 2014).

Para el lll cuatrimestre de la vigencia 2023, se toma, como documento de seguimiento, el Mapa de
Riesgos Institucionales y de Corrupcion 2023 publicado en la Web de la ALFM. Para el tercer
cuatrimestre de la vigencia; se identificaron 12 riesgos anticorrupcion, con 20 actividades de

control, distribuidos de la siguiente manera:

. Controles
Proceso _Rlesgos' . . . . Total
Anticorrupcion | Preventivos | Detectivos | Correctivos Controles

1 | Desarrollo Organizacional 0 0 0 0 0
2 | Direccionamiento Estratégico 0 0 0 0
3 | Gestion Administrativa 2 1 2 0 3
4 | Gestion de Innovacion y Redes de Valor 1 1 1 0 2
5 | Gestion de la Contratacién 2 1 2 0 3
6 | Gestion de TIC 1 1 1 0 2
7 | Gestion del Talento Humano 2 2 2 0 4
8 | Gestién Financiera 1 2 1 0 3
9 | Gestién Juridica 1 1 0 0 1
10 | Gestién Seguimiento y Evaluacion 1 0 1 0 1
11 | Operacion Logistica 1 0 1 0 1
12 | Planificacion de Abastecimiento 0 0 0 0 0

Total 12 9 11 0 20

Fuente: Reporte controles por proceso — Suite Vision Empresarial 11-01-2024

Los riesgos y controles de corrupcién establecidos por cada proceso son:

Proceso Riesgos Controles
Posibilidad de afectacion econdmica por
1 perdida de combustible, debido a intereses | Reporte de consumo de combustible
” particulares
Gestion — o . P
Administrativa Posibilidad de afectacion juridica y/o de la | Sensibilizacion en politicas de gestion
5 imagen institucional por perdida del | documental
patrimonio documental, debido a intereses -
particulares Inventarios documentales
- Posibilidad de sanciones por omisién en la | Seguimiento al médulo PQRD
Gestion de tion de la r ; | PORD
Innovacion y Redes 1 | gestion de la cciaspres a a a?j Q Iy Sensibilizacién del Codigo de Integridad de la
de Valor ;ecz)ggrlmlgntos e los clentes e control, | Al FM a los gestores de atencion y orientacion
ebido a intereses particulares. ciudadana
Verificacion de las solicitudes para
L L . modificaciones contractuales y su
_Posmllld_ad _ de_ afectacion -economica e | 4o mentacién.
1 imagen institucional por manipulacion de la S i
gestién contractual en cualquiera de sus | Verificacion del expediente contractual con el
Gestién de la etapas, debido a intereses particulares fin de identificar si cumple con el
Contratacion procedimiento establecido y su
documentacion se encuentre completa.
Posibilidad de generar conflicto de interés
5 en los procesos de seleccion y/o evaluacion | Socializacion de aplicacion de conflicto de
de proveedores, debido a no reporte | interés en los procesos contractuales
oportuno de impedimentos.
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Proceso Riesgos Controles

Gestién de TIC

Posibilidad de pérdida de la informacién por
alteracién o manipulacién de los sistemas y
datos, debido a intereses particulares.

Seguimiento y control de cumplimiento de
actividades para Seguridad de los sistemas y
datos

Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién

Gestion del Talento
Humano

Posibilidad de afectar las investigaciones
disciplinarias  por pérdida de la
documentacion de expediente, debido a
falencias en el control documental o
intereses particulares.

Seguimiento trimestral a los procesos que se
encuentran a cargo de cada profesional
mediante diligenciamiento de inventario
documental

Acta de confidencialidad (en caso de rotacién)

Posibilidad de nombramiento a personal no
idéneo por omision en los procedimientos
establecidos para la seleccion y vinculacién
de personal, debido a intereses particulares
o beneficiar a un particular

Verificacion a las quejas allegadas respecto a
los procesos de seleccion previo al
nombramiento

Campafias de sensibilizacion acerca de
responsabilidades en procesos de seleccion.

Gestién Financiera

Posibilidad de afectacion econémica por
perdida de recursos financieros, debido a
intereses particulares

Saldos minimos en cuentas Bancarias

Verificacion del proceso de pagos

Acta de conciliaciones Bancarias

Gestion Seguimiento
y Evaluacion

Posibilidad de generar hallazgos,
incumplimiento y perdida para la entidad
por no reportar situaciones irregulares,
debido a intereses particulares-fraude
interno

Revision interdisciplinaria de los informes
elaborados previo al envio de preliminares

Operacion Logistica

Posibilidad de afectacion econdmica por
fraude interno en la perdida de viveres,
debido a intereses particulares.

Revision de los sistemas de informacion y
toma fisica de inventarios

Gestion Juridica

Posibilidad de filtracion de procesos
judiciales a terceros que perjudiquen los
intereses de la entidad debido a intereses
particulares

Acta de confidencialidad (en caso de rotacion)

Fuente: Reporte controles por proceso — Suite Vision Empresarial 11-01-2024

De acuerdo con el seguimiento realizado, presenta el siguiente resultado:

e Controles que en su verificacion no presentaron novedades:

Administrativa

Proceso Control Periodicidad Observacion
Ecgipilida;j ze Iafg%aciéﬂ Sensibilizacion en politicas de
. juricica y/o ‘de 1a Imagen | gegtign documental Sin novedad en el control verificado
Gestién institucional por perdida

Semestral | aleatoriamente, en Oficina Principal y regionales

del patrimonio documental,

debido a intereses | |nventarios documentales

particulares

Amazonia, Tolima Grande, Norte, Sur y Pacifico.

Posibilidad de sanciones | Seguimiento al médulo PQRD

por omisién en la gesti6n

manipulacién de la gestiéon | documentacion.

Gestién de
Iy de la respuesta a las | Sensibilizacion del Codigo de ; ifi G
Innovacion o : . Sin novedad en el control verificado en Oficina
Redes dey PQRD y requerimientos de | Integridad de la ALFM a los | Trimestral Principal.
valor los entes de control, | gestores de atencion y
debido a intereses | orientacion ciudadana
particulares.
Posibilidad de afectacion | Verificacién de las solicitudes
Gestibn de la | econémica e  imagen | para modificaciones Trimestral Sin  novedad en el control verificado
Contratacion | institucional por | contractuales y su aleatoriamente en regional Llanos Orientales.
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Proceso

Control Periodicidad

Observacion

contractual en cualquiera
de sus etapas, debido a
intereses particulares

Verificacion del expediente
contractual con el fin de
identificar si cumple con el
procedimiento establecido y su
documentacion se encuentre
completa.

Trimestral

Sin novedad en el control verificado
aleatoriamente en las regionales Caribe y Llanos
Orientales.

Gestién de TIC

Posibilidad de pérdida de
la informacion por
alteracion o manipulacion
de los sistemas y datos,
debido a intereses
particulares.

Seguimiento 'y control de
cumplimiento de actividades
para  Seguridad de los
sistemas y datos

Semestral

Il Semestre 2023:

Administrado bajo el "PLAN ESTRATEGICO
DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION - PESI 2023"

Sin novedad en el control verificado en Oficina
Principal, en las siguientes actividades del plan:
- Actividad "Reporte de novedades de personal
(retiros, incapacidades, licencias, vacaciones,
entre otros). V Bimestre™:

Se evidencia correo electrénico enviado por
administrativa al grupo TICS con las novedades
de personal.

- Sin novedad

- Actividad "Reporte de novedades de personal
(retiros, incapacidades, licencias, vacaciones,
entre otros). VI Bimestre":

- Actividad "Revisién control establecido para la
devolucion de activos fisicos y electrénicos
entregados previamente por la entidad™:

- Actividad "Revision control seguridad de la
informacion para las relaciones con los
proveedores, incluyendo el tratamiento de la
seguridad dentro de los acuerdos, cadena de
suministro de tecnologia de la informacion y
comunicacion.”

- Actividad "Revisién lineamientos para
dispositivos moviles (incluyendo registros de
ingresos a la entidad, proteccion fisica, restriccion
instalacion de software, controles de acceso, des
habilitacion remota, borrado y cierre)".

- Actividad "Revision periddica del
funcionamiento del antivirus adquirido por la
entidad. Il Semestre":
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Proceso

Control Periodicidad

Observacion

Plan de Tratamiento de
Riesgos de Seguridad vy
Privacidad de la Informacion

Il Semestre 2023:

Administrado bajo el "PLAN TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION - PTR 2023"

Sin novedad en el control verificado en Oficina
Principal, en las siguientes actividades del plan:

- Actividad "Revisién control seguridad de la
informacién para las relaciones con los
proveedores, incluyendo el tratamiento de la
seguridad dentro de los acuerdos, cadena de
suministro de tecnologia de la informacion vy
comunicacion.”

- Actividad "Revision control establecido para la
devoluciéon de activos fisicos y electrénicos
entregados previamente por la entidad™:

- Actividad "Definir y documentar los niveles de
autorizacion™:

- Actividad "Reporte de novedades de personal
(retiros, incapacidades, licencias, vacaciones,
entre otros). V Bimestre™:

- Actividad "Reporte de novedades de personal
(retiros, incapacidades, licencias, vacaciones,
entre otros). VI Bimestre"

- Actividad "Seguimiento a la implementacion de
la Politica de Teletrabajo. Il Semestre™:

- Actividad "Revision periédica del
funcionamiento del antivirus adquirido por la
entidad. Il Semestre"

Gestién del
Talento
Humano

Posibilidad de afectar las
investigaciones
disciplinarias por pérdida
de la documentacion de
expediente, debido a
falencias en el control
documental o intereses
particulares.

Seguimiento trimestral a los
procesos gque se encuentran a
cargo de cada profesional
mediante diligenciamiento de
inventario documental

Trimestral

Sin novedad en el control verificado en Oficina
Principal.

Acta de confidencialidad (en

i Semestral
caso de rotacion)

Sin novedad en el control verificado en Oficina
Principal.

Gestién
Financiera

Posibilidad de afectacion
econdémica por perdida de
recursos financieros,
debido a intereses
particulares

Saldos minimos en cuentas

. Mensual
Bancarias

Sin novedad en el control verificado
aleatoriamente en:

- Regional Amazonia:

Septiembre, octubre y noviembre

- Regional Antioquia Choco:

Septiembre, octubre y noviembre

- Regional Caribe:

Septiembre, octubre y noviembre 2023

- Regional Centro:

Septiembre 2023

- Regional Suroccidente:

Septiembre, octubre y noviembre

- Regional Tolima Grande:

Septiembre, octubre, noviembre y diciembre 2023
- Regional Pacifico:

Septiembre, octubre, noviembre y diciembre 2023
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Proceso

Control Periodicidad

Observacion

Verificacion del
pagos

roceso de
P Mensual

Sin novedad en el control verificado
aleatoriamente en:

- Oficina Principal:

Septiembre, octubre y noviembre 2023.

- Regional Amazonia:

Septiembre, octubre, noviembre y diciembre
2023.

- Regional Antioquia Choco:

Septiembre, octubre y noviembre 2023

- Regional Caribe:

Septiembre, octubre y noviembre 2023

- Regional Sur:

Septiembre, octubre y noviembre 2023

- Regional Norte:

Septiembre, octubre, noviembre y diciembre
2023.

Acta de
Bancarias

conciliaciones

Sin novedad en el control verificado
aleatoriamente en:

- Oficina Principal:

Septiembre, octubre y noviembre 2023.

- Regional Sur:

Septiembre, octubre y noviembre 2023

- Regional Norte:

Septiembre, octubre, noviembre y diciembre 2023
- Regional Suroccidente:

Septiembre y octubre 2023

- Regional Llanos Orientales:

Septiembre, octubre y noviembre 2023

- Regional Pacifico:

Septiembre, octubre, noviembre y diciembre 2023

Gestién
Seguimiento y
Evaluacion

Posibilidad de generar
hallazgos, incumplimiento
y perdida para la entidad
por no reportar situaciones
irregulares, debido a
intereses particulares-
fraude interno

Revision interdisciplinaria de
los informes elaborados previo
al envio de preliminares

Cuatrimestral

Sin novedad en el control verificado en Oficina
Principal.

Operacion
Logistica

Posibilidad de afectacion
econdémica por fraude
interno en la perdida de
viveres, debido a intereses
particulares.

Revision de los sistemas de
informacién y toma fisica de
inventarios

Mensual

Sin novedad en el control verificado
aleatoriamente en:

- Regional Amazonia:

Septiembre, octubre y noviembre 2023

- Regional Caribe:

Septiembre, octubre y noviembre 2023

- Regional Pacifico:

Septiembre, octubre y noviembre 2023

- Direccion de Produccion:

Septiembre, octubre, noviembre y diciembre 2023
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- Controles que en su verificacidon no contaban con soportes que evidenciaran la realizaciéon
de la actividad:

Proceso

Control

Periodicidad

Observacion

Gestién de la
Contratacion

Posibilidad de afectacion
econdmica e  imagen
institucional por
manipulacion de la gestién
contractual en cualquiera
de sus etapas, debido a
intereses particulares

Verificacion de las
solicitudes para
modificaciones contractuales

y su documentacion.

Trimestral

A fecha del seguimiento, la fecha final
planificada es 20-01-2024, la tarea se
encuentra pendiente del cargue de
informacion para el cuarto trimestre de la
vigencia 2023 por parte del responsable, en:

- Oficina Principal,

- regional Suroccidente y

- regional Pacifico.

Regional Nororiente:
No se evidencia cargue del monitoreo del
riesgo por parte de la regional.

Verificacion del expediente
contractual con el fin de
identificar si cumple con el
procedimiento establecido y
su documentacion se
encuentre completa.

Trimestral

A fecha del seguimiento, la tarea se encuentra
pendiente del cargue de informacion para el
cuarto trimestre de la vigencia 2023 por parte
del responsable en: Oficina Principal, regional
Suroccidente y regional Pacifico. La fecha final
planificada es 20-01-2024

Regional Nororiente:
No se evidencia cargue del monitoreo del
riesgo por parte de la regional.

Gestién de TIC

Posibilidad de pérdida de la
informacién por alteracién o
manipulacion de los
sistemas y datos, debido a
intereses particulares.

Seguimiento y control de
cumplimiento de actividades
para Seguridad de los
sistemas y datos

Semestral

Administrado bajo el "PLAN ESTRATEGICO
DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION - PESI 2023"

Actividad "Revisiéon y seguimiento al uso de
navegacion web, de acuerdo a los perfiles
asignados a los funcionarios. Il Semestre":
A la fecha del seguimiento la tarea se
encuentra pendiente del cargue de
informacion por parte del responsable. La
fecha final planificada es 05-01-2024

Actividad "Evaluar la aplicacion de controles
establecidos en el Manual de Politicas de
Seguridad de la Informacion por parte de los
funcionarios. Il Semestre":

A la fecha del seguimiento, la tarea se
encuentra pendiente del cargue de
informacion por parte del responsable. La
fecha final planificada es 05-01-2024

Plan de Tratamiento de
Riesgos de Seguridad y
Privacidad de la Informacion

Semestral

"PLAN
DE
LA

Administrado bajo el
TRATAMIENTO DE RIESGOS
SEGURIDAD Y PRIVACIDAD DE
INFORMACION - PTR 2023

Actividad "Revisién y seguimiento al uso de
navegacion web, de acuerdo a los perfiles
asignados a los funcionarios. Il Semestre™:
A fecha del seguimiento la tarea se encuentra
pendiente del cargue de informacién por parte
del responsable de la Oficina de TIC — Oficina
Principal. La fecha final planificada es 05-01-
2024
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Proceso Control Periodicidad Observacion
A la fecha del seguimiento, la tarea se
encuentra  pendiente del cargue de
informacion para el mes de diciembre 2023
por parte del responsable en:
- regional Amazonia,
Saldos minimos en cuentas Mensual - regional Antioquia Choco,
Bancarias - regional Caribe,
- regional Centro y
- regional Suroccidente.
La fecha final planificada es 20-01-2024
A la fecha del seguimiento, la tarea se
encuentra  pendiente del cargue de
Posibilidad de afectacion informacién para el mes de diciembre 2023
i econémica por perdida de por parte del responsable en:
Gestion recursos financieros, | Verificacion del d - Oficina Principal,
Financiera ; : ' proceso de Mensual i oqui
debido a intereses | pagos - regional Antioquia Choco,
particulares - regional Caribe y
- regional Sur.
La fecha final planificada es 20-01-2024
A la fecha del seguimiento, la tarea se
encuentra  pendiente del cargue de
informacion para el mes de diciembre 2023
por parte del responsable en:
Acta de  conciliaciones |\, o0 [T Oflt?lna Principal,
Bancarias - regional Sur,
- regional Suroccidente y
- regional Llanos.
La fecha final planificada es 20-01-2024
A la fecha del seguimiento, la tarea se
encuentra  pendiente del cargue de
informacion para el mes de diciembre 2023
Posibilidad de afectacion o _ por parte del responsable en:
Operacién econémica  por .fraude ‘Rewsmn. ge los S|stefr!as de - regional Caribe,
Logistica |n}erno en _Ia pe_rdlda de !nformac_lon y toma fisica de Mensual - regional Pacifico,
viveres, debido a intereses | inventarios - regional Norte y
particulares. . .
- regional Llanos Orientales.
La fecha final planificada es 20-01-2024
Posibilidad de filtracién de
procesos judiciales a . .
Ge’sti_én tercg—zros que perjudiquen Acta de confiq'encialidad (en Semestral Egrzgl :S%lg;‘%?aseimgfgzc?gnla()‘g?;;;;a 522%
Juridica los intereses de Ia_t entidad | caso de rotacion) herramienta Suite Vision Empresarial,
debido a intereses
particulares
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- Controles que en su verificacion presentaron debilidades:

Administrativa

de combustible, debido a
intereses particulares

de combustible

Proceso Riesgo Control Observacion
Al verificar el control en el Médulo de gestion del riesgo, se evidencia
Posibilidad de afectacion que este en su contenido esta direccionado al "PLAN
Gestion econémica por perdida | Reporte de consumo | ESTRATEGICO DE SEGURIDAD VIAL 2023" el cual detalla las

actividades asociadas a dicho plan; sin embargo, al verificar las
actividades no se evidencia que alguna se encuentre asociada al
control del riesgo evaluado.

Gestién de la
Contratacion

Posibilidad de generar
conflicto de interés en
los procesos de
seleccion y/o evaluacion
de proveedores, debido
a no reporte oportuno de
impedimentos.

Socializacion de
aplicacién de conflicto
de interés en los
procesos
contractuales

IIl Cuatrimestre 2023:

Se evidencia acta de reunién de coordinacién con asunto "Conflicto
de Intereses" fecha 27-12-2023 de la sesion de capacitacion con
tema Conflicto de Interés, con la participacion de 19 funcionarios de
la Subdireccién General de Contratacion de la oficina principal.

Sin embargo, no se evidencia la participacion de los funcionarios del
grupo contratos de las regionales. Por lo anterior, se recomienda dar
alcance de su implementacién, involucrando a los grupos de
contratacion de las regionales y demas funcionarios que participen en
los comités evaluadores y en la etapa precontractual.

Gestion de TIC

Posibilidad de pérdida de
la informacién por
alteracion o]
manipulacion de los
sistemas y datos, debido
a intereses particulares.

Seguimiento y control
de cumplimiento de
actividades para
Seguridad de los
sistemas y datos

Il Semestre 2023:

Administrado bajo el "PLAN ESTRATEGICO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION - PESI 2023"

Actividad "Definicién y/o ajuste de documentos para la separacion de
ambientes de desarrollo, pruebas y operacion™:

Se evidencia archivo adjunto denominado Guia para Separacion de
Ambientes Cédigo GI-FO-04, version 00; sin embargo, este no
cuenta con fecha de creacion y el formato sin titulo.

Actividad "Revisién proceso para salvaguardar los registros, donde
se deben emitir directrices para la retencion, almacenamiento,
manejo y disposicion de registros (logs) e informacion":

A la fecha del seguimiento la tarea se encuentra pendiente de
aprobacién por parte del responsable. La fecha final planificada es
07-11-2023

Actividad "Protocolos para la gestion de medios removibles, de
acuerdo con el esquema de clasificacion adoptado en la entidad,
(Verificacion implementacion para el uso de red wifi)":

A fecha del seguimiento la tarea se encuentra pendiente de
aprobacién por parte del responsable. La fecha final planificada es
07-11-2023

Actividad "Revision y seguimiento al uso de navegaciéon web, de
acuerdo a los perfiles asignados a los funcionarios. Il Semestre":
A fecha del seguimiento la tarea se encuentra pendiente de
aprobacién por parte del responsable. La fecha final planificada es
05-01-2024
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Proceso

Riesgo

Control

Observacion

Plan de Tratamiento
de Riesgos de
Seguridad y
Privacidad de la
Informacion

Il Semestre 2023:

Administrado bajo el "PLAN TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - PTR 2023"
Actividad "Protocolos para la gestién de medios removibles, de
acuerdo con el esquema de clasificacion adoptado en la entidad,
(Verificacion implementacion para el uso de red wifi):

A fecha del seguimiento la tarea se encuentra pendiente de
aprobacién por parte del responsable. La fecha final planificada es
07-11-2023

Actividad "Revisién proceso para salvaguardar los registros, donde
se deben emitir directrices para la retencién, almacenamiento,
manejo y disposicion de registros (logs) e informacion:

A fecha del seguimiento la tarea se encuentra pendiente de
aprobacién por parte del responsable. La fecha final planificada es
07-11-2023

Gestion del
Talento
Humano

Posibilidad de
nombramiento a
personal no idéneo por
omision en los
procedimientos

establecidos para la
seleccion y vinculacion
de personal, debido a
intereses particulares o
beneficiar a un particular

Verificacion a las
quejas allegadas
respecto a los
procesos de seleccién
previo al
nombramiento

Il Trimestre 2023:

Se observa cargado como soporte de la actividad del control Informe
de reporte de novedades de personal (retiros, incapacidades,
licencias, vacaciones, entre otros), no teniendo congruencia con la
actividad del control, la cual especifica realizacién de acta donde se
efectle el andlisis a las quejas allegadas a los procesos de seleccion
previos al nombramiento.

IV Trimestre 2023:

Se observa cargado como soporte de la actividad del control
formatos de actividad efectuada del cédigo de integridad (sopas de
letras), no teniendo congruencia con la actividad del control, la cual
especifica realizacion de acta donde se efectie el andlisis a las
guejas allegadas a los procesos de seleccion previos al
nombramiento.

Campafias de
sensibilizacion acerca
de responsabilidades
en procesos de
seleccion.

Il Semestre 2023:

Se observa cargado como soporte de la actividad del control
formatos de actividad efectuada del codigo de integridad (sopas de
letras), no teniendo congruencia con la actividad del control, la cual
especifica realizacion de campafias de sensibilizacion acerca de las
responsabilidades en procesos de seleccion.

Gestién
Financiera

Posibilidad de afectacion
econdémica por perdida
de recursos financieros,
debido a intereses
particulares

Saldos minimos en
cuentas Bancarias

Regional Centro:

- Octubre: Cuenta bancaria No.0013-0309-07-0100030559, con saldo
a 31-10-2023 por valor de $71.727.912,20 excediendo el limite
establecido. No se adjunta el memorando dirigido al Director General
justificando el excedente.

- Noviembre: Cuenta bancaria No0.0013-0310-41-0100004130, con
saldo a 30-11-2023 por valor de $1.081.748.214,12 excediendo el
limite establecido. No se adjunta el memorando dirigido al Director
General justificando el excedente.

Por lo anterior, si bien dentro del seguimiento no se evidencio la
materializacion del riesgo de acuerdo a lo reportado en los meses de
octubre y noviembre 2023, se evidencia debilidades en el
cumplimiento del control por parte de la regional Centro conllevando
a la novedad efectividad del mismo.

Operacion
Logistica

Posibilidad de afectacion
econémica por fraude
interno en la perdida de
viveres, debido a
intereses particulares.

Revision de los
sistemas de
informaciéon y toma
fisica de inventarios

Regional Amazonia:

- Octubre: No se reportan novedades de faltantes y sobrantes; sin
embargo, se observa en el informe de inventarios, que se
presentaron novedades en el conteo de inventarios en los catering
respecto de los productos carnicos res, pollo y cerdo por situaciones
administrativas presentadas con la facturacion de BMC. (BASCN,
BASPC12 y GMRIN12)
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Riesgo

Control

Observacion

Regional Norte:

- Septiembre: Se observa diferencia faltante en el CAD de Malambo
por valor de $1.187.832.851, el cual de acuerdo con el informe,
corresponde a averias de producto no conforme e incendio en el mes
de marzo, del cual fueron instauradas las debidas denuncias ante la
Fiscalia General de la Republica por parte del Director Regional e
informadas al Director General de la Agencia Logistica de las fuerzas
militares. Ya se encuentran en curso las investigaciones disciplinarias
y administrativas por parte de la entidad

- Octubre: Se continua con la diferencia faltante en el CAD de
Malambo, por valor de $1.193.142.603; que de acuerdo con lo
informado, corresponde a averias de producto no conforme e
incendio en el mes de marzo, del cual fueron instauradas las debidas
denuncias ante la Fiscalia General de la Republica por parte del
Director Regional e informadas al Director General de la Agencia
Logistica de las fuerzas militares.

- Noviembre: Se continda con la diferencia faltante en el CAD de
Malambo, que este periodo varia al valor de $1.159.679.048; el cual
corresponde a lo informado en los meses anteriores-

Regional Llanos Orientales:

- Septiembre:

CAD Tame: Se observa diferencia faltante por valor de $304.560.675,
el cual de acuerdo al informe, corresponde al hurto presentado en la
via que conduce del Municipio de Tame al Municipio de Saravena
Arauca el dia 28-02-2023, el faltante en mencién viene desde el mes
de Febrero del afio 2023, los viveres estaban siendo transportados y
trasladados para abastecer a las unidades militares de Saravena
Arauca.

CAD Villavicencio: Se observa diferencia faltante por valor de
$1.045.504, el cual de acuerdo al informe, corresponde a un faltante
detectado en el mes de agosto de 2023 el cual fue bloqueado segin
lo soporta la MIGO 4902432598, y se remitira para investigacion en
el mes de octubre de 2023, en razon a que el administrador no
manifesto reposicién voluntaria, como lo contempla la directiva No.
0.1 ALDG-ALSG-GDE-11000 del 25 de febrero de 2022 de la ALFM
- Octubre:

CAD Tame: Se observa diferencia faltante por valor de $303.759.216,
correspondiente al hurto presentado en la via que conduce del
Municipio de Tame al Municipio de Saravena Arauca el dia 28-02-
2023; el faltante en mencion viene desde el mes de Febrero del afio
2023.

CAD Villavicencio: Se observa diferencia faltante por valor de
$1.028.029 y el cual de acuerdo al informe, a un faltante detectado
en el mes de agosto de 2023 el cual fue bloqueado segun lo soporta
la MIGO 4902432598, tal como se informa en el mes anterior.

- Noviembre: No se encuentra cargado documento que soporte la
realizacion de la actividad.

- Diciembre: A fecha del seguimiento la tarea se encuentra pendiente
de aprobacién por parte del responsable. La fecha final planificada es
20-01-2024

Por lo anterior, se presume la materializacién del riesgo y la
inefectividad del control establecido, teniendo en cuenta la novedad
presentada en la unidad de negocio CAD Villavicencio de la Regional
Llanos Orientales.

NOTA:

Por razén del modelo de valoracién del inventario (promedio
ponderado) el valor, de los faltantes reportados, presenta variacion
en su valor.
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entidad debido a
intereses particulares

caso de rotacién)

Proceso Riesgo Control Observacién
| Semestre 2023:
De acuerdo con lo observado en el seguimiento al monitoreo del
. ) L primer semestre, informan "No existen funcionarios nuevos en el 1
Posibilidad de filtracion . h "
A semestre de 2023, razén por la cual, no se suscriben actas nuevas".
de procesos judiciales a Acta de
Gestion terceros que perjudiguen ) e - - .
g 0S que perudiq confidencialidad  (en | Al verificar el reporte de ndmina en el sistema ERP SAP, se observa
Juridica los intereses de la

que, durante el primer semestre de la vigencia 2023 la Oficina
Asesora Juridica present6 el ingreso de un funcionario en fecha 10-
01-2023.

Lo cual no es concordante con la justificacion dada por la Oficina
Juridica para el seguimiento del primer semestre.

| OBSERVACIONES Y/O SUGERENCIAS:

RECOMENDACIONES:

Gestion Contractual:

- Para

los controles denominados

“Verificacion de

las solicitudes para modificaciones

contractuales y su documentacion” y “Verificacidbn del expediente contractual con el fin de
identificar si cumple con el procedimiento establecido y su documentacién se encuentre
completa”, se recomienda analizar y estandarizar el documento soporte que respalde el

cumplimiento en la verificacion del mismo.

- Para el control denominado “Socializacién de aplicaciéon de conflicto de interés en los procesos
contractuales” se recomienda dar alcance de su implementacioén, involucrando a los grupos de
contratacion de las regionales y demas funcionarios que participen en los comités evaluadores y
en la etapa precontractual

Gestion Administrativa:

- Analizar junto con la Oficina Asesora de Planeacién e Innovacién Institucional la pertinencia de
mantener las actividades de los controles ‘“Inventarios documentales” y “Sensibilizacion en
politicas de gestion documental” establecidos para el riesgo de corrupcion “Posibilidad de
afectacion juridica y/o de la imagen institucional por perdida del patrimonio documental, debido
a intereses particulares” lo anterior, identificado en el seguimiento en el cual el documento que
sustenta el cumplimiento de la actividad, no permite evidenciar si este no ha sido efectivo y
conlleve a la materializacion del riesgo.

Oficina Asesora de Planeacion e Innovacion Institucional

- Verificar la pertinencia de los controles con frecuencia semestral o anual, teniendo en cuenta
gue los controles se deben estructurar de manera que prevengan la materializaciéon de los
riesgos y que se generen las respectivas alertas en el momento oportuno, mas no cuando ya
han se han materializado.

- Se recomienda implementar, de manera prioritaria, el respectivo Plan de Contingencia
establecido en numeral
Oportunidades de la ALFM GI-MA-01 V.10, en aquellos riesgos de corrupcion que se presuma
su materializacion, por debilidad en los controles definidos, segun lo observado en el presente

informe.

12.3,

literal

“C” del

Manual de Administracion del Riesgo y
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En sus actividades de asesoria y apoyo, en la actualizacién de los mapas de riesgos de los
diferentes procesos de la entidad, implementar para la actividad de monitoreo, la importancia de
revisar los informes de auditorias internas y externas para identificar una posible materializacion
de riesgos de corrupcion establecidos en el mapa, con el fin de realizar la actualizacion del
mapa de riesgos de corrupcién con la identificacion de nuevos riesgos o la actualizacion de la
valoracion de los riesgos que permanecen en el mismo.

Verificar que los responsables del monitoreo de los riesgos ejecuten la actividad, acorde con los
tiempos establecidos y, se detecte en los mismos la aplicacion o pertinencia de las actividades
realizadas.

Se recomienda que, desde la Oficina Asesora de Planeacion, se definan las estrategias para el
tratamiento y monitoreo de los riesgos, donde se establezcan tipo de riesgos, zona de riesgo,
estrategia de tratamiento y frecuencia del monitoreo, a fin de garantizar razonablemente el
cumplimiento de la mision y objetivos estratégicos de la Entidad.

OBSERVACIONES:

Se observa una presunta materializacion del riesgo “Posibilidad de afectacién econémica por
fraude interno en la perdida de viveres, debido a intereses particulares”, por inefectividad del
control establecido, teniendo en cuenta la novedad presentada en la unidad de negocio CAD
Villavicencio de la Regional Llanos Orientales por faltante reportado en el mes de agosto por
valor al mes de octubre 2023 de $1.028.029

En la Oficina Juridica se denota deficiencia en el control establecido, toda vez que la evidencia
nos muestra que durante el mes de enero de la vigencia 2023 se registra el ingreso de un
nuevo funcionario a la dependencia. En consecuencia, ha debido firmar el acta de
confidencialidad enunciada

No se evidenciaron, riesgos cargados en la herramienta SVE al igual que las actividades de
control que, al ser consultados en el modulo de riesgos de la SVE, no hay existencias de los
mencionados y por ende no se presentan soportes del cumplimiento de las actividades.

Se evidencian actividades de control, en la Suite Vision Empresarial, con fecha limite de cargue
de informacion, posterior a la verificacion que debe efectuar la Oficina de Control Interno para
realizar el informe de evaluacion y seguimiento.

Al realizar revision a los controles y riesgos, estos no se pueden visualizar a través del Médulo
de gestion del riesgo, si bien, este se encuentra vinculado el plan de mitigacion, se debe
garantizar el funcionamiento del mismo.

| HALLAZGO:

No. Descripcion Requisito Incumplido Proceso

1. “Revision de los  sistemas de | Version 00 de fecha 04-12-

Se presume la materializacion del riesgo | Manual de Operacion

y la inefectividad del control establecido | Logistica coédigo OL-MA-05 Regional Llanos

Orientales

informacion y toma fisica de | 2020 UNIDAD |I. CENTROS CAD Villavicencio

inventarios”, teniendo en cuenta la | DE ALMACENAMIENTO Y
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novedad presentada en la unidad de | DISTRIBUCION - CADS,

negocio CAD Villavicencio de la
Regional Llanos Orientales

Generales

numeral 4.12. Instrucciones

| SOPORTES DE LA REVISION:

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas - V6 —

Funcién Publica.
- Reportes de puntos de control por proceso SUITE VISION EMPRESARIAL

- Mapa de riesgos Institucional y de Anticorrupcion 2023

- Guia para la Identificaciéon de Peligros, Evaluacion de Riesgos y Determinacién de Controles

Cdédigo: GTH-GU-03, Versiéon No. 01 de fecha 07-05-2020

- Manual de Administracion de Riesgos y Oportunidades, Codigo: GI-MA-01, version 10 de fecha

15-10-2021

Elaboro:

ORIGINAL FIRMADO

Cont. Pub. Leidy Andrea Aparicio Caicedo
PD. Oficina de Control Interno

Reviso6:

ORIGINAL FIRMADO

Cont. Pub. Alejandro Murillo Devia
Jefe Oficina de Control Interno




