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TEMA DE Informe Anual monitoreo a la Administracion vy
SEGUIMIENTO: Operacién del SIIF Nacién 2025
| NORMATIVIDAD: \

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones.

Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones.

Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccidn de la informacién y
de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras - los datos"- y
se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras

Ley 1952 de 2019, Por medio de la cual se expide el cddigo general disciplinario
se derogan la ley 734 de 2002 y algunas disposiciones de la ley 1474 de 2011,
relacionadas con el derecho disciplinario.

Decreto No.1068 del 26 de mayo de 2015, “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector Hacienda y Crédito Publico” Parte 9,
Titulo 1, Capitulo 1.

Decreto 2674 del 21 de diciembre de 2012, “Por el cual se reglamenta el
Sistema Integrado de Informacién Financiera (SIIF) Nacion”
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Circular Externa No.040 del 29-10-2015 con asunto "Cumplimiento de politicas
de operacidon y seguridad del SIIF Nacién” - Ministerio de Hacienda y Crédito
Publico

Circular Externa 002 del 02-01-2022 con asunto “Registro solicitudes de
administracidon de usuarios” - Ministerio de Hacienda y Crédito Publico

Circular Externa 044 del 25-11-2022 con asunto "Compatibilidad de perfiles de
usuario” - Ministerio de Hacienda y Crédito Publico

Circular Externa 002 de fecha 20-01-2025, con asunto "“Entidades de
certificacidon digital abiertas homologadas en el SIIF Nacién”

Circular Externa 019 de fecha 13-05-2025, con asunto “Recordatorio sobre
motivos de rechazo en las solicitudes de creacién y modificacién de usuarios en
el SIIF Nacién”

Circular Externa 035 de fecha 10-11-2025, con asunto “Aspectos a considerar
para el cierre de la vigencia 2025 y apertura del afno 2026 en el sistema
integrado de informacion financiera - SIIF Nacion” - Ministerio de Hacienda y

Guia de Operacién para Registrador de Usuarios del 18-09-2023 - Ministerio de
Hacienda y Crédito Publico

Mis.3.13 Pro.5 Guia Administracion de Usuarios de fecha 16-11-2022 -
Ministerio de Hacienda y Crédito Publico

- Anexo No.1 Politicas de Seguridad de la Informacién del SIIF Nacién
- Anexo No.2 Reglamento de uso del SIIF Nacién

Guia radicacion documentos de administracion de usuarios SIIF Nacion - Sede
electrénica del 18-09-2023 - Ministerio de Hacienda y Crédito Publico

Guia del proceso de administraciéon de usuarios SIIF NACION del 23-09-2025 -
Ministerio de Hacienda y Crédito Publico Crédito Publico

Manual Politicas Seguridad de la Informacién Formato GTI-MA-01, versiéon 03
de fecha 12-10-2022 - ALFM

Directiva Transitoria No. 09 ALDG-ALSG-ALDFN-GF-11020 de fecha 01-12-2025
con asunto "Politicas y lineamientos para el Cierre de la Vigencia 2025 y
aspectos a considerar en la vigencia 2026" - ALFM

Memorando N0.2021110230188053 ALDG-ALDFN-PTO-11023 de fecha 25-08-2021
con asunto “Instrucciones Generales de Firmas Digitales (Token)”
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e Memorando N0.2022110230245403 ALDG-ALDFN-PTO-11023 de fecha 29-11-
2022 con asunto “Politicas de Seguridad de la Informacion - Sistema SIIF
Nacién y Firma Digital — Token"

[ JUSTIFICACION DEL SEGUIMIENTO: |

Seguimiento y evaluacion al cumplimiento de las politicas y medidas de seguridad
generales emitidas en la administracion del SIIF Nacién; en las medidas de seguridad,
en la administracion de certificados digitales y las medidas de seguridad en el manejo
de claves de acceso, en virtud del Decreto 2674 del 21 de diciembre de 2012, del
Ministerio de Hacienda y Crédito Publico y la politica de operacién y seguridad
establecidas por el Comité de Seguridad de SIIF Nacion.

Con el fin de obtener informacidn para realizar la verificacion y analisis, la OCI efectud
requerimiento de informacion a las siguientes dependencias:

— Memorando No. 2025100200290833 ALOCI-GSE-10020 de fecha 22-12-2025
con asunto "Solicitud Informacion Politicas de Seguridad SIIF Nacion” -
Direccion Financiera

— Memorando No. 2025100200290843 ALOCI-GSE-10020 de fecha 22-12-2025
con asunto "Solicitud Informacion Listado de funcionarios ALFM” - Direccion
Administrativa y del Talento Humano.

— Memorando No. 2025100200290853 ALOCI-GSE-10020 de fecha 22-12-2025
con asunto "Solicitud Informacion Politicas de Seguridad SIIF Nacion” - Jefatura
Oficina Tecnologias de la Informacion y las Comunicaciones TIC

| GESTION / ACCIONES DEL SEGUIMIENTO: |

El analisis, se realizé mediante verificacidn de la informacidén contenida en los reportes
de SIIF Nacién y, validacion de la informacién aportada por la Direccion Financiera,
Oficina Tecnologias de la Informacién y las Comunicaciones y la Direccidn
Administrativa y del Talento Humano, respecto de las politicas de seguridad que se
tienen implementadas de acuerdo con la responsabilidad de la Coordinacién del SIIF
en la Entidad, tal y como lo estipula el Decreto No.1068 del 26 de mayo de 2015,
verificando los siguientes articulos:

ARTICULO 2.9.1.1.4. Informacion del Sistema:

Mediante uno de los usuarios asignados a la Oficina de Control Interno, se verifico la
informacién financiera de la ALFM a través del aplicativo SIIF Nacién, observando alli
la asignacién, modificacion y ejecucion del presupuesto de la entidad, el Programa
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Anual Mensualizado de Caja -PAC-; los registros contables, recaudos y pagos
realizados desde la Cuenta Unica Nacional.

ARTICULO 2.9.1.1.5. Obligatoriedad de utilizacion del Sistema:

La ALFM se encuentra dando cumplimiento a lo establecido en este articulo, conforme
los instructivos y circulares, expedidos por el Ministerio de Hacienda y Crédito Publico.

ARTICULO 2.9.1.1.14. Funcionario responsable del SIIF en la entidad:

La Oficina de Control Interno, evidencié que, la ALFM designé a la funcionaria
identificada con el documento No. 52.366.XXX como Coordinadora del SIIF Nacion, a
través del Formato del MHCP “Mis.3.13.Pro.5.Fr.6 Designacién Coordinador SIIF
Nacion Entidad”, versién 4.0, con fecha 20 de agosto de 2019, remitido al Ministerio
de Hacienda y Crédito Publico; adicionalmente, la Entidad cuenta con cinco usuarios
con el rol "Registrador Usuarios”, responsables del registro, en el sistema, de las
solicitudes de creacion y modificacién de los usuarios, previamente autorizados por el
Coordinador SIIF Entidad o su delegado.

Adicional a lo anterior, se designé como delegado del coordinador SIIF Nacién a la
funcionaria identificada con cedula No. 52.935.XXX, a través del Formato del MHCP
“Mis.3.13.Pro.5.Fr.2 Designacién Delegado Coordinador SIIF Nacién Entidad”, versién
6.0, en el mes de noviembre de 2023, remitido al Ministerio de Hacienda y Crédito
Publico

ARTICULO 2.9.1.1.15. Responsabilidades de la coordinacién del SIIF en la
Entidad:

El Coordinador SIIF de la Entidad sera responsable de la implantacion de las medidas
de seguridad sefialadas por el Comité Operativo y de Seguridad y de la administracion
de los usuarios de la Entidad, evidenciado en:

a) Responder por la creacidon de usuarios:

La Direccidn Financiera, en cabeza del grupo presupuesto, son los encargados de
realizar la verificacion para la creacidén de usuarios y sus respectivas modificaciones.

De acuerdo con la respuesta emitida por la Direccion Financiera, el grupo de
presupuesto valida, mediante las certificaciones laborales y de funciones, que los
funcionarios para los cuales se requiere la creacion de usuario pertenezcan a la
entidad, tipo de contratacién, cargo al que pertenece y funciones a realizar.

En la actualidad, existen en la Agencia Logistica de las Fuerzas Militares, 151 usuarios
creados en SIIF Nacion, de los cuales 150 se encuentran activos y 1 en estado inactivo.
La Oficina de Control Interno analiza los usuarios creados por la entidad, que se
encuentran en estado activo, fechas de expiracién, perfiles e incompatibilidades,
funcionarios que no laboran en la entidad, etc.
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Los 150 usuarios activos, a nivel nacional se encuentran distribuidos asi:

Cantidad de Usuarios

Regional Tolima Grande |I——) 9
Regional Sur Occidente I ————— 12
Regional Sur | 6

Regional Pacifico i—— 10
Regional Norte |—— 8
Regional Nororiente |—) S
Regional Llanos Orientales & d 13
Regional Centro I 8
Regional Caribe I——I§ 10
Regional Antioquia Chocd IE—) 10
Regional Amazonia i 7
Oficina Principal B d 49

0 10 20 30 40 50

Fuente: Reporte usuarios extraido SIIF Nacion en fecha 09-01-2026

b) Replicar oportunamente a los usuarios del SIIF Nacion:

Se efectud verificacion de las comunicaciones emitidas e informadas por el
Administrador del Sistema (SIIF Nacion - MHCP), estas cumplen con la actividad de
réplica al interior de la ALFM mediante correos electrénicos de las comunicaciones e
invitaciones a capacitaciones recibidas por parte del Administrador del Sistema, tal
como se evidencia en la muestra de los correos electrénicos recibidos durante la
vigencia 2025, los cuales se relacionan a continuacién:

Asunto Fecha Hora Tipo
SIIF Nacidn - Horario sistema viernes 14 de febrero 13/02/2025 8:23 a. m. | Comunicaciones
del 2025
Capacitacion Presencial Gestion Viaticos 18/02/2025 7:52 a. m. | Capacitaciones

SIIF Nacidén - Intermitencia linea de soporte, 10 de
marzo de 2025

CR-013 Capacitaciéon Virtual Gestion de IVA E
Impoconsumo Originado en el Proceso de Emisién
de Facturas Electréonicas de Venta del Mdédulo
Derechos y Cartera (DYC).

10/03/2025 2:17 p. m. | Comunicaciones

20/03/2025 4:00 p. m. | Capacitaciones

Capacitacion Virtual y Presencial - Proceso masivo
para el pago de aportes parafiscales (PILA)

CR-015 Cambio en Portal de Pagos para Contratistas
y/o Proveedores

27/03/2025 2:31 p. m. | Capacitaciones

10/04/2025 8:59 a. m. | Comunicaciones
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Asunto Fecha Hora Tipo
filzgggﬁpdﬁ;&ggo del sistema fin de semana del 11/04/2025 9:09 a. m. | Comunicaciones
g;{égﬂ Cambio en consulta listado de ordenes de 15/04/2025 9:17 a. m. | Comunicaciones
Egm;2L\C:adc?éﬁsé%nggggcgiﬁzzdos por Clasificar de 9/05/2025| 11:55 a. m. | Comunicaciones
Cambio en Transaccion de Aprobar Pago por L
Compensacién Retenciones DIANp g0 p 12/05/2025 7:33 a. m. | Comunicaciones
CR-020 Capacitacion Virtual Destinacion Especifica 19/05/2025| 10:44 a. m. | Capacitaciones
gsg;gfiijanIEjZ I\ézﬂé)rr;szgc:sallzaaon en la Politica de 19/05/2025 2:36 p. m. | Comunicaciones
gzé(i)t?y Eiggictgaaon Virtual - Gestion de Notas 3/06/2025 4:15 p. m. | Capacitaciones
Invitacidn a capacitacidon de vigencias futuras 28/07/2025 2:41 p. m. | Capacitaciones
ﬁ:;ie'\'sicljoe”i;és::pzi‘;i?g:a”do inconvenientes en el | 44 /48/5025| 10:02 a. m. | Comunicaciones
CR-029 Cambio en Consulta Consolidada de L
Deducciones del 14 de agosto de 2025 20/08/2025| 12:50 p. m. | Comunicaciones
SIIF Nacién- Reporte de Contingencia: Servicios
Afectados en SIIF NACION (Factura Electrénica e 28/08/2025 8:43 a. m. | Comunicaciones
Interoperabilidad)
SIIF NACION - Se habilito "AVAL SOLUCIONES
TECNOLOGICAS - DALE” para que puedan realizar 4/09/2025| 12:31 p. m. | Comunicaciones
pagos a beneficiario final en pesos en Colombia.
oL MACTON © Horario Fin de Semana Actualizacion | 5 /44 /5025 | 12:04 p. m. | Comunicaciones
\C/Erf.iz di?glt;';’f\la‘éié'\;'lewras en Actualizacion de | 45/14/5025| 12:05 p. m. | Comunicaciones
Capacitacion Virtual Administracién PAC 27/11/2025 3:42 p. m. | Capacitaciones
CR-041 Capacitacion virtual desagregacion de
apropiaciones, asignarla a subunidades, asignarla a . o
dependencia de afectacion de gastos vy 9/12/2025| 10:01 a. m. | Capacitaciones
modificaciones presupuestales
glbllli:gag‘ggg:;/ O?lisepr?:s!bélédsgg-o_TransaCC'ones de 9/12/2025| 12:44 p. m. | Comunicaciones
CR—042,Invitacion a capaci,ta.cion sobre Proceso de 10/12/2025 9:20 a. m. | Capacitaciones
recepcion de factura electronica
CR-043 Recaudos Cuentas Bancarias DGCPTN 16/12/2025 7:53 a. m. | Comunicaciones
(Cé{r;g:bit)ling}??s;l?;on del Asistente Virtual 29/12/2025 7:40 a. m. | Comunicaciones
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Asunto Fecha Hora Tipo
CR-044 Invitacion Acompanamientos

Desagregacion de Apropiaciones, asignarla a
subunidades, asignarla a dependencia de afectacion
de gastos y modificaciones presupuestales

29/12/2025 7:50 a. m. | Comunicaciones

SIIF Nacion - Horario sistema del 31 de diciembre
de 2025

31/12/2025| 11:04 a. m. | Comunicaciones

c) Verificar las restricciones de uso del aplicativo:

La Oficina de Control Interno, mediante el Reporte Estado Restriccion de
transacciones, con corte 09-01-2026, verificd los usuarios activos a la fecha, el uso y
roles dentro del aplicativo conforme los perfiles solicitados; estas restricciones son
programadas directamente por el administrador de SIIF Nacién y, seleccionadas por
el usuario “Registrador usuarios”, quien, cuando designa el perfil, selecciona la cuenta
de usuario y la funcionalidad asociada a través del perfil del usuario, y verifica que
corresponda con las funciones que desempefa el usuario en la entidad.

Dentro de la verificacion se identific6 que el usuario MHcespinos, con perfil
“Registrador usuarios”, a la fecha ejerce funciones que no son compatibles con el perfil
del usuario y el area asignada, toda vez que, a la fecha, se encuentra desempenando
actividades en el Grupo Transportes, del area Administrativa y Talento Humano. Por
tal razén, se efectué requerimiento de informacion respecto de dicha novedad, a la
Direccién Financiera, mediante correo electrénico de fecha 19-01-2026, respondido
por mismo medio con fecha 22-01-2026, indicando lo siguiente:

"Dando respuesta a su solicitud se informa que la usuaria MHcespinos pertenecia a esta
Direccion. Que la funcionaria se presenté a un cargo de provisionalidad al area
Administrativa y que a la fecha no se ha recibido notificacion por parte de la Direccion
Administrativa respecto a la continuidad de usuario, perfil y uso del token como lo indica
la politica de seguridad de SIIF Nacién. Sin embargo y en atencion a su observacion se
procedié a realizar la solicitud a dicha Direccion mediante memorando No.
2026110230008053 sobre todos los usuarios asignados y su continuidad.

Es de precisar, que en cuanto la Direccion Administrativa emita una respuesta sera
informada a su Jefatura sobre los cambios solicitados”

Aunado a lo anterior, se observé el usuario MHghbernal, que a la fecha se encuentra
en estado Activo; sin embargo, este se encuentra desvinculado de la entidad desde el
30-10-2025. En este sentido, se solicitd informacion respecto de dicha novedad a la
Direccidn Financiera a través de correo electronico de fecha 23-01-2026, dando
respuesta al mismo con fecha 23-01-2026, indicando:

"Dando respuesta a la novedad comentada con respecto a "Se solicita informar por este
medio si desde la Direccion Administrativa y del Talento Humano, se informd de la
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¢ Empresarial
la Defensa

novedad de retiro de la funcionaria a la Direccién Financiera y adjuntar los soportes
correspondientes” nos permitimos dar a conocer que a la fecha no se ha recibido
notificacion de retiro o solicitud de eliminacién del usuario, por parte de la Direccion
Administrativa.

Teniendo en cuenta las politicas de seguridad del SIIF Nacién, desde la Direccion
Financiera se emitié el MEM 2025110250193263 del 25 de agosto de 2025 en el cual se
le solicité a la Directora de la Direccion Administrativa la relacion de los funcionarios que
ameriten suspension o eliminaciéon de usuarios en la plataforma SIIF, por concepto de
vacaciones, traslados, encargos y retiros.”

Basado en lo anterior y, teniendo en cuenta la verificacion realizada a los usuarios
activos y perfiles asignados, la Oficina de Control Interno, registrara estas novedades
como una alerta temprana a la entidad, como describe a continuacion:

ALERTA TEMPRANA

Posibilidad de Pérdida de Informacion por error de Asignacion de Perfiles de
Usuarios o falta de actualizacion de Usuarios Desvinculados de la entidad en
SIIF Nacion

Se ha detectado riesgo potencial de pérdida de informacién, debido a la falta de
asignacion adecuada de perfiles de usuarios, en el Sistema Integrado de Informacion
Financiera SIIF Nacién o, por la no eliminacidon oportuna de usuarios que ya no laboran
en la entidad. Esto podria facilitar acceso de personas no autorizadas a informacion
sensible, comprometiendo la confidencialidad, integridad y disponibilidad de los datos.

En consecuencia, se recomienda, revisar los usuarios activos, perfiles y funciones
asignados a cada uno de ellos, actualizando los perfiles, segun el caso y consolidando
la gestion en un informe de gestion. Esto de conformidad con lo establecido en la “Guia
del proceso de administracion de usuarios SIIF NACION” Versiéon 1 del 23-09-2025, el
cual indica

“"Perfil acorde a funciones: La cuenta de usuario y sus respectivos permisos
deben corresponder estrictamente a las funciones u objeto del contrato
asignadas al funcionario o contratista dentro de la entidad.”

El mencionado informe se solicita que sea dirigido a la Oficina de Control Interno,
evidenciando la realizacion de dicha actividad, la ejecucion de los controles
establecidos por el proceso y la mejora continua en el mismo.

d) Brindar soporte funcional y técnico a los usuarios de la entidad

El soporte, en la Entidad, es brindado por la Coordinadora del SIIF, soporte TIC's o por
la mesa de ayuda del Ministerio de Hacienda y Crédito Publico; adicionalmente, la
Direccién Financiera, informa que “actualmente no se tiene designado como soporte
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técnico de SIIF NACION, teniendo en cuenta, que esta actividad la realiza el area de
tecnologia JAIRO PORTOCARRERO y mesa de ayuda de SIIF NACION de acuerdo al
incidente presentado”

e) Mantener actualizado al administrador del sistema respecto de las
novedades de los usuarios y del funcionario responsable del sistema:

Se evidencia que el grupo de presupuesto posee un registro documental de los
usuarios y del funcionario responsable del sistema, con el fin de garantizar la
trazabilidad de los mismos y tener el debido soporte.

Sin embargo, se evidencia que, la informacién, presenta novedades como se muestra
a continuacién:

e Un usuario que ya no se encuentra vinculado a la entidad, pero aun se encuentra
con estado activo:

Estado Usuario Perfil de Usuario Ultima fecha de conexién: | Dependencia

Entidad - Aprobador Contable
Entidad - Autorizador Endosos
Entidad - Central de cuentas por pagar

Activo | MHghbernal | Entidad - Consulta 2025-10-31 11:10:10 a. m. | R€9- Antioquia

Entidad - Gestién contable Choco
Entidad - Gestidon impuestos DIAN
Entidad - Parametrizador gestion entidad
e Tres usuarios que no registran fecha de conexion:
Estado Usuario Perfil de Usuario Ultima fecha de conexiéon: | Dependencia
. . Entidad - Central de cuentas por pagar ) Reg Llanos

Activo | MHhjgonzal Entidad - Gestién Administrativa Orientales

Entidad - Central de cuentas por pagar Reg

Activo | MHdquiroga | Entidad - Consulta -

Entidad - Gestion Control Viaticos Suroccidente

Entidad - Consulta
. Entidad - Gestion Administrativa o
Activo | MHosalaman Entidad - Gestion Legalizacion Viaticos . Ofc Principal

Entidad - Gestidn presupuesto gastos

e Cinco usuarios que no ingresan al sistema SIIF Nacion en mas de 30 dias:

Estado Usuario Perfil de Usuario Ultima fecha de conexion: | Dependencia

Entidad - Consulta

Activo | MHycocunub Entidad - Gestidn presupuesto gastos

2025-11-13 01:35:06 p. m. Ofc Principal

Entidad - Beneficiario cuenta
Activo | MHalsalama | Entidad - Gestidn presupuesto gastos 2025-11-21 06:48:44 p. m. Ofc Principal
Entidad - Gestidn presupuesto ingresos
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Grupo Social y Empresarial
de la Defensa

Estado Usuario

Perfil de Usuario

Ultima fecha de conexion:

Dependencia

Entidad - Central de cuentas por pagar
Entidad - Consolidacion Contable

Activo MHIlyrodric

Entidad - Gestidn presupuesto gastos

2025-12-05 09:55:09 a. m.

Activo MHnariasa | Entidad - Consulta 2025-11-27 10:29:53 a. m. Ofc Principal
Entidad - Gestién contable
Entidad - Gestion impuestos DIAN
Entidad - Consulta Reg

Suroccidente

Activo MHjearriet

Entidad - Gestion caja menor

2025-12-09 06:15:13 p. m.

Reg Antioquia
Chocd

Un usuario que no ingresa al sistema SIIF N

acién, en mas de 90 dias:

Estado Usuario

Perfil de Usuario

Ultima fecha de conexion:

Dependencia

Activo MHInunez

Entidad - Gestién Administrativa
Entidad - Gestidn presupuesto gastos

2025-10-14 03:43:08 p. m.

Reg Pacifico

f) Capacitar a los usuarios nuevos, previa su creacion en el aplicativo:

Se evidencid que el MHCP efectua invitacidn a las capacitaciones realizadas por esta
entidad, a través de los correos electrénicos remitidos a cada uno de los usuarios de
la ALFM, a las cuales tienen acceso todos los funcionarios de la Entidad. Estas
capacitaciones son guardadas en la pagina intranet de la entidad, en el link de la
secretaria general, financiera, quedando registro de dicha actividad.

Para la vigencia 2025, la entidad efectué migracidn a una nueva plataforma de
intranet; conservando la misma ruta utilizada en la intranet anterior, como se muestra
a continuacién:

INTRANET

NACION

2025

2023

2024

Viernes, 17 De Marzo De 2023

GRABACIONES CAPACITACIONES SIIF

Fuente: https://intranet.agencialogistica.gov.co/index.php?idcategoria=27373
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Organizacién »
s Somos Grabaciones Capacitaciones SIIF Nacién

zacion: martes, marzo 05 de 2024

a0

mu-eco.jpg

Paginas relacionadas

2023

o

Fuente: https://intranetalfm.agencialogistica.gov.co/organizacion/secretaria-general/direccion-
financiera/grabaciones-capacitaciones-siif-nacion

g) Mantener un archivo documental de los usuarios y cumplir con las politicas
y estandares de seguridad del sistema SIIF Nacion:

De acuerdo con la informacién solicitada a la Direccién Financiera, se obtuvo acceso a
la carpeta fisica, a cargo del grupo presupuesto, mediante la cual se encuentra el
registro de usuarios creados y modificados, de acuerdo con los procedimientos del
establecidos por el MHCP (administracién de usuarios del SIIF Nacidn).

Con base en esta informacién, la Oficina de Control Interno realizé revisién a una
muestra aleatoria, no estadistica, con el fin de verificar el cumplimiento de los
requisitos exigidos mediante el procedimiento de Solicitud de Creacidn cuenta de
usuario SIIF Nacion II, asi:

Usuario Regional Verificacion OCI - Documentacion creacion usuarios Estado

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacidén cuenta de usuario
SIIF Nacién

MHdquiroga Suroccidente | 2. Radicado Solicitud Creacidn cuenta usuarios SIIF Nacion No.1- Completo
2025-002271 de fecha 13-01-2025

3. Certificacidon Laboral de fecha 09-12-2024
4. Copia Cédula de Ciudadania



https://intranetalfm.agencialogistica.gov.co/organizacion/secretaria-general/direccion-financiera/grabaciones-capacitaciones-siif-nacion
https://intranetalfm.agencialogistica.gov.co/organizacion/secretaria-general/direccion-financiera/grabaciones-capacitaciones-siif-nacion
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Usuario

Regional

Verificacion OCI - Documentacion creacion usuarios

Estado

MHIborda

Tolima Grande

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-007044 de fecha 27-01-2025

3. Certificacion Laboral de fecha 17-01-2025

4. Copia Cédula de Ciudadania

Completo

MHmvmurill

Tolima Grande

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-011061 de fecha 06-02-2025

3. Certificacion Laboral de fecha 16-01-2025

4. Copia Cédula de Ciudadania

Completo

MHvmguerre

Caribe

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-015603 de fecha 18-02-2025

3. Certificacion Laboral de fecha 10-02-2025

4, Copia Cédula de Ciudadania

Completo

MHymmonte

Llanos
Orientales

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-015603 de fecha 18-02-2025

3. Resolucion No.199 del 05-03-2025

4. Copia Cédula de Ciudadania

Completo

MHjmgutier

Ofc Principal

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-030421 de fecha 26-03-2025

3. Certificacion Laboral de fecha 10-03-2024

4. Copia Cédula de Ciudadania

Completo

MHccardona

Centro

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-034032 de fecha 03-04-2025

3. Certificacion Laboral de fecha 19-03-2024

4. Copia Cédula de Ciudadania

Completo

MHaalvarab

Nororiente

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-037329 de fecha 11-04-2025

3. Certificacion Laboral de fecha 10-04-2025

4. Copia Cédula de Ciudadania

Completo
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Usuario

Regional

Verificacion OCI - Documentacion creacion usuarios

Estado

MHmnaceved

Antioquia
Chocd

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-052462 de fecha 23-05-2025

3. Certificacion Laboral de fecha 13-05-2025

4. Copia Cédula de Ciudadania

Completo

MHjamontan

Ofc Principal

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-052919 de fecha 26-05-2025

3. Certificacion Laboral de fecha 07-04-2025

4. Copia Cédula de Ciudadania

Completo

MHgoromero

Centro

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-058947 de fecha 16-06-2025

3. Resolucion No.532 del 28-05-2025

4, Copia Cédula de Ciudadania

Completo

MHjgacosta

Centro

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-062833 de fecha 19-06-2025

3. Resolucion No.519 del 26-05-2025

4. Copia Cédula de Ciudadania

Completo

MHcpacanch

Ofc Principal

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-070540 de fecha 11-07-2025

3. Certificacion Laboral de fecha 07-07-2025

4. Copia Cédula de Ciudadania

Completo

MHllucas

Ofc Principal

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-077750 de fecha 31-07-2025

3. Resolucion No.911 del 09-07-2025

4. Copia Cédula de Ciudadania

Completo

MHtgonzale

Nororiente

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-080048 de fecha 06-08-2025

3. Certificacion Laboral de fecha 12-08-2025

4. Copia Cédula de Ciudadania

Completo
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Usuario

Regional

Verificacion OCI - Documentacion creacion usuarios

Estado

MHmgallegh

Pacifico

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-088030 de fecha 29-08-2025

3. Certificacion Laboral de fecha 26-08-2025

4. Copia Cédula de Ciudadania

Completo

MHspedraza

Antioquia
Chocé

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-094431 de fecha 15-09-2025

3. Certificacion Laboral de fecha 10-09-2025

4. Copia Cédula de Ciudadania

Completo

MHlIleosorio

Norte

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-092804 de fecha 10-09-2025

3. Resolucion No.1320 del 04-09-2025

4, Copia Cédula de Ciudadania

Completo

MHdpotes

Pacifico

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-105735 de fecha 14-10-2025

3. Resolucion No.1379 del 12-09-2025

4. Copia Cédula de Ciudadania

Completo

MHjmorenot

Centro

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-109348 de fecha 23-10-2025

3. Resolucion No.1568 del 14-10-2025

4. Copia Cédula de Ciudadania

Completo

MHIcandia

Ofc Principal

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Nacion No.1-
2025-113262 de fecha 04-11-2025

3. Certificacion Laboral de fecha 28-10-2025

4. Copia Cédula de Ciudadania

Completo

MHdmendoza

Antioquia
Choco

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario
SIIF Nacion

2. Radicado Solicitud Creacién cuenta usuarios SIIF Naciéon No.1-
2025-123400 de fecha 01-12-2025

3. Resolucion No.1761 del 14-11-2025

4. Copia Cédula de Ciudadania

Completo
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Usuario Regional Verificacion OCI - Documentacion creacion usuarios Estado

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacidén cuenta de usuario
SIIF Nacion

MHjlpinill Tolima Grande | 2. Radicado Solicitud Creacion cuenta usuarios SIIF Nacion No.1- Completo
2025-128835 de fecha 16-12-2025

3. Resolucion No.1895 del 02-12-2025
4. Copia Cédula de Ciudadania

Se encuentran adjuntos los documentos:

1. Formato Mis.3.13.Pro.5.Fr.6 Solicitud creacidén cuenta de usuario
SIIF Nacion

MHIplopez Ofc Principal | 2. Radicado Solicitud Creacion cuenta usuarios SIIF Nacidén No.1- Completo
2025-127326 de fecha 11-12-2025

3. Certificacion Laboral de fecha 11-12-2025
4. Copia Cédula de Ciudadania

Fuente: Verificacion aleatoria no estadistica por parte de la OCI

CUMPLIMIENTO CIRCULA EXTERNA No. 032

De conformidad con lo establecido en la circular No.002 del 20-01-2025 del Ministerio
de Hacienda y Crédito Publico, la cual en su asunto indica "Entidades de certificacion
digital abiertas homologadas en el SIIF Nacion”, se verifica la empresa mediante la
cual se adquieren los certificados digitales en la entidad, observando que, para la
vigencia 2025, se encontraba vigente el contrato No.001-053-2025 con la empresa
CAMERFIRMA COLOMBIA SAS, desde el 20-03-2025, que hace parte del grupo de
Entidades de Certificacion Abierta cuyos certificados de funcién publica se encuentran
autorizados para su aplicacion en el sistema SIIF Nacién. El mencionado contrato fue
supervisado por una funcionaria del grupo presupuesto, identificada con el ID No.1104,
quien mediante el informe de supervision No.10 de fecha 16-12-2025 indica la
finalizacién del mismo.

MEDIDAS DE SEGURIDAD ESTABLECIDAS POR SIIF NACION

En cumplimiento de lo establecido en las Politicas de Seguridad de la informacion del
SIIF Nacion Anexo No.1 del 16-11-2022 versién 5 numeral 3.10 Auditoria, "El SIIF
Nacién podra ser auditado por la Oficina de Control Interno y las areas de control del
Estado colombiano, los reportes relacionados con la seguridad de la jnformacién, seran
revisados por el Comité Operativo y de Seguridad del SIIF NACION. Al igual que el
estado de la implantacion de las recomendaciones generadas”.

Adicionalmente, Circular Externa 044 del 25-11-2022, establece la Compatibilidad de
perfiles de usuario, "las siguientes restricciones de perfiles asignados a un mismo
usuario, de tal manera que no se debe permitir tener ninguna combinacion que
involucre los siguientes perfiles”
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Entidad - Gestion Presupuesto de gastos, Entidad - Central de cuentas por pagar,
Entidad - Pagador Central, Entidad — Pagador Regional

Entidad - Programador Presupuestal, Entidad - Consolidador Presupuesta

Entidad - Beneficiario Cuenta, Entidad — Pagador Central

Entidad - Beneficiario Cuenta, Entidad - Pagador Regional

Entidad - Autorizador endoso, Entidad - Pagador Central

Entidad - Autorizador endoso, Entidad — Pagador Regional

Entidad - Gestion Administrativa, Entidad - Gestion Control Viaticos, Entidad - Gestion
Autorizador Viaticos

UNV - Gestién Pagador Universidades, UNV - Gestidon Presupuestal Universidades

e Fl perfil de usuario Entidad - Consulta, debe ser asignado a usuarios de control interno
0 seguimiento

Se realizo verificacidn de los perfiles que tienen actualmente los usuarios, observando
que la muestra verificada no presenta novedades respecto de compatibilidades de
perfiles segun lo establecido en la circular.

NORMATIVIDAD ESTABLECIDA POR LA AGENCIA LOGISTICA DE LAS
FUERZAS MILITARES PARA EL SEGUIMIENTO Y CONTROL DE LAS POLITICAS
DE SEGURIDAD DE LA INFORMACION - SISTEMA SIIF NACION

Mediante el memorando No. 2025100200290833 ALOCI-GSE-10020 de fecha 22-12-
2025, se solicitd a la Direccion Financiera responder:

¢Se han establecido mediante resolucion los procesos, procedimientos 'y
documentacion que se requiere para hacer registros en el sistema, tal y como lo indica
procedimiento de administracion de usuarios del Ministerio de Hacienda? Indique
cuales.

Para lo cual mediante memorando No. 2026110230005043 ALDFN-11020 de fecha 16-
01-2026, emite respuesta, asi:

"Se ha establecido mediante memorando 2022110230245403 de fecha 29 de
noviembre de 2022 Politicas de seguridad de la Informacion - Sistema Siif
Nacién y Firma Digital, memorando 2021110230188053 del 25 de agosto de
2021 Instrucciones generales de firmas digitales (token) Ver anexo”

Una vez verificados los memorandos, adjuntos a la respuesta, se pudo observar lo
siguiente:

a) Memorando 2021110230188053 de fecha 25-08-2021, con asunto “Instrucciones
Generales de Firmas Digital (Token)”
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En el numeral I, indican: "Los Token ya se encuentran vencidos y que aun se
encuentran en el inventario de los Almacenes de las Regionales y Oficina Principal,
el usuario debera realizar la devolucion del Token al almacén General, quien a su
vez debera realizar la disposicion final de los mismos, ya que son materiales que
se encuentran obsoletos y se deben de dar de baja del Almacén”.

Lo anterior, no corresponde a la realidad actual de la entidad, toda vez que, dichos
elementos al corresponder a compras de minima cuantia, son contabilizados en las
cuentas del gasto y no incluidos como activos para la entidad, lo anterior de
conformidad con lo establecido en las siguientes politicas internas:

v' Manual para la Administracion de Bienes Muebles e Inmuebles, codigo GA-MA-
02 versién 03, Capitulo 8 Procedimientos Contables, numeral 8.1.3.
Reconocimiento y Revelacién contable - Activos de Menor Cuantia - Cuenta
839090 Otras cuentas deudoras de Control “... Los bienes adquiridos por un valor
inferior o igual al medio (0.5) SMMLV salario minimo mensual legal vigente, debe
llevarse directamente al gasto, sin perjuicio de adoptar las medidas necesarias para
garantizar la gestion de control administrativo y fiscal que corresponda sobre ellos...”

v Manual de Politicas Contables CODIGO: GF-MA-02 versiones 01 y 02, numeral
5.13. Propiedades, Planta y Equipo, subnumeral 5.13.2. Medicién inicial
" _.Activos de menor cuantia: Para la AGENCIA LOGISTICA DE LAS FUERZAS
MILITARES, los activos de menor cuantia corresponden a los bienes adquiridos por un
valor inferior o igual a cincuenta (50) UVT afectando directamente el gasto o costo del
periodo. Para aquellos activos fijos cuyo valor es superior a cincuenta (50) UVT, se
registraran en cada una de las categorias de Propiedades Planta y Equipo...”

En el numeral II, indican: Los Token que, por circunstancias particulares de cada

Regional, aun tengan vigencia y no estén en uso, se debe informar sobre su estado

actual a la supervisora del Contrato de las Firmas Digitales...

Sin embargo, la funcionaria mencionada en el memorando, no funge como

supervisora actual del contrato.

En el numeral III, indican: Para realizar la validacion de las fechas de vencimiento

de los Token que se encuentran vigentes, deben ingresar a la pagina del proveedor,

con los siguientes pasos: https://gse.com.co/soporte/; la URL descrita no se

encuentra en funcionamiento.

b) Memorando N0.2022110230245403 de fecha 29-11-2022, con asunto “Politicas de

Seguridad de la Informacion — Sistema SIIF Nacién y Firma Digital - Token”
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- En la base legal del memorando describen la Circular Externa No. 013 del 25-02-
2021 con asunto Compatibilidad de perfiles de usuario; sin embargo, a la fecha
dicha circular se encuentra derogada por la circular externa No.044 del 25-11-
2022 con mismo asunto.

- En las Instrucciones Generales Firma Digital (Token) indican:

Los token que ya se encuentran vencidos y que aun estén en el inventario de los
Almacenes de las Regionales y Oficina Principal, el usuario debera realizar la
devolucion del Token al Almacén General, quien a su vez debera realizar la
disposicion final de los mismos.

Lo anterior, no corresponde a la realidad actual de la entidad, toda vez que, dichos
elementos al ser compras de minima cuantia, por tanto, contabilizados en las cuentas
del gasto y no incluidos como activos para la entidad; lo anterior de conformidad con
lo establecido en las siguientes politicas internas Manual para la Administracion de
Bienes Muebles e Inmuebles, codigo GA-MA-02 version 03, Capitulo 8 Procedimientos
Contables, numeral 8.1.3. Reconocimiento y Revelacidon contable - Activos de Menor
Cuantia - Cuenta 839090 Otras cuentas deudoras de Control y Manual de Politicas
Contables CODIGO: GF-MA-02 versiones 01 y 02, numeral 5.13. Propiedades, Planta
y Equipo, subnumeral 5.13.2. Medicidn inicial

Para realizar la validacion de las fechas de vencimiento de los Token que se
encuentran vigentes actualmente, deben ingresar a la pagina del proveedor
https://gse.com.co/soporte/; la URL descrita no se encuentra en funcionamiento.

Los Token que por circunstancias particulares de cada Regional, aun tengan
vigencia y no estén en uso, se debe informar sobre su estado actual a la
supervisora del contrato de las firmas digitales a...”; la funcionaria descrita en el
documento no funge como supervisora actual del contrato.

Basado en lo anterior, se recomienda a la Direccion Financiera, efectuar actualizacion
de los procedimientos de administracidon de usuarios, considerando la situacion actual
de los funcionarios y la normatividad actual del Ministerio de Hacienda e incluir en los
mismos el tratamiento a realizar para la recoleccidon de los elementos (Token) y su
destinacién final.

ASPECTOS TECNICOS ESTABLECIDOS EN LA AGENCIA LOGISTICA DE LAS
FUERZAS MILITARES PARA EL MANEJO DEL SISTEMA

Las Politicas de Seguridad de la informaciéon del SIIF Nacidon, Anexo No.1 versién 5, de
fecha 16-11-2022, establece
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"La responsabilidad especifica de asegurar la confidencialidad e integridad de la
informacidn sensible en el SIIF Nacion, depende de cada persona que utiliza el sistema,
archivos y datos, los que supervisan a los usuarios del SIIF NACION, los que poseen los
datos o aplicaciones que residen en los equipos, y los que administran, manejan o dan
mantenimiento al SIIF NACION”

La entidad, cuenta con politicas de seguridad de la informacidén independientes, las
cuales se encuentran alineadas con la normatividad vigente en esta materia y los
lineamientos establecidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MiInTIC, como ente rector; estas, establecen controles para la
proteccion de la Confidencialidad, Integridad y Disponibilidad de los activos de
informacién de la entidad.

Actualmente, en la entidad, se tiene establecido un manual denominado Politicas
Seguridad de la Informacion cdédigo GTI-MA-01 versién 03, de fecha 12-10-2022, cuyo
objetivo es "Establecer los lineamientos y politicas que permitan proteger, asegurar y
salvaguardar la confidencialidad, integridad y disponibilidad de los activos de
informacion de la ALFM, teniendo en cuenta los procesos, la operacion, objetivos de
negocio y la normatividad legal vigente para la entidad.”

En este manual, se establecen controles frente a los roles y responsabilidades de la
seguridad de la informacién, seguridad de los recursos humanos, gestidon de activos,
controles de acceso, seguridad de las operaciones y seguridad de las comunicaciones;
los cuales se encuentran alineados a la proteccién de la informacién que reposa en las
diferentes herramientas y sistemas de informacion (internos y externos).

Adicional, es importante destacar que, mediante el Manual de Politicas de Seguridad
de la informacion de la ALFM, se establecen controles frente a la proteccion de la
infraestructura tecnoldgica (proteccion de equipos, servicios de suministro, seguridad
del cableado, mantenimiento de equipos, disposicidn segura o reutilizacion de
equipos); y a nivel fisico cuenta entre otros con los siguientes elementos de seguridad:

- Moderna plataforma de registro, monitoreo y control de la Seguridad Perimetral
(FIREWALL, MAIL, SANDBOX, WAF y ANALYZER) para la Agencia Logistica (sede
Principal y Regionales).

- Moderna consola de Antivirus en sede principal y regionales.

- Politicas de seguridad (procedimientos, formatos y parametrizaciones) para el manejo
de la informacién, a nivel de red LAN, red WiFi, Correo Corporativo, Navegacion a
Internet y de control de acceso a dispositivos y periféricos USB y CD/DVD.

- Permanente renovacion y actualizacion de hardware y su respectivo licenciamiento (en
sede Principal y Regionales) reduciendo la obsolescencia tecnolégica y con los
respectivos procedimientos de aplicacion automatica y permanente de parches de
actualizacion a sistemas operativos y de ofimatica.
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- Se brinda permanente mantenimiento preventivo/correctivo a la plataforma
tecnolégica de hardware (equipos de cémputo, servidores, impresoras, ups, aires
acondicionados, switch, etc.) y del software de aplicacion especifica.

- Se trabaja permanentemente y de manera integrada con el Comando Conjunto
Cibernético - CCOCI, quienes apoyan en el monitoreo y control de la informacion y de
la infraestructura de la ALFM en sede Principal y Regionales).

Por otro lado, la Entidad cuenta con un Contrato de Canales de Datos e Internet, en el
cual se tiene establecido lo siguiente:

"Las Sedes Tipo I (Datacenter Principal y Datacenter Alterno), deberan contar con
canales redundantes (datos e internet). El canal principal y el de Backups deberan tener
el mismo ancho de banda, utilizar rutas, equipos diferentes para evitar puntos Unicos
de fallas que puedan afectar la disponibilidad total del servicio. Tanto el canal principal
como el de Backups deberan estar activos 7x24 y el sistema de monitoreo propio del
oferente (helpdesk) estaréd en capacidad de detectar fallas totales, parciales o
degradacion del canal y generarlo automaticamente (Generacion de notificacion
automatica y/o caso a través del Sistema mesa de ayuda), enviandole ticket y estado
del caso al correo del supervisor ALFM ".

Adicionalmente se tienen definidos "Tiempos exigentes de Atencion a Fallas" y
descuentos por indisponibilidades:

"En caso que se presente niveles de disponibilidad inferior a lo indicado (en tablas
establecidas para ello por la ALFM), se tendra derecho al descuento equivalente (segun
tablas definidas) del valor mensual de facturacion de la(s) sede(s) afectadas de acuerdo
al calculo de disponibilidad mensual de cada una de ellas, y podra terminar por
conveniencia el contrato en caso que se presenten cuatro (4) o mas incumplimientos de
SLA “s durante los ultimos seis (6) meses corridos, sin perjuicio de recibir los descuentos
correspondientes”

Asi mismo, "Por cada indisponibilidad que supere los tiempos establecidos en los
acuerdos de Nivel de Servicio, EL CONTRATISTA debe prestar el mismo tiempo de
servicio adicional al Contratado para todas las sedes objeto del presente contrato”.

| OBSERVACIONES Y/O SUGERENCIAS: |

RECOMENDACIONES:

R/
0.0

Al Coordinador SIIF de la Entidad, solicitar al grupo de presupuesto, la
suspension temporal o definitiva de las cuentas de usuario, cuando ocurran
novedades de personal como: retiro temporal (licencias, vacaciones), encargos
en otras areas, retiro definitivo, cambio de funciones, traslados del funcionario
o cualquier otro evento que lo amerite.
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Al Grupo Presupuesto, fortalecer la organizaciéon del archivo documental
(formatos y soportes) de cada uno de los usuarios que se encuentren activos
en la Entidad, con el fin de dar cumplimiento a las politicas estandares de
seguridad del sistema SIIF Nacién.

Al Coordinador SIIF, y al grupo de presupuesto, fortalecer y documentar la
verificacidn de roles y permisos de usuarios de acuerdo con el cargo que estan
desempefando de manera permanente; el perfil del usuario y las restricciones
asociadas al mismo. De acuerdo con lo estipulado en las medidas de Seguridad
Sistema Integrado de Informacién Financiera.

Al Grupo Presupuesto, fortalecer el seguimiento y control a los usuarios activos
de la entidad, verificando y documentando que los mismos estén haciendo uso
de la herramienta.

A la Direccién Financiera y Oficina de Tecnologia, analizar, gestionar y
documentar los posibles riesgos que se puedan generar en la entidad, los
eventos negativos, que afecten el normal desarrollo de las funciones en el SIIF
y en la entidad.

Efectuar actualizacion a los procedimientos de administracién de usuarios,
basados en la normatividad actual del Ministerio de Hacienda e incluir en los
mismos el tratamiento a realizar para la recoleccion de los elementos (Token)
y su destinacion final.

| HALLAZGO: |

N/A

| SOPORTES DE LA REVISION: |

- Reporte de usuarios SIIF Nacidon, con corte 09-01-2026

— Reporte de Restricciones Transacciones Asignadas Usuarios Sistema con corte a 20-
01-26

- Reporte de Solicitud Administracién Usuarios Sistema Creacion usuarios vigencia
2025

— Reportes Logs de Auditoria con corte a 20-01-2026

— Correos Electrénicos emitidos por el sistema SIIF Nacion vigencia 2025

— Manual de Funciones Planta de Personal ALFM
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— Relacion de funcionarios con corte a 31-12-2025, remitido por la Direccion
Administrativa y del Talento Humano

ORIGINAL FIRMADO

Elaboro:
Leidy Andrea Aparicio Caicedo
PD. Oficina de Control Interno

ORIGINAL FIRMADO
Reviso:

Jean Edicson Monsalve Salcedo
Coordinador Grupo Control Interno Regionales

ORIGINAL FIRMADO

Aprobo:
Alejandro Murillo Devia
Jefe Oficina de Control Interno




