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LIDER DEL PROCESO

Y/O DEPENDENCIA: Jaime Rafael Moron Barros

TEMA DE Revision y evaluacién de los riesgos institucionales y
SEGUIMIENTO: puntos de control de la ALFM. II Cuatrimestre 2026
| NORMATIVIDAD: \

LEY 87 DE 1993: Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones.

LEY 489 DE 1998: Por la cual se dictan normas sobre la organizacion vy
funcionamiento de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucidon Politica y se dictan otras
disposiciones.

LEY 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidon, investigacién y sancion de actos de corrupciéon y la
efectividad del control de la gestién publica.

LEY 1712 de 2014: Ley de Transparencia y de Acceso a la Informacion Publica.

LEY 2294 de 2023: Por la cual se expide el Plan Nacional de Desarrollo 2022-2026
"Colombia Potencia Mundial de la Vida”

LEY 2195 de 2022: Por medio de la cual se adoptan medidas en materia de
Transparencia, Prevencion y lucha contra la Corrupcion y se dictan otras disposiciones.

DECRETO 1083 DE 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.

DECRETO 1499 DE 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133, Capitulo V, de la Ley 1753 de 2015.
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DECRETO 648 de 2017: Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcidon Publica, CAPITULO 3 - Sistema
Institucional y Nacional de Control Interno.

DECRETO 338 de 2019: Por el cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcién Publica, en lo relacionado con el Sistema de
Control Interno y se crea la Red Anticorrupcién.

GUIA PARA LA ADI‘{IINISTRACI()N DEL RIESGO Y EL DISENO DE CONTROLES
EN ENTIDADES PUBLICAS Versién 6 - Direccion de Gestion y Desempeno
Institucional noviembre 2022

RESOLUCION INTERNA 1071 DE 2021: Por la cual se derogan las Directivas
Permanentes No. 07 ALDG-ALOAPII-110 de 2018 y No. 06 ALDG-ALOAJID-ALOTIC-
ALOAPII-GI-DOGI-110 del 2020.

MANUAL DE ADMINISTRACION DE RIESGOS Y OPORTUNIDADES, GI-MA-01 V.
12

PLAN ANUAL DE AUDITORIAS VIGENCIA 2026 - ALFM, GSE-FO-13 V. 01

[ JUSTIFICACION DEL SEGUIMIENTO: |

Efectuar seguimiento y evaluacidn, en muestreo aleatorio, al cumplimiento de los
puntos de control que debe efectuar la Agencia Logistica de las Fuerzas Militares -
ALFM, identificados en el mapa de Riesgos Institucional de la vigencia 2026 (II
Cuatrimestre), fortaleciendo su cultura de prevencién en la materializacion del riesgo.

| GESTION / ACCIONES DEL SEGUIMIENTO: |

Conforme lo establecido en la Ley 2195 de 2022 - Articulo 31, y dando cumplimiento
ala Ley 1712 de 2014, de transparencia y acceso a la informacién publica, la Agencia
Logistica de las Fuerzas Militares, en su pagina Web, publica el mapa de riesgos
institucionales y anticorrupcion a través del enlace
https://www.agencialogistica.gov.co/sig/gestion-del-riesgo/mapa-de-riesgos-
institucionales-y-corrupcion/, su seguimiento y evaluacién, en el enlace
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-
publica/4-planeacion-presupuesto-e-informes/reportes-de-control-
interno/seguimiento-y-evaluacion-mapa-de-riesgos-institucional/.

La Agencia Logistica de las Fuerzas Militares - ALFM, efectia sus acciones de
seguimiento a Ia,gestién del riesgo, conforme lo establecido en el "MANUAL DE
ADMINISTRACION DEL RIESGO Y OPORTUNIDADES” GI-MA-01 V. 13, teniendo


https://www.agencialogistica.gov.co/sig/gestion-del-riesgo/mapa-de-riesgos-institucionales-y-corrupcion/
https://www.agencialogistica.gov.co/sig/gestion-del-riesgo/mapa-de-riesgos-institucionales-y-corrupcion/
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/4-planeacion-presupuesto-e-informes/reportes-de-control-interno/seguimiento-y-evaluacion-mapa-de-riesgos-institucional/
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/4-planeacion-presupuesto-e-informes/reportes-de-control-interno/seguimiento-y-evaluacion-mapa-de-riesgos-institucional/
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/4-planeacion-presupuesto-e-informes/reportes-de-control-interno/seguimiento-y-evaluacion-mapa-de-riesgos-institucional/
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como referencia la Norma Técnica NTC-ISO 31000 “GESTION DEL RIESGO” y la
herramienta Suite Visidn Empresarial - SVE.

De igual forma, la revisién y evaluacion de los Riesgos Institucionales, y sus puntos de
control, se enmarcan en el cumplimiento del nuevo Modelo Integrado de Planeacion y
Gestion (MIPG), en la Dimension No.7 de Control interno, transversal a todas las
dimensiones de MIPG y su base corresponde a los elementos, componentes y
directrices que establece el modelo estandar de control interno 2014 (MECI: 2014).

Para el II cuatrimestre de la vigencia 2026, se evidencia en la pagina web, el mapa de
riesgos institucionales y de corrupcién 2026, documento que tiene como fecha de
elaboracion el 17/02/2026, en su versidon No.1, del cual no se evidencia fecha de
publicacion y firma.

La Matriz de Riesgos para la vigencia 2026, cuenta con 34 riesgos institucionales
identificados y con 73 actividades de control, segun la siguiente distribucién:

RIESGOS IDENTIFICADOS POR ALFM

- RIESGO
ITEM PROCESO INSTITUCIONAL CONTROLES
1 Gestidn de Direccionamiento Estratégico 1 3
2. | Gestion de Innovacion y Redes de Valor 3 6
3. | Gestion TIC 4 23
4. | Gestién de Seguimiento y Evaluacién 2 3
Desarrollo Organizacional y Gestién
5. 1 1
Integral
6. Planificacion del Abastecimiento 5 12
7. | Gestion de la Contratacion 5 6
8. | Operacidén Logistica 2 3
9 Gestidn Financiera 4 4
10. | Gestién del Talento Humano 4 7
11| Gestién Administrativa 3 5
TOTAL DE RIESGOS Y CONTROLES 34 73

Fuente: Mapa de Riesgos Institucionales y de Corrupcién - https://www.agencialogistica.gov.co/sig/gestion-del-
riesgo/mapa-de-riesgos-institucionales-y-corrupcion/
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Para el seguimiento al monitoreo de los controles definidos y registrados por los
procesos en la Suite Vision Empresarial, correspondiente al primer cuatrimestre de la
vigencia 2026, de la tabla anterior se verificaron los siguientes riesgos institucionales y
puntos de control:

1. Gestion de Direccionamiento Estratégico

Riesgo: Posibilidad de afectacion de Ila imagen institucional por el
incumplimiento de los planes, programas y proyectos de inversion.

Control: Seguimiento a los proyectos de inversion
Cronograma de Seguimiento: 01/Enero/2026 - 18/Enero/2027

Frecuencia de Seguimiento: Trimestral

Soporte del Control: Actas de Comité de Proyectos de Inversidon detectando alertas
de incumplimiento, informando a la alta direccion.

Analisis OCI:

Verificando el seguimiento y monitoreo de este riesgo, realizado por la segunda linea
de defensa, con respecto del soporte cargado en la SVE, se observd el Acta de la
reunion del II Comité de Proyectos de Inversidon de la Agencia Logistica de las Fuerzas
Militares para la presente vigencia, celebrada y fechada el 16 de abril de 2026.

Dentro de esta sesidon se evaluaron las adquisiciones inmobiliarias de tres bienes
inmuebles, para sedes y bodegas como la sede administrativa de la Regional Pacifico,
el Centro de Almacenamiento y Distribucion (CAD) de Tumaco y el CAD de San José
del Guaviare.

Durante el desarrollo de la sesion y el analisis realizado por el comité, se definieron
estrategias para asegurar continuidad operativa institucional, asi:

e Sede Administrativa Pacifico: Se revisaron varias opciones de oficinas, para la parte
administrativa, se enfatizé la necesidad de que cualquier seleccion de inmueble para la
regional debe basarse en un estudio sectorizado, que compare propiedades
equivalentes y considere parametros como el estado de construccién, cumplimiento de
normas y la adecuacion a las necesidades especificas de la Agencia.

Se concluyé que, el inmueble propuesto por la Regional Pacifico no era ideal debido a
la falta de independencia y problemas de seguridad.

e CAD Tumaco: El objetivo es asegurar la continuidad operativa y mitigar el riesgo de
desplazamiento tras un largo periodo de arrendamiento. Se plantea como opcion
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iniciar la negociacién y posterior avallio para la compra del predio a disposicion del
duefio de la bodega, considerando que el precio se ajuste al avaluo.

e CAD San José del Guaviare: La Direcciéon de la Regional Llanos Orientales, sefiald
identificar algunas opciones disponibles, no obstante, estas fueron descartadas por ser
inadecuadas, inseguras, o demasiado pequefias. Ante esto, se solicitd a la Regional
Llanos, realizar un nuevo estudio de las opciones para discutirlas en una reunién
posterior, con el proceso de Infraestructura, buscando una solucién que se ajuste a los
tiempos y necesidades.

Por lo anterior, el proceso responsable ha cumplido con la ejecucion del control, dentro
de los términos definidos para la presente vigencia. Sin embargo, se recomienda que,
la responsabilidad del cargue de la informacién y aprobacion de la misma no recaiga
sobre el mismo funcionario con el fin de garantizar la revisién y verificacién de la
documentacién previa a la aprobacién.

Control: Seguimiento al cumplimiento del Plan Estratégico
Cronograma de Sequimiento: 01/Enero/2026 - 18/Enero/2027
Frecuencia de Sequimiento: Trimestral

Soporte del Control: Cumplimiento del Plan Estratégico
Analisis OCI:

Para el segundo trimestre de 2026, se evidencia el cargue, en la SVE, del “"Informe de
seguimiento al plan estratégico cuatrienal y de accion II Trimestre de 2026” firmado el
31-07-2026. En él, se describen las 14 metas definidas para la vigencia en curso, que
relacionadas con las 8 estrategias que permitiran alcanzar los 4 objetivos estratégicos.

Describe, a su vez, el seguimiento del indicador “Ingresos de venta de bienes y/o
servicios a la Fuerza Publica por parte de las entidades del GSED” del cual, con corte al
30 de junio de 2026, se reporta una facturacion acumulada de $ 365,953,883.009,
logrando un avance del 62% respecto de la meta anual, establecida de
$590.258.534.400. El Ejército Nacional lidera la participacién con $ 282,965,871.398.

Por lo evidenciado, el proceso cumplid con la ejecucion del control definido en el plan
de mitigacion 2026 para el segundo trimestre de 2026.

Control: Seguimiento al cumplimiento del Plan de Accion de la Vigencia

Cronograma de Sequimiento: 01/Enero/2026 - 18/Enero/2027
Frecuencia de Seguimiento: Trimestral
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Soporte del Control: Informe del Plan de Accién
Analisis OCI:

Teniendo en cuenta que el informe descrito para el control anterior contiene el
seguimiento y analisis tanto del Plan Cuatrienal como del Plan de Accidén, se toma
como soporte dicho documento.

Ahora bien, revisado el informe, para el Plan de Accion, se evidencia seguimiento al
cumplimiento del mismo. En él se indica que, de las 769 tareas consolidadas en el Plan
de Accién, las primeras 178 estaban programadas para el segundo trimestre de 2026.
Dicho informe, destaca una eficacia del 100%, indicando que todas las evidencias
entregadas cumplieron con los requerimientos técnicos exigidos.

En cuanto a la eficiencia (entrega oportuna), el desempeiio varié significativamente:

e Regionales: La Regional Nororiente lideré con un 100% de eficiencia, seguida por
Norte, Caribe con un 92,3% y Sur con un 91,7%. Las demas regionales presentaron
una eficiencia igual o inferior al 76,9%.

e Oficina Principal: La subdireccion general de contratos (SGC), la Oficina Asesora de
Planeacién e Innovacién Institucional (OAPII), la oficina de TIC’S, la Direccion
Administrativa y de Talento Humano (DATH), la subdireccién de operacion logistica
(SGOL), la direccion de produccidon, la subdireccidon de abastecimientos y servicios -
Clase I, infraestructura y la Oficina Asesora Juridica (OAJ) lograron un 100% de
eficiencia, mientras que la Secretaria General alcanzd un 60% (cerca de la mitad de
sus tareas fueron entregadas fuera de tiempo). A pesar de los retos en la puntualidad,
el indice general de entrega a tiempo subié al 66,85%, comparado con el 66,5% del
mismo periodo en 2025.

Dado lo anterior, se observé que el proceso responsable realizé ejecucion del control
previsto dentro del plan de mitigaciéon 2026 en la frecuencia y término establecido.

2. Gestion De Innovacion y Redes de Valor

Riesgo: Posibilidad de afectacion a la fidelizacion del cliente por no comunicar
adecuadamente la gestion institucional entregando informacion errénea,
debido al no uso de los canales de comunicacion y no seguir el conducto
regular.

Control: Plan de Comunicaciones

Cronograma de Sequimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seqguimiento: Cuatrimestral
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Soporte del Control: Documentos con el seguimiento a la ejecucién al plan de
comunicaciones

Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 11-09-2026, razén por la cual, al corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

Control: Monitoreo de medios
Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seguimiento: Trimestral

Soporte del Control: Oficio dirigido al Secretario General en caso de noticias que
afecten la reputacidn institucional.

Analisis OCI:

A la fecha 08/09/2026, se observa como soporte, el informe monitoreo de medios II
trimestre 2026 de fecha: 01/07/2025; en el cual se documenta de manera detallada el
seguimiento y analisis de la informacion publicada en medios de comunicacion,
informando que, como resultado del seguimiento realizado, no se identificaron
publicaciones, noticias, reportajes, entrevistas, comunicados ni menciones
relacionadas con la entidad dentro del periodo objeto de analisis. En consecuencia,
no se registro informacidon que pudiera catalogarse como positiva, negativa o neutral
respecto de la gestion institucional.

Riesgo: Posibilidad de no gestionar ideas o conocimiento, al no fomentar e
implementar actividades debido a la falta de gestion.

Control: Implementacién de actividades de participacion y desarrollo de ideas y
conocimiento

Cronograma de Sequimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Sequimiento: Cuatrimestral

Soporte del Control: Soportes de actividades desarrolladas
Analisis OCI:

Se evidencia en la SVE, cargue de soporte acta de reunién del 03/09/2026, con el
tema “Implementar actividades de participacion y desarrollo de ideas y conocimiento
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II cuatrimestre 2026”, mencionando el seguimiento a las ideas propuestas por los
funcionarios en el Banco de Ideas; de igual manera, se informa respecto del desarrollo
del taller "La importancia de la investigacion de contexto para definir un problema de
diseno e innovacion”, liderado por la Universidad de los ANDES en marco del concurso
Mejor Equipo de Trabajo Innovador ALFM 2026.

Asi mismo, se evidencia seguimiento del ejercicio de observacidon e inmersidon en las
Regionales Llanos Orientales, Pacifico y Suroccidente, a razéon de la identificacidon de
necesidades en conjunto con funcionarios que desarrollan labores de la Operacién en
los comedores, CAD’S y Gestion Administrativa, con la finalidad de proponer
soluciones que impacten y optimicen la gestién de la Entidad. Lo que derivd la
presentacién ante la Direccién General del Plan Estratégico de Transformacion
Logistica e Innovacion ALFM 5.0, logrando la Autorizacion del mismo para ser
presentado como insumo en las reuniones para la construccién del PEC de la Entidad.

Control: Fomentar la participacién y generacién de ideas y conocimiento
Cronograma de Sequimiento: 01/Ene/2026 - 18/Ene/2027

Frecuencia de Seguimiento: Cuatrimestral
Soporte del Control: Soportes de actividades desarrolladas

Analisis OCI:

Al verificar en la SVE, se observa acta de reunion del 27/08/2026, con el tema
“Fomento y fortalecimiento de la cultura de la Innovacién, Acompafhamiento del
concurso Mejor Equipo de Trabajo Innovador ALFM 2026, Campafia de fortalecimiento
Cultura de la Innovacion y la generacion de analisis ideas y conocimiento, contando
con el apoyo del Equipo Gestor de Ideas (EGI)”; el cual menciona la ejecucion de
actividades para fomentar la participacién de los funcionarios en el fortalecimiento de
la cultura de la innovacidn, tales como:

e Finalizd el plazo para la inscripcion de los equipos de trabajo al concurso Mejor
Equipo de Trabajo Innovador ALFM 2026, contando con la inscripcién de 15
equipos interdisciplinarios de Regionales como Suroccidente, Norte, Nororiente,
Llanos, Caribe, Amazonia y Oficina Principal.

e Puesta en marcha de campafia nacional de fortalecimiento de la cultura de
innovacion, "Gran Reto de Innovacion”, articulada en tres retos, con el objetivo
de visibilizar los avances de la Entidad en esta materia.

e Desarrollo de sesién de trabajo con el Grupo de Gestion de la Competitividad y
el Desarrollo Tecnoldgico Productivo de SENNOVA, el cual se presentaron los
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proyectos inscritos al concurso «Mejor Equipo de Trabajo Innovador ALFM
2026», dado que el equipo de SENNOVA hace parte del jurado evaluador.

Riesgo: Posibilidad de no responder oportunamente a las PQRD y
requerimientos de los entes de control en términos de Ley por no reportar las
alertas a las dependencias encargadas, debido a fallas en la gestion.

Control: Verificacion mediante informe PQRD

Cronograma de Seqguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seguimiento: Trimestral

Soporte del Control: Informe mensual PQRD cargar tres meses
Analisis OCI:

Se observa, al revisar en la SVE, cargue de memorando No. 2026110010032711
ALDG-ALSG - GRV - AOC - 11001, de fecha 21-07-2026, enviado a la Abog. Martha
Eugenia Cortes Baquero, Jefe de la Oficina Asesora Juridica, encargada de las
funciones del Despacho de la Direccidon General, correspondiente al Informe Segundo
Trimestre del 2026 Peticiones, Quejas, Reclamos, Sugerencias y Consultas.

Control: Andlisis de indicador gestidn oportuna a las PQRSD y requerimientos de
entes de control

Cronograma de Sequimiento: 01/Ene/2026 - 30/Mar/2026
Frecuencia de Seqguimiento: Trimestral

Soporte del Control: Informe mensual PQRD

Analisis OCI: Al verificar en la herramienta SVE, se observa que la frecuencia de
medicién es Trimestral.
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Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=1006420260227&&link=1&mis=rsk-D-
128 (08/09/2026)
Se evidencid, en el mddulo del indicador, Control oportuno al termino de respuesta
PQRD y requerimientos de entes de control, para II Trimestre mencion del cargue de
dos informes PQRD, correspondiente a los meses de abril y mayo de 2026 sin
evidencia de soporte alguno, con el siguiente analisis:

"Durante el segundo trimestre del afio se recibieron un total de 237 PQRD, las cuales
fueron asignadas a las diferentes areas responsables de emitir respuesta. Se adjuntar
los informes de abril y mayo, se resalta que el informe de junio se encuentra en
consolidacion.”.

3. Gestion TIC

Teniendo en cuenta que, los riesgos asociados al proceso de Tecnologias de la
Informaciéon y las Comunicaciones, se encuentran administrados en el Plan de
Tratamiento de Riesgos de seguridad de la Informacion — PTR 2026 y en el Plan
Estratégico de Seguridad de la Informacion — PESI 2026, los mismos no se encuentran
incluidos dentro del Plan de Mitigacién de la ALFM 2026. Aun asi, son gestionados a
través de la SVE cuyo seguimiento se relaciona a continuacion.

Riesgo: Posibilidad de afectacion integral en sistemas criticos, incluyendo
deterioro operativo, perdida de datos, interrupcion del acceso y compromiso
de la seguridad informatica por infiltracion de malware, ataques de DDoS que
pueden saturar los sistemas de explotacion de vulnerabilidades en el
Software, debido a insuficientes medidas de proteccion cibernética,
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infraestructura de red y gestion de parches, ante el permanente crecimiento
de ataques.

Control: Gestion de parches de seguridad en sistemas.
Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seguimiento: Semestral

Soporte del Control: Registro de parches aplicados a los sistemas (Windows Server
Update Services - WSUS) y/o informes de actualizacién de sistemas.

Analisis OCI:

Se evidencia en la SVE, cargue de soporte acta de reunién del 13/08/2026, con el
tema “Protocolo Normativo para la Gestion y Actualizacion de Plugins en el Portal Web
Institucional (WordPress)”, mencionando el seguimiento a el estado actual del
ecosistema de plugins (complementos) instalados en el Gestor de Contenidos (CMS)
WordPress del portal web y protocolo obligatorio de cumplimiento para la aplicacion de
actualizaciones respecto de la Generacion de Copias de Seguridad (Backups), Uso de
Entorno de Pruebas (Staging) y Actualizacion Escalonada y Revision del Changelog.
Solicitando asi la asignacién de una ventana de mantenimiento para ejecucién de las
mismas.

Control: Aislamiento de sistemas criticos mediante VLAN’s (Mapa de Riesgos) -
Segmentacién de red y control de acceso, mediante la configuracién de VLAN’s y la
segmentacidn de la red, para aislar los sistemas criticos y protegerlos de otros
entornos de la red (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027
Frecuencia de Seqguimiento: Cuatrimestral

Soporte del Control: Informes de seguimiento a la segmentacién de la red,
incluyendo: Mapas de red actualizados y documentacién detallada de la configuracion
de VLAN'’s, almacenada en las herramientas de administracién de red.

Analisis OCI:

De acuerdo con la frecuencia de seguimiento, establecida por el proceso responsable,
la tarea del control se tiene definida para el 07-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

Por otra parte, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-
02-2026, no es coincidente con el control establecido en el Plan de Tratamiento de
Riesgos — PTR, tal como se evidencia a continuacion.



PROCESO i i
GESTION DE SEGUIMIENTO Y EVALUACION

\\// CODIGO: GSE-FO-04

Y TITULO VERSION No. 03 || Pagina 12 de 62
AGENCIA LOGISTICA
shpiierep ezl SEGUIMIENTO Y CONTROL dd la Dofonsa
FECHA: 29 04 2024 S e
Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Segmentacidn de red y control de acceso, mediante la
configuracion de VLANs y la segmentacion de la red, para
aislar los sistemas criticos y protegerlos de otros entornos

de la red

Aislamiento de sistemas criticos mediante VLANs

Control: Proteccion contra DDoS mediante Firewalls e IPS (mapa de Riesgos) -
Seguimiento de medidas de proteccién contra ataques DDoS mediante firewalls y
sistemas de prevencion de intrusiones (IPS) para mitigar posibles amenazas (PTR)

Cronograma de seqguimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Sequimiento: Cuatrimestral

Soporte del Control: Registros de alertas de DDoS generados y almacenados en
herramientas de monitoreo, como FortiAnalyzer, para seguimiento y analisis de
incidentes.

Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 07-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacién.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos
Seguimiento de medidas de proteccidn contra ataques
Proteccidon contra DDoS mediante Firewalls e IPS DDoS mediante firewalls y sistemas de prevencion de
intrusiones (IPS) para mitigar posibles amenazas

Control: Analisis y evaluacion de vulnerabilidades (Mapa de riesgos) - Analisis de
vulnerabilidades: Evaluacién periddica de las vulnerabilidades en el software y la
infraestructura tecnoldgica (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Sequimiento: Cuatrimestral

Soporte del Control: Informes de analisis de vulnerabilidades.
Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 07-09-2026, razon por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.
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No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos
Analisis de vulnerabilidades: Evaluacidn periddica de las
Analisis y evaluacién de vulnerabilidades vulnerabilidades en el software y la infraestructura
tecnoldgica

Control: Ejecucion del Plan de respuesta a incidentes de ciberseguridad (Mapa de
riesgos) - Activacidn y ejecucidn del plan de respuesta a incidentes de ciberseguridad
ante la deteccion de afectaciones en los sistemas criticos, con procedimientos
establecidos para la contencién, analisis y mitigacion del impacto (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seguimiento: Trimestral

Soporte del Control: Informes de respuesta a incidentes y/o (tickets de incidentes
en la herramienta de mesa de ayuda GLPI.

Analisis OCI:

Se observa, al revisar en la SVE, cargue del soporte “INFORME ACTIVACION Y
EJECUCION DEL PLAN DE RESPUESTA A INCIDENTES DE CIBERSEGURIDAD - II
TRIMESTRE” de fecha 03-07-2026, mencionando, respecto del periodo comprendido
entre el 1 de abril y el 30 de junio de 2026, se efectud el seguimiento permanente a
los eventos e incidentes de seguridad de la informacién reportados por las diferentes
fuentes de monitoreo institucional, asi como, a las alertas emitidas por las
herramientas de seguridad implementadas y los organismos competentes en materia
de ciberseguridad. No evidenciando incidentes de ciberseguridad que comprometieran
la disponibilidad, integridad o confidencialidad de los sistemas criticos de la Entidad.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos
Activacién y ejecucion del plan de respuesta a incidentes
Ejecucién del Plan de respuesta a incidentes de de ciberseguridad ante la deteccidén de afectaciones en los
ciberseguridad sistemas criticos, con procedimientos establecidos para la

contencion, analisis y mitigacidén del impacto

Control: Programas de sensibilizacion en seguridad de la informacion (Mapa de
riesgos) - Implementacion de programas de sensibilizacidon en seguridad informatica y
de la informacién, con el objetivo de fomentar la conciencia sobre las mejores
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practicas de seguridad y mitigar los riesgos asociados a los activos de informacién
(PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seguimiento: Semestral

Soporte del Control: Registros de capacitaciones y/o sesiones de sensibilizacion,
materiales educativos utilizados (presentaciones, manuales, videos), difusiones
masivas por correo y listas de asistencia de los participantes.

Analisis OCI:

A la fecha 09/09/2026, se observa como soporte informe de seguimiento plan de
capacitacion, sensibilizacién y comunicacién de seguridad de la informacién - vigencia
2026 - I semestre; en el cual se documenta el seguimiento a la ejecucién del Plan de
Capacitacion, Sensibilizacion y Comunicacién de Seguridad de la Informacion
correspondiente al periodo evaluado; informando el desarrollo de 11 actividades
programadas, contemplando una capacitacion externa impartida por el Equipo de
Respuesta a Incidentes Cibernéticos (CSIRT) del Ministerio de Defensa Nacional,
mediante la actualizacién de conocimientos frente a las principales amenazas
cibernéticas y las tendencias actuales en materia de ciberseguridad.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Implementacién de programas de sensibilizacién en
seguridad informatica y de la informacion, con el objetivo
de fomentar la conciencia sobre las mejores practicas de
seguridad y mitigar los riesgos asociados a los activos de

informacion

Programas de sensibilizacién en seguridad de la
informacion

Control: Proteccion de infraestructura ante malware y accesos comprometidos (Mapa
de riesgos) - Aislamiento y contencion de malware en sistemas infectados y cuentas
comprometidas, garantizando que no se propague a otros sistemas y se minimice el
impacto en la infraestructura de TI (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027
Frecuencia de Seguimiento: Trimestral

Soporte del Control: Registros detallados de las acciones de contencidon del malware
en los sistemas infectados, incluyendo fechas, sistemas afectados, y procedimientos
de aislamiento implementados.
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Analisis OCI:

Se evidencia en la SVE, para el cumplimiento de la tarea del control, informe a través
de la cual los funcionarios de TIC’s informan que, como resultado del seguimiento
efectuado, no se evidenciaron incidentes de ciberseguridad que comprometieran la
disponibilidad, integridad o confidencialidad de los sistemas criticos de la Entidad, por
lo cual la actividad se mantiene en estado de seguimiento permanente.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Aislamiento y contencion de malware en sistemas
infectados y cuentas comprometidas, garantizando que
no se propague a otros sistemas y se minimice el impacto
en la infraestructura de TI

Proteccién de infraestructura ante malware y accesos
comprometidos

Riesgo: Posibilidad de divulgacion no autorizada de informacion sensible
como resultado de engaifos a funcionarios, debido a deficiencias en la
concienciacion y capacitacion en seguridad de la informacion, asi como a
fallos en los procedimientos de verificacion de identidad y autorizacion

Control: Programas de sensibilizacién en seguridad de la informacién (Mapa de
riesgos) - Implementacion de programas de sensibilizacidon en seguridad informatica y
de la informacién, con el objetivo de fomentar la conciencia sobre las mejores
practicas de seguridad y mitigar los riesgos asociados a los activos de informacion
(PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Sequimiento: Semestral

Soporte del Control: Registros de capacitaciones y/o sesiones de sensibilizacién,
materiales educativos utilizados (presentaciones, manuales, videos), difusiones
masivas por correo y listas de asistencia de los participantes.

Analisis OCI:

A la fecha 09/09/2026, se observa como soporte, informe de seguimiento plan de
capacitacion, sensibilizacién y comunicacién de seguridad de la informacién - vigencia
2026 - I semestre, en el cual se documenta el seguimiento a la ejecucion del Plan de
Capacitacion, Sensibilizacion y Comunicacién de Seguridad de la Informacion
correspondiente al periodo evaluado, informando el desarrollo de 11 actividades
programadas, contemplando una capacitacion externa impartida por el Equipo de
Respuesta a Incidentes Cibernéticos (CSIRT) del Ministerio de Defensa Nacional,
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mediante la actualizacién de conocimientos frente a las principales amenazas
cibernéticas y las tendencias actuales en materia de ciberseguridad.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Implementacion de programas de sensibilizacidn en
seguridad informatica y de la informacion, con el objetivo
de fomentar la conciencia sobre las mejores practicas de
seguridad y mitigar los riesgos asociados a los activos de

informacion

Programas de sensibilizacién en seguridad de la
informacion

Control: Evaluacion de conductas, mediante simulaciones de Phishing (Mapa de
riesgos) - Implementacion de campanas de simulacion de phishing, para evaluar la
respuesta de los usuarios, identificar conductas inseguras y fortalecer la conciencia en
seguridad de la informacion (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Sequimiento: Semestral

Soporte del Control: Informes de resultados de las campafias de simulacidon de
phishing, incluyendo métricas de usuarios que interactuaron con los correos simulados
y acciones correctivas implementadas.

Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 30-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Implementacion de campafias de simulacidn de phishing
para evaluar la respuesta de los usuarios, identificar
conductas inseguras y fortalecer la conciencia en
seguridad de la informacién

Evaluacion de conductas mediante simulaciones de
Phishing

Control: Monitoreo de eventos de seguridad y deteccidén de riesgos (Mapa de riesgos)
- Monitoreo continuo de eventos de seguridad para identificar y alertar sobre accesos
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inusuales a la informacién, permitiendo una respuesta oportuna ante posibles
incidentes (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Sequimiento: Cuatrimestral

Soporte del Control: Registros de alertas generadas y/o informes de intentos de
acceso bloqueados, soportados mediante las herramientas de monitoreo y control de
seguridad.

Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 07-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos
Monitoreo continuo de eventos de seguridad para
Monitoreo de eventos de seguridad y deteccion de identificar y alertar sobre accesos inusuales a la
riesgos informacidn, permitiendo una respuesta oportuna ante
posibles incidentes

Control: Proteccion de infraestructura ante malware y accesos comprometidos (Mapa
de riesgos) - Aislamiento y contencion de malware en sistemas infectados y cuentas
comprometidas, garantizando que no se propague a otros sistemas y se minimice el
impacto en la infraestructura de TI (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seguimiento: Trimestral

Soporte del Control: Registros detallados de las acciones de contencidon del malware
en los sistemas infectados, incluyendo fechas, sistemas afectados, y procedimientos
de aislamiento implementados.

Analisis OCI:

Se evidencia en la SVE, para el cumplimiento de la tarea del control, informe a través
de la cual los funcionarios de TIC s informan que, como resultado del seguimiento
efectuado, no se evidenciaron incidentes de ciberseguridad que comprometieran la
disponibilidad, integridad o confidencialidad de los sistemas criticos de la Entidad, por
lo cual la actividad se mantiene en estado de seguimiento permanente.
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No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Aislamiento y contencion de malware en sistemas
Proteccién de infraestructura ante malware y accesos infectados y cuentas comprometidas, garantizando que

comprometidos no se propague a otros sistemas y se minimice el impacto
en la infraestructura de TI

Control: Revisidn de excepciones de seguridad y accesos (Mapa de riesgos) - Revisidon
periddica de la aplicabilidad de excepciones de seguridad informatica, incluidas
aquellas relacionadas con dispositivos de almacenamiento (SAN, NAS) y puertos USB,
para garantizar su pertinencia y minimizar riesgos de acceso no autorizado (PTR)

Cronograma de Seguimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seguimiento: Cuatrimestral

Soporte del Control: Registros de seguimiento y control de la aplicabilidad de
excepciones de seguridad informatica, incluyendo la justificacién, aprobacion y periodo
de vigencia de cada excepcidn.

Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 07-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Revision periddica de la aplicabilidad de excepciones de
seguridad informatica, incluidas aquellas relacionadas con
Revision de excepciones de seguridad y accesos dispositivos de almacenamiento (SAN, NAS) y puertos
USB, para garantizar su pertinencia y minimizar riesgos

de acceso no autorizado

Riesgo: Posibilidad de exposicion o sustraccion no autorizada de informacion
confidencial o dispositivos tecnoldgicos, derivadas de deficiencias en los
controles de acceso fisico y digital, debido a la falta de politicas efectivas de
seguridad de la informacion y gestion de activos.
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Control: Mantenimiento de inventario de activos de informaciéon (Mapa de riesgos) -
Mantener un inventario actualizado y completo de los activos de informacion vy
dispositivos, asegurando la asignacidon de responsables especificos para la gestién y
proteccion de cada activo (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027
Frecuencia de Seguimiento: Semestral

Soporte del Control: Matriz actualizada de activos de informacién, que incluye la
asignacién de responsables y cdédigos de identificacidén uUnicos (etiquetas) para cada
activo.

Analisis OCI:

Para realizar el seguimiento de los soportes presentados, se toma una muestra
aleatoria, no estadistica de los procesos de la Oficina Principal y las regionales.

Subdireccion de Contratos: Al momento de verificar en la SVE, respecto del I
Semestre no se observa ningln soporte cargado, para dar cumplimiento a esta tarea;
no obstante, se evidencia comentario el cual menciona:

"Se realizo(sic) actualizacion de matriz para cumplir tarea del primer semestre,
Mantener un inventario actualizado y completo de los activos de informacion y
dispositivos, asegurando la asignacion de responsables especificos para la gestion y
proteccion de cada activo - Proceso Gestion de la Contratacion. I Semestre”.

Gestion administrativa: Se evidencia cargue de soporte matriz de inventario y
clasificacion de activos de informacion de fecha 22/06/2026, la cual incluye la
informacién respecto de la identificacién y clasificacion de los activos de informacion.

Gestion juridica: Se observa cargue de soporte matriz de inventario y clasificacion de
activos de informacién de fecha 06/07/2026, la cual incluye la informacion respecto de
la identificacion y clasificacion de los activos de informacion.

Regional Amazonia: Se evidencia cargue de soporte matriz de inventario y
clasificacion de activos de informacién de fecha 02/07/2026, la cual incluye la
informacion respecto de la identificacion y clasificacién de los activos de informacién.

Regional Nororiente: Se observa cargue de soporte matriz de inventario y
clasificacion de activos de informacién de fecha 07/07/2026, la cual incluye la
informacion respecto de la identificacion y clasificacién de los activos de informacién.

Regional Norte: Se evidencia cargue de soporte matriz de inventario y clasificacion
de activos de informacion de fecha 31/12/2025, la cual incluye la informacidn respecto
de la identificacidn y clasificacion de los activos de informacion.
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No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Mantener un inventario actualizado y completo de los
activos de informacion y dispositivos, asegurando la
asignacion de responsables especificos para la gestion y
proteccién de cada activo

Mantenimiento de inventario de activos de informacion

Control: Gestidon de autenticacion biométrica y control de acceso (mapa de riesgos) -
Seguimiento a los sistemas de control de acceso que utilizan autenticacién biométrica,
tarjetas de proximidad y/o claves Unicas para garantizar el ingreso seguro a areas
criticas, como el Data Center Principal y Alterno (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027
Frecuencia de Seguimiento: Semestral

Soporte del Control: Informe de Seguimiento a la verificacion de los registros de
acceso fisico, autenticacién biométrica y/o reportes de ingreso a areas restringidas
(Data Center Principal y Alterno).

Analisis OCI:

Al revisar en la SVE, se observa soporte de informe de seguimiento y verificacidon de
acceso a Datacenter - I Semestre 2026; el cual informa los resultados de las
actividades de supervision, control y validacién de los accesos fisicos, autenticacion
biométrica y registros de ingreso del personal y proveedores a las areas restringidas
(Data Center Principal y Alterno), denotando las intervenciones autorizadas de los
proveedores de telecomunicaciones, soporte de infraestructura eléctrica, optimizacion
de redes durante el periodo evaluado.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Seguimiento a los sistemas de control de acceso que
utilizan autenticacion biométrica, tarjetas de proximidad
y/o claves Unicas para garantizar el ingreso seguro a
areas criticas, como el Data Center Principal y Alterno

Gestidon de autenticacion biométrica y control de acceso

Control: Programas de sensibilizacién en seguridad de la informacion (mapa de
riesgos) - Implementacion de programas de sensibilizacidon en seguridad informatica y
de la informacién, con el objetivo de fomentar la conciencia sobre las mejores
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practicas de seguridad y mitigar los riesgos asociados a los activos de informacién
(PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seguimiento: Semestral

Soporte del Control: Registros de capacitaciones y/o sesiones de sensibilizacion,
materiales educativos utilizados (presentaciones, manuales, videos), difusiones
masivas por correo y listas de asistencia de los participantes.

Analisis OCI:

A la fecha 09/09/2026, se observa soporte informe de seguimiento plan de
capacitacion, sensibilizacién y comunicacién de seguridad de la informacién - vigencia
2026 - I semestre; en el cual se documenta el seguimiento a la ejecucién del Plan de
Capacitacion, Sensibilizacion y Comunicacién de Seguridad de la Informacion
correspondiente al periodo evaluado; informando el desarrollo de 11 actividades
programadas, contemplando una capacitacion externa impartida por el Equipo de
Respuesta a Incidentes Cibernéticos (CSIRT) del Ministerio de Defensa Nacional,
mediante la actualizacién de conocimientos frente a las principales amenazas
cibernéticas y las tendencias actuales en materia de ciberseguridad.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Implementacidén de programas de sensibilizacién en
seguridad informatica y de la informacion, con el objetivo
de fomentar la conciencia sobre las mejores practicas de
seguridad y mitigar los riesgos asociados a los activos de

informacion

Programas de sensibilizacién en seguridad de la
informacion

Control: Vigilancia de accesos y monitoreo de CCTV en la Entidad (Mapa de riesgos) -
Supervision de la funcionalidad del Circuito Cerrado de Television (CCTV) y revision de
los registros de acceso fisico y digital a la Entidad (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Sequimiento: Semestral

Soporte del Control: Informes de seguimiento sobre la funcionalidad del Circuito
Cerrado de Televisién (CCTV) vy la gestion del control de acceso a las instalaciones.

Analisis OCI:
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Una vez verificada la plataforma SVE, se evidencia cargue de soporte informe
Supervision de la funcionalidad del Circuito Cerrado de Television (CCTV) y revisidon de
los registros de acceso fisico y digital a la Entidad - I Semestre 2026; con analisis
respecto de la funcionalidad del rendimiento del sistema de Circuito Cerrado de
Television (CCTV) implementado en las instalaciones de la Agencia Logistica de las
Fuerzas Militares. El mismo, expone que el sistema enfrenta una debilidad a razén de
la capacidad de almacenamiento de los grabadores de video en red (NVR).

Asi mismo, este menciona que respecto del registro de ingreso y salidas del personal
se implementd un aplicativo de lectura de los carnets, y a su vez de la implementacion
del Formato de ingreso GA-FO-36, "INGRESO DE PERSONAL EXTERNO -
AUTORIZACION DE INGRESO EN HORARIOS NO LABORALES”, correspondiente al
ingreso de visitantes.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Implementacion de programas de sensibilizacidon en
seguridad informatica y de la informacidn, con el objetivo
de fomentar la conciencia sobre las mejores practicas de
seguridad y mitigar los riesgos asociados a los activos de

informacion

Programas de sensibilizacidn en seguridad de la
informacion

Control: Ejecucion del Plan de respuesta a incidentes de ciberseguridad (Mapa de
riesgos) - Activacidén y ejecucidn del plan de respuesta a incidentes de ciberseguridad
ante la deteccion de afectaciones en los sistemas criticos, con procedimientos
establecidos para la contencién, analisis y mitigacidon del impacto (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seguimiento: Trimestral

Soporte del Control: Informes de respuesta a incidentes y/o (tickets de incidentes
en la herramienta de mesa de ayuda GLPI.

Analisis OCI:

Se observa al revisar en la SVE, cargue de soporte “INFORME ACTIVACION Y
EJECUCION DEL PLAN DE RESPUESTA A INCIDENTES DE CIBERSEGURIDAD - II
TRIMESTRE” de fecha 03-07-2026, mencionando respecto del periodo comprendido
entre el 1 de abril y el 30 de junio de 2026, se efectud el seguimiento permanente a
los eventos e incidentes de seguridad de la informacién reportados por las diferentes
fuentes de monitoreo institucional, asi como a las alertas emitidas por las
herramientas de seguridad implementadas y los organismos competentes en materia
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de ciberseguridad. No evidenciando incidentes de ciberseguridad que comprometieran
la disponibilidad, integridad o confidencialidad de los sistemas criticos de la Entidad.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Implementacion de programas de sensibilizacidon en
seguridad informatica y de la informacidn, con el objetivo
de fomentar la conciencia sobre las mejores practicas de
seguridad y mitigar los riesgos asociados a los activos de

informacion

Programas de sensibilizacidn en seguridad de la
informacion

Control: Revisién de excepciones de seguridad y accesos (Mapa de riesgos) - Revisidon
periddica de la aplicabilidad de excepciones de seguridad informatica, incluidas
aquellas relacionadas con dispositivos de almacenamiento (SAN, NAS) y puertos USB,
para garantizar su pertinencia y minimizar riesgos de acceso no autorizado (PTR)

Cronograma de Seqguimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seguimiento: Cuatrimestral

Soporte del Control: Registros de seguimiento y control de la aplicabilidad de
excepciones de seguridad informatica, incluyendo la justificacién, aprobacion y periodo
de vigencia de cada excepcidn.

Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 07-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Revision periddica de la aplicabilidad de excepciones de
seguridad informatica, incluidas aquellas relacionadas con
dispositivos de almacenamiento (SAN, NAS) y puertos
USB, para garantizar su pertinencia y minimizar riesgos
de acceso no autorizado

Revision de excepciones de seguridad y accesos

Control: Revisidon y control de accesos VPN desde equipos externos (Mapa de riesgos)
- Seguimiento, control y revisién de los dispositivos externos autorizados (equipos de
computo) que acceden a los sistemas de informacion a través del uso de la VPN (PTR)
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Cronograma de Seguimiento: 01/Feb/2026 - 08/Ene/2027
Frecuencia de Seguimiento: Semestral

Soporte del Control: Informes de seguimiento sobre la verificacion de los
dispositivos autorizados para el uso de la VPN.

Analisis OCI:

Al revisar la plataforma SVE, se observa cargue de soporte informe de seguimiento y
verificacién sobre el control de acceso VPN - I semestre 2026, respecto de la
presentaciéon de resultados de las actividades de seguimiento, control y revisién de los
dispositivos externos autorizados (equipos de cdmputo) que acceden a los sistemas de
informacién de la Entidad mediante el uso de la Red Privada Virtual (VPN) durante el
primer semestre de 2026. Denotando el desarrollo de los siguientes frentes de control:

e Ciclo de Depuracion y Bloqueo: Conforme al cronograma institucional, el 18 de
junio de 2026 se llevd a cabo la desactivacion masiva y el bloqueo preventivo
de la totalidad de las cuentas VPN asociadas al periodo saliente.

e Gestion de Renovaciones: Posteriormente a la aplicacién del bloqueo, se
procedid con la reactivacién controlada de los accesos de aquellos usuarios
que radicaron oportunamente el formato de excepciones de seguridad
codificado como GTI-FO-05. Esta actualizacidon extendié la vigencia de los
permisos hasta el 18 de enero de 2027.

e Auditoria mediante Scripts Automatizados: Con el fin de monitorear vy
centralizar de manera efectiva los accesos con vigencias atipicas o variables
(que difieren del ciclo estandar), se implementéd un sistema de registro
detallado alimentado mediante consultas automatizadas en PowerShell.

e Campaias de Notificacidn Preventiva: Con anterioridad a los cierres de ciclo,
se remitieron comunicaciones masivas via correo electréonico informando a los
usuarios activos sobre la préxima caducidad del servicio y las instrucciones
detalladas para su renovacion.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Seguimiento, control y revision de los dispositivos
externos autorizados (equipos de computo) que acceden
a los sistemas de informacion a través del uso de la VPN

Revision y control de accesos VPN desde equipos
externos
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Riesgo: Posibilidad de pérdida irreversible de datos criticos, debido a la
ausencia de procedimientos efectivos de recuperacion ante desastres,
derivadas de deficiencias en la implementacion y mantenimiento de politicas
de respaldo de informacion.

Control: Monitoreo y cumplimiento de Politicas de respaldo de informacion (Mapa de
riesgos) - Supervision continua de la implementacion y el cumplimiento de las politicas
de respaldo de la informacién, garantizando la ejecucidon periddica de los respaldos
conforme a las directrices establecidas, con el objetivo de preservar la seguridad e
integridad de los datos (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seguimiento: Semestral

Soporte del Control: Informes de seguimiento sobre la aplicacion de las directrices
para la generacion de respaldos, que incluyen los usuarios involucrados, las
herramientas empleadas y los sistemas de informacion abarcados.

Analisis OCI:

En este caso, el control definido esta direccionado en dos vias, por un lado, se centra
en los Backups de Sistemas de Informacidn y Aplicativos de la entidad y por el otro, en
los Backups de los Usuarios Finales, razén por la cual se registran 4 tareas en la SVE
con frecuencia semestral, dos por cada uno de los tipos de Backups comentados
anteriormente.

Asi las cosas, para el cumplimiento de la tarea del control una vez verificada la
plataforma SVE, se evidencia:

Backups de Sistemas de Informacion y Aplicativos: Se observa cargue de
soporte informe de seguimiento continuo de los backups de los sistemas y aplicativos
de la ALFM - primer semestre 2026; el cual expone la implementacion de las
estructuras de carpetas necesarias para el almacenamiento mensual de los backups,
con efecto de un control mensual mediante formato "ALMACENAMIENTO PERIODICO
DE BACKUPS” CODIGO: GTI-FO-03, al igual de la ejecucién de copias de seguridad a
los aplicativos, adoptando asi un OneDrive en la NUBE como un método de resguardo
adicional para garantizar la integridad y disponibilidad de la informacién.

Backups de los Usuarios Finales: Se evidencia cargue de soporte informe de
seguimiento backup usuarios finales - I semestre 2026; respecto de los resultados de
supervisidén, control y validacién de la correcta implementacién y cumplimiento de las
politicas de respaldo de informacidon de las estaciones de trabajo de los usuarios
finales; concluyendo resguardo de manera continua de los datos criticos



PROCESO i i
GESTION DE SEGUIMIENTO Y EVALUACION

\\// CODIGO: GSE-FO-04

Y TITULO VERSION No. 03 || Pagina 26 de 62
AGENCIA LOGISTICA
PUERZAS MiLITARES SEGUIMIENTO Y CONTROL e
FECHA: 29 || 04 || 2024 nEotes

institucionales, mitigando de forma eficiente el riesgo de pérdida de informacion y
asegurando su disponibilidad operativa.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Supervision continua de la implementacion y el
cumplimiento de las politicas de respaldo de la

Monitoreo y cumplimiento de Politicas de respaldo de informacion, garantizando la ejecucion periddica de los
informacién respaldos conforme a las directrices establecidas, con el
objetivo de preservar la seguridad e integridad de los
datos

Control: Seguimiento a pruebas de recuperacion de respaldo en el Plan de
Continuidad TIC (Mapa de riesgos) - Seguimiento a la gestién del Plan Maestro de
Continuidad y Gestién de Crisis de la ALFM (PESI)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Sequimiento: Semestral

Soporte del Control: Informes de seguimiento al cumplimiento de las actividades
definidas en el Plan Maestro de Continuidad y Gestidn de Crisis, con sus respectivos
soportes.

Analisis OCI:

Se observa, al revisar la SVE cargue de soporte informe de seguimiento plan maestro
de continuidad y gestion de crisis - impacto critico, moderado y minimo;
correspondiente a estado del avance y seguimiento de las actividades desarrolladas en
el marco del Plan Maestro de Continuidad y Gestidn de Crisis de la ALFM, evidenciando
oportunidades de mejora en la trazabilidad de las pruebas de continuidad, debido a la
ausencia de registros precisos sobre fechas, horarios de ejecucién, tiempos de
recuperacion y resultados obtenidos.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan Estratégico de Seguridad
de la Informacién - PESI, tal como se evidencia a continuacion.

Control Mapa de Riesgos Control PESI

Seguimiento a pruebas de recuperacion de respaldo en Seguimiento a la gestion del Plan Maestro de Continuidad
el Plan de Continuidad TIC y Gestion de Crisis de la ALFM
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Control: Proteccién de infraestructura ante malware y accesos comprometidos (Mapa
de riesgos) - Aislamiento y contencién de malware en sistemas infectados y cuentas
comprometidas, garantizando que no se propague a otros sistemas y se minimice el
impacto en la infraestructura de TI (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027
Frecuencia de Seguimiento: Trimestral

Soporte del Control: Registros detallados de las acciones de contencion del malware
en los sistemas infectados, incluyendo fechas, sistemas afectados, y procedimientos
de aislamiento implementados.

Analisis OCI:

Se evidencia en la SVE, para el cumplimiento de la tarea del control, informe a través
de la cual los funcionarios de TIC's informan que, como resultado del seguimiento
efectuado, no se evidenciaron incidentes de ciberseguridad que comprometieran la
disponibilidad, integridad o confidencialidad de los sistemas criticos de la Entidad, por
lo cual la actividad se mantiene en estado de seguimiento permanente.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacién.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Aislamiento y contencién de malware en sistemas
infectados y cuentas comprometidas, garantizando que
no se propague a otros sistemas y se minimice el impacto
en la infraestructura de TI

Proteccidn de infraestructura ante malware y accesos
comprometidos

Control: Revision Post-Incidente: Actas y Ajustes Implementados (Mapa de riesgos) -
Reuniones de revision post-incidente, acompafiadas de los documentos que evidencian
los ajustes y mejoras implementadas en los procedimientos (PTR)

Cronograma de sequimiento: 01/Feb/2026 - 08/Ene/2027

Frecuencia de Seqguimiento: Trimestral

Soporte del Control: Actas de las reuniones de revisién post-incidente, acompanadas
de los documentos que evidencian los ajustes y mejoras implementadas en los
procedimientos.

Analisis OCI:

Al revisar la plataforma SVE, se observa informe activacién y ejecucién del plan de
respuesta a incidentes de ciberseguridad - II Trimestre, en la cual se documenta el
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seguimiento realizado respecto de los eventos e incidentes de seguridad de la
informacién reportados por las diferentes fuentes de monitoreo institucional, no
evidenciando incidentes de ciberseguridad que comprometieran la disponibilidad,
integridad o confidencialidad de los sistemas criticos de la Entidad; asi mismo de
situaciones que hicieran necesaria la activacion del Plan de Respuesta a Incidentes de
Ciberseguridad.

No obstante, el control definido en el mapa de riesgos de la ALFM 2026 V.1 del 17-02-
2026 no es coincidente con el control establecido en el Plan de Tratamiento de Riesgos
- PTR, tal como se evidencia a continuacién.

Control Mapa de Riesgos Control Plan de Tratamiento de Riesgos

Reuniones de revision post-incidente, acompafiadas de
los documentos que evidencian los ajustes y mejoras
implementadas en los procedimientos

Revision Post-Incidente: Actas y Ajustes
Implementados

Conforme la revisién general de los riesgos institucionales identificados por el proceso
de Gestidn de TIC s, se pudo comprobar que las actividades o controles definidos en
el Mapa de Riesgos de la ALFM V.1 del 17-02-2026 no son los mismos que se
encuentran definidos en el Plan de Tratamiento de Riesgos - PTR o en el Plan
Estratégico de Seguridad de la Informaciéon - PESI, segun se evidencioé en la SVE.

Sin embargo, la inconsistencia detectada en la identificacién de los controles no se
abordara en el presente informe, toda vez que dicha observacién ya fue documentada,
y se encuentra en proceso de mejora teniendo en cuenta el plan de mejoramiento
HOCI - 1665 en estado de ejecucidn, a razon de la Auditoria de Gestién realizada al
grupo de Desarrollo Organizacional y Gestién Institucional (DOGI) de la OAPII.

4. Gestion de Seguimiento y Evaluacion

Riesgo: Posibilidad de generar desviaciones o afectaciones a la gestion de la
entidad por deficiencias en la ejecucion de las auditorias, debido a
debilidades en la experticia, tiempo y conocimiento del proceso auditado.

Control: Seguimiento al programa anual de auditorias
Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Sequimiento: Cuatrimestral

Soporte del Control: Acta - Presentaciéon reunién administrativa
Analisis OCI:

Una vez verificado la SVE, se evidencia para el II Cuatrimestre el cargue de las actas
seguimiento al Plan Operativo de la oficina correspondientes a los meses abril, mayo,
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junio y julio; al igual se observa acta y presentacion de reunion administrativa
correspondiente al mes de mayo.

Archivos adjuntos (7) 4|

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=1006420260227&&link=1&mis=rsk-D-
128 (09/09/2026)

Control: Planificacion de la auditoria

Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Sequimiento: Cuatrimestral

Soporte del Control: Acta - Presentaciéon reunién administrativa
Analisis OCI:

Se evidencia el cumplimiento de tres tareas en la SVE, para el I Cuatrimestre.

Tarea No. 1: Definir el equipo auditor, de acuerdo con los roles y perfiles, que cumpla
con el objetivo de la auditoria II cuatrimestre. Se evidencia el cargue de la
presentaciones y acta de la reunién administrativa del mes de mayo de 2026, lo cual
no cumple con lo establecido en la descripcién de la tarea.

Tarea No. 2: Verificacion del cumplimiento de prérrogas solicitadas al auditado II
cuatrimestre. Se observa el cargue de 14 documentos, en los cuales se comunican
modificaciones al cronograma de la auditoria (prorrogas) para emitir respuesta, en el
informe preliminar y final.

Tarea No. 3: Verificar que los memorandos evidencien el derecho del auditado a la
contradiccion (II cuatrimestre). Se evidencia el cargue de tres memorandos en la SVE,
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correspondientes a la entrega del informe preliminar al equipo auditado de la Regional
Antioquia Chocd y Direccién Financiera, con el fin de que emitan respuesta, a las
observaciones alli consignadas, tendientes a desvirtuar o documentar la normalidad
del proceso.

Riesgo: Posibilidad de sanciones por falta de oportunidad y/o calidad en la
entrega de informes, debido a ausencia o claridad de la informacion.

Control: Seguimiento plan operativo de control interno
Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seguimiento: Cuatrimestral

Soporte del Control: Acta

Analisis OCI:

Una vez revisada la SVE, se evidencia el cargue de las actas de seguimiento y
evaluacion, propias del proceso de Control Interno, en las cuales se asignan
responsabilidades de preparacidon, y presentacién oportuna de informes a cada uno de
los funcionarios vinculados a la oficina de control interno respecto de los meses de
abril hasta julio de 2026.

5. Desarrollo Organizacional y Gestidon Integral

Riesgo: Posibilidad de no mantener de forma eficiente el SIG por planificacion
inadecuada debido a sesgos en las necesidades reales de los sistemas de
gestion que lo componen.

Este riesgo, aunque se encuentra incluido dentro del Mapa de Riesgos de la ALFM
vigente, no se encuentra administrado en el Plan de Mitigacion 2026 ya que es
gestionado por el Plan de Trabajo de DOGI 2026.

Control: Cumplimiento PDT DOGI
Cronograma de Seguimiento: 01/01/2026 - 29/01/2027

Frecuencia de Seguimiento: Mensual
Soporte del Control: Plan de trabajo DOGI vigencia 2026

Analisis OCI:
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Segln se observa en la SVE, el Plan de Trabajo DOGI 2026, a la fecha del
seguimiento, cuenta con cumplimiento del 100% (excelente) frente a las actividades
programadas para el periodo.

Asi mismo, respecto del avance del plan, se observa que el esperado a la fecha
corresponde al (46.25%) aunque, el avance real de la ejecucién del plan se encuentra
en el (52.62%).

PLANDE TRABAJO DOGI 2026

Resultados del plan

100.00
50.62

% de cumplimiento
v

Presupuesto

$0.00

% de avance real

46.25

Fecha Final % de avance esperado

29/Ene/2027 23:59

Fecha inicial
01/Ene/2026 00:00

Grafica de ejecucion $0.00  Presupuesto ejecutado

Le queda menos del 50% del periodo de

Planeado [ Real L |
tiempo asignado al plan

EnDesarrollo

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pIn&_sveVrs=1007420260731&&link=1&mis=pIn-
D-1024 (09/09/2026)

Sin embargo, se recomienda a la OAPII revisar y analizar el control definido para el

riesgo identificado, por cuanto no se observa razonabilidad en el control y soporte

descrito, respecto de la causa del riesgo "debido a sesgos en las necesidades reales de

los sistemas de gestion que lo componen”.

6. Planificacion del Abastecimiento

Riesgo: Posibilidad de afectacion a la operacion por deficiencia en la
planificacion del aprovisionamiento de bienes y servicios, debido a fallas en el
seguimiento y control.

Control: Verificaciéon y validacion actas de ejecucion mensual de abastecimientos
Clase I a nivel Regional y Nacional

Cronograma de Sequimiento: 01/Ene/2026 - 20/Ene/2027

Frecuencia de Seguimiento: Trimestral

Soporte del Control: Informe de ejecucidon trimestral de los contratos
interadministrativos de alimentacion, comparativo actas nacionales de abastecimientos
vs SAP.
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Analisis OCI:

De conformidad con el soporte establecido por el proceso, se observa en la SVE el
informe de seguimiento a la ejecucion de los contratos interadministrativos suscritos
entre la ALFM vy las fuerzas para el suministro de alimentacién, informe
correspondiente al segundo trimestre de 2026, siendo coherente con la frecuencia de
seguimiento y detallando la ejecucion por cada uno de los contratos.

Control: Clase I Seguimiento Disponibilidad Presupuestal.
Cronograma de sequimiento: 01/Ene/2026 - 20/Ene/2027

Frecuencia de Seguimiento: Trimestral

Soporte del Control: Formato validaciéon presupuesto DACI formato de anteproyecto
enviado a la Oficina Asesora de Planeacion e Innovacién Institucional

Analisis OCI:

Se evidencia en la SVE el formato PA-FO-114 V.01 “Formato Validacion de Presupuesto
Direcciéon de Abastecimientos Clase I” correspondiente al segundo trimestre de 2026,
cumpliendo con la frecuencia y soporte definido por el proceso responsable.

Control: Registro de compras y entradas de productos en SAP
Cronograma de Sequimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Sequimiento: Trimestral

Soporte del Control: Actas con revision

Analisis OCI:

Como evidencia de la ejecucion de este control se cargd en la SVE el "Resumen
Reporte SAP ZMM0012 al 30 de junio de 2026” con la informacién de las operaciones
de BMC, por cada uno de los contratos vigentes.

Sin embargo, como se menciona, esta informacion corresponde Unicamente a junio de
2026 quedando pendiente la informaciéon de enero y febrero, asi como el Acta de
Revisién con en andlisis de la informacion.

Lo anterior genera incertidumbre sobre la informacion, al dejar fuera la de los meses
previos. En conclusién, si bien se presentd informacion para el cumplimiento del
control, no se realizd el documento de acuerdo con el soporte definido y no se
identifica informacidn respectiva a abril y mayo de 2026.
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Control: Recaudos y cartera
Cronograma de Seguimiento: 01/Ene/2026 - 27/Ene/2027

Frecuencia de Seguimiento: Mensual

Soporte del Control: Acta de reunidn de recaudo
Analisis OCI:

De acuerdo con la informacion presentada por el proceso responsable del control, se
evidencia cumplimiento, respecto de la frecuencia de medicién y el soporte del mismo.
Ya que se observan las actas de seguimiento al recaudo producto de los créditos
ofrecidos por la entidad.

En estas actas, se indican los valores del recaudo final contra los ingresos esperados
en el periodo, observando que para los meses abril, mayo, junio y julio de la vigencia
2026 el valor recaudado ha superado en un 15%, 17%, 6% y 16% respectivamente el
valor esperado. Esto segln se evidencia en las siguientes imagenes extraidas del acta
de julio 2026.

PROYECCION INGRESOS 2026

MES K+l RECAUDADO %
ENERO $ 1.391.985539 [$  1.481.112.745| 106%
FEBRERO $ 1.359930.727 |$ 1.649.847.097 | 121%
MARZO $ 1.372.062.000 (% 1.909.485.802 [ 139%
ABRIL $ 1378822478 |$  1.588.818.801 115%
MAYO $ 1.405980.757 | $§ 1.643.066.840 | 117%
JUNIO $ 1432465317 [$  1.515.505.536 | 106%
JULIO $§ 1472207668 |$ 1.705.390.471 116%
TOTAL RECAUDO | $ 9.813.454.486( $ 11.493.227.291 117%
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PROYECCION INGRESOS vs RECAUDO
2026

$ 1.649.847.097 |
$1.515.505.536 I

$ 1.432.465.317

I S 1.391.985.539 1
I $ 1.481.112.745 §
I S 1.359.930.727 1
I $ 1.372.062.000
I—— S 1.909.485.802 |
I S 1.378.822.478 0
I $ 1.588.818.801
I S 1.405.980.757 1
I $ 1.643.066.840 |
I S 1.472.207.668 R
e S 1.705.390.471 |

ENERO FEBRERO MARZO ABRIL MAYO JUNIO Juuo

Fuente:
SVE - Acta de Seguimiento “Proyeccion ingresos vs recaudo de Créditos del mes de julio de 2026 de fecha 25/08/2026"

Lo anterior, confirma el cumplimiento del control definido y asi mismo, cumplimiento
de la meta establecida por la entidad para el recaudo.

Control: Seguimiento a la asignacién y Ejecucion Presupuestal de la DOAS
Cronograma de Seqguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seguimiento: Trimestral

Soporte del Control: Acta de seguimiento - Combustibles, Créditos, Erradicacion
Analisis OCI:

Una vez verificada la SVE, se evidencian los soportes relacionados con el acta de
seguimiento por cada uno de los grupos de la DOAS (Combustibles, Créditos),

realizando en cada caso, analisis de la ejecucién presupuestal para los periodos
verificados.

Control: Cruces y conciliaciones
Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seguimiento: Bimensual — Trimestral




PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

-7

Y

=
AGENCIA LOGISTICA
FUERZAS MILITARES
La union de nuestras Fuerzas

TITULO

SEGUIMIENTO Y CONTROL

CODIGO: GSE-FO-04

VERSION No. 03

Pagina 35 de 62

y Emy

presarial
la Defensa

FECHA: 29 || 04 2024

Soporte del Control: Combustibles: Actas de cruce, Buceo: Actas de conciliacién,
Créditos: Cruce bimensual de saldos por terceros entre SAP y SIIF

Analisis OCI:

Verificada la SVE, se observa el reporte del control, por cada uno de los grupos de
trabajo, del proceso de Planificacién del Abastecimientos conforme las frecuencias de
seguimiento establecidas para cada caso.

En ese sentido, se confirma cumplimiento a las actividades del control respecto de la
frecuencia establecidas. No obstante, teniendo en cuenta la disparidad en la definicidn
de la medicién del control, se recomienda desde la segunda linea, realizar monitoreo
frecuente para garantizar el seguimiento del control.

Riesgo: Posibilidad de afectacion econdmica por desembolso incorrecto de
créditos, debido a deficiencia en la verificacion de la documentacion soporte
del usuario.

Control: Validacién de la informacién allegada por usuarios (Desprendibles a través de
codigo QR, URL o Visado dependiendo de la ndmina a la que pertenezca. Validacion de
referencia familiar)

Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027

Frecuencia de Seguimiento: Trimestral

Soporte del Control: Listado solicitudes recibidas, soporte visado, referencia
registrada en formato de solicitud.

Analisis OCI:

De acuerdo con los soportes, cargados en la SVE por el proceso responsable, se
evidencia listado de solicitudes recibidas a través del mddulo de créditos, el listado de
solicitudes segun su estado (aprobada, rechazada, desistida, duplicado).

Sin embargo, no se observa la verificacion de la "referencia registra en formato de
solicitud” o el "soporte de visado” conforme lo establece el control.

Riesgo: Posibilidad de afectaciones a la ejecucion de los proyectos de
infraestructura por falencias en la recepcion de la documentacion soporte
debido a recepcion de estructuracion técnica de obras deficientes o
incompletas.
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Control: Seguimiento en la estructuracion técnica con el fin de identificar los
requisitos previos necesarios para poder indicar las obras

Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027

Frecuencia de Sequimiento: Cuatrimestral

Soporte del Control: Proceso de estructuracidn memorando de entrega de
informacidén técnica a la SGC

Analisis OCI:

De acuerdo con la frecuencia de seguimiento, establecida por el proceso responsable,
la tarea del control se tiene definida para el 10-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

Control: Verificacidon en el cumplimiento de la firma de las actas de inicio de acuerdo
con los cronogramas precontractuales descritos en los procesos

Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seqguimiento: Cuatrimestral

Soporte del Control: Actas de inicio

Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 10-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

Riesgo: Posibilidad de reclamaciones por parte del cliente por incumplimiento
de lo pactado contractualmente en los proyectos de infraestructura, debido a
falencias en el control y seguimiento a la ejecucion de los mismos.

Control: Socializacion del manual de Interventoria y Supervision de obras de
infraestructura y Obligaciones de los servidores publicos en referencia a la contratacion
estatal.

Cronograma de Seqguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Sequimiento: Cuatrimestral

Soporte del Control: Socializaciones al grupo de trabajo
Analisis OCI:
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De acuerdo con la frecuencia de seguimiento, establecida por el proceso responsable,
la tarea del control se tiene definida para el 10-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

Riesgo: Posibilidad de afectacion economica por la no consecucion de
negocios debido a la limitada gestion comercial.

Control: Propuestas comerciales para nuevos proyectos de negocios Seguimiento al
cumplimiento del Plan Estratégico Institucional

Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027

Frecuencia de Seguimiento: Cuatrimestral

Soporte del Control: Oficios con las propuestas comerciales gestionadas en el II
Cuatrimestre

Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 09-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

Control: Seguimiento al cumplimiento del Plan Estratégico Institucional
Cronograma de Sequimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seguimiento: Cuatrimestral

Soporte del Control: Informe de Seguimiento de metas asignadas nuevos
negocios regionales y Oficina principal II Cuatrimestre.
Analisis OCI:

De acuerdo con la frecuencia de seguimiento establecida por el proceso responsable, la
tarea del control se tiene definida para el 09-09-2026, razén por la cual, a corte del
presente seguimiento, no se cuenta con soporte o evidencia de su ejecucion.

7. Gestion de la Contratacion

Riesgo: Posibilidad de afectaciones econdmicas y de imagen institucional por
perdida de competencia para declarar incumplimientos o imponer multas, o
caducidad de la facultad sancionatoria contractual, debido a vencimiento de
términos
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Control: Seguimiento al estado de los procesos administrativos.
Cronograma de Seguimiento: 01/01/2026 - 18/01/2027
Frecuencia de Seguimiento: Trimestral

Soporte del Control: Documento de seguimiento
Analisis OCI:

Una vez verificada la SVE, para el II Trimestre, se procede a tomar una muestra
aleatoria no estadistica donde se pudo observar lo siguiente:

Regional Sur: Durante revision en la herramienta SVE, se evidencia analisis realizado
por el Profesional de Defensa, mencionando "“/a Regional Sur para el Segundo
Trimestre la coordinacion de contratos no realizo(sic) acciones administrativas a
ningun proceso de contratacion llevando su normal adjudicacion y ejecucion de los
mismos en la presente vigencia 2026”. De lo cual, no se observan soportes adjuntos
de acuerdo con lo establecido en la tarea.

Oficina Principal: se observan 3 actas de reunién de coordinacion de fecha
29/04/2026, 29/05/2026, 30/06/2026, tema "Seguimiento ejecucion contractual”, los
cuales mencionan que durante el periodo a evaluar se adelantaron 2 procesos
administrativos correspondiente de los contratos 001-123-2025, 001-162-2025.

Regional Antioquia Chocé: se evidencia informe, en el cual indica que respecto del
segundo trimestre no se evidenciaron novedades en la ejecucidon de los contratos que
dieran lugar al inicio de acciones administrativas.

Regional Nororiente: se observa informe, el cual menciona respecto del segundo
trimestre no se dio inicio a procesos sancionatorios por parte de la Nororiente.

Regional Pacifico: se evidencia publicacion de informe con nombre “informe
seguimiento al estado de los procesos sancionatorios de la regional pacifico — segundo
trimestre de la vigencia 2026”, denotando:

"Verificados cada uno de los procesos y la adjudicacién de los contratos por parte de la
Regional Pacifico, se pudo establecer que de los contratos suscritos hasta la fecha tanto
en la vigencia 2025 y 2026, no se adelantado requerimiento alguno a los contratistas
por novedades en la ejecuciéon de los respectivos contratos, asi como tampoco a la
fecha se ha iniciado debido proceso alguno”.

Riesgo: Posibilidad de generar conflicto de interés en los procesos de
seleccion y/o evaluacion de proveedores, debido a no reporte oportuno de
impedimentos.
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Control: Socializacion de aplicacion de conflicto de interés en los procesos
contractuales

Cronograma de Seguimiento: 01/01/2026 - 18/01/2027

Frecuencia de Seqguimiento: Cuatrimestral
Soporte del Control: Documento de socializaciéon
Analisis OCI:

Al revisar en la SVE, se evidencia cargue de soporte acta de fecha 01/09/2026 tema:
"Socializacién y/o divulgacion de la aplicacion de conflicto de interés en los procesos
contractuales”; informando la ejecucidon de la socializacién sobre “"Conflicto de Interés
en los Procesos Contractuales” para todo el personal de la Agencia Logistica en fecha
de 01/09/2026. De lo cual, se observa soportes adjuntos de acuerdo con lo establecido
en la tarea.

Riesgo: Posibilidad de no poder garantizar la debida gestion contractual por
pérdida de la documentacion del expediente contractual, como consecuencia
de debilidades en la custodia de los mismos.

Control: Seguimiento a la digitalizacién de los expedientes contractuales
Cronograma de Seguimiento: 01/01/2026 - 18/01/2027

Frecuencia de Seguimiento: Cuatrimestral

Soporte del Control: Documentos con caracteristicas de la muestra tomada y analisis
de las novedades encontradas.

Analisis OCI:

A la fecha no se observa el cargue del soporte para Suroccidente, Centro, Sur,
Amazonia, Antioquia - Chocd, Llanos Orientales, Tolima Grande y Oficina Principal.,
gue equivale al 72.7% de la poblacién obligada a reportar

Regional Caribe: se observa cargue de informe seguimiento a la digitalizaciéon de los
expedientes contractuales por el II trimestre regional caribe 2026, el cual toma como
muestra aleatoria, los procesos contractuales No. 005-022-2026, 005-035-2026, 005-
043-2026.

Regional Pacifico: se observa cargue de informe seguimiento digitalizaciéon de
expedientes contractuales por el II cuatrimestre de la vigencia 2026 - ALFM regional
pacifico, el cual toma como muestra aleatoria, los contratos No. ORDEN DE COMPRA
167189, 012-004-2026.
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Regional Norte: se evidencia cargue de informe de verificaciones de expedientes
contractuales segundo trimestre vigencia 2026, el cual toma como muestra aleatoria,
los contratos No. 010-015-2026, 010-008-2026, 010-019-2026, 010-018-2026, 010-
031-2026, 010-035-2026.

Regional Nororiente: se evidencia cargue de informe expedientes digitalizados
aplicativo Orfeo II cuatrimestre nororiente 2026, el cual toma como muestra aleatoria,
los contratos No. 011-020-2026, 011-021-2026, 011-022-2026, 011-023-2026, 011-
024-2026, 011-025-2026, 011-026-2026, 011-027-2026, 011-028-2026, 011-029-
2026, 011-030-2026, 011-031-2026, 011-032-2026.

Control: Verificacién de publicacidon de la documentaciéon que soporta la trazabilidad
de la gestion contractual, desde el recibo del informe técnico para la contratacion.

Cronograma de Seguimiento: 01/01/2026 - 18/01/2027
Frecuencia de Seqguimiento: Cuatrimestral

Soporte del Control: Documento de verificacion

Analisis OCI:

A la fecha de verificacibn no se encuentra evidencia cargada para la tarea, en
Suroccidente, Sur, Centro, Tolima Grande, Caribe, Antioquia - Chocd, Amazonia,
Llanos Orientales y Oficina Principal.

Regional Pacifico: se evidencia cargue de informe verificacion donde evidencie que
se encuentre publicada toda la documentacion que soporta la trazabilidad de la gestién
contractual por el II cuatrimestre de la vigencia 2026, el cual describe:

"De acuerdo a la revision efectuada, se pudo evidenciar que los procesos publicados en el
lapso que corresponde al II Cuatrimestre de la vigencia 2026 (entre el 1 de mayo de
2026 al 04 de septiembre de 2026) se ha publicado la documentacion que soporta la
trazabilidad en la gestion contractual, por lo cual se concluye que si cumplen con la
publicacion de los documentos de los respectivos procesos dejando la trazabilidad en la
gestion contractual”.

Regional Norte: se evidencia cargue de informe muestreo para la realizacidon de
verificacién de publicacidn gestidon contractual segundo cuatrimestre 2026 regional
norte, en el cual se menciona que se cumpliéd con la publicacién de la documentacion
gue soporta la trazabilidad de la gestidn contractual.

Regional Nororiente: se evidencia cargue de soporte informe de verificacion de
publicacion de los documentos de gestién contractual II Cuatrimestre Nororiente, el
cual describe:
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"Realizada la verificacion a través del Secop II, se encuentra que la publicacion de los de
los documentos y actos administrativos de los procesos publicados se encuentran de
acuerdo a las disposiciones impartidas en el memorando No 2023130010118623 del 30
de mayo de 2023 emitido por la Subdirectora General de Contratacion”.

Riesgo: Posibilidad de reprocesos administrativos por incumplimiento en la
obligatoriedad de la publicaciéon en el tiempo establecido, debido a demora en
la revision y/o recepcion de los documentos del proceso de la contratacion.

Control: Seguimiento por modalidad a partir de la informacién cargada en el SECOP,
de acuerdo con los tiempos de Ley y lo establecido en el manual de contratacién.

Cronograma de Seguimiento: 01/01/2026 - 18/01/2027
Frecuencia de Seguimiento: Trimestral

Soporte del Control: Cronograma disefiado, documento con seguimiento y analisis al
cumplimiento del mismo (acta, informe etc.)

Analisis OCI:

Una vez verificada la SVE, para el II Trimestre, se procede a tomar una muestra
aleatoria no estadistica donde se pudo observar lo siguiente:

Regional Caribe: se evidencia acta de reunidén de coordinacion del 10/07/2026, tema
"Seguimiento por modalidad a partir de la informacion cargada en el SECOP, de
acuerdo con los tiempos de Ley y lo establecido en el manual de contratacién”; en el
cual se menciona que se cumplid con el cronograma establecido en los procesos
evaluados.

Regional Suroccidente: se observa cargue de acta de reunidon de coordinacion del
10/07/2026, tema “Elaborar cronograma de cumplimiento y realizar seguimiento al
mismo informando novedades presentadas II trimestre Suroccidente”, en el cual
menciona que la adjudicacién del proceso se realizd en cumplimiento del cronograma
establecido en la plataforma SECOP II.

Regional Antioquia Chocé: se evidencia cargue de informe verificacion cumplimiento
cronogramas y etapas de los procesos, publicados y adjudicados II Trimestre del 2026,
el cual informa, se dio cumplimiento a lo establecido en el cronograma respecto de la
adjudicacion de 14 nuevos contratos.

Regional Tolima Grande: se evidencia acta de reunién de coordinacion del
06/07/2026, tema "Seguimiento por modalidad a partir de la informacién cargada en
el SECOP, de acuerdo con los tiempos de Ley y lo establecido en el manual de



PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

CODIGO: GSE-FO-04
\\ //
Y TITULO VERSION No. 03 || Pagina 42 de 62
AGENCIA LOGISTICA
PUERZAS MiLITARES SEGUIMIENTO Y CONTROL

FECHA: 29 || 04 || 2024 || e

contratacion”; en el cual se menciona que se cumplié con el cronograma establecido
en los procesos evaluados.

Riesgo: Posibilidad de reprocesos y tramites adicionales por no realizar la
liquidacion contractual en tiempos adecuados, debido a ausencia de
actuaciones administrativas.

Control: Verificacidon de liquidaciones en términos de ley

Cronograma de Seguimiento: 01/01/2026 - 18/01/2027
Frecuencia de Seguimiento: Trimestral

Soporte del Control: Cuadro de seguimiento liquidaciones
Analisis OCI:

Al verificar la SVE, para el I Trimestre, se procede a tomar una muestra aleatoria, no
estadistica, se pudo observar lo siguiente:

Regional Caribe: se evidencia el soporte de acta de reunién de coordinacion de fecha
06/07/2026; que corresponde al II trimestre 2026, la cual incluye la informacion
respecto del seguimiento a la liquidacién de un contrato dando cumplimiento a lo
solicitado en la actividad.

Regional Nororiente: se evidencia cargue de informe de seguimiento a las
liguidaciones contractuales II Trimestre, de fecha 02/07/2026, el cual menciona
seguimiento a 11 contratos respecto de las liquidaciones realizadas dando
cumplimiento a lo establecido en la actividad.

Regional Llanos Orientales: se evidencia cargue de informe de seguimiento de las
liguidaciones a nivel nacional, mediante comunicaciones oficiales, cargue en carpeta
compartida y publicacion en SECOP II. II trimestre Llanos Orientales; concluyendo 27
ordenes de compra por liquidar ademas de 2 contratos los cuales fueron liquidados.

Regional Centro: se evidencia cargue de informe de seguimiento a las liquidaciones
contractuales Regional Centro, de fecha 08/07/2026, en el que se 10 contratos
respecto de las liquidaciones realizadas dando cumplimiento a lo establecido en la
actividad.

8. Operacidn Logistica

Riesgo: Posibilidad de afectacion econdomica por vencimiento de productos,
debido a falencias en la gestion de inventarios.
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Control: Monitoreo del sistema de informacion SAP
Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seguimiento: Mensual

Soporte del Control: Reporte de productos con fechas de vencimiento, segun SAP
Analisis OCI:

Desde la oficina principal el grupo de CAD de la SGOL realiza mensualmente el formato
OL-FO-59 “Reporte Mensual Centros de Abastecimiento y Distribucion - CAD” en el
cual registran los productos préoximos a vencer. La informacion respectiva se remite a
cada una de las regionales para gestion y monitoreo, minimizando con ello la
probabilidad de materializacién del riesgo. Adicionalmente, se informa el estado de la
vigencia los productos de la Direccién de Producciéon para cada una de sus lineas de
negocio.

Asi mismo, como evidencia de la ejecucién del control, el grupo de CAD carga el correo
mediante el cual remite la informacién del seguimiento. Dando cumplimiento al control
establecido dentro de los términos definidos. Si bien el seguimiento presenta
frecuencia mensual, al verificar la plataforma SVE ya cuenta con seguimiento realizado
para el mes de agosto de 2026.

Control: Capacitacién en procesos de recepcidén, almacenamiento, metodologia de
inventarios, salidas no conformes, manejo de SAP, intenciones de compra I Semestre.

Cronograma de Sequimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seguimiento: Semestral

Soporte del Control: Informe de Resultados
Analisis OCI:

De acuerdo con los soportes cargados en la SVE por el proceso responsable, se
evidencia informe de resultados (capacitacion en procesos de recepcién,
almacenamiento, metodologia de inventarios, salidas no conformes, manejo de SAP,
intenciones de compra) I Semestre 2026; mencionando el refuerzo de los
conocimientos de los funcionarios en el uso de transacciones clave del sistema ERP-
SAP relacionadas con la gestidn de inventarios, pedidos, produccién y calidad, lo
anterior en pro de la mejora operativa en los comedores de tropa.

Riesgo: Posibilidad de cierre de CAD 'S, comedores o areas de produccion por
baja calificacion de conceptos por parte de entes territoriales de salud,
debido a incumplimiento a los requisitos sanitarios y normativos.
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Control: Inspeccion sanitaria ALFM
Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027

Frecuencia de Seguimiento: Semestral

Soporte del Control: De acuerdo con Ila Vvisita diligenciar los formatos
correspondientes.

Analisis OCI:

Una vez verificada la SVE, se evidencian soportes de que el control tiene periodicidad
semestral y que se encuentra establecido para cada una de las 11 regionales; se toma
una muestra para el informe en verificacidn que incluye las regionales de Pacifico,
Nororiente, Amazonia y Caribe.

De la Regional Pacifico se evidenciaron visitas de inspeccién a 4 comedores, y CAD es
decir que la Regional realizd el 100% de los comedores. (Ver resultados en los cuadros
siguientes).

De la Regional Nororiente se evidenciaron visitas de inspeccién a 9 comedores, y CADS
aproximadamente el 64,3% del total de comedores de la Regional. (Ver resultados en
los cuadros siguientes)

De la Regional Amazonia se evidenciaron visitas de inspeccién a 11 comedores,
aproximadamente el 92% del total de comedores de la Regional. (Ver resultados en
los cuadros siguientes)

De la Regional Caribe se evidenciaron visitas de inspeccién a 3 comedores, y CAD es
decir que la Regional realizé el 100% de los comedores. (Ver resultados en los cuadros
siguientes).
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Regional Caribe Regional Nororiente
Ultimo concepto Ultimo concepto
Comedor/CAD| Concepto visita Fecha visita emitido ente de Comedor/CAD Concepto visita Fecha visita emitido ente de
control control
Cumple Favorable con CAD
GACAR parcialmente 17/06/2024 Requerimientos Bucaramanga Cumple 13/02/2026 Favorable
CAD Cumple Cumple
Cartagena parcialmente 19/06/2026 Favorable CAD Cucuta parcialmente 26/03/2026 Favorable
Cumple
CAD Corozal Cumple 19/03/2026 Favorable BISAN parcialmente 11/03/2026 Favorable
Regional Amazonia BASPC 30 Cumple 25/03/2026 Favorable
Ultimo concepto Cumple
Comedor/CAD| Concepto visita | Fecha visita emitido ente de BIROV parcialmente 29/01/2026 Favorable
control
Cumple BILUD Cumple 26/05/2026 Favorable
BALOC 27 parcialmente 3/06/2026 Favorable Cumple
Cumple BASPC 5 parcialmente 24/02/2026 Favorable
BASCN 1 parcialmente 23/06/2026 Favorable Cumple
Cumple BIREY parcialmente 14/01/2026 Favorable
BASCN 2 parcialmente 23/06/2026 Favorable
Cumple BAACA 5 Cumple 12/05/2026 Favorable
BASPC 12 parcialmente 22/06/2026 Favorable
Cumple Regional Pacifico
BICAZ 36 parcialmente 25/06/2026 Favorable Ultimo concepto
Cumple Comedor / CAD | Concepto visita Fecha visita emitido ente de
BIMEJ 12 parcialmente 23/06/2026 Favorable control
Cumple Favorable con CAD Cumple
BIROR 25 parcialmente 4/06/2026 Requerimientos Buenaventura parcialmente 7/05/2026 Favorable
Cumple Favorable con
BITER 12 parcialmente | 23/06/2026 Favorable CAD Tumaco Cumple 2/06/2026 Requerimientos
Cumple Favorable con
GMRIN 12 parcialmente 23/06/2026 Requerimientos EMAV! Cadetes Cumple 17/06/2026 Favorable
Cumple Idad I bl
CAD Florencia parcialmente 22/06/2026 Favorable EMAVI Soldados (C:umple 17/06/2026 Favorable
CAD Cumple Malaga arclijaTnfeente 9/06/2026 Favorable
Villagarzon parcialmente 4/06/2026 Favorable & P

Fuente: Suite Visidon Empresarial - SVE 07/09/2026
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdI=rsk&_ sveVrs=1003420241129&&link=1&mis=rsk-D-128

9. Gestion Financiera

Riesgo: Posibilidad de incumplir las obligaciones contractuales por novedades

en los tramites de pago, debido a falencias en la documentacion soporte.

Control: Analisis de la informacion correspondiente a cuentas por pagar

Cronograma de Seguimiento: 01/Ene/2026 - 28/Ene/2027

Frecuencia de Seguimiento: Mensual

Soporte del Control: Presentar en reunidn administrativa la informacién de tramites
de pago.

Analisis OCI:
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De acuerdo con el control definido y el soporte establecido para su seguimiento, se
observan cargados en la SVE las presentaciones mensuales con la informacion de las
Cuentas por Pagar a nivel nacional, discriminado por regionales y la oficina principal de
los periodos abril, mayo, junio y julio. La tarea de agosto cuenta con plazo de
presentaciéon hasta el 21-09-2026.

Esta informacidon corresponde a la gestion de la facturacion presentada por los
contratistas de la entidad, lo registrado en el sistema SIIF-Nacién y las facturas
pagadas en cada uno de los periodos de seguimiento.

Pero, tal como se registré en el informe de seguimiento a los riesgos institucionales del
II Cuatrimestre de 2026, el control definido no especifica, cdmo se podria detectar si
se presentaron falencias en la documentacion soporte de los tramites de pago ya que,
la presentacidon muestra, las cuentas por pagar verificadas y registradas por el proceso
financiero para pago.

Por lo anterior, se reitera la recomendacién al proceso financiero con el fin de analizar
la pertinencia y razonabilidad de los soportes establecidos para el control, donde se
registre el seguimiento y verificacion de los tramites de pago en pro de mitigar la
materializacion del riesgo.

Sin embargo, segun el control y soporte definido para el presente periodo, se observa
cumplimiento por parte del proceso de gestion financiera.

Riesgo: Posibilidad de no pago por parte de los clientes de acuerdo a lo
pactado debido a falencias en el analisis de endeudamiento o falencias
contractuales

Control: Gestidn de cobro y analisis de novedades
Cronograma de Seguimiento: 01/Ene/2026 - 28/Ene/2027

Frecuencia de Seguimiento: Mensual

Soporte del Control: Realizar la gestion de cobro correspondiente e informe de
cartera

Analisis OCI:

Al revisar en la herramienta SVE, se evidencia el cargue y aprobacién de los soportes
del control de los meses mayo, junio y julio de 2026 ya que, para agosto se tiene
plazo hasta el 11-09-2026 para el reporte de la actividad. Se observa el cargue del
formato GF-FO-24 “Informe Mensual de Cartera por Edades”, asi como los soportes
gue confirman la gestion de cobro de las cuentas por pagar.

Realizando revisidn aleatoria de la informacion reportada por las regionales y la oficina
principal se observo:
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Regional Antioquia Chocé: Se observa el cargue de soporte correspondiente a
comunicaciones que demuestran la gestion del cobro en los periodos en que se efectud
esta actividad, pero, de manera recurrente, se realiza el cargue del formato GF-FO-24.

Regional Suroccidente: se evidencia el cargue de soporte, comunicaciones que
demuestran la gestion del cobro, para los meses mayo, junio julio de 2026; ademas
del formato GF-FO-24 Informe Mensual Cartera por Edades.

Regional Llanos Orientales: Al revisar en la SVE se evidencia el cargue recurrente
del Informe Mensual de Cartera por Edades, informe mensual de cartera y soportes
respecto de comprobantes y correos, realizado por el proceso financiero.

Regional Centro: En el caso de la regional Centro, para los meses de junio y julio, se
evidencia el cargue formato GF-FO-24 Informe Mensual Cartera por Edades. No
obstante, para el mes de mayo, se observa comentario “Realizar la gestién de cobro
correspondiente e informe de cartera mayo”; sin evidencia de cargue de soporte
descrito en la tarea.

Oficina Principal: Una vez verificada la plataforma SVE, para los meses de mayo y
junio, se evidencia el cargue formato GF-FO-24 Informe Mensual Cartera por Edades.
Sin embargo, para el mes de julio, no se observa cargue de soporte solicitado
encontrando la tarea vencida de fecha 25/08/2026.

Asi mismo, se reitera el comentario del analisis realizado por la OCI en el seguimiento
del III cuatrimestre de 2025 que aun cuando se establece en la SVE que el soporte del
control sera “Comunicaciones que demuestren la gestidén del cobro y andlisis de
novedades mediante informe de cartera” no se define cuales son los documentos
soportes del informe de cartera.

Riesgo: Posibilidad de sanciones por presentacion inoportuna de la
informacion contable y tributaria, debido a incumplimiento en el cronograma
establecido.

Control: Cronograma de cierre - Soporte de la declaracidon presentada
Cronograma de Sequimiento: 01/Ene/2026 - 13/07/2026

Frecuencia de Seguimiento: Mensual
Soporte del Control: Formulario de declaracion presentada
Analisis OCI:

Control Cronograma de cierre: Al revisar la SVE, se evidencia que, respecto del
cumplimiento del cronograma de cierre mensual para los meses mayo y junio, la
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direccidén financiera emitio el informe de seguimiento, registrando en él las novedades
presentadas por cada uno de los grupos de trabajo (Costos, Tesoreria, Contabilidad,
Cuentas por pagar y Presupuesto y Cartera) segun los cierres financieros de las
regionales.

Al igual, se observa comentario el cual describe:

"...se deja constancia que esta tarea debia ser eliminada con ocasidn a la actualizacion
de tareas del plan de mitigacion ya que se evidencio(sic) que las mismas no eran
eficaces para la mitigacion del riesgo”.

Control Verificar el cumplimiento de la declaracidén tributaria:

Una vez verificada la SVE, la medicidn del control es con periodicidad mensual, y el
soporte de cumplimiento corresponde a “Soporte de la declaraciéon presentada”. Se
procede a tomar una muestra aleatoria no estadistica donde se pudo observar lo
siguiente:

Regional Amazonia: Se evidencia el cargue de los soportes de las declaraciones de
Retefuente, FEDEPAPA, FOSECON, ASOHOFRUCOL, Estampilla Pro-Universidad de la
Amazonia, RETEICA para los meses de mayo, junio y julio.

Regional Caribe: La regional Caribe, respecto del seguimiento mensual de este
control, se observa reporteado de manera individual las declaraciones de Retefuente,
FEDEPAPA, UNICARTAGENA; RETEICA, IVA, FENALCE, y ASOHOFRUCOL para los
periodos mayo, junio y julio.

Regional Pacifico: Se observa el cargue de soporte de presentacion de PROUCEVA,
PRO PACIFICO, FENALCE, FEDEPAPA, FEDEPANELA, ASOHOFRUCOL, Retefuente; para
los meses de mayo hasta julio de 2026.

Regional Sur: Para la regional Sur, en su reporte mensual, por cada uno de los
periodos de seguimiento, la Declaracion de RETEICA, ASOHOFRUCOL, FEDEPANELA,
Retefuente, dando cumplimiento a lo solicitado en la descripcion del control.

Control Verificar el cumplimiento al cronograma de cierre:

Revisado el médulo en la SVE, para la actividad "Verificacion mensual de cumplimiento
al cronograma” se realiz6 la verificacidn del cumplimiento en las regionales:

Caribe, Llanos Orientales, Suroccidente, Norte: Se pudo evidenciar que cada una
de las regionales ha cumplido con el reporte de informacidon relacionada con la
verificacién del cumplimiento al cronograma de cierre financiero. Para ello, segun la
frecuencia presentan el informe de cumplimiento, detallando las novedades que se
presentaron durante el periodo. No obstantes, no se observa tarea creada respecto del
reporte para los meses de julio y agosto, lo cual genera incertidumbre respecto de la
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presentacién de otras declaraciones tributarias en consecuencia aumenta la
probabilidad de materializacién del riesgo.

Riesgo: Posibilidad de situaciones administrativa y juridica por inadecuada
ejecucion presupuestal, debido al desconocimiento y control de los
lineamientos establecidos.

Control: Verificacion del cumplimiento del lleno de requisitos antes de iniciar la
cadena presupuestal

Cronograma de Seguimiento: 01/Ene/2026 - 18/Ene/2027

Frecuencia de Seguimiento: Mensual

Soporte del Control: muestra aleatoria de tres tramites verificados (Formato
documento GF-FO-37 versidn 02 “lista de chequeo gestion del riesgo”).

Analisis OCI:

Una vez verificada la SVE, se toma muestra aleatoria de las regionales a las cuales se
hara verificacién de la tarea, con respecto al control, observando lo siguiente:

Regional Suroccidente: Se observa el cargue de soporte de la tarea Formato
documento GF-FO-37 V.03 "lista de chequeo gestion del riesgo” para los meses abril a
julio 2026. La tarea de agosto cuenta con plazo de presentacion hasta el 10-09-2026.

Regional Tolima Grande: Se evidencia el cargue de soporte de la tarea Formato
documento GF-FO-37 V.03 "lista de chequeo gestion del riesgo” para los meses abril a
agosto 2026.

Regional Centro: Se evidencia el cargue de soporte de la tarea Formato documento
GF-FO-37 V.03 “lista de chequeo gestion del riesgo” para los meses abril a julio 2026.
La tarea de agosto cuenta con plazo de presentacion hasta el 10-09-2026.

Regional Nororiente: Se observa el cargue de soporte de la tarea Formato
documento GF-FO-37 V.03 "“lista de chequeo gestion del riesgo”, para los meses abril a
agosto 2026, esta ultima pendiente del paso de aprobacidn.

10. Gestion del Talento Humano

Riesgo: Posibilidad de afectacion a la gestion institucional por reporte y/o
cargue no oportuno de las novedades de ndmina, debido a deficiencias en la
comunicacion.
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Control: Verificar el cumplimiento de las fechas programadas para el reporte de
novedades y las acciones correspondientes

Cronograma de Seguimiento: 01/01/2026 - 18/01/2027

Frecuencia de Seguimiento: Mensual

Soporte del Control: Cronograma de ndémina elaborado y su correspondiente
seguimiento

Analisis OCI:

Una vez verificada la herramienta SVE a fecha (09/09/2026), se observa para este
control, en el moédulo de riesgos, el cargue de soportes para los meses de abril, mayo
y junio; no obstante, se evidencia que para el mes de julio no se ha realizado el
cargue de la tarea.

Respecto de los meses de abril y mayo se observa como evidencia, cargue en formato
PDF, de 24 soportes relacionados con el seguimiento de cruce de novedades de
nomina de las Regionales y Oficina Principal.

Correspondiente al mes de junio se observa cargue en formato PDF, de memorando
No. 2026110120119773, de 02/06/2026, informando el cronograma de ndémina a los
responsables del proceso en las Regionales, asi como el acta de cruce de la Oficina
Principal y las actas de reunidon de coordinacion de las Regionales.

Riesgo: Posibilidad de generar afectacion en la integridad de los funcionarios
por enfermedades laborales y/o accidentes de trabajo, debido a fallas en la
ejecucion de controles en el ambiente laboral

Control: Actividades de PyP (Gestidon de salud)
Cronograma de Seguimiento: 11/02/2026 - 30/01/2027
Frecuencia de Seguimiento: Segun Plan SST

Soporte del Control: Reportes FURAT o FUREL realizados en los meses de agosto,
octubre, noviembre y diciembre, reporte a la EPS y/o reporte al Ministerio de Trabajo
en caso que sea grave o mortal; en caso de no presentarse pantallazo de pagina web
ARL - Registro fotografico de suministro agua potable y servicios sanitarios en
regionales: (3 comedores, 1 CAD y Sede Administrativa)

Analisis OCI:

Para verificar el seguimiento de los soportes presentados, se toma una muestra
aleatoria, no estadistica, de la Oficina Principal y las siguientes Regionales.
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Oficina Principal: se realiza la verificacién en la SVE para el cumplimiento de las
siguientes actividades:

e Reporte de accidentes y enfermedades laborales: se evidencia cargue de soportes
FURAT respecto de 3 casos de accidentes laborales y enfermedades laborales; al
igual de oficios de comunicacién a la EPS y pantallazo de pagina web ARL.

e Investigacidn de incidentes, accidentes de trabajo y las enfermedades cuando sean
diagnosticadas como laborales: se observa cargue de soporte formato GTH-FO-82
Consolidado Incidentes accidentes enfermedades laborales y Formato reporte del
ARL FURAT correspondiente a 3 casos presentados.

e Registro y analisis estadistico de accidentes de trabajo y enfermedades laborales:
se evidencia cargue de formato GTH-FO-82 Consolidado Incidentes accidentes
enfermedades laborales, dando cumplimiento a lo establecido en la descripcion de la
tarea.

e Manejo de desechos: se observa cargue de soporte informe manejo de residuos I
semestre; mencionando gestidon de los residuos aprovechables de los meses enero
hasta junio 2026.

e Actividades de medicina del trabajo y de prevencion y promocion de la Salud: se
observa cargue de soporte en PDF, de 26 listas de asistencia y registro fotografico
de actividades adelantadas en marco de medicina del trabajo y promocion de la
Salud.

Para las Regionales Caribe, Pacifico y Llanos Orientales, al momento de revisar en la
SVE las mismas actividades mencionadas en la Oficina Principal, se pudo observar lo
siguiente:

Regional Caribe:

e Reporte de accidentes y enfermedades laborales: se evidencia cargue de soporte en
PDF, de 6 seguimientos mensuales correspondiente a enfermedades laborales y/o
accidentes laborales, cumpliendo con lo establecido en la descripcion de la tarea.

e Investigacién de incidentes, accidentes de trabajo y las enfermedades cuando sean
diagnosticadas como laborales: se evidencia cargue de soportes de seguimiento
mensual informando que durante el periodo evaluado no se presentaron accidentes
laborales.

e Registro y analisis estadistico de accidentes de trabajo y enfermedades laborales:
se observa cargue de soporte GTH-FO-82 Consolidado-Incidentes-Accidentes-
Enfermedades-Laborales-V4; mencionando informaciéon respecto de un caso de
enfermedad laboral.



PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

-7

Y

=
AGENCIA LOGISTICA
FUERZAS MILITARES
La union de nuestras Fuerzas

CODIGO: GSE-FO-04

TITULO VERSION No. 03 || Pagina 52 de 62
SEGUIMIENTO Y CONTROL

FECHA: 29 || 04 2024

Servicios de higiene: se observa el cargue de registro fotografico correspondiente a
servicios de higiene y agua potable de la Regional Caribe; correspondiente a las
unidades de negocio Comedor GACAR, CAD Corozal, CAD Cartagena y sede
administrativa.

e Actividades de medicina del trabajo y de prevencion y promocion de la Salud: se

observan soportes fotograficos y listados de asistencia respecto de actividades de
manejo de estrés, estilo de vida saludable, pausas activas, control de peso.

Regional Pacifico:

Reporte de accidentes y enfermedades laborales: se evidencia soporte de pantallazo
de ARL Positiva informando que durante el periodo evaluado no se registraron
accidentes laborales y enfermedades laborales.

Investigacidon de incidentes, accidentes de trabajo y las enfermedades cuando sean
diagnosticadas como laborales: se evidencia cargue de reporte de ARL sin registro
de accidentes y enfermedades laborales; acorde comentario observado el cual
menciona: “Durante el primer semestre de 2026, no se llevaron a cabo
investigaciones de accidentes debido a que no se registraron incidentes en la
Regional Pacifico. Adjunto reportes de ARL”.

Registro y analisis estadistico de accidentes de trabajo y enfermedades laborales:
se observa cargue de soporte GTH-FO-82 Consolidado-Incidentes-Accidentes-
Enfermedades-Laborales-V4; informando respecto del periodo evaluado no se
presentaron accidentes laborales en la Regional Pacifico.

Estilo de vida y entorno saludable: se observa cargue de registro fotografico y
listado de asistencia correspondiente a socializacion programa estilos de vida
saludable y protocolos de salud mental.

Actividades de medicina del trabajo y de prevenciéon y promocién de la Salud: se
observan soportes de listados de asistencia, registro fotografico respecto del
desarrollo de actividades de medicina del trabajo y promocion de la Salud.

Regional Llanos Orientales:

Reporte de accidentes y enfermedades laborales: Registro y analisis estadistico de
accidentes de trabajo y enfermedades laborales: se evidencia cargue de soportes en
PDF, de reportes mensuales de ARL y soporte FURAT respecto un accidente de
trabajo.

Investigacion de incidentes, accidentes de trabajo y las enfermedades cuando sean
diagnosticadas como laborales: se evidencia soporte FURAT correspondiente a
investigacion de accidente de trabajo del mes de febrero 2026.



PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

CODIGO: GSE-FO-04
\\ //
Y TITULO VERSION No. 03 || Pagina 53 de 62
AGENCIA LOGISTICA
PUERZAS MiLITARES SEGUIMIENTO Y CONTROL

FECHA: 29 || 04 2024

e Registro y andlisis estadistico de accidentes de trabajo y enfermedades laborales:
se observa cargue de soporte GTH-FO-82 Consolidado-Incidentes-Accidentes-
Enfermedades-Laborales-V4; registrando un caso de accidente laboral presentado
durante el periodo evaluado.

e Manejo de desechos: se evidencia cargue de informe ambiental Regional Llanos
Orientales I Semestre 2026, concluyendo respecto de los indicadores de generacion
de residuos se mantuvieron dentro de las lineas base estipuladas, durante el
periodo evaluado.

e Actividades de medicina del trabajo y de prevencion y promocion de la Salud: se
evidencia cargue de listado de asistencia y registro fotografico de actividades de
pausas activas, comunicacién asertiva, regulacion de emociones, trabajo en equipo
desarrolladas en el periodo evaluado.

Control: Seguimiento a la ampliacién de los controles establecidos en la matriz IPEVR
(Gestion de peligros y riesgos)

Cronograma de Sequimiento: 11/02/2026 - 30/01/2027

Frecuencia de Sequimiento: Segun Plan SST

Soporte del Control: soportes de entrega y reposicion de los Elementos de
proteccidon personal que se hayan realizado en el IV trimestre del afo. GTH-FO-11 -
Entrega de elementos de proteccidon dotacion e identificacion a la brigada de
emergencias, Listado de Asistencia de los eventos de divulgacion registro fotografico,
listado de asistencia y correo electronico, Informe de inspecciones planeadas,
Cronograma de mantenimiento, Actualizacion del analisis de vulnerabilidad y del Plan
de Emergencias.

Analisis OCI:

Para realizar el seguimiento de los soportes presentados, se toma una muestra
aleatoria, no estadistica de la Oficina Principal y las siguientes Regionales.

Oficina Principal: para el II Cuatrimestre se pudo observar lo siguiente:

e Entrega de elementos de Proteccidon Personal: se evidencia cargue de soporte GTH-
FO-11 Entrega de EPP, acorde lo establecido en la descripcion en el control.

e Brigada de prevencidn, preparacidn y respuesta ante emergencias: se evidencia
registro fotografico y listado de asistencia correspondiente a capacitaciones
realizadas a la brigada de emergencia del primer semestre del afio 2026.
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e Inspecciones a instalaciones, maquinaria o equipos: se evidencia que la tarea se
encuentra pendiente de cargue por parte del responsable, toda vez que la fecha
final planificada es 30-12-2026.

e Mantenimiento periddico de instalaciones equipos, maquinarias y herramientas: se
evidencia cargue de soporte formato OL-FO-52 Plan Mantenimiento; frente a
equipos de direccién de produccién, vehiculos, sistema contra incendio, extintores,
TIC.

Regional Sur:

e Entrega de elementos de Proteccion Personal: se evidencia cargue de soportes
formato GTH-FO-11 Entrega de EPP respecto de entrega a funcionarios; al igual de
soportes de entrega de EPP de contratistas.

e Brigada de prevencién, preparacidn y respuesta ante emergencias: se evidencia
soporte de pantallazo de capacitacion y listado de asistencia a la brigada de
prevencion.

e Mantenimiento periédico de instalaciones equipos, maquinarias y herramientas: se
observa cargue de cronogramas de mantenimiento preventivo de infraestructura
tecnoldgica, acorde lo establecido en la descripcion de la tarea.

e Plan de prevencién, preparacién y respuesta ante emergencias - capacitaciones: se
observa cargue de soporte Desarrollo del Cronograma y Control del Cronograma el
cual describe actividades a desarrollar en la vigencia 2026.

Regional Caribe:

e Entrega de elementos de Proteccidn Personal: Se evidencia soporte de entrega de
EPP Formato GTH-FO-11, de entrega de elementos de proteccion personal a
funcionarios del Regional.

e Brigada de prevencion, preparacién y respuesta ante emergencias: Se evidencia
listado de asistencia, registro fotografico de capacitaciones a la brigada de
emergencia sobre normatividad de elementos de emergencia y primeros auxilios.

e Mantenimiento periddico de instalaciones equipos, maquinarias y herramientas: Se
evidencia cargue de formato OL-FO-52 plan de mantenimiento; describiendo
planeaciéon de mantenimiento a equipos de medicion e industriales.

e Plan de prevencién, preparacidon y respuesta ante emergencias: se evidencia cargue
de soporte Desarrollo del Cronograma y Control del Cronograma el cual describe
actividades a desarrollar en la vigencia 2026.

Regional Amazonia:
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e Entrega de elementos de Proteccion Personal: se evidencia cargue de soporte
formato GTH-FO-11 Entrega de EPP, en desarrollo de actividad de entrega de
elementos de proteccion personal a funcionarios de la Regional Amazonia durante el
periodo evaluado.

e Brigada de prevencion, preparacion y respuesta ante emergencias: se observa
cargue de listado de asistencia, registro fotografico a la brigada de emergencia; no
obstante, la tarea se encuentra pendiente de aprobacion.

e Mantenimiento periddico de instalaciones equipos, maquinarias y herramientas: se
evidencian planes de mantenimiento para equipos tecnoldgicos e industriales de la
Regional Amazonia.

e Plan de prevencién, preparacidon y respuesta ante emergencias: se evidencia cargue
de soporte cronograma de capacitaciones ARL positiva vigencia 2026 SGSST, el cual
describe actividades a desarrollar en la vigencia 2026.

Riesgo: Posibilidad de pérdida de capital intelectual por rotacion del personal
clave y debilidades en la transferencia efectiva de conocimientos, debido a
debilidades en programas de retencion de talento y desarrollo profesional,
junto con la carencia de estrategias efectivas para la transferencia de
conocimientos entre los miembros de los equipos.

Control: Visitas a cada una de las Regionales por parte del Grupo de Administracion y
Desarrollo Talento Humano de la Oficina Principal

Cronograma de Seguimiento: 01/01/2026 - 18/01/2027
Frecuencia de Sequimiento: Semestral

Soporte del Control: Memorias del Encuentro

Analisis OCI:

A la fecha de verificacion 09/09/2026, no se observa el cargue de los soportes en la
herramienta SVE, toda vez que la fecha final planificada es 18/01/2027.

Control: Desarrollar jornadas de Induccién, reinduccion e Induccién al puesto de
trabajo, de los servidores publicos que desempefnan su labor en la Entidad.

Cronograma de Seguimiento: 01/01/2026 - 18/01/2027

Frecuencia de Seguimiento: Semestral
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Soporte del Control: Informe induccién y reinduccién (incluye evidencia en induccion
puesto de trabajo).

Analisis OCI:

A la fecha de verificacion 09/09/2026, se observa cargue de soporte informe de
jornada de reinduccion de 2026 desarrollado el dia 13 de mayo de 2026; evidenciando
disposicién y participacion activa por parte de los funcionarios y funcionarias
asistentes, tanto en modalidad presencial como virtual.

Respecto de las jornadas de induccion se evidencia soporte GTH-FO-135 inducciéon y
entrenamiento al puesto de trabajo correspondiente al ingreso de 2 funcionarios de la
Regional Tolima Grande.

Riesgo: Posibilidad de uso irracional de recursos agua, energia e inadecuada
separacion en la fuente de los residuos, debido a falta de ejecucion de buenas
practicas ambientales

Control: Campafas ambientales
Cronograma de Sequimiento: 01/01/2026 - 18/01/2027

Frecuencia de Seguimiento: Cuatrimestral

Soporte del Control: Registro de asistencia y/o Evidencia virtual de asistencia a
sesiones y/o Soporte de mail masivos enviados

Analisis OCI:

A la fecha de verificacion 09/09/2026, se evidencia cargue de soportes en PDF de
registro de asistencia, correos electrénicos masivos enviados, actividades de
reciclaton, desarrolladas durante el periodo evaluado.

Control: Ejecucion del plan de gestion ambiental de la vigencia
Cronograma de Segquimiento: 10/02/2026 - 30/01/2027
Frecuencia de Sequimiento: Segun Plan Ambiental

Soporte del Control: Plan de Mitigacidon 2026

Analisis OCI:

Una vez verificada la herramienta SVE, se evidencia el cumplimiento del Plan SGA, en
un 56,26%, donde se encuentran cargados los soportes de las actividades a realizar
durante el IT cuatrimestre de 2026.
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E 10/Feb/2026 00:00:00 30/Ene/2027 00:00:00 99.72% 0.00 0 56.26 % o

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pIn&_sveVrs=1006420260227&&link=1&mis=pIn-
D-1024 09/09/2026

Se recomienda que se establezca la periodicidad (periodos durante la vigencia) del
monitoreo de riesgos para la segunda linea de defensa en el Manual de Administracion
de Riesgos y Oportunidades, GI-MA-01 V.12.

11. Gestion Administrativa

Riesgo: Posibilidad de afectacion a la operacion de la entidad por falla o
pérdida de recursos fisicos y/o tecnologicos, debido a la deficiencia en los
planes de mantenimiento

Control: Inspecciones pre-operacionales de equipos y/o instalaciones
Cronograma de Seguimiento: 01/01/2026 - 18/01/2027

Frecuencia de Seguimiento: Cuatrimestral (Regionales) - Semestral (Oficina
Principal)

Soporte del Control: Documento con evidencia de la inspeccidn
Analisis OCI:

Para realizar el seguimiento de los soportes presentados, se toma una muestra
aleatoria, no estadistica de las regionales mas la Oficina Principal.

Oficina Principal: Se evidencia cargue de soporte correspondiente a formato
inspeccién preoperacional vehiculos GA-FO-05 correspondiente a los vehiculos de la
Oficina Principal, respecto de los meses enero, febrero, marzo, abril, mayo y junio de
2026.

Regional Pacifico: Se evidencia que la tarea se encuentra pendiente de cargue por
parte del responsable, toda vez que la fecha final planificada es 11-09-2026.

Regional Tolima Grande: Se observa que la tarea se encuentra pendiente de cargue
por parte del responsable, toda vez que la fecha final planificada es 11-09-2026.

Regional Llanos Orientales: Se evidencia cargue de soporte correspondiente a
informe inspeccién preoperacional de instalaciones Il cuatrimestre 2026 respecto del
archivo, CAD 'S, instalaciones de la regional, acorde el periodo evaluado.



GESTION DE SEGUIMIENTO Y EVALUACION

—
AGENCIA LOGISTICA

CcODIGO: GSE-FO-04
SV
TITULO VERSION No. 03 || Pagina 58 de 62
e s SEGUIMIENTO Y CONTROL FECHA: 29 || 04 2024

Regional Sur: Se observa que la tarea se encuentra pendiente de cargue por parte
del responsable, toda vez que la fecha final planificada es 11-09-2026.

Control: Seguimiento a Indicadores de Planes de mantenimiento

Frecuencia de Seguimiento:
Cronograma de seqguimiento: --
Frecuencia de Seguimiento: Trimestral
Soporte del Control: --

Analisis OCI:

Para verificar el cumplimiento de este control se realiza revisién por el mddulo de
riesgos de la SVE, donde, segun lo observado, para una linea de tiempo entre el
09/09/2025 y 09/09/2026, se evidencia la accidén realizada del control en estado
Excelente con cumplimento de 100,00%.

Valor: e
Fecha de Consuita ’ Cumplimiento plan de mantenimiento instalaciones y equipos.

Fecha Meta Valo Estado Cumplimient Tendencia

Jun 90.00 100.00 100.00% -

0/Jun/20:
= Anilisls | Informaciéndelavariable ~ Componentes  Metasasignadas  Histérico de Camblos
Modo @ tual ST poried o

Periodo 1 10/08/2025 Hasta 1 00/09/2026

- - - - 8

@ Meta do Cumplimiento plan de mantenimisnts instalacio.. B3 Camplimiento plan de mantenimiento instalaciones y equ...

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=1002620240803&&link=1&mis=rsk-
D128 09/09/2026

Riesgo: Posibilidad de afectacion al patrimonio de la entidad por debilidades
en la custodia de los activos fijos, debido a la deficiencia en el control de los
inventarios

Control: Inventario de activos almacén


http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=1002620240803&&link=1&mis=rsk-D128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=1002620240803&&link=1&mis=rsk-D128
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Grupo Social y Er
e |

Cronograma de Segqguimiento: 01/01/2026 - 18/01/2027
Frecuencia de Seguimiento: Trimestral

Soporte del Control: Informe trimestral de inventarios

Analisis OCI:

A fin de realizar el seguimiento de los soportes presentados, se toma una muestra

aleatoria, no estadistica de las regionales mas la Oficina Principal.

e Oficina principal: Al revisar la plataforma SVE, se observa respecto del II
Trimestre, soporte II informe trimestral de inventarios vigencia 2026 a nivel
nacional abril 01 de 2026 a junio 30 de 2026, mencionando que tanto las

regionales como

la Oficina Principal

no se presentaron diferencias en los

inventarios de uso de consumo acuerdo el stock de los Almacenes Generales.

e Regional Nororiente: se evidencia la aprobacidén de la tarea en la SVE, en el
cual se indica que una vez realizada la toma fisica de inventarios y el reporte del
sistema ERP SAP, no se evidencian diferencias.

Concepto o

cuenta
contable

ERP-SAP (A)

1514 55.071.178
151417 16.126.648
| 151490 38.944.530

Saldo Financiero Saldo Financiero Saldo Logistico
SIF Nacion (B)

ERP-SAP (C)

55.071.178 55.071.178 |

16.126.648 16.126.648 |

38.944 530 38.944.530
Fuente:

Saldo Inventario
fisico (D)

55:071.178 |
16.126.648 |
38.844 530

Diferencia
(A-D)

file:///C:/Users/karen.guzman/Downloads/INFORME%?20DE%?20INVENTARIOS%?2011%20TRIMESTRE%202026..

pdf 09/09/2026

e Regional Amazonia: se observa cargue del soporte, informe correspondiente al
II trimestre 2026, en el cual se indica que una vez realizada la toma fisica de
inventarios y el reporte del sistema ERP SAP, no se evidencian diferencias.

SALDO REPORTE SAP A CORTE 30 de Junio de 2026 & 54.960.971
TOTAL INVENTARIO FISICO 3 64.960.971
VALOR DIFERENCIA POSITIVA $ 0,00
VALOR DIFERENCIA NEGATIVA % 0,00
SUMAS IGUALES s 64.960.971 | $ 64.960.971

Fuente:

file:///C:/Users/karen.guzman/Downloads/1.%20Informe%20de%20Inventarios%202do%20Trimestre%202026

.pdf 09/09/2026


file:///C:/Users/karen.guzman/Downloads/1.%20Informe%20de%20Inventarios%202do%20Trimestre%202026.pdf
file:///C:/Users/karen.guzman/Downloads/1.%20Informe%20de%20Inventarios%202do%20Trimestre%202026.pdf
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e Regional Centro: se observa cargue del soporte, informe correspondiente al II
trimestre 2026, en el cual se indica que una vez realizada la toma fisica de
inventarios y el reporte del sistema ERP SAP, no se evidencian diferencias.

Saldo Saldo .
Financiero Financigr'o Lc:&gails(:?co leei-;enc
Concepto o cuenta contable ERP-SAP | SIIF Nacion
(A) (B) ERP-SAP (A-C)
(€)
ELEMENTOS DE CONSUMO
Elementos y Accesorios de Aseo 151417 691.678 691678 691.678 0
Materiales y Suministros 1514900001 82.819.400 82.819.400 82.819.400 0
Equipo De Seguridad 1514900002 6.144.102 6.144.102 6.144.102 0

Fuente: file:///C:/Users/karen.guzman/Downloads/GI-FO-

18%20Informe%20Inventarios%20Almacen%202D0.%20Trimestre%202026.pdf 09/09/2026

Riesgo: Posibilidad de pérdida de la informacion que reposa en los archivos
la entidad por su deterioro,
almacenamiento.

de

Control: Cumplimiento al Cronograma de Transferencias
Cronograma de Seguimiento: 01/01/2026 - 30/06/2026

Frecuencia de Seguimiento: Semestral

Soporte del Control: Indicador cumplimiento de transferencias documentales
Analisis OCI:

debido a condiciones deficientes de

Para este control, se realiza verificacidn a través del indicador de cumplimiento de
transferencias documentales a nivel nacional, en el cual se observa cumplimiento
superior del 95% para las regionales Centro, Caribe, Amazonia, Pacifico, Antioquia
Chocé, Oficina Principal, Nororiente, Sur y Nacional; excepto las regionales
Suroccidente, Llanos Orientales y Tolima Grande las cuales presentan un cumplimiento
de 93,75%, 83,33% y 33,33%.

Control: Formato de Monitoreo, Condiciones, Medio, Ambientales, Depdsitos, Archivo

Cronograma de Sequimiento: 01/Ene/2026 - 18/Ene/2027
Frecuencia de Seguimiento: Semestral

Soporte del Control: Informe y formato diligenciado GA-FO-49
Analisis OCI:
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A la fecha de verificacién (09/09/2026), segun lo registrado en la SVE se identifican
las siguientes observaciones:

Regional Sur: Se evidencia cargue de informe registro de la informacién arrojada por
los equipos de medicion, en el formato de monitoreo, condiciones, medio,
ambientales, depdsitos, archivo I semestre de regional sur; concluyendo que el
Archivo Central mantiene condiciones adecuadas de orden, limpieza y organizacidn
documental.

Regional Norte: Se observa cargue de informe respeto del primer semestre
exponiendo que los registros obtenidos permitieron identificar oportunamente las
variaciones ambientales presentes en los depdsitos documentales, facilitando la
implementacion de medidas preventivas orientadas a la conservacién y preservacion
del archivo documental.

Regional Pacifico: Se evidencia soporte informe I semestre monitoreo de condiciones
medioambientales de los depdsitos de archivo central junio 2026; denotando respecto
del monitoreo de las condiciones medioambientales en los contenedores de archivo de
la Regional Pacifico permitieron identificar areas criticas, principalmente en el
contenedor 3 (temperatura) y el contenedor central (humedad).

[ OBSERVACIONES Y/O SUGERENCIAS: |

GESTION ADMINISTRATIVA

- Se recomienda al proceso garantizar la creacién del control "Seguimiento a
Indicadores de Planes de mantenimiento” para el riesgo "Posibilidad de afectacion
a la operacion de la entidad por falla o pérdida de recursos fisicos y/o tecnoldgicos,
debido a la deficiencia en los planes de mantenimiento” y puesta en marcha en la
plataforma SVE.

OFICINA ASESORA DE PLANEACION E INNOVACION INSTITUCIONAL

- Socializar y capacitar a los lideres de los procesos en la “"Guia para la Gestion
Integral del Riesgo en Entidades Publicas” del DAP, version 7 de 2025.

- Acompafiar la implementacién de la metodologia definida por el DAFP en la
estructuracién del Mapa de Riesgos de la ALFM vigencia 2026 o realizar la
actualizacion del mismo conforme lo establece la Funcion Publica.

- Verificar que los responsables del monitoreo de los riesgos en la primera linea de
defensa, ejecuten la actividad acorde con los tiempos establecidos y que el soporte
sea coherente y adecuado segun el requerido; ademas que se analice y evalle la
aplicacion o pertinencia de las actividades realizadas en la ejecucidn de los
controles con base en la informacion suministrada.
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AFURREAS MILITARES.
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PROCESOS OFICINAL PRINCIPAL / REGIONALES

- Verificar que los controles en la herramienta SVE, sean coherentes respecto de la
periodicidad (mensual, bimestral, trimestral o semestral) y sean estructurados a
fin de prevenir riesgos y generar alertas oportunas. Lo anterior, en procura de
asegurar un seguimiento integral teniendo en cuenta los periodos de seguimiento
de la Oficina de Control Interno.

| HALLAZGO: \

No. Descripcion Requisito Incumplido Proceso

[ SOPORTES DE LA REVISION: |

- Monitoreo de control por proceso en la herramienta SUITE VISION EMPRESARIAL.
- Mapa de riesgos Institucional y de Anticorrupcion 2026

- Manual de Administracion del Riesgo y Oportunidades de la ALFM GI-MA-01 V. 13
Elaboro:

ORIGINAL FIRMADO

Karen Ginnet Guzman Romero
Cargo: P.D. Oficina de Control Interno

Reviso:

ORIGINAL FIRMADO
Jean Edicson Monsalve Salcedo
Cargo: P.D. Oficina de Control Interno

Aprobo:

ORIGINAL FIRMADO
Alejandro Murillo Devia
Jefe Oficina de Control Interno



