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PROCESO Y/O

DEPENDENCIA: Gestion Tecnoldgica de la informacién y comunicaciones

LIDER DEL PROCESO

Y/O DEPENDENCIA: Ing. Sistemas Diana Marlen Caicedo Benavidez

TEMA DE Seguimiento Puntos de Control Implementacion Modelo de
SEGUIMIENTO: Seguridad y Privacidad de la Informacién (MSPI)

| NORMATIVIDAD:

- Manual de Gobierno Digital.

- Modelo de seguridad y Privacidad de la informacién en adelante (MSPI) MINTIC

- Herramienta Suite Vision Empresarial ALFM / Gestién de TIC / vigencia 2022

- Plan de seguridad y privacidad de la informacién 2022 de la ALFM.

- Plan de tratamiento de seguridad y privacidad de la informacion y seguridad digital vigencia 2022
de la ALFM.

- Plan estratégico de tecnologias de la informacion (PETI-ALFM).

- Matriz de riesgos de la seguridad de la informacién ALFM vigencia 2022.

- Decreto 767 del 16 mayo de 2022.

- Resolucion 746 del 11 de marzo del 2022.

- Resolucion 460 del 15 de febrero de 2022.

- Directiva Presidencial No 03 del 15 de marzo de 2021

- Directiva presidencial 02 del 24 de febrero 2022.

[ JUSTIFICACION DEL SEGUIMIENTO: |

Realizar seguimiento a la Implementacion Modelo de Seguridad y Privacidad de la Informacion
(MSPI), de acuerdo con lo establecido en el Programa anual de auditorias Oficina de Control Interno
vigencia 2022 de la Agencia Logistica de las Fuerzas Militares.

[ GESTION / ACCIONES DEL SEGUIMIENTO: |

Mediante memorando N0.2022100200233313 de fecha 10 de noviembre 2022, se realiza solicitud
de informacién acerca de la implementacion del Modelo de Seguridad y Privacidad de la Informacién
(MSPI).
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La Oficina Tecnologias de la Informacion y las Comunicaciones, a través del memorando No.
2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, da respuesta y remite la
informacion solicitada.

A continuacion, se realiza seguimiento a los puntos de control -Implementacion Modelo de Seguridad
y Privacidad de la Informacién (MSPI), donde se incorpora la seguridad de la informacién en todos
SuUs procesos, tramites, servicios, sistemas de informacioén, infraestructura, activos de informacion,
con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos de la

ALFM.
a)

Implementacion de la Politica de Gobierno Digital de acuerdo al Manual de Gobierno
Digital.

Teniendo en cuenta el memorando No. 2022100300236063 ALOTIC - 10030 del 16 de
noviembre de 2022, con el cual la Oficina Tecnologias de la Informacién y las
Comunicaciones, remite la informacion solicitada, nos informa que el instrumento para la
implementacién de la politica de Gobierno Digital se encuentra a través del Link manual
Interactivo:
https://app.powerbi.com/view?r=eyJrljoiOTRiIM2JkMzktMDImMOCOOMTI4LWIyZDItYjAwZmM
30Dg0MijhjliwidCI6l[FhMDY3M2M2LTIOZTEINDc2ZC1iY]RKLWIhNmMESMWEZzYzU40OCIsI
mMiOjR9&pageName=ReportSection33716c9eb70759939a28

app.powerbi.com/view?r=eylrljoiOTRIM2JkMzktMDImOCOOMTI4LWIyZDItYJAWZmM30DgOMjhjliwid CI6jFhMDY3M2M2LTIOZTEtNDc2ZC1iYjRKLWIANmMESMWEZYzU40CIsimMiOjR9&pageName=ReportSecti... &

. MINISTERIO DE TECNOLOGIAS
$ DE LA INFORMACION Y LAS
COMUNICACIONES

Aspectos a tener en cuenta:

El manual interactivo de Gobierno Digital es una
herramienta estructurada para facilitar la
implementacion de la Politica de Gobierno

Digital a las entidades publicas del orden
nacional y territorial y los particulares que “ANUAL
cumplen funciones administrativas. INTERACTIVO

O En esta herramienta podra consultar la
normatividad, los lineamientos y las guias
asociadas a la implementacion de la Politica de
Gobierno Digital al interior de su entidad.

Ir al Manual
INTERACTIVO

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno

Adicionalmente, remiten la solicitud de acompafiamiento realizada por parte de la Oficina de
Tecnologias de la Informacion y las Comunicaciones y la Oficina Asesora de Planeacion e
Innovacion Institucional de la ALFM al Min TIC, frente a los nuevos métodos para la
implementacion y evaluacion de la politica de Gobierno Digital, a la cual como respuesta, por
parte de MINTIC, se indica que la entidad debe esperar en el afio 2023, cuando se impartiran



https://app.powerbi.com/view?r=eyJrIjoiOTRiM2JkMzktMDlmOC00MTI4LWIyZDItYjAwZmM3ODg0MjhjIiwidCI6IjFhMDY3M2M2LTI0ZTEtNDc2ZC1iYjRkLWJhNmE5MWEzYzU4OCIsImMiOjR9&pageName=ReportSection33716c9eb70759939a28
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los documentos, autodiagndsticos y demas soportes requeridos para dar cumplimiento a la
normatividad vigente.

Soporte de ello se cuenta con el correo electronico, que se observa a continuacion:

8 X B [&

Abrir Impresién Quitar datos | Guardar Guardar todos los | Seleccionar Copiar | Mostrar
wpida  adjuntes | como datos adjuntos todo mensaje

Acciones Guardar en ¢l equipo Seleccion Mensaje

iernes 29, 022
Yamile Betancourt Vega <yamile.betancourt@agencialogistica.gov.co>
Solici

d Asesoria Politica Gobierno Digital y Politica de Tratamiento de datos personales

argar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este mensaje.
222071455.pdf o
o | 105KB

Buen Dia

Sefior
Ivan Alexis Ontibon Rojas
MINTIC

Cordial saludo

Agradezco su respuesta; de acuerdo a lo conversado telefénicamente me permito solicitar su valiosa colaboracion en agendarnos una sesion para aclaracion de dudas y poder determinar las acciones a seguir para la
implementacién de la Politica Gobierno Digital y actualizacion de la Politica de Tratamiento de datos personales

Inmensas gracias

Quedo atenta a cualquier inquietud o comentario al respecto.
Cordialmente,

Ing. Esp. Yamile Betancourt Vega

Profesional de Defensa - Grupo Desarrollo Organizacional y Gestion Integral
Oficina Asesora de Planeacion e Innovacion Institucional

Agencia Logistica de las Fuerzas Militares — Oficina Principal

Calle 95 No. 13 - 08 Piso 5 (Bogotd D.C. - Colombia)

Tel (601) 6510420 Ext: 1173

Cel: 312 5908976

Fuente: 29/07/ 2022Solicitud Asesoria Politica Gobierno Digital y Politica de Tratamiento de datos personales

De igual forma, la oficina de Tecnologias de la Informacion y las Comunicaciones ha venido
trabajando el autodiagnéstico de la politica de gobierno digital MIPG de la vigencia anterior,
ejecutando tareas bajo la supervision de la Oficina Asesora de Planeacién e Innovacion
Institucional, con avance, para el tercer trimestre 2022, del 98.1%; sus soportes y evidencias
(autodiagnostico y actas de reunién) fueron cargados en la carpeta compartida \\san-
nas2\Tl_Seguridad\Informacién_Control_Interno.

A continuacion, se ilustra avance realizado en el autodiagndstico politica de gobierno digital:
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Grupo Socialy Empresarial

El futuro digital = winmic

es de todos

modelo integrado
deplaneacin
ygestion

mpg

ENTIDAD

CALIFICACION TOTAL

HABILITADORES / PROPOSITOS CALIFICACION

Fortalecimiento de la
Arquitectura
Empresarial y de la
Gestion de T

Con respecto al Plan Estratégico de Tecnologias de la Informacidn (PETI) para esta vigencia, la
entidad: -Lo formuld, esta aprobado y se ha integrado al plan de accidén anual

OBSERVACIONES

PORCENTAJE DE
(o]

wp:ument/up\uadsﬂF\an de Ac:mn
,,,,, B 2001 clé ELDETL st intnaendn. ae

ruta de los proyectos

El Plan Estratégico de Tecnologias de la Informacion (PETI) incluye: A. El portafolio o mapa de . https:/fwww.agencialogistica.gov.co/

| wp-content/uploads/PETI-2021

El Plan Estratégico de Tecnologias de la Informacion (PETI) incluye: B. La proyeccién del ps:/fuww.agencialogistica.gov. col |

wp-content/uploads/PET]-2021.pdf

. C. El entendimiento

dela

(PETI) incluye:

D. El anélisis de la

dela

El Plan Estratégi

(PETI) incluye:

E. El plan de

dela

El Plan Estratégi
para sl

(PETI) incluye:

F. Tablero de indicadores

dela

El Plan Estratégi

(PETI) incluye:

G. Definicién de la hitp: ffwww.agencla\ug\sl\ca.guv.w./

Fuente: Autodiagnéstico Gobierno Digital, documento
nas2\Tl_Seguridad\Informacién_Control Interno

en

Excel, carpeta compartida \\san-

Sefiale los aspectos incorporados en el esquema de gobiemo de tecnologias de la informacion 30

(Tl) de Ia entidad: C. Instancias o grupos de decisién de Tl definidas

Nuevo Decreto 767 del 2022
con nuevas actuaciones para LA
=] A ghle Ligita

(T1) de |2 entidad: D. Estructura del rea de Tl

Seiiale os aspectos incorporados en ef esquema de gobiemo e tecnilogias de fa informacion

(71} de Ja entidad: E. Indicadores para medir el desempefio de la ge

Sefiale i0s aspecios incorporados en &l esquema de gobiemo de tecnologias de I3 informacion

stion de Tl

[Acuerdos Marco de Precios para bienes y semvicios de TI

Para Ia optimizacién de Ias compras de tecnologias de informacion (11), 1a entidad: A. Utiliza

Para Ia optimizacion de Ias compras de tecnologias de informacion (11), Ia entidad: B. Utilize
senvicios de T

m o contratos de 6n de demanda para bienes

de deTl

Para la oplimizacidn de las compras de tecnologias de informacian (T1), Ia entidad: C. Apiicd
otras metodologias, casos de negocio o criterios documentados para la adquisicion yfo

fichas de proyecto a través de indicadores

Respecto a la gestion de proyscios de tecnologias de 1a informacien (11}, 1a entidad A Apiico
una metodologia para la gestion de proyectos de Tl que incluye seguimiento y control a las

entidad

Respects a la gestian de proyectos de tecnoiogias de 1a informacien (11), 12 entidad: &
Garantiz6 que todas las iniciativas. proyectos o planes de la entidad que incorporen
componentes de Ti, son liderados en conjunto entre las dreas misionales y el drea de Tl de la

necesidades de los grupos de valor

Respecio a la gestion de proyecios d tecnologias de Ia informacien (11, Ia entidad C. Utiiza
el principio de incorporar desde la planeacidn la visién de los usuarios v la atencign de las

Respecto a la gestion de proyectos de tecnologias de la informacian (Tl), Ia entidad: D. Realizé
6 d istas y/o

5] e

M a !
de Tl, sobre los entregables o resultados de los proyectos ejecutados en la vigencia evaluada

con 6gicas para la gestion de proyectos de TI

Respecio a la gestion de proyecios da tecnologias de Ia informacien (T1). 1a entidad: E. Cani

Cuenta con el catalogo de

Con relacion a Ia plansacién y gestion de los componenies de informacian. a entidad: A
de

PETI 7.3 3 Disefio de Componentes
de infarmacion

Con relacian a Ia plansacién y gestion de los componenies de informacicn, I3 entidad B
de

Cuenta con vistas de dela
5.

para todas las 80 Sigue igual

Fuente: Autodiagnéstico Gobierno Digital, documento

nas2\Tl_Seguridad\Informacién_Control

Interno

en

Excel, carpeta compartida \\san-
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Oficina TICs

Oficina Asesora de Planeacion e Innovacion
Institucional - Desarrollo Organizacional y Gestion
Integral

Seguimiento a Implementacion Politica Gobierno Digital v Modelo de Seguridad y Privacidad

PROCESO Y/O

FECHA | 07 | 07 DEPENDENCIA

2022

TEMA | de Ia Informacion - MSPI
ASISTENTES
NOMBRES Y APELLIDOS CARGO
Diana Marlen Caicedo Benavides Profesional de Proyectos Oficina TIC's
Deiby Leandro Alvarado Rodriguez Oficial Seguridad Informatica Oficina TIC's
Daris Yaneth Padilla Diaz Profesional Defensa Oficina TIC’s
Roberto Velasquez Arango Coordinador Grupo Informatica Oficina TIC's
Profesional de Defensa oficina Asesora de Planeacion e
Myriam Luz Bello Morales Innovacién Institucional — Grupo de Desarrollo
Organizacional y Gestién Integral
CONTENIDO:

De acuerdo a reunion programada con el Profesional de Defensa de la Oficina Asesora de
Planeacion e Innovacion Institucional - Grupo de Desarrollo Organizacional y Gestion Integral, quien
realiza el seguimiento y control a las actividades de la Politica de Gobierno Digital v el MSPI, se lleva
a cabo la mesa de trabajo de la revision y validacion de la implementacion del MIPG para las 17
politicas, donde se procede a realizar la presente reunion abordando la politica de Gestion de
Cnhigrnn Dinjtal

Fuente: acta de seguimiento a la politica gobierno digital y MSPI \san-nas2\TI_Seguridad\Informacién_Control_Interno

PROCESO
DESARROLLO ORGAMIZACIOMAL ¥ GESTION INTEGRAL
TITULG Codigo: GI-FO-09
~\ = AcTa , : "ﬁ.fk
REUNION DE COORDINACION Wersidn: Meo. 01 | Pagina 1 de 4
Fecha: | 01 [ 11 [ 2021 = =
Oficina TICs
202 | PROCESO Y/O Oficina Asesora de Planeacién e Innovacion
FECHA | 26 | 09 | “3" | DEPENDENCIA | Institucional
Desarrollc Organizacional v Gestion Integral
TEMA Seguimiento a Implementacién Politica Gobiemo Digital v Seguridad Digital

ASISTENTES

NOMBRES ¥ APELLIDOS CARGO

Dhiana Marlen Caicedo Benavides Profesional Oficina TIC's

Daris Yaneth Padilla Diaz Profesional Oficina TIC's

Deiby Leandro Alvarado Rodriguez Profesional Oficina TIC's

Roberto Velasquez Arango Profesional Oficina TIC's

Profesional de Defensa
Oficina Asesora de Planeacion e Innovacion
Institucional

Mymiam Luz Bello Morales

CONTENIDO: teniendo en cuenta el Modelo de MIPG vy el autodiagndstico de la Politica de Gobierno
Digital, el seguimiento y revisidon de la implementacién del MIPG de las 17 politicas, se procede a realizar
la presente reunian, con el autodiagndstico propuesto de Gobiermo Digital y Seguridad Digital

Para el desarrollo de la mesa de trabajo se tuvo en cuenta la herramienta de autodiagnostico, el analisis
1D1 derivado del formulario FURAG 2021 vy las recomendaciones establecidas por parte del Departamento
Administrativo de la Funcion Publica — DAFP, con el fin de ir autoevaluando el nivel de madurez en la
implementacion del MIPG; asi mismo, se realizo la revision del avance del plan de compromisos
relacionados con la politica del MIPG 2021.

DESARROLLO: Se da inicio a la reunidn con la verificacion de cumplimiento en la Entidad, frente a las
preguntas propuestas por el instrumento de autodiagnéstico de gobiemo digital, el cual se encuentra
dispuesto en linea por el MinTIC, como autocontrol para validar el grado de madurez de la Politica de
Gobierno Digital y Seguridad Digital al interior de la entidad.

Asi mismo, se precisa que dicha hemamienta dispuesta por MINTIC en linea, no fue habilitada para la
wvigencia 2021 como se ilustra en la siguiente imagen

Fuente: acta de seguimiento a la politica gobierno digital y MSPI \\san-nas2\TI_Seguridad\Informacién_Control Interno
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Observacion Control Interno:

Se evidencia soporte del autodiagndstico y actas de reunidén sobre la implementacién de la
politica de Gobierno Digital.

Se recomienda en el autodiagnéstico, mencionar en la columna de observaciones los soportes
de cada uno de los items, para asi evidenciar el respectivo avance de implementacion.

Autodiagnéstico Gobierno Digital Propoésito: Fortalecimiento de Arquitectura
Empresarial y de la Gestion TI, item Arquitectura de la Informacion

(@) Ayuda e
Informacién adicional Categorias (o+) | Tareas (0] | Historial linea base Lista de chequeo

= MIPG - PINAR 2022
Estado del plan
10000 % de cumplimiento .
Presupuesto 065.19 %deavancereal
$0.00
Fecha Iniclal Fecha Final 63.70 %deavance esperado
01/feb/2022 00:00 13/dic/2022 23:59

$0.00 Presupuesto ejecutado

Grafica de ejecucion

Le queda menos del 50% del periodo de
tiempo asignado al plan

£23  EnDesarrollo

Responsable
Amparo Jannete Cordoba Santos

Fuente: http:/suitevision:9090/suiteve/pln/searchers?soa=6&mdl=

neral [CEIEVIAERMN  Tareas (0 | Listade chequeo T Nivel supert

<10 AZ Exportar

PROYECTO

Doc

Fuente: http://suitevision:9090/suiteve/pin/searchers?soa=6&mdI=pIn& sveVrs=962820220203&&link=1&mis=pin-D-1024

Observacion Control Interno:

Teniendo en cuenta el item de arquitectura de la informacion donde se referencia el Proyecto
de Gestion Documental “SGDEA” el cual impacta todos los procesos y dependencias de la
Entidad, y mencionada que durante sus primeras fases de ejecucion se fortalecera la
arquitectura de la informacion, flujo de trabajo, seguridad, calidad, interoperabilidad, datos,



http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
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metadatos, entre otros, bajo la experticia del Contratista y Guias de MinTIC y del Archivo
General; de acuerdo con lo anterior, se recomienda reevaluar la calificacién, debido a que se
evaluo con 80, y este proyecto alin no se evidencia en la herramienta Suite Visiébn Empresarial,
por ende no existe ejecucion.

Autodiagnéstico Gobierno Digital Propoésito: Fortalecimiento de Arquitectura

Empresarial y de la Gestién TI, item Manuales de usuario y manuales técnicos y de

operacién debidamente actualizados para cada uno de los sistemas de informacién.
Desabastecimientos e incremento en costos de

DEBILIDADES
componentes electrénicos - tecnologicos Y

D1: Limitado aprovechamiento de los datos. Dependencia a nivel de fabricantes, producto
de pandemia y la masificacion del uso de los
mismos.

Infernacionales.

D5: Falta de apropiacion de los usuarios para el uso

R . Incremento de la ciberdelincuencia.
de herramientas tecnoldgicas.

PROCESO ]
DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL
TITULO Codigo: GI-FO-24
— L Pagina 97 de 'k
_ms::m:u FORMATO DE PLANES Version: No. 00 | 4 qa .
p—— Fecha:| 01 | 12 | 2021

Manuales Técnicos y funcionales de las
herramientas tecnologicas, que tienden a la] Constante cambio de Politicas y Guia de
desactualizacion frente a los constantes cambios de | MinTIC sin considerar presupuesto requerido.
la operatividad en los procesos.
Inclusion de capacitacion especializada para Cambios permanentes de SIIF temas de

nercnnal  de  TIC denirn de  Ine  nlanes  de  Precunnectn e afectan la confinuiracian SAP

Fuente: PETI 2022-2025 ALFM.
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e Contenido | Mis | i cuenta |+ de on [Ayuga [ [Busesq
--‘J Conectado como Lizbeth Naydu Sandoval Gomez (desconectar),

DMS / Centro Documental / Manuales / Informaticos / Manuales SAP Fase Il / Modulo Logistico / SAPFII_F03_MUS_C_L0-03-01-04-12 Manual de Usuario
Raciones en Custodia

ACTUALIZAR BLOQUEAR EDITAR DOCUMENTO MOVER DOCUMENTO ELIMINAR DOCUMENTO EDITAR ACCESO  EDITAR LISTADE NOTIFICACION

Informaciones
Propietario:
Comentarios:
Creacion: 21/04/2016 10:13

Palabras clave:

Version actual

Versién Fichero Comentarios Estado
1 SAPFI_F03_MUS_C_L0-03-01-04-12 Manual de Usuario Publicado Cambiar estado
Descargar 5
Raciongs en Custodia paf Cambi
- 941.6 KBytes application/pdf ambiar asignaciones
|G, Ver online e Editar comentario
Informacion de versiones

Versiones anteriores

No se han encontrado otras versiones

No hay ficheros adjuntos
Afiadir

Documentos relacionados

No hay ficheros enlazades

Afiadir vinculo: Documento..

Plblico @ si
Ono

Fuente: https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=3410&showtree=1

Contenido | Mis documentos | Mi cuenta | + de admi i6n | Ayuda | [Buscar

==
iz

' Conectado como Lizbeth Naydu Sandoval Gomez (desconectar).

DMS / Centro Documental / Manuales / Informaticos / Manuales SAP Fase Il / Modulo Logistico / SAPFII_F03_MUS_C_L0-03-01-02-12 CADS.SM
Devoluciones a Proveedor
ACTUALIZAR ELOQUEAR EDITAR DOCUMENTO MOVER DOCUMENTC ELIMINAR DOCUMENTO EDITARACCESC EDITAR LISTA DE NOTIFICACION

Propietario:

Comentarios:

Creacion: 08/04/2016 18:42
Palabras clave:

Versién Fichero Comentarios Estado
@ Descargar 1 SAPFI_F03_MUS_C_LO-03-01-02-12 CADS.§M Publicado Cambiar estado
Devoluciones a Praveedor (2).pdi .
— 1.2 MBytes application/paf Cambiar asignaciones
(&, Ver online Enviado por Editar comentario
08042016 1842 Informacion de versiones

Versiones anteriores

No se han encontrado otras versiones

No hay ficheros adjuntos
Afiadir

No hay ficheros enlazados
Afiadir vinculo:
Plblico @ g

Ono

Fuente: https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=3275&showtree=1
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/' Conectado como Lizbeth Naydu Sandoval Gemez (desconectar)

DMS / Centro Documental / Manuales / Informaticos / Software Aplicativo / Bolsa de Productos / Manual Usuario Bolsa de Productos

ACTUALIZAR BLOQUEAR EDITAR DOCUMENTC MOVER DOCUMENTO ELIMINAR DOCUMENTO EDITARACCESO EDITAR LISTADE NOTIFICACION

Informaciones.
Propietario. Martha Esperanza Garcia Rodriguez
Comentarios:  Manual Usuario Bolsa de Productos
Creacion: 25/04/2013 17:10

Palabras clave: Manual Usuario Bolsa de Productos

Version actual

versién Fichero Comentarios Estado
1 MANUAL_DEL_USUARIO_BOLSA DE_PRODUCTOSpdl IManual Usuario Bolsa de Productes Publicado Cambiar estado
Descargar 1.7 MBytes appiication/pdf y
= Enviado por Martha Esperanza Garcia Rodriguez Cambiar asignaciones
[=, ver online 25/04/2013 17:10 Editar comentario

Informacion de versiones

Versiones anteriores

No se han encontrado otras versiones

No hay ficheros adjuntos
Afiadir

Documentos relacionados

No hay ficheros enlazados

Afiadir vinculo:

Piblico @ si
O no

Fuente: https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=2328&showtree=1
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=
/' Conectado como Lizbeth Naydu Sandoval Gomez (desconectar)

DMS / Centro Documental / Manuales / Informaticos / Software Aplicativo / Activos Fijos / Manual Usuario Activos Fijos

ACTUALIZAR BLOQUEAR EDITAR DOCUMENTO MOVER DOCUMENTO ELIMINAR DOCUMENTO EDITAR AGCESC  EDITAR LISTA DE NOTIFICAGION

Informaciones
Propietario. Martha Esperanza Garcia Rodriguez
Comentarios: Manual Usuario Activos Fijos
Creacién: 15/04/2013 17:41

Palabras clave: Manual Usuario Activos Fijos

Version Fichero Comentarios Estado
1 MANUAL USUARIO - ACTIVOS FIJOS V2 pdf Manual Usuario Activos Fijos Publicado Cambiar estado
Descargar 1.4 MByles application/pdf h
= Enviade por Martha Espsranza Garcia Rodriguez Cambiar asignaciones
[, ver online 15/04/2013 17:41 Editar comentario

Informacién de versiones

Versiones anteriores

No se han encentrado otras versiones

No hay ficheros adjuntos
Afiadir

Documentos relacionados

No hay ficheros enlazados

Aifiadir vinculo Documento...

Piblico @si
Ono

Fuente: https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=2288&showtree=1

Observacién Control Interno:

De acuerdo con el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
2022-2025 numeral 9. Identificacion de hallazgos y brechas/ DOFA /Debilidades/ “Se identifica
gue los Manuales Técnicos y funcionales de las herramientas tecnoldgicas, tienden a la
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desactualizacion frente a los constantes cambios de la operatividad en los procesos”, conforme
lo observado en la herramienta centro documental de la ALFM, a la fecha estan
desactualizados los manuales, confirmando lo contemplado en el manual.

Autodiagndstico Gobierno Digital Propésito: Fortalecimiento de Arquitectura
Empresarial y de la Gestion Tl, item Tablero de indicadores para el seguimiento y control

Fecha Meta Valor Estado Cumplimiento Tendencia
Sep 20 97.40 [ ] 100.00% 1
30/sep/2022 23:59 PORCENTAJE PORCENTAJE Excelente

Anilisis Informacion de la varlable Componentes Metas asignadas Histérico de Camblos

Modo @ Historico O Puntual Agreger periodo o

Perlodo 1 19/11/2021 Hastal 18/11/2022

40z 2202 InR

@ Meta Satisfaccion del cliente (informatica) - Principal (%) [ Satisfaccién usuarios TIC- Oficina Principal (%)

Fuente: http:/suitevision:9090/suiteve/ind/var?soa=33&mdi=ind& sveVrs=962820220203&&link=1&mis=ind-F-8388608

Se| 20 97.40 100.00%
P ®

30/sep/2022 23:59 PORCENTAJE PORCENTAJE Excelente

Resultados m Informacién de la variable Met: ignad;

(ODel responsable de analizar ~ @Comentarios

18:47 8 .40 del 2359 A

Se evidencia un buen nivel de satisfaccién del usuario con relacién a su selicitud dando un buen porcentaje de cumplimiento en relacidn a la meta expuesta para el tercer trimestre con un premedio por encima de o propuesto, esto confirma la buena gestién desde el grupe
de Mesa de Ayuda del Sistema de Informacidn del ERP-SAP y mesa de ayuda de GLPI al superar Ia meta de ANS propuesta

E114/jul/2022 18 é 2359 ~

Se evidencia un buen nivel de satisfaccién del usuario con relacién a su solicitud dando un buen porcentaje de cumplimiento en relacion a la meta expuesta para el segundo trimestre con un promedio por encima de Io propuesto, esto confirma la buena gestién desde el
grupo de Mesa de Ayuda del Sistema de Informacion del ERP-SAP y mesa de ayuda de GLP| al superar la meta de ANS propuesta
Aun asi hube un total de 9 preguntas sin respender por usuarios (para la primera pregunta hubo 1, para la tereera pregunta hubo 1, para la cuarta pregunta hubo 3 y para la pregunta & hubo 4)

Archives adjuntos (1)

= 26,00 Kb

=] Choconta 6 239 A

Se evidencia un cumplimiento acorde a las metas expuestas para este trimestre, y manteniendo un porcentaje de cumplimiento muy buen en relacién a la meta expuesta con el promedio por encima de lo propussto, esto confirma nuevamente a buena gestion desde el
grupo de Mesa de Ayuda del Sistema de Informacion del ERP-SAP al superar |a meta de ANS propuesta

1:4: 6 96 del. 2359 ~

Se observa que se cumplio con la meta del indicador, no existieron Z con respectoa , adicional a esto el indicador estuvo muy por encima de la meta establecida

Fuente: http:/suitevision:9090/suiteve/ind/var?soa=33&mdl=ind& sveVrs=962820220203&&link=1&mis=ind-F-8388608
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Observacion Control Interno:

De acuerdo con lo observado en la Suite Vision Empresarial, el andlisis del indicador
Satisfaccion de usuarios TIC- Oficina Principal, no cuenta con los soportes de los andlisis
realizados con corte del 05 de octubre de 2022 y 21 de abril 2022, lo cual no permite verificar
los resultados.

b) Avance de los Proyectos de Transformacion Digital de acuerdo con el decreto 767 (mayo
16) de 2022.

De acuerdo con el soporte adjunto, plan de implementacién proyecto de inversién, en la
carpeta compartida \\san-nas2\Tl Seguridad\Informacién_Control Interno por parte de la
oficina de Tecnologias de la Informacion y las Comunicaciones, se observa ausencia en el
seguimiento de la planeacion del proyecto de inversion de transformacion digital, debido a la
generacién de cambios sustanciales en el cronograma.

E C BB BC BD BE BF BG BH Bl B) BK BL BM BN BO BP BQ BR BS BT BU BV BW BX BY BZ CA CB

\'\Y/ Plan de Trabajo Proyecto de Inversion i : *
Diserio e implementacion del Modelo de Gestion
AGENCIA LOGISTICA Documental y Administracion de Archives oy -
FUERZAS MiLiTaRes o CCRTRERRRER AR T e et
Fean

Lo d et s
PLAN DE IMPLEMENTACION SEMANAL ul-20 ago-20 sep-20 oct-20 nov-20 dic-20 ene-21
Modelo de Gobernabilidad

Monitorea y controlar los riesgos ( Ejecutar planes de respuesta, seguimiento a los riesgos identificados,
" detectar los nuevos, los que cambian o se vuelven obsoletos. Evaluando su efectividad a través del

proyecto]
|Adecuaciones de la Sede Archivo General ALFM

Demolicién muros de Drywall, desmonte de divisiones y puertas de vidrio

Desmonte de canaleta, guardaescobas, pulida de piso

Aplicacién mortero piso y acabado
Terminacion de cielorraso, levantar muro de drywall en segundo pisa
Aplicacién de pintura ignifuga
Impermeabilizacién patio

Contratacion adquisicion de Estanteria para la Sede Archivo General ALFM

Elaboracidn de Informe Técnico

Estudios de mercado

Presentacion del informe a la Subdireccidn General de Contratos

Adjudicacitn y desarrollo de las actividades propuestas para el proceso de contratacidn
Entrega de la Estanteria Nueva para instalacién en |a Sede del AGA

C ionenla lizacion de los ivisticos como insumo para la Fase Il

Fuente: \\san-nas2\T| Seguridad\Informacion_Control_Interno carpeta B actividades del proyecto de inversion
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Plan de Trabajo Proyecto de Inversion
Y Disefio e implementacion del Modelo de Gestion
AGENCIA LOGISTICA Documental y Administracion de Archivos L .
FUERZAS MILITARES 0 s Delnsa

it s e
PLAN DE IMPLEMENTACION SEMANAL

- Presentacion al drea de contratos para revision

Adjudicacién contrato

- Disefio y ejecucion del cronagrama de actividades del Contrato
- Verificar el estado actual de la d ony de inventarios en estado natural
Elaborar el estudio ivo y cualitativo a nivel archivistico de cada Fondo Rotatorio

Estudios les de cada Fondo Rotatorio

Analisis del diagndstico de la situacién actual por cada Fondo Rotatorio

Elaboracidn de la linea de tiempo por cada fondo

Elaboracidn del Cuadro con la Evolucidn Organico Funcional

Introduccidn de cada Fondo D I, donde se presenten las TVD asociadas.

Finalizacion y lidacion del inventario Dt con su respectivo FUID

Presentacion de las Tablas de Valoracion Documental, una por periodo histdrico de cada Fondo al Comité
Institucional de Gestidn y Desempefio para su aprobacion y posterior envio al AGN.

Presentacion de las Tablas de Valoracién Documental, una por periodo histdrico de cada Fondo al Archivo)
General de la Nacidn para su respectiva convalidacidn.

Empalme del resultado de los prerequisitos requeridos para la fase de andlisis del Sistema de Gestion
de Documentos Electrénicos de Archive - SGDEA

Determinar |a necesidad de informacion real de la Entidad desde lo Organizacional, normativo,
logico y d |. Mediante la id dn de fuentes de informacidn - Analisis de procesos y
rocedimientos -Priorizacion por nodos de complejidad

Alicic TArmire 11 Tornnlénicn da In Cntidad 1 ctual dofiniond

Plan de implementacién | Hojal | (&)

[

Fuente: \\san-nas2\T| Seguridad\Informacion_Control Interno carpeta B actividades del proyecto.

Y Disefio e implementacion del Modelo de Gestidn

AGENCIA LOGISTICA Documental y Administracion de Archives
FUERZAS MILITARES

_ Plan de Trabajo Proyecto de Inversian i&*_-*

o s Fsrsa

PLAN DE IMPLEMENTACION SEMANAL

SOLUCION TECNGLOGICA

ul-20

‘ ago-20 ‘ 5ep-20 ‘ oct-20 ‘ nov-20 ‘ dic-20 ‘ ene-21

Definicion de los requisitos a cumplir para espacios fisicos y electronicos para archivo y corr

Definir la estructura taxondmica para el repositorio digital basado en las TRD.

Revisidn de la d on a migrar a la nueva estructura

Definicion de a para identificar digitales

Definir politica de manejo de versiones de los documentos

Asegurar el sistema de alarmas y escalonamiento, el vencimiento de términos para dar respuesta dentro de
los tiempos establecidos por Ley

Evaluacidn de la parametrizacion de la herramienta: estructura, autorizaciones, firmas, codificacion de los
documentos.

SALIDA EN VIVO A NIVEL NACIONAL - MES DE ENERO DE 2021

CULTURA ORGANIZACIONAL ( Se realiza paralelamente con la implementacion del Sistema)

Validacion del rol del Gestor Documental y de los procesos con las particularidades de cada drea.

Capacitaci periddicas a los enlosp imi de gestion mejores
practicas y h i de gestion d | como las TRD y apli

iones neriddicas en el nso del re

Teniendo en cuenta la respuesta suministrada por la Oficina Asesora de Planeacion e
Innovacién Institucional, a través del memorando No. 2022100100234103 ALOAPII-GDE-10010
del 11 de noviembre de 2022, sobre el proyecto de transformacion digital, se evidencia que para
la vigencia 2022, se avanzara en un 17%, la otra parte del proyecto se contempla ejecucion
para las vigencias 2023-2024 y 2025, lo cual corrobora el incumplimiento del cronograma

inicialmente propuesto.

I;:uente: \\san-nas2\TI_Seguridad\informacion_Control_Interno carpeta B actividades del proyecto.
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Es importante mencionar que el memorando No. 2022100100234103 ALOAPII-GDE-10010 no
es claro con respecto al avance del proyecto de gestion documental, en su numeral 1 menciona
un avance del para el 2022 del 60% y en el numeral 2, indica que finalizara en la vigencia 2022
con un avance del 17%, datos que no son congruentes.

MIMISTERID DE DEFENSA ~ *
W e ) MINISTERIC DE DEFENSA NACIONAL Y -k

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES ~ Agemcia LoaETiea wigms

MEMORANDO
Bogota, 11-11-2022

No 2022100100234103  ALOAPII-GDE-10010

PARA Contador Publico Alejandro Murillo Devia
Jefe Oficina de Control Interno

DE: Adm Emp Jaime Rafael Morén Bamos
Jefe de Oficina Asesora de Planeacion e Innovacion Institucional.

ASUNTO:  Respuesta de Avance Proyecto de Gestidn Documental.

Dr. Murillo, en atencidn al memorando radicado No. 2022100200230873, en el cual se
solicita informar avances del proyecto de inversion de Gestion Documental, La Oficina
Asesora de Planeacion e Innovacion envia respuesta asi:

Referente a los avances presentados a la fecha solicitada (08-11-2022), una vez revisada
la infermacion que reposa en la Oficina Asesora de Planeacion e Innovacion Institucional
y otras dependencias, para dar respuesta sobre el proyecto en cuestion, “Disefio e
implementacion del modelo de Gestion Documental y Administracion de Archivos de la
Agencia Logistica de las Fuerzas Militares Bogota”, nos permitimos dar respuesta con
dos aspectos.

1. Vigencia Actual 2022: Para el afio en curso se establecio llevar a cabo las siguientes
actividades asi: Tramite Vigencias Futuras, Etapa preconiractual, Etapa Contractual,
Contratacion Interventoria e Inicio Proyecto, ejecucion presupuestal anticipo.

Fuente: correo electrénico 11/11/2022 oficina asesora de planeacion e innovacion institucional.
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Segin lo informado, a la fecha solicitada se cuenta con las vigencias futuras
aprobadas, seleccionado el contratista para la ejecucion del proyecto v la publicacion
del proyecto de pliego de condiciones para confratar la interventoria.

En consecuencia, se evidenda un avance para el 2022 del 60%, detallado de la 1
siquiente foma:

MINISTERD DE EFENSE
MNAEDHIRAL

Tabla 1. Avance 2022

MINISTERIC DE DEFEMSA MACIOMAL

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

Ceticate Mo
LAT-0977

=

AN NI LOSI AT IR
Fan mman

COMPONENTE ACTIVIDAD 22 COSTO %
Tramite Vigencias Fuluras | Aprokacion Min Defensa, DNP, | Sepfamire 20,00%
MHCP.
Etpa precorirachual Publicacson, Adjudicacon Nowviembre 25,00%
Etopa Contractual Legalizacion y Conbratacion Acts | Diciembes 25,00%
Inicia.
Intervenioma Contratacion Interventoria Diciemiss § 166685667 | 15,00%
Inicio Proyecto Ejecucion Presupusatal | Diciembre 51503333333 | 15,00%
Anticipo.
Herdware: Contrebscion Hardwene: Diciembre: 5 565,950,000
Sedema  de  Gesbon  Documenisl Diciembrs: § 255790 410
Blecirinico de Archivo SE0EA Inkegrado
con ECH ¥ =2
- Leanfamisnic de informaciin imicial. .
- Inicia de Az y Disef. Diciembra $355.790 410
Modelmmiznfy de la Gesiide Contsciusl Diciemnbra FOSMETIS
(implemesisds scbee o BFM de b
salugir):
= _mumrimmisntn de Infcemacion.
Cigializmcion ES Documenics: Diciembra FERTTLIEE
- Enftega d= Fisica de Archivo a Digielzar
{fcts de ks documenios echidos y
estadal.
- Crmanmsin i imisnin
y Prepamcion Fisic de los Dommenios 2
dighsizey por Sesie y Carfded porvigencie
Dhciembra § 236784 531

conmtemplado.

Es relevante mencionar gue, a finalizar el afo se logra un avance del 100%, segin lo

Fuente: correo electrénico 11/11/2022 oficina asesora de planeacion e innovacion institucional.
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2. Total Proyecto: En relacion al plazo total del proyecto, el cual se contempla terminar
durante la vigencia 2025, se establece un avance del 10,2% detallado de la siguiente
forma:
S~ *
§ Nmpmmoreree MINISTERIO DE DEFENSA NACIONAL Y K
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES  “%si s 00
Tabla 2. Avance Total.
ANO 2 an 2024 2025
Avance 1™ 20% 5% 18%
Acumudado ™% 2% 100%

s de resaitar que, al finalizar Ia vigencia 2022 se llegara al 17% relacionado.

No siendo otro el motivo.

Cordialmente,
Jaime Morén [ digrmente por
Fecha: 2022.11.11 12:31:20
Barros oo

Adm Emp JAIME RAFAEL MORON BARROS
Jefe de la Oficina Asesora de Planeacion e Innovacion Institucional

Luis Evelio e ~aorag
A'VBYQIA. :‘x:mx 11 120004

Ebortc Ing. Ind. Luls Evelo Avarez Ardia
PD Oficina Asesora de Planeacin e Innovacdon Insttucional

Fuente: correo electrénico 11/11/2022 oficina asesora de planeacion e innovacion institucional

Observacién Control Interno:

De acuerdo a lo anterior, se evidencia la materializacién del riesgo: posibilidad de
afectacion de la imagen institucional por el incumplimiento de los planes, programas
y proyectos de inversion, se verificd en la herramienta suite vision empresarial, sin que se
observara el monitoreo respectivo.
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Ver matriz de evolucion ¥ *"% o

Gestion del riesgo Posibilidad de afectacién de laimagen institucional por el incumplimiento de los planes, programas y proyectos de inversion

. Identificacion 2. Andlisis 3. Valoracion 4. Maneio m Histérico

Sin monitoreos registrados

No se tienen monitoreos registrados en este ciclo

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128

c) Cumplimiento de la Directiva Presidencial No 03/2021 del 15 marzo, lineamientos para

el uso de servicios en la nube, inteligencia artificial, seguridad digital y gestion de
datos.

Se evidencia la resolucion No.1986 del 12 de octubre de 2022, por medio del cual se adopta

el Manual Politicas Seguridad de la Informacion de la Agencia Logistica de las Fuerzas
Militares.

MINISTERIO DE DEFENSA NACIOMNAL
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

i1s86

RESOLUCION MNO.

< £ 2807 &

)

Por medio del cual se adopta el Manual Politicas Seguridad

de fla Informacion de la Agencia Logistica de las Fuerzas
Militaraes.

EL DIRECTOR GEMNMERAL DE LA AGERCLA
LOGISTICA DE LAS FUERZAS MILITARES, ENM USO DE
SUS FACULTADES LEGALES Y

CONSIDERANMDO:
Que el articuie 2, numeral 13 del Decrsto 1753 del 27 de octubre de 2017 faculta al Director General

de la Agencia Logistica de las Fuesrzas Militares para “Adoptar las normas internas necesarias para et
Tfuncionamiento de la entidad.”

Que el capituic 1 de la Ley 1273 de 2009, de los atentados contra la confidencialidad, la integridad v 1a
disponibilidad de los datos v los sistemas informaticos

Que, el aticulo 2.2.9.1.2.1 del Decreto 1078 de 2015, reglamenta el componente do seguridad v
privacidad de la informacion tendients a proteger la informacién v los sistemas de informacion, del
acceso, usa, divulgacidn, intermmupcidn o destruccion no autorizada.

Qe dada la funcidn del articulo 2.2 .9.1.2.3 del Decreto 1078 de 2015 para que = representante legal

de los sujetos obligados respecto de la coordinacion de la implementacicon de ia estrategia d=! Manual

de Sobiermo Digital, se hace necesario resstructurar la FPolitica de Seguridad de la Informacian, de tal

forma que se ajuste a las disposiciones de proteccion de datos personales contenidas en la Ley 1581

;Ielzzéjaz asi como las normas de transparencia ¥y acceso a la informacian establecidas en Ia Ley 1712
= T,

Que =i Manual de Politicas de Seguridad de la Informacién de la Agencia Logistica de las Fuerzas
Militares se basa en la NTC ISCFIEC 27001, donde s= establecs que la entidad debera tener ¥y cumplir
a cabalidad lo expuesto en este documento, en el gue se plantean las politicas relacionadas con las
conductas de los servidores publicos, para gue estas permitan la consecucian de los propdsitos de la

entidad, mantenisndo la coherencia de la gestion con los principios consagrados en la Constitucion
Politica, la Ley v la finalidad social del Estado.

Fuente: carpeta compartida \\san-nas2\T| Seguridad\Informacién_Control_Interno
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) £y
Contlnuackin Resoiucidn No. 1 SO0

adoptar gi Manualrde F“'crllFicas de Seguridad con el fin de gestionar el fortalecimiento del manejo de la
informacion y fa ética plblica en el ejercicio de la funcion administrativa,

Que la Agencia Logistica de las Fusrzas Militares mediante la implementacion del *Sistema de Gestisn
de Seguridad de la Informacion”, busca proteger los activos de la informacion, como insumo
fundamental para el cumpimiento de la misién y asegurar la scetenibilidad de Ja entidad,
administrandola y protegiéndola a traves de la aplicacion efectiva de |as mejores practicas y controles,

Que, 2n atencion a los preceplos normatives anteriormenta relacionados, se hace necesaric adoptar el
Manual del Sistema de Gestidn de Saguridad de fa Informacion, con &l fin de contar con una directriz
de seguridad de la informacién, que permita |a consulta de los deberes institucionales, para alcanzar
los estandares de calidad, seguridad v cicio de vida de la informagién institucional,

RESUELVE:

. ARTIC_:ULO PRIMERO: Adéptese el Manual de Polificas de Seguridad de la Informacién de la Agencia
Logistica de las Fuerzas Militares, como el documento que define el marco de referencia da
1 comportamiento, valores y practicas éticas en |as relaclones laborales de la entidad, Este manual, es par

tanto de abligatorio cumplimiento para todas las personas vinculadas a la entidad, quisnes deberan
actuar de conformidad con sus lineamientos.

ARTICULO SEGUNDO: La presente resclucién rige a partir de la fecha de su publicacién y deroga
todas fas normas que le sean contranas.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE
Dade en Bogots, D.C 4 # GCT Al

Elabord; Ina,

rads Rodriguez Revigs: Ing, Yarath Padilla Diaz

Revisé: Ing. Reterto Velasquaz Arango

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno

« 1 400~ AZ

1-Tde1 Elementos en pagina

Exportar

Manual,

T Politicas,
GTI-MA-01 Manual 3 25/octj2022 16:10:43 Sequridad, Activo

Informacion

Manual Politicas Seguridad

+
L de la Informacion

Fuente: suite vision empresarial 21/11/2022
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De igual forma, se evidencia en la Suite Visibn Empresarial, el manual de politicas de
seguridad de la informacion de la Agencia Logistica de las Fuerzas Militares debidamente
formalizado.

\\/——//

AGENCIA I..OG ISTICA
ERZAS MIL
noestrae

ITARES
T~ Fuerzae —

MANUAL POLITICAS SEGURIDAD DE LA
INFORMACION

TGS ) T S FECHA
ELABORO | Revlso — REVISO: |[—— E. e o
SR ) 2 = i Fos 3 atRgatTe o5 2055 £2022

NOMBRE H NOMBRE ; NOMERE
|_Deiby Leandro Alvarade Rodriguez | Daris Yaneth Padilla Diaz vz | Roberto Velasquez Arango
i CARGO CARGO | CARGO
| Profesional Seguridad de = Profesional Defensa — Grupe | Coordinader Grupe Informatica
| _Informacién o | _Informatica |

{ Infc atica et e oo

| FiIrRMA N | FIRMA i
i - N . \
| = N { ‘/é o
| - - — J S e —.—_
| ST e EECHAT RS © 3 z FEGHA S i FECHA i
| SERENASO e el SO - vt BH ]
| e e 08T B0 T20220 M e Sa06 S| A 520238 APRO 125 A0 2022 |
¢ NOMBRE | NOMEBRE NOMBRE

Ceésar Adolfo Gonzalez Pefa | CR (RA) Sonia Doliy Gutiérrez CR. Carios Augusto Mdrales

| _Carrillc Hemandez . -

CARGO | CARGO | CAR

Coordinador Grupe de Redes e | Jefe Oficina Gestién TIC | Dir eneral ALFM
|_Infraestructura Tecnoldgica e ettt = e
| n? % FIRMA

}% [ al v,

Fuente: suite vision empresarial 21/11/2022

Asi mismo, se observa en la Suite Vision Empresarial, el riesgo: “posibilidad de afectacion a
la gestion de la entidad por pérdida, dafio, manipulacion de informacion o de equipos
tecnolégicos, debido a fallas en la aplicacion de los lineamientos establecidos”, en el plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y seguridad digital
(2022).
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() Ayuda e
Ver matriz de evolucion

Gestion del riesgo Posibilidad de afectacion a la gestion de la entidad por pérdida, dafio, manipulacién de informacion o de equipos tecnolégicos, debido a fallas
en la aplicacion de los lii ientos establecid

1. Identificacién 2. Anlisis 3. Valoracién m 5. Monitorea Histérico

Manejo 12fjulf2022 08:20
O Manejo  ® Acclones asocladas O Indicadores asociados O Informacion adicional

<1 AZ Exportar

1-1del v

Categorfa 01/mar/2022 - 13/ene/2023

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128

Se realiza una muestra no estadistica de las acciones establecidas en plan de tratamiento,
de de riesgos de seguridad y privacidad de la informacion y seguridad digital (2022), las
cuales se describen a continuacion, de 9 acciones , se revisaron 4:

Se evidencia acciones asociadas al plan de tratamiento de riesgos de seguridad y privacidad
de la informacién y seguridad digital (2022), tales como: Resolucién No0.1986 del 12 de
octubre de 2022 y el Manual Politicas Seguridad de la Informacién firmado.

Editar Accion: Actualizacion Directiva Permanente No. 07 Politica General Seguridad de la Informacion 12 07 21.

Fechas planeadas: 01/jul/2022 00:00 - 13/ene/2023 23:58

Tiempo Tarea 0.0 Horas Fechas  20/oct/2022 10:44:00-20/oct/2022 10:44:00 Gastototal$ 0

m Recursos consumidos

Actualizacion Directiva Permanente No. 07 Politica General Seguridad de la Informacion 1207 21. ~

Delby Leandro Alvarado Rodriguez

De acuerdo a requerimiento, me permito informar que mediante la Resolucién No. 1986 del 12 de octubre de 2022, se adopta el manual de Politicas de Sequridad de la Informacion de la Agencia Logistica de las Fuerzas Militares, cuyo documento fue
aprobada y puesto en marcha a partir del 12 de octubre de 2022, adicional en la resolucion en su articulo No. 02 indica que deroga todas I1as normas que le sean contrarias, as las cosas mediante este documento fueron derogadas |a Directiva
Permanente No. 03 del 28 de febrero de 2018 en la cual se establecian las Politicas de uso, operacion y sequridad para las tecnologias de Ia informacion y las comunicaciones y Ia Directiva Permanente No. 07 en la cual se impartian los lineamientos de
sequridad digital y de la informacidn, que abarcan la modalidad de trabajo en casa originado por la emergencia sanitaria por COVID-19, dando cumplimiento de este modo a la ejecucion de la tarea propuesta.

20/oct/2022 10:52

Archivos adjuntos (2) ~

1 Man o 1 Firmado.pdf 980,00 Kb
2 e B 100,00 Kb

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128

En la accién: “Definir los protocolos y herramientas de seguridad que deben tener los canales
de comunicacion e internet que contrata la Oficina TIC anualmente”, se observa el contrato
de prestacion de servicios de internet, espacio en nube, canales dedicados y renovacion
prefijo IPV6 con LACNIC para la agencia logistica de las fuerzas militares, con ejecucion de


http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&_sveVrs=962820220203&&id=15976&float=t
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74.13%, segun informe de supervision No. 003 del 16 de noviembre de 2022, de acuerdo con
lo corroborado en la plataforma SECOP II.

. Editar Accion: Definir los protocolos y herramientas de seguridad que deben tener los canales de comunicacion e internet que contrata la Oficina TIC @ Ayda
anualmente

Fechas planeadas: 01/jun/2022 00:00 - 08/jul/2022 23:53

Tiempo Tarea 0.0 Horas Fechas  24/unj202212:07:00-24/un/202212:07:00 Gastototal$ 0

m Recursos consumidos:

Cumplimiento Anexo Técnico y contrato de canales de comunicacion e internet ~

Delby Leandro Alvarade Rodriguez
De acuerdo a requerimiento, me permito informar que se adjunta el anexo téenico para la contratacidn del servicio con objeto “PRESTACION DE SERVICIOS DE INTERNET, ESPACIO EN NUBE, CANALES DEDICADOS Y RENOVACION PREFLIO IPV/
CON LACNIC PARA LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES",y el contrato de prestacidn de servicios con nimero 001-077-2022 de fecha 03 de mayo de 2022, con el contratista IFX Networks Colombia S.A.S., cuyo plazo de ejecuciony
inicio el dia 08 de mayo de 2022 hasta el dia 31 de diciembre de 2022, dando cumplimiento de este modo a los protocolas y herramientas definidas mediante el informe técnico de contratacion.

24/jun/2022 1216

Archivos adjuntos (2) ~

o=

333,00 kb

B 10,00 Mb

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128

Cerrar | Imprin]

INFORMACION DEL PROCEDIMIENTO

ormacion

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

Precio estimado total: 396.265.162 COP

Niimero del proceso  SA MC 002-072-2022 (Manifestacion de interés (Menor Cuantia)) (Presentacin de oferta)

PRESTACION DE SERVICIOS DE INTERMET, ESPACIO EN NUBE, CANALES DEDICADOS Y/ RENOVACIGN PREFIG

Titulo: 1\G CON L ACNIC PARA LA AGENCIA L OGISTICA DE LAS FUERZAS MILITARES (Manifestaion dé interés (Mienor Cu

Fase: Presentacion de oferta

Estado: Proceso adjudicado y celebrado

Fase previa Manifestacion de interés (Menor Cuantia) Proceso relacionado CO1 NTC 2391317
Descripcion: PRESTACION DE SERVICIOS DE INTERNET, ESPACIO EN NUBE, CANALES DEDICADOS Y RENOVACION PREFIJO
" IPV6 CON LACNIC PARA LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

Tipo de proceso  Seleccion abreviada menar cuantia

Btos del contrato

Tipo de contrato  Prestacién de servicios

Justificacién de la medalidad de contratacion Menor Cuantia
Duracién del contrato: 7 (Meses)

Fecha de terminacion del contrato: 31/12/2022 4:00:00 PM ((U

Direccidn de ejecucion del contrato
Cédigo UNSPSC

Lista adicional de codigos UNSPSC

‘CALLE 95 13-08 Distrito Capital de Bogota COLOMBIA
&1112101 - Proveedores de servicio de intemnet (psi)

81112100 - Servicios de infernet

Fuente:

https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-

CO&Page=login&Country=CO&SkinName=CCE
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Fuente:file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision%20003%20y%20tramite%20de%20pago%20%

Fuente:fil

Fecha [ 22 J( 11 )[2021

Namero de Contrato

Entidad contratante

NIT

Contratista

CONTRATO DE PRESTACION DE SERVICIOS

| AGENCIA LOGISTICA DE LAS FUERZAS MILITARES, establecimiento ‘
publico del orden nacional adscrito al Ministerio de Defensa Nacional.

1899.999.162-4

| IFX NETWORKS COLOMBIA S.A.S.

NIT 830.058.677-7

Representante Legal Suplente: LUIS GABRIEL CASTELLANOS MARIN

CC. No. 79.907.358 DE BOGOTA

Correo Electronico: la@ifxcorp.com. mayala@ifxcorp.com
Direccién: Diagonal 97 No. 17-60 piso 4 — Bogota
Teléfono: 3693000 ext. 1195 / 3016762630

Objeto contractual

Valor

Plazo de ejecucion

| PRESTACION DE SERVICIOS DE INTERNET, ESPACIO EN NUBE, |
CANALES DEDICADOS Y RENOVACION PREFIJO IPV6 CON LACNIC
PARA LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES.

| $376.297.040,00 MCTE INCLUIDO IVA

'A PARTIR DEL 08 DE MAYO DE 2022 Y HASTAEL 31 DE DICIEMBRE |

| DE 2022

oot- 077 =20 2 2Fecha de contrato () 3 MAY 2022

Entre los suscritos: Coronel (R) CARLOS ERNESTO CAMACHO DIAZ, mayor de edad, vecino de Bogota
D.C., identificado con la cédula de ciudadania numero 79.273.282 expedida en Bogota, en su calidad de
Subdirector General de Abastecimientos y Servicios encargado de las funciones de la Secretaria General de
la AGENCIA LOGISTICA de las Fuerzas Militares, establecimiento publico del orden nacional adscrito al

e:///C:/Users/sonia.origua/Downloads/C-001-077-2022%201FX%20NETWORKS. pdf

AgEncia ooTETICR

(Fecha  J[05 [0 J[ 2020 ]

contrato.

5. CONTROL DE PAGOS

4. NOVEDADES DE INCUMPLIMIENTO EN LA EJECUCION:

Actualmente no se registra incumplimiento por parte del contratista a la ejecucion del objeto del

Valor total de Contrato

| IFXC-360751 12-06-2022 | $ 35.683.340,00 |
NC-24803 23-08-2022 | $ 10.380,61-] $ 340.624.080 81 N/A
IFXC-360752 12-08-2022 | $ 48.659.100,00 |~ NA
NC-24804 23-08-2022 $3.892,73 |'S 291.968.873,34 N/A 1
IFXC-380766 16-08-2022 | $ 48.659.100,00 NA
NC-24789 23-08-2022 $ 3.802,73 | $ 243.313.666,07+ N/A
IFXC-362738 09-09-2022 | $ 48.655.207,27 ( § 194.658 458,80 |- N/A
IFXC-364762 11-10-2022 | $ 48.655.207,27 | $ 146.003.251,53 NIA
IFXC-366770 09-11-2022 | $ 48.655.207,27 | § 97.348.044,26 |- NIA

| Porcentaje cumplimiento Avance 74.13 % ¢ I

NiA

6. INFORMACION FIDUCIAS

7. INFORMACION PERSONAL CONTRATADO

Demora 0 %

Se realiza seguimiento del pago de obligaciones laborales de acuerdo al documento que remite
el contratista de fecha 09 de Noviembre de 2022 asi como el pago de aportes a la seguridad
social el cual también aporta el contratista con fecha 09 de Noviembre 2022, estos documentos

23%203.pdf



file:///C:/Users/sonia.origua/Downloads/C-001-077-2022%20IFX%20NETWORKS.pdf
file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision%20003%20y%20tramite%20de%20pago%20%23%203.pdf
file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision%20003%20y%20tramite%20de%20pago%20%23%203.pdf

PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

\Yp’

AGENCIA LOG!STIGA

FUERZAS MILITARES

~—— La uni6n de nuestras Fuerzas ——

Cadigo: GSE-FO-04 |

%ina —k*

TITULO

SEGUIMIENTO Y CONTROL Version No. 02 9

*

Grupo Social y Empresarial

Fecha: 01 10 2020 s

En la accién “Efectuar valoracion e identificacion de riesgos a partir de la matriz de activos
actualizada” se observa la actualizacion de la matriz de riesgos TIC.

General Lista de chequeo 1 Nivel superiol
-
<1 AZ Exportar
1-27de27 -
? E Nombre Fecha Inicial planificada Fecha final planificada Puntos Responsable HHP HHC

Actualizacién Directiva Permanente No. 07 Politica General ~ . ; .
o Sequridad de la Informacidn 12 07 21. 01/jul2022 00:00:00 13/ene/2023 23:59:00 1 Deiby Leandro Alvarade Redriguez 0 0

Definir los protocolos y herramientas de seguridad que
o deben tener los canales de comunicacion e internet que 01/jun/2022 00:00:00 08/jul/2022 23:59:00 1 Deiby Leandro Alvarado Rodriguez 0 0
contrata la Oficina TIC anualmente

o i:ﬁg‘z;:gﬁgf;’;[:gﬁgg’;acm de riesgos a partir de [a 01/3g0/2022 00:00:00 15/n0v/2022 23:59:00 1 Deiby Leandro Alvarado Rodriguez 0 0
Ejecucion plan de sensibilizacidn a usuarios sobre seguridad , . " N

o de Ia informacion. Il Cuatrimestre 01/julj2022 00:00:00 09/sep/2022 23:59:00 1 Deiby Leandro Alvarado Rodriguez 0 0
Finalizacién plan de sensibilizacidn a usuarios sobre . . . .

Q e sequridad de a informacion, Il Cuatrimestre 01/sep/2022 00:00:00 02/ene[2023 23:50:00 1 Deiby Leandro Alvarado Rodriguez 0 0

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdI=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128

Tiempo Tarea 0.0 Horas Fechas  15/nov/2022 16:51:00-15/novj2022 16:51:00 Gastototal$ 0

m Recursos consumidos

Matriz de Riesgos actualizada.

Deiby Leandro Alvarado Rodriguez

Teniendo en cuenta el requerimiento de la actividad, se realizé Ia actualizacion de responsables para los controles establecidos, adicional se genert un nuevo riesgo de seguridad digital, de nombre Posibilidad del aprovechamiento de vulnerabilidades
de los sistemas de informacidn o sistemas operativos usados en |a ALFM, para obtener informacidn por parte de terceros (Cit , los. para la respectiva aprobacion por parte del Comité de Gestion y Desempefio para el
IV Trimesire.

15/nov/2022 16:53

Archivos adjuntos (1)
# Nombre Tipo Tamaio

1 MATRIZ DE RIESGOS 2023 - TIC.xIsx B 583,00 Kb

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128
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Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128

En la accion “Ejecucion plan de sensibilizacién a usuarios sobre seguridad de la informacion.
Il Cuatrimestre” se observan las sensibilizaciones realizadas a los usuarios de acuerdo con
la actividad propuesta.

General Categorias [0 Lista de chequeo 1 Nivel superior
N
4 >
1 AZ Exportar
1-27de 27 v
O 01/jul/2022 00:00:00 13/ene/2023 23:59:00 1 Deiby Leandro Alvarado Rodriguez 0 0
0 01/jun/2022 00:00:00 08/julf2022 23:59:00 1 Deiby Leandro Alvarado Rodriguez 0 0
01/agof2022 00:00:00 15/nov/2022 23:59:00 1 Deiby Leandro Alvarado Rodriguez 0 0
0 01/julf2022 00:00:00 09/sep/2022 23:59:00 1 Deiby Leandro Alvarado Rodriguez 0 L]
01/sep/2022 00:00:00 02/enef2023 23:59:00 1 Deiby Leandro Alvarado Rodriguez 0 0
0 01/abr/2022 00:00:00 02/ene/2023 23:59:00 1 Daris Yaneth Padilla 0 0

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128
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m Recursos consumidos

Ejecucién plan de sensibilizaci6n a usuarios sobre seguridad de la informacién. Il Cuatrimestre  ~

Deiby Leandro Alvarado Redriguez

De acuerdo a requerimiento, durante el segundo cuatrimestre se llevd a cabo el desarrallo de las siguientes capacitaciones:
- i6n seguridad de la 6n Acceso Seguro, permisos y Contrasefias

ién seguridad de la 6n Ciberseguridad programa en TIC Confié + (Prevencién de riesgos y delitos en internet)
ién seguridad de la 6n Conexiones a Redes Publicas
Cuyos videos de las capacitaciones brindadas, pueden ser verificados mediante el siguiente Link: |\san- itaciones Il Cuatrimestr

05/sep/2022 15:17

Archivos adjuntos (3) ~

1 1.pdf 612,00 Kb
2 673,00 Kb
3 1202 a Redes Wi-Fi Py pdf 576,00 Kb

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=962820220203&&Ilink=1&mis=rsk-D-128

De igual forma se evidencia el plan de seguridad y privacidad de la informacion vigencia 2022

\\Y,/;’

AGENCIA LOGISTICA
FUERZAS MILITARES
L& unién de nuestras Fuerzas ——

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION 2022

] FECHA
REVISO gy REVISO | AR RIS
= | S Heit el o e ) SR et
NOMERE: Ing. Roberto Veldssquez NOMBRE: Ing. Cesar Adotfo Gonzalez
| Arango Pefia
| CARGO: Coordinador Informatica CARGO: Coardinador Redes e
Encargado | Infraestructura
] i |
|
| FIRma / |
{ \ '\4[/ ’) |
o4 |
APROBO - i

2022

NOMBBE. 68 Aadne Aunuete Mnssias

Fuente: file:///C:/Users/sonia.origua/Downloads/PLAN%20MSP1%202022%20(1).pdf
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= PLAN DE CONTINUIDAD AL INSTRUMENTO DEL MSPI1 2022
Estado del plan
92_11 % de cumplimiento
Presupuesto 85,37 %deavancereal
$0.00
Fechalniclal Fecha Final 02.08 %deavance esperado
10/may/2022 00:00 30/nov/2022 23:59

$0.00 Presupuesto ejecutado

Grafica de ejecucion

Le queda menos del 50% del periodo de
tiempo asignado al plan

£5  EnDesarrollo

Responsable
Yamile Betancourt Vega

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pIn& sveVrs=962820220203&&link=1&mis=pIn-D-1024

General Tareas [0 ] Lista de chequeo 1 Nivel superior
‘ >
1 AZ Exportar
1-6de6 -
Revisién DOGI Yamile Betancourt Vega Revisar 0 12
Revisidn Grupo de Redes e Infraestructura Tecnoldgica Cesar Adolfo Gonzalez Pefia Revisar 0 4
Revisién Grupo Informdtica Roberto Velasquez Arango Revisar 0 4
Revisicn OAPII Sonia Dolly Gutierrez Carrillo Revisar 0 2
Revisidn Oficial uridad de fa Informacicn Deiby Leandro Alvarado Rodriguez Revisar 0 n
Revisién Seguridad de la Informacin Daris Yaneth Padilla Revisar 0 8

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdI=pIn& sveVrs=962820220203&&link=1&mis=pIn-D-1024

También se cuenta con la Matriz ITA (indice de Transparencia y Acceso a la Informacion)

Se evidencia la calificacion por parte de la Procuraduria General de la Nacién de la matriz
ITA (indice de Transparencia y Acceso a la Informacion) para la ALFM, con un nivel de
cumplimiento de 100 sobre 100 puntos, fecha de generacién en linea del 28/09/2022, en el
Tipo de formulario: MINTIC Res.1519, en el item 9 datos abiertos e item 15 condiciones
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técnicas minimas y de seguridad digital Web se observa una calificacion del 100%, como se
observa en la imagen siguiente:

AlA

PROCURADL
GEMERAL DELA MALIIN

Reporte de Cumplimiento ITA para el Periodo 2022

Mumero de documento: M1 899999162
Sujeto obligado: AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

Fecha de generacion: 28092022 02:38 PM

Administrador del sujeto obligado: MYRIAM LUZ BELLO MORALES
{myrnam_bello@&@ agencialogistica.gov.co)

Tipo de formulario: Mintic Res. 1519

Informe Consolidado de Resultados

Punt M. Funtass Mived 1| |F'unl: HLI: Puniaje mivel | |Funt Anx: Puntasje Aneoo |
Paso M Paso Mivel 11 |F'BSC| M.1: Paso nival | |F’BS€| Anx: Paco A |

Subnivel Menu Nivel Il Funt | Peso Meanu — Nivel | Funt | Peso Anexo Funt | Peao

M. M. M.l M.l Tacnico AN Anx.
ANEXD
1 B J— ¥ . |1. Dirsctrices de " TEGHIGD 1 -
1.1 Direcinices de Accesibilidad Wi o0 1007 2 poacibilidad VWe [v] 100%% AGCGESIEILID o0 %
(u]
2.1 Top Bar (GOV.CO) 100 0%  |2. REQUISITOS
: = s
2.2 Foobsr o pie de pagina 100 55% ;::‘,‘?::.IIE_ '.:?ENT' LR
5
2.3 Requisitos minimos de politicas y = ARTIGULAGION GOMN
cumplimiento kegal. Do == FORTAL NG DEL el B
i - ESTADO
g:sg:ggulslm MINIMoS &N mend 100 175 |[cOLOMBIAMG
. GOV .CO
3.1 Mision, vision, iuncionss ¥ deberss 100 5%
3.2 ESINEcturs Shganica - organigrama 100 % =T
3.3 Mapas y cartas descriptivas de ks 100 I TEGHICD 2=
Procesos ESTAMNDARLZ
3.4 Directoric Institucional incluyendo AGIONDE = | ynn | gaeg
caet, ofiGiNAas, SUCUrESIGE, O 100 13% GONTENIDOS
reqgicnalss, ¥ dspendencias DEL MENU DE
3.5 Directoric de id L li RANIFAREN
. irectorio de servidorss publicos. 5 . = ClA

smplsados o contratistas 00 | 20% |3 IHESEMACIONDE | qo0 | 15%
3.0 Directonc de sntidades 100 3%
3.7 Directoric de agremiscicnmss, 100 e
asociacionas v olros grupos de interes
3.8 Sanico al poblico, normas, 100 119
fommularnos y protocslos da atencion
3.0 Frocedimientos que 58 siguen para
tomar decisionss en las diferéntas 100 3%

Fuente: correo remitido por la oficina de TIC el martes 22/11/2022 4:15 p. m.
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Subnivel Menu Nivel 11 Punt | Paso Manu — Nivel | Punt | Peso Anaxo Punt | Peso
ML ML HL.1 MLl Tacnico Anx. | Anx
3.10 Mecanismo de presentacion
directa de solicitudes, quejas y
reciamos a disposicion del publico en 100 3%
relacion con accionas u omisiones del
sujsto obligado
3.11 Calendario de actividades 100 3%
3.12 Informacicn solre decisiones que 100 39
pusdan atsctar al poblice
3.13 Entes y autoridadss que ko vigilan 100 16%
3.14 Publicacion de hojas de vida 100 3%
4.1 Hormativa de la entdad o autoridad | 100 0%
4.2 Bisquada de Normas 100 20% 4. HORMATIVA 100 A%
4.3 Proyecios de nommas para
Comentarios s =it
5.1 Plan Anual de Adgquisicionss 100 10%
5.2 Publicacion de la informacicn 1 .
contrachesl oo ik
5.3 Pubdicacion o6 la ejscucion de los 100 B0
contratos 5. CONTRATAGICN 100 4%
5.4 panual de confratacion, adquisicion | .
/0 COMpras oo ks
5.5 Formates © modelos de confratos o |, .
pliggos tipo 0o 0%
0.1 Prasupusasto gensral de ingrasos,
gasios & inversion s -
0.2 Ejgcucion presupussial 100 %
0.3 Plan da Accion 100 27%
0.4 Proyectos de Inversion 100 5%
0.5 Informas de ampalme 100 4%
0.0 Informacion pablics yio relsyvants 100 % b mir=rEnT T .
0.7 Informas de gashion, evaluacion ¥ 100 a5y, i
auditoria =
0.8 Informas de la Oficina de Control
Intamo s L
6.0 Informa sobre Defenca Publica y 100 ey
Pravencion del Dafo Antijuridico
0.10 Informas frimestrales sobre Acoaso 100 -
a informacion, qusjas y reclamos
7.1 Tramitas 100 100% |7. TRAMITES 100 3%
8.1 Descripcion General 100 23%
8.2 Estructura y Seccionas oel menug P IS B&. PARTICIFA 100 | 18%
0.1 Instrumentos de gestion os la 100 o7
Informacion 0. DATOS ABIEATOS | 100 | 14%
0.2 Seccion de Datos Abiertos 100 I%
10.1 Infonmmacion para Grupos . |ESPEGIFICGA PAFRA
Ecpecificos 100 | 100% |aRUFOS DE U ==
INTERES

Fuente: correo remitido por la oficina de TIC el martes 22/11/2022 4:15 p. m.
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CGENERAL
Subnivel Menu Nivel Il Punt | Peso Menu — Nivel | Punt | Peso Anexo Punt | Peso
NI NI N.I N.I Técnico Anx. | Anx.
11. OBLIGACION DE
REPORTE DE
11.1 Normatividad Especial 100 | 100% | EMACION - 100 | 1%
PARTE DE LA
ENTIDAD
12.1 Procesos de recaudo de rentas 100 279, 12. INFORMACION
ooaes ENTIDADES. 100 | 5%
12.2 Tarifas de liquidacién del Impuesto 100 739, |TERRITORIALES
de Industria y Comercio (ICA) LOCALES
13.1 Tramites, Otros Procedimientos
Administrativos y consultas de acceso a| 100 5% ) B}
informacion piblica 13. MENU "ATENCION
13.2 Canales de atencién y pida una 100 9% EBETSEL?;A LA 100 10%
cita
13.3 PQRSD 100 86%
14.1 Seccién de Noticias 100_| 100% |1} SECCION DE 100 | 2%
ANEXO 3.
15. ANEXO 3. CONDICIONE
L CONDICIONES S TECNICAS
15.1 Anexo 3. Condiciones de 100 | 100% |TECNICAS MINIMAS | 100 | 100% [MINIMAS Y | 100 | 2%
seguridad digital ¥ DE SEGURIDAD DE
DIGITAL WEB SEGURIDAD
DIGITAL WEDB

Fuente: correo remitido por la oficina de TIC el martes 22/11/2022 4:15 p. m.

Observacion control interno:

De acuerdo con lo anterior podemos evidenciar, con respecto al reporte de la matriz ITA, con
fecha de generacién 30/08/2019, un nivel de cumplimiento de 98 sobre 100 puntos, sobre el
item 2.1 datos abiertos una calificacién del 100%, lo cual permite evidenciar que la
calificacion se mantiene en el tiempo (vigencia 2019 y 2022) con respecto a este item.
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PROCURADLIRIA
GEMERAL DELA MACIIN
Reporte de Cumplimiento ITA para el Periodo 2019 Semestre 2
Numero de documento: MI 899999162
Sujeto obligado: AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
I Mivel de cumplimiento: 98 sobre 100 punios I
echa de generacion: X
Administrador del sujeto obligado: MYRIAM LUZ BELLO MORALES
(myriam.bello @agencialogistica.gov.co)
Tipo de formulario: Tradicional
Informe Consoclidado de Resultados
Punt Sub.- Puniajs Subcabegoria Punt Gat.: Puniajs Categoria Funt Dim.: Puntaje Dimensicn
Peso Sub.: Peso Subcatagoria Peso Gat.: Peso Gategoria FPaeso Dim.: Peso Dimension
Subcateqgoria Punt | Peao Cateqoria Punt | Peso | Dimensidn | Punt | Peao
Sub. | Sub. cat | cCat. Dim. | Dim.
1.1 Seccion Particular 100 | 40%
1.2 Mecanismos para |a atencion al . .
cludadanc oo ki
1.3 Localizacion fisica, sucursales o
regicnalss, Noranos y dias de atencion 100 15% |1. Mecanismos de
al publico contacto con &l Gulsta 100 5%
1.4 CoMmeo electronico pars . . [*pigags
nofificaciones judiciales oo | e
1.5 Poliicas de seguridad de la
informacion del sitio wab y proteccion 100 15%
Lo dato s parcasal6n
I 2.1 Datos abisrtos 100 20% I
EiJl:Hir 100 10%
2.3 Gonvocatorias 100 | 10% Transparencia | oo | goec
|2.4 Preguntas y respussias frecusnies o0 | 10% B Acia
2.5 Glosario 100 | 1% [5, IMoMmacion de 100 | 5%
2.0 Moticias 100 10%
2.7 Galendario da aclividades 100 10%
2.5 Infonmacion para nifas, nikos y
adol 100 10%
2.0 Informacion adicional 100 10%
3.1 Mision y Vision 100 10%
3.2 Funciones y debserss 100 | 10%
3.3 Procesos v procedimismntos 100 | 20% |3. Estructura organica 100 5o
3.4 Organigrama 100 | 15m |¥ taenic humano
3.5 Directorio de informacion de 200 | =0

saMvidorss publicos ¥ contratistas

Fuente: correo remitido por la oficina asesora de planeacién miércoles, 23 de noviembre de 2022 11:47 a. m.
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Gestion de la seguridad de la informacidn para las relaciones con los proveedores de
acuerdo alaresolucién 746 del 11 de marzo del 2022.

Se cuenta, en la Entidad, con el Manual Politicas Seguridad de la Informacién del 05 de
octubre de 2022, y se evidencia en su numeral 17 RELACIONES CON LOS PROVEEDORES
y en el GTI-FO-01 formato acuerdo de confidencialidad y no divulgacion contratistas, dando
cumplimiento a la resolucion 746 del 11 de marzo de 2022, donde se definen los controles
necesarios asegurando la proteccion de los activos de la ALFM, estableciendo que los
proveedores en la prestacion de sus servicios acaten las normas establecidas.

AIMDIETIE Ut PricDds TeadEne e Uesputs e midanZdl [ds proedds.

17. RELACIONES CON LOS PROVEEDORES - (Dominio 15).

17.1. SEGURIDAD DE LA INFORMACION EN LAS RELACIONES CON LOS PROVEEDORES -
(Categoria 15.1).

Objetivo: Asegurar la proteccion de los activos de la ALFM que sean accesibles a los proveedores.
17.1.1. Palitica de segundad de la infarmacian para las relaciones con proveedores — (Contral 15.1.1).

Cuando exista la necesidad de frabajar con partes extemnas y se requiera acceso a la
informacién, datos de la entidad, a sus plataformas tecnoldgicas, sistemas de informacidn,
procesamiento de informacién, o de obtener o suministrar productos y servicios de o para una
parte externa, se debera diligenciar el Formato Acuerdo de confidencialidad y no divulgacion
contratistas - GTI-FO-01 y se debera realizar el diligenciamiento del Formato Estudio de

Fuente: Manual politicas seguridad de la informacién.

17.2. GESTION DE LA PRESTACION DE SERVICIOS DE PROVEEDORES — (Categoria 15.2).

Objetivo: Mantener el nivel acordado de seguridad de la informacion y de prestacion del servicio en
linea con los acuerdos con los proveedores._

17.2.1. Seguimiento y revision de los servicios de los proveedores — (Control 15.2.7).

Cada servicio con proveedor debera tener un supervisor encargado de revisar y auditar la
prestacion de servicios de proveedores.

PROCESQ i j .
GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
’\-\ / TITULO Codigo: GTI-MA-01 E
\Y/ MANUAL POLITICAS SEGURIDAD DE LA versién No. 03 || ?;Eei';% -)(
INFORMACION
FECHA || 12 H 10 || 2022 o ia Borenen

17.2.2. Gestién de cambios en los servicios de los proveedores — (Control 15.2.2)

Los cambios en la prestacion de servicios por parte de los proveedores, incluyendo el
mantenimiento y la mejora de las actuales politicas de seguridad de la informacion,
procedimientos y controles, se gestionaran, teniendo en cuenta la criticidad de la informacién,
sistemas y procesos que intervienen y re-evaluacion de los riesgos. }

Fuente: Manual politicas seguridad de la informacion.
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\_..____.\ /:_._,- Codigo: GTI-F0-01
ACUERDO DE CONFIDENCIALIDAD ¥ NO Versién No. 02 Pagina
DIVULGACION CONTRATISTAS 1de5
Fecha 29 06 2022

La Agencia Logistica de las Fuerzas Militares (en adelante ALFM) y el suscrito a saber:
identificado (a) con cedula de ciudadania N°

expedida en , domiciliado en
quien obra en calidad de

la sociedad/empresa

. con NIT. No. . suscribo el presente

acuerdo de confidencialidad en consideracidn a la relacién contractual o de estudios de mercado, que mantengo con la
entidad y en desarrollo y aplicacion de los principios consagrados en la Ley 80 de 1993, Ley 1150 de 2007, Decreto
1082 de 2015 y demas normas gue regulan la materia, asumiendo el compromiso de cumplir con las siguientes
clausulas:

PRIMERA - Objeto: Como funcionario externo a la entidad en condicién de contratista, me obligo a mantener estricta
confidencialidad y a no divulgar directa e indirectamente, ni a través de ninguna ofra persona, la informacidn
perteneciente a la ALFM, asi como tampoco a utilizar dicha informacién en beneficio propio o de terceros.

Nota: “Informacién Confidencial” significa en el marco del presente Acwerdo, lo referente a los lugares,
documentacién e informacién suministrada para el uso y efecucion del contrato a ejercer con la entidad.

SEGUNDA - Alcance y duracion: La informacion objeto del presente Acuerdo comprende toda aquella que sea
entregada por la ALFM al funcionario externo en condicion de contratista, para el desarrollo de sus actividades ya sea
esta en forma oral, escrita, grabada en medios electrénicos/digitales o en cualquier otra forma tangible o intangible, asi
come la informacion que el funcionario externo en condicion de contratista produzca, trate y transforme en el desarrollo
de las tareas que le sean asignadas.

Este acuerdo tendra una duracion INDEFINIDA, respecto a la informacion que tiene a cargo la ALFM en sus bases de
datos y la informacién suministrada, a partir de su suscripcion, y sin perjuicio de la proteccién de la informacion que
haya sido revelada con anterioridad a la firma del presente acuerdo.

Fuente: Formato GTI-FO-01
http://suitevision:9090/suiteve/doc/searchers?soa=3&mdI=doc& sveVrs=962820220203&&mis=doc-E-8

De igual forma, la Agencia Logistica de las Fuerzas Militares, tiene documentada y
formalizada la guia para la evaluacion, seleccién, seguimiento del desempenfio y reevaluacion
de proveedores, con el propésito de establecer las herramientas necesarias para el
desarrollo de actividades, que generen valor en la gestion de los proveedores, en
cumplimiento de las disposiciones de la Ley y la Normatividad vigente, como se observa en
las siguientes imagenes:
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Roles para el control de copias Control de cambios Cambios

Documento G

Estado Activo

Nombre Guia para la Evaluacion, Seleccion, Seguimiento del Desempefio y Reevaluacion de Proveedores
Para la Agencia Logi jores como parte de su cadena de valor para el suministro de producto:

Descripcion Tequeridos por las herramientas necesarias para &l desarrollo de actividades gue gen
a gestion de los proveedores, en cumplimiento d

Cadigo CT-GU-01

Tipo Documento Guia

Flujo Documento Flujo Documentacién

Usuario Responsable Administrador de documentos SIG
Proceso

Gestion de la Contratacion (NMO)

Area organizativa

Fuente: http:/suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc& sveVrs=962820220203&&mis=doc-E-8

V

AGENCIA LOGISTICA
FUERZAS MILITARES
L& wnidn 8 hasstras Pusrmas——

GUIA PARA LA EVALUACION, SELECCION,
SEGUIMIENTO DEL DESEMPENO Y
REEVALUACION DE PROVEEDORES

FECHA . | *FECHA ]
Euaons ola | M | AND s (ol | mes | aRo | ARORd Vol | e | ARD
: ﬂ o m[ | R R | . cas OJ 202
WOTMGRE: icardo Diat Guamién MOMBRE A, Rosa Yaneth Fuentes Marera | NOMIERE Mg, Adr, Emp. Hictor Varges
Radigoct

CARGD:

CARGO: Subdirector General de- -
Precontractual Contratacitn -
‘ FIRMA (E— | FIRMA _ﬁ FRMA \\w
Fuente:

file:///C:/Users/sonia.origua/Downloads/Guia%20para%20la%20Evalu%20Desempe% C2%BF0%20y%20Reevaluaci% C2%BF
n%20de%20Proveedores%20V01.pdf



http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8
file:///C:/Users/sonia.origua/Downloads/Guia%20para%20la%20Evalu%20DesempeÂ¿o%20y%20ReevaluaciÂ¿n%20de%20Proveedores%20V01.pdf
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e) Implementacion de la hoja de ruta del Plan Nacional de Infraestructura de Datos de
acuerdo con laresolucién 460 del 15 de febrero de 2022.

En relacion con la aplicabilidad de la Resolucion 460 del 15 de febrero de 2022 de MinTIC,
la Agencia Logistica de las Fuerzas Militares, de acuerdo con el memorando No.
2022100300236063 ALOTIC - 10030 de la oficina TIC, indica que actualmente se cuenta con
la aprobacion del Manual Politicas Seguridad de la Informacion, en donde se abarcan los
temas relacionados en los articulos 10, 12 y 13 de la Resolucién en mencion.

De igual forma, dentro de la guia dominio de sistemas de informacion y guia para la gestién
y clasificacién de activos de informacién se encuentran los lineamientos generales de la
infraestructura de los datos.

Como se evidencia en las siguientes imagenes:

TITULO Cadigo: GTI-MA-01
MANUAL POLITICAS SEGURIDAD DELA || Version No. 03 H Jaaing
INFORMACION
‘ FECHA 12 H 10 ‘ 2022 ‘ -

La entidad implementa las directrices para lograr y mantener la proteccién adecuada y uso de
los activos de informacion mediante la asignacion a los usuarios finales que deban
administrarlos de acuerdo a sus roles y funciones.

10.1.2. Propiedad de los activos — (Contro! 8.1.2).

Cada proceso de la ALFM tiene la custodia sobre todo active generado y procesado, contenido
por sus sistemas de cémputo, asi como también de todo aquel trasmitido a través de su red de
telecomunicaciones ¢ cualquier otro medio de comunicacién fisico o electrénico y se reserva el
derecho de conceder el acceso a la informacion.

La ALFM es la propietaria de los activos de informacién y los administradores de estos activos
(custodios) son los funcionarios y contratistas que estén autorizados y sean responsables por la
informacion de los procesos a su carge, de los sistemas de informacién o aplicaciones
informaticas, hardware o infraestructura Tecnolégica (TIC).

La Entidad debe realizar ¢l tratamiento de informacidén documental de acuerdo a lo establecido
en el Manual de gestiéon documental - GA-MA-03.

Una parte de los activos de TIC, se debe mantener en una base de datos bajo la responsabilidad
de la Oficina TIC. (CMDB - Base de datos de gestion de configuraciones / Configuration
Management Database).

10.1.3. Uso aceptable de los activas — (Control 8.1.3).

Fuente: Manual Politicas Seguridad de la Informacién.
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Fuente: guia dominio de sistemas de informacién del 30-09-2022
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Fuente: Guia para la gestion y clasificacion de activos de informacion
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Observacion Control Interno:

Es importante, realizar seguimiento y trazabilidad a los puntos que estdn en proceso de
maduracién como son los articulos 6 y 7 (Gobernanza de la Infraestructura de Datos) de la
resolucion 460 del 15 de febrero de 2022 de MinTIC.

Ejecucién de las actividades propuestas en el plan de seguridad y privacidad de la
informacién 2022 de la ALFM.

v" Plan de sensibilizacion capacitacion y apropiacion del MSPI.

Se evidencia la documentacion y aprobacion del plan de seguridad y privacidad de la
informacion vigencia 2022, estableciendo en el numeral 7 actividades - 7.1. plan de
sensibilizacion en temas relacionados a riesgos cibernéticos Oficina Principal y Regionales
ALFM, el cual fue aprobado el 12 de abril de 2022, y en el numeral 6 se definieron las
actividades con sus respectivas fechas de ejecucion, las cuales se ejecutaron hasta el mes
de mayo de 2022.

Observacion Control Interno:

De acuerdo con la verificacion, faltan las sensibilizaciones proyectadas para los meses de
junio a octubre de 2022; por lo anterior, se recomienda ejecutar las actividades programadas
de acuerdo con las frecuencias establecidas en el plan de sensibilizacion, capacitacion y
apropiacion del MSPI-Vigencia 2022.

\.:\_\Y ’ﬁ/
Aesucum F—

ERZAS MILITARES

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
'INFORMACION VIGENCIA 2022

FECHA = . . FECHA
. . ELABORG E— . REVISO B
i i 2 o TR B 2% o4 2012
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i | informacién ]

T FIF!A;/. N
~, .
W
é% (O
: (FEGHA i : FECHA
| mEvIsY e
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"~ G Tl

Fuente: plan de seguridad y privacidad de la informacion vigencia 2022
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-

Fuente: Plan de sensibilizacion, capacitacion y apropiacion del MSPI-Vigencia 2022.
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6. MATRIZ DE ACTIVIDADES
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Fuente: Plan de sensibilizacion, capacitacion y apropiacion del MSPI-Vigencia 2022.




PROCESO ] ]
GESTION DE SEGUIMIENTO Y EVALUACION

~ TITULO | Cédigo: GSE-FO-04 |
o Pagina >(-
\y/ SEGUIMIENTO Y CONTROL Version No. 02 37dell14 "§(:)<
AGENCIA Lm Grupo ial
B et Fecha: 01 10 2020

v' Seguimiento al modelo de seguridad y privacidad de la Informacién

DOMINIO CALIFICACION CALIFICACION |
2021 SEMESTRE 2022
Seguridad de los recursos humanos 68 81
Control de acceso 84 87
Adquisicion Desarrollo y 55 59
mantenimiento de sistemas
Gestion de activos 62 64

De igual forma, en el numeral 7 actividades 7.1. plan de sensibilizacion en temas
relacionados con riesgos cibernéticos, Oficina Principal y Regionales ALFM, se relaciona la
actividad sobre el seguimiento al estado de avance del MSPI, para lo cual la oficina TIC, a
través del memorando No. 2022100300155803 ALOTIC - 10030 del 29 de julio de 2022,
realizé el respectivo seguimiento a la implementacion del MSPI de la ALFM de la vigencia
2021 y | semestre 2022, como se ilustra a continuacion:

De acuerdo con la tabla en mencion, se ha incrementado la calificacion respecto de la
vigencia 2021 y el primer semestre del 2022, con respecto a los dominios de seguridad de
los recursos humanos, control de acceso, adquisicion desarrollo y mantenimiento de
sistemas, disminuyendo el dominio gestion de activos; la oficina TIC, indica que se estan
llevando a cabo las tareas que se tienen previstas en el plan de continuidad y asi lograr
incrementar la calificacion de los diferentes dominios, como se observa en las imagenes

siguientes:
L L EVALUACION DE
DOMINIO f":"""lr"" :'c;:!"."“" EFECTIVIDAD DE
ctual jetivo e ey
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
AL ORGANZACION DF LA SEGURIDAD DF LA INFORMACICIN 71 100 GESTIONADO
I A7 SEGUF!IDHDUELUSFIECUF!SDSHUMANES 6_3 100 GESTIONADO
AS GESTION DE ACTRAOS 62 100 GESTIONADO
i AS CONTROL DE ACCEED 3-4 100 OPTIMIZADO
210 (31 211 fw il r 1 7Y 50 100 EFECTIVO
A11 SEGURIDAD FiSICA Y DEL ENTORNO 67 100 GESTIONADO
8,12 SEGURIDAD DE LAS OPERACIONES 76 100 GESTIOMADO
A.13 SEGURIDAD DE LAS COMUMICACIONES 75 100 GESTIONADO
I A.14 ADDUSICIEN DESARFROLLOY MANTENIMIENTO DE SISTEMAS 55 100 EFECTIVD
A1n A L L D e E L B0 100 GESTIONADO
A.16 GESTION DE INCIDENTES DE SEGIURIDAD DE LA INFORMACION EE 100 GESTIOMADO
- ASPECTOS DE SEGURIDGD DE L& INFORMACION DE LA GESTION .
A7 DE LA CONTINUIDAD DEL NEGOCIO o 100 GESTIONADD
a.18 CUMPLIMENTO = 100 GESTIOMADO
PROMEDIO EVALUAGION DE CONTROLES T2 | 100 GESTIOMADO
Fuente: Instrumento evaluaciéon MSPI — ALFM vigencia 2021.
De acuerdo con el analisis y los resultados obtenidos, la calificacién promediada de los
controles en la ALFM fue de 72, lo cual evidencia que la entidad se encuentra en un proceso
inicial de implementacion de medidas para la seguridad y privacidad de la informacién, de los
responsables de la misma y los activos que la contienen, actualmente se encuentra en proceso
de revision y mejora de los controles existentes.

Fuente: memorando No. 2022100300155803 ALOTIC - 10030 del 29 de julio de 2022
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GTI-FO-04 y el gestionamiento de la Matriz de Activos.
Evaluacion de Efectividad de controles
Calificacién| C2Ificaci | EVALUACION
DOMINIO Aot on DE
Objetivo | EFECTIVIDAD
Y POLITICAS DE SEGURIDAD DE La INFORMACIGN 100 100 OPTIMIZADD
a6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACIGH 7 100 GESTIONADO
a7 $EGURIDAD DE LOS RECURS0S HURMANGOS 8 100 OPTIMIZADO
e GESTION DE ACTIVOS &4 00 | GESTIONADO
a3 CONTROL DE ACCES0 87 100 OPTIMIZADO
A.10 CRIPTOGRAFTA B0 100 EFECTI¥OD
an SEGURIDAD FiSICA Y DEL ENTORNO B7 100 GESTIONADO
A2 SEGURIDAD DE LAS OPERACIONES 75 100 GESTIONADO
813 SEGURIDAD DE LAS COMUNICACIONES 74 100 GESTIONADO
A1 ADQUISICION, DESARROLLO Y MANTEMIMIENT O DE SISTEMAS 54 100 EFECTI¥O
215 RELACIONES COM LOS PROVEEDORES 80 100 GESTIONADO
&1 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACISH 66 100 GESTIONADO
s | n | w | aesniouno
A8 CUMPLIMIENTO £ 0. | GESTIONADO
PROMEDIO EYALUACION OF CONTROLES 72 | 10 |GEsTiOoNADO
La calificacion promediada de los controles en la ALFM incremento a 73 puntos, se aclara que
se estan llevando a cabo las tareas que se tienen previstas mediante el Plan de continuidad al
instrumento de identificacion de la linea base de seguridad para la madurez del MSPI vigencia
2022, para incrementar la calificacion de los diferentes Dominios.

Fuente: memorando No. 2022100300155803 ALOTIC - 10030 del 29 de julio de 2022 (Seguimiento MSPI | semestre de 2022)

v' Capacitacién y actualizacion de matriz de activos de las regionales

Se evidencia, en los documentos cargados en la carpeta compartida \\san-
nas2\T| Sequridad\Informacion _Control Interno, acta de coordinacion del 01/11/2021,
donde en el item de conclusiones y compromisos se establecen que se llevaran a cabo,
mesas de trabajo para la gestion y clasificacion de los activos de informacion en cada una
de las regionales; se evidencia acta de mesa de trabajo, lista de asistencia y matriz de activos
de la regional centro, de las demés regionales no se observa matriz de activos de la entidad,
(se soporta correo electronico donde se reprograma la mesa de trabajo para regional
Antioquia -Choco)).

Por lo anterior. se realiza solicitud, a través de correo electrénico, al Ingeniero Deiby Leandro
Alvarado, el 25 de noviembre de 2022, solicitando informacién sobre la matriz de activos de
informacion de la oficina principal y de las regionales, se recibe respuesta por parte del
Ingeniero Deiby Leandro Alvarado el 28 de noviembre de 2022, donde manifiesta: “que ya
se encuentra cargada la informacién que se tiene de los activos de informacion en la carpeta;



file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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asi mismo me permito aclarar que la matriz de activos de informacion debe ser UNA por la
entidad, sin embargo usted va a encontrar varias matrices con informacion de las regionales
pero es con el fin de levantar la informacion para posterior estudio identificar en verdad cuales
son los activos de informacion que al no tener protegidos nos presentan un riesgo a la
entidad, como soporte de esto puede verificar la Unica matriz de activos de_informacion
aprobada para la entidad, la cual esta adjunta en los soportes que le envié€, o como le indique
en el oficio lo pueden verificar en el portal de la entidad, mediante el siguiente link:
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/7-
datos-abiertos-2/7-1-instrumentos-gestion-la-informacion/”, se verifica informacion donde se
observa la matriz de activos de la entidad. Como se relacionan a continuacion:

CONCLUSIONES Y COMPROMISOS:
Se llevaran a cabo mesas de trabajo para la Gestion y Clasificacion de los Activos de informacion para
cada una de las Regionales de acuerdo al Siguiente Orden:
Del 16 de mayo al 20 de mayo = Regional Centro
Del 23 de mayo al 27 de mayo = Regional Antioguia — Choco
Del 30 de mayo al 03 de junio = Regional Mororiente
Del 06 de junio al 10 de junio = Regional Llanos Orientales
Pag. 1de 2
PROCESO
DESARROLLO ORGANIZACIONAL ¥ GESTION INTEGRAL
— p— TITuLO cofligo: GI-FO-09
‘“--__,\Y,_-/ ACTA : : *—k
REUNION DE COORDINACION Vefsion: No. 01 | Pagina 2 de 2
A anEAs s
[ Fedha: | o1 [ 11 [ 2021 ===
Del 13 de junio al 17 de junio = Regional Pacifico
Del 20 de junio al 24 de junio = Regional Sur
Del 27 de junio al 01 de Julio = Regional Amazonia
Del 04 de julio al 08 de julio = Regional Caribe
Del 11 de julio al 15 de julio = Regional Suroccidente
Del 18 de julio al 22 de julio = Regional Norte
Del 25 de julio al 29 de julio = Regional Tolima Grande
— e — 55
= == T = T 5 I ETED o
FecHA [ vora | REsPonsABLE [ —
uGAR Capacitacion virtual - Avaya Spaces. ENTIDAD Y/ DEPENDENCIA T <o)
TEMA Gestion y Clasificacién de Activos de Informacion. ANEXOS st | % [no] [reo Mtz de Activas - Guia No. DSMSP!
1 Jaime Alberto Pefia Valenzuela - 1117514546 Agente Soporte Gestion TIC's (E) Regional Amazonia jaime_pena@agencialogistica gov.co
2 o Alexander Gastollanos Gories po— Agenie Soporie Geston TIC's Regional Antioauia Ghoco o castetanos@agencisiogistion gov-oo
B PO N o —— ngere Soporie Geston TG (21 egtonal Carbe amhiz et @aganciaiogimton gov oo
P Cristian Alexander Zabalcta Garcés 7ep01742 Agente Seporie Geston TIC's Regional Cantre Gan mabaleta@agencialogistion gov.o
s Suan Gartos Sandine Reins ssoa008s I ——— Regional Lianos Orentaies Jaan sandino@agendisiogiston. gov-oo
. Huge Alberio Martinez Caro eesa1sT Agenie Soporie Geston TIC's [ — nuge marinez@agencialogistion gov-co
. van Anibal Fadila Moinares 72202210 Agenie Soporie Geston TIC's Regional Norte [ ——————
s e Maria Guevede Ori [rE—— Agenie Seperie Gesten TICs Regional Pacifin neauerede@agencaiogisica. gav o
B Casar Geovanny Sabogal Lozans [rre— Agente Soporie Gestion TIC - cemarssbogalBagencalogisies gov
1o Senmy Andrea Imbacaan Robies 2a125750 et Seporie Geston TIC's Rgional Suresdante ey miacan @egencialogistioa. oo
1 Flor Maria Ml Mendoza 110515453 Agenta Soporie Geston TIC's (€] Ragional Tolima Grande for munlo@ agencialogistics oo
Fuente: \\san-nas2\T| Seguridad\Informacién_Control_Interno,
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https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/7-datos-abiertos-2/7-1-instrumentos-gestion-la-informacion/
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Fuente: \\san-nas2\Tl_Seguridad\Informacién_Control_Interno,

viemes 25/11,

sonia origua <sonia.origua@agencialogistica.gov.co>
Solicitud de matriz de Activos de Informacion de las Regionales y O

Fara Deiby Leandro Alvarado Rodriguez

ina Principal

CC “Oscar Alffedo Martinez Rodriguez’; “alejandro murillo

Buena tarde

Ingeniero Deiby Leandro
profesional Seguridad Informatica
Oficina TIC

Reciba un cordial saludo, de acuerdo a verificacion que me encuentro realizando a la informacion emitida por ustedes, con respecto al seguimiente del Modelo de Seguridad Privacidad de la Informacion (MSPI), me permito solicitar las matrices de activos de
informacién de la oficina principal y las regionales a excepcion Regional Centro, informacion que debe ser cargada en la carpeta compa

De ante mano agradezco la atencion prestada a esta solicitud.

Cordialmente,

Admén Empresas Sonia Patricia Origua Huerto
Profesional de Defensa - Oficina de Control Interno

Agencia Logistica de las Fuerzas Militares — Oficina Principal
Calle 95 N° 13 — 08, Bogotd —Colombia

Tél- (601) 6510420 ext. 1197

Fuente: correo electrénico emitido el 25/11/2022

lunes 2671172022 812 2. m
deiby.alvarado@agencialogistica.gov.co
RE: Solicitud de matr

de Activos de Informacion de las Regionales y Oficina Prl

cipal

€C Oscar Alfredo Martinez Rodriguez’ ‘alejands

Buenos dias Sonia,

De acuerdo a requerimiento me permito Informar que ya se encuentra cargada la Informacién que se tiene de los activos de Informacion en la carpeta; asi mismo me permito aclarar que la matriz de actives de informacién debe ser UNA por la entidad, sin
embargo usted va a encontrar varias matrices con Informacién de las regionales pero es con el fin de levantar |a informacién para posterior estudio identificar en verdad cuales son los actives de Informacién que al no tener protegidos nos presentan un riesgo
ala entidad, come soporte de esto puede verificar la Unica matriz de activos de Informacién sprobada para la entidad, a cual esta adjunta en los soportes que le envié, o como le Indigue en el oficio lo pueden verificar en el portal de la entidad, mediante el
siguiente link: https://www.agenclalogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/7-datos-ablertos-2/7-1-instrumentos-gestion-la-informacion/.

Cordialmente

Ing_ Sist Deiby Leandro Alvarado Rodriguez
Profesional Defensa

Seguridad Informatica - Oficina TIC

Agencia Logistica de las Fuerzas Militares — Sede Principal
Calle 95 No_ 13 — 08, Bogota D C - Golombia

Tél: (601) 6610420 ext. 1244

A
Certificate No.
LAT-0977
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Fuente: correo electrénico del 28/11/2022 remitido por la oficina TIC

= | Activos de Informacién
Inicio Compartir Vista

« v > Red » san-nas? » Tl Seguridad » Informacion_Control_lnterno » Activos de Informacian »
~
Mombre Fecha de modifica.. Tipo
7 Acceso rapido

B Escritorio Regional Amazonia 281 Carpeta de archivos
Regional Antioquia-Choco 2801 Carpeta de archivos

*_ Descargas Regional Centro - OK 281 Carpeta de archivos
| Documentos Regional Llanos Orientales 28711/ Carpeta de archivos
&= Imagenes Regicnal Noreriente - OK 281 Carpeta de archivos
Infermacién_Centrol_Interno Regional Pacifico 2811 Carpeta de archivos

5. Soportes Tarea 3 Regicnal Sur 2801 Carpeta de archivos

@ Registros-Activos-de-Informacion-ALFM...  23/11/ Hoja de calculo d...

INFORME FINAL TOLIMA 01112022
PLAMES DE MEJORAMIENTO
TIC 2022

Tamafio

T43 KB

Fuente: archivos cargados en la carpeta compartida \\san-nas2\T| Seguridad\Informacion_Control Interno,

< futuro digital
@

IDENTIFICACION DEL ACTIVO DE INFORMACION ( LEY 594 DE 2000 - LEY 1712 DE 2014- DECRETO 103 DE 2015 - DECRETO 1080 DE 2015 - ISO 27001)

MATRIZ DE INVENTARIO Y CLASIFICACION DE ACTIVOS DE INFORMACION

FECHA DE ACTUALIZACION: 29/06/2022 AREA O CENTRO AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

INFORMACION DE ACTIVOS O B T P
e Informacidn
CONFIDENCIALID DISPONIEIL
AD o 10AD
5 TIPO (Software - Inf. Piblica | Integridad | DisPOnibilid 6
NOMERE DEL DESCRIPCION | eeiemne |SHsS ad ACCESO Idioma | Formata disponible.
PROPIETARIO Hardware - UBICACION - Alta=1 5
ACTIVO (FUNCIONALIDAD) i Informacién | Media-2 | peqiae 2 |TOTAL| MIVEL DF
Informacion) Piblica Baja=1 CRITI CRITICIDA
Clasificada. 2 No coap| D
Informacién | Clasificada
Piblica 1 -3
én No
. 3 Cliertes Intsrnos - AP

ALOL | Gestidnde TIC Jsfe T IBM A1 Sistema operativa Irformacién ELECTRONICA 2 3 3 3 | aTA p Espatl | o Apica
AL0Z Gestidn de TIC Jefe TIC WWMate ESH | Sistema operative Informacién ELECTRONICA 2 E3 1 z MEDIA E";u"n‘sli"‘"fmf Expafel | Mo Apica
ALOZ | Gestinde TIC Jefe TG L Server Gestor de base de datos Soituare ELECTRONICA 3 3 1 z | mEDIA Chentes inemes ol | NieApics

i vy Menkarear, aetualizar planes para manvener y WP ELECTROMICAF| Clientes Intemas
ALOS | Gestion de TIC e TIE qarantzar sequridad de 3 nformacion Ink sica ? 2 3 E | MEDM Euncionarios) yestems| B
ALOS | GestbngeTio 2 irfamacian FISICA 2 2 3 2 | mEpin | Crteemsmes T gy | Do
ALOG | GestiéndeTIC e Servlaeb I igorge resentscién Informacién ELECTRONICA 2 2 2 s | meoia | Do g | s
ALO7 Gestidn de TIC Jefe TIE Fntegsdentes médieos | Servidar de aplivaciones Sakware ELECTRONICA 3 z 2 z MEDIA 5[:‘,:”':5;“:"?&2”]5 Ecpafel | s Apica

i vy | Conter-¥ICIDial. |clEmies Intemos y ewternos,  registros T Clientes Intemas P o i | ALFH- GOl 35N, 1508 Quines
ALO | Gestionde TIC e TIE Call Center- VIO | Corcitas, informacicn de quejss o reclamos, Selt ELECTRONICE 3 3 3 P AR Funcionarios) yestemos| P! | M ARS b oty drcacon i Gidadino

Herramienta de Monitorea de dispanibiidad e
. 3 Cliertes Intsrnas ALFM- G335 o, £5- 05 Curte
ALOS | GestiéndeTIC Jsfe T Solarlinds |cansles de servicio de intemet de ssces| Irformacién ELECTRONICA 3 3 1 2 | meDia P Ingl o Apica e ea
regionalesy aiioiaprinsipal

Fuente: Matriz de inventario y clasificacién de activos de informacion https://www.agencialogistica.gov.co/transparencia-y-

acceso-a-la-informacion-publica/7-datos-abiertos-2/7-1-instrumentos-gestion-la-informacion/

Observacion Control Interno:

Se observa la matriz de activos de la entidad.

v' Actualizacion de la Politica de Seguridad y Privacidad de la Informacién

Se evidencia la resolucion No.1986 del 12 de octubre de 2022, por medio del cual se adopta
el Manual Politicas Seguridad de la Informacion de la Agencia Logistica de las Fuerzas
Militares, y en la plataforma Suite Visiébn Empresarial el Manual de Politicas de Seguridad de
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la Informacion de la Agencia Logistica de las Fuerzas Militares se encuentra debidamente

formalizado.

v" Revision de los Procedimientos de Seguridad de la Informacién

Se evidencia, en la herramienta Suite Vision Empresarial, el procedimiento de Seguridad de
la Informacién debidamente formalizado, como se ilustra en la siguiente imagen:

PROCESO

GESTION DE TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIONES

[FruLo)
—_—

i
aazcis EETETIER

R S PROCEDIMIENTO GESTION DE SEGURIDAD INFORMATICA

Cadigo: GTI-PR-03

Version No. 04 ”Pégina 1de E

Fecha: ” 13 ” 10 ||

1. ASPECTOS GENERALES

RESPONSABLE [Pt Oana Tc

OBJETIVO

ALCANCE

[Asegurar 1a mt=gridad. disponibiidad y confidencialidad de los activos de imformaticos de la Agencia Logistiea de las Fuerzas Miltares. implementando los mecanismos para salvaguardar la informacion. los equipos. los|
|eanaies de comunicacién y os senvicios TIC. mitigando cualquier incidente de seguridad informétics que s= pusda presentar,

Este procedimiento inicia con Ia verificacion de los reportes. de evento yio incidente de seguridad de la informacitn. el establecimiento y seguimiento a las politicas de seguridad de |a informacién de la ALFM y cumina con ef
[menitoreo a dichas poliicas y kos senvicios TIC o a las acciones de mitigacin de incidentes de seguridad de la informaciin en caso de gue estos ocurran

[Riesgo de seguridad informatica: Es un prosess que somps

2. DESCRIPCION DEL PROCEDIMIENTO

de activos i sticos, sus il ¥ amenazas a los que se encusntran sxpuestos asi como su probabilidad de courrencia &

fimpacto de las mismas. a fin de determinar los cortroles adecuados para aceptar, disminuir, transferir o eliminar.

[servicios TIC: Son todos los servicios tecnolégicos que presta la Oficina TIC para el personal de 1a ALFM y para el gersonal extero. Por sjemplo: comeo electrénico. intemet. intranet. adquisicion de equipos. mantenimisntof
=te.

[Activo de informacién: Es toda aquelio qus representa valor para la Entidad desde softwars. hardware, informacion. sensicios y personas
|Amenaza: Pasibilidad de ocurrencia de cualquier tips de svento o ascsién que pusds produsir un dafic (material o inmaterial) sobre los slementos de un sistema. en =l caso de la Seguridad Inform atica
[Confidencialidad: Propiedad de la informacién que la hace na disponible, =5 desir, divuigada a individuos, entidades o procesas no autorizados.
[Disponibilidad: Propiedad de Ia informacitn de estar assesible y wtilzable suands 6 requiers un INdVUD, entidad © Procesos AUGHZAE0S
Evento de Seguridad de Ia Informacién: Se refers 3 3iga que pusda afsctar ios niveles de riesgo. sin afectar de forma necesaria al negosia o 3 la informacisn

s un evento sdverso que stenta contra oS prnCIBios fundamentales de 1a segundad como son: Ia disponibilidad, confidencialidad & integridsd, asi mismo es aigunsa vislscisn

jinminents amenaza de violacién de una politica de seguridad de la informacién
[ e lIntegridad: Prapisdad de la informacian relativa a su exactitud y completiud

as. ys s=an equipos de compuio, servidores, tanio hardwars come software. sistema operativo, sistemas de informacion, aplicaciones, redss, eic. gue pusde ser utizados
|sprovechados por delincuentes informaticos, con el fin de coasionar dafio o exraer informacisn confidencial y dates personales.

HNO, ACTNIDAD

DESCRIPCION

RESPONSABLE REGISTRO

—~
,/

INICIO

52 prasents un
svento yio
incidents de [Sk: Dar continuidad al paso 7.

INO: Dar cortinuidad al paso 2.

|52 presents un evento yio incidents de seguridad de la informacion?

Scporie  del repone  (Comrs

Todos los proceses [ ecirdnico, ticket caso generada)

Caracterizacién. ~ procedimientos,
ouiss. manusies. documentacinl

Fuente: file:///C:/Users/sonia. orlqua/Downloads/Proced|m|ent0%ZOGestl%C2%BFn%20de%205equr|dad%20|nformat|ca pdf

v" Revision y actualizacion de la Matriz de aplicabilidad Anexo a ISO 27001

Se observa, en la herramienta Suite Vision Empresarial, la Declaracion de Aplicabilidad
Sistema de Gestién de Seguridad de la Informacién - SGSI formalizado, como se ilustra en

la siguiente imagen:

FROCESC

GESTION DE TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIONES

TITULD

Cédigo: GTI-DG- 03

DECLARACION DE APLICABILIDAD SISTEMA DE GESTION DE SEGURIDAD
s

Versian Ha. 00

Fagina 1 de 1

5. FOLITICA DE .
SEGURIDAD. Brinaar orientacidn y apoys por parte s i3 Dirsccidn

E LA INFORMACION - 56 Fecha: 30
OBJETIVO DE CONTROL CONTROL APLICABILIDAD SOPORTES FUSTIFICAGION
So donia T ol pore se_debe SofiE
51 Directrices sstablecidas por la Direccidn para la Polibcas pars 18 seguiasd de e s Politicas ge Segusdad de |a | Sonunte de politcas L] " .
Seguridad e i Tioradn | fseraciin e s! - s Informacién. apronsgas | por

Pars in SEgURGa oe b Infarmasion O Scuerss can 165

Fequisios del negoe ¥ I3 nomatvidad vigente. a2 e

E.1.2. Revisibn de las poliicas para seguridad = Manual Poliicas e Seguridad de la
n. Infarmasian

MR Sncia BieCUACEn y SReaein ContAS.

sl Poiiics 5e Segurees as 18

g adopia of sonirl, pussio que e deben defininy

ot Ve

R T ae——— o =t
AR At s S e s R TR e
L . M R Sagunaas de I3 Informacs
N o
o chm cetoeres, 51 1o o iiares e modieacion 0
Sonein reac. o | Tertaca s SR Rt o e o0
Aizacin e Ussaries - STIFO-04
interma - Conirel puesic == deben
e e o413 Contacto s s atorces s Maruai_Poliicas de Seguntiad de 15 | o et ontactor seeelade Gort 1ot aerdades
I Haanaaciin
o oRanmzacion oE La £.1.4. Contacta con grupas e interks expecial no s
TESNERD Bt TR
INFORMACK Wanual Pulmc)s de Segundad de I3
Informas 52 adopta o conrol. pussio que Ia segurdad de 1a
uridad de la infermacibn en la rretmeitn | e S e Tt 127 g e
estién de proyectos. = Manual de oo ET-MAD proyectos.  ndependenternente  ded lw de
Formato Acuerdo de confdensialidad y o
i eTEay:
821, Politica para dispesitives méviles. s :"_"";;:w"ﬂ""-” oe Segurcad e i3
62 Umpositivos  méviles ¥ teletrabaio
Garaniear ia seguridad el twerabajo y el wxo de Marus Poliicas ge Segurcad de ia whiar na oo
epeives mivie — = o
0.2.2. Tebatrabak a [a que & tens Setare, que &% PrOCesaaa &}

ate Seiciud de Excepccnes se

- slmacenada en los lugares que se reskza =
- OT-FO-05 Feletranae.
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Fuente: http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc& sveVrs=962820220203&&mis=doc-E-8

v Plan de continuidad MSPI vigencia 2022.

Se evidencia el plan de continuidad al instrumento de identificacion de la linea base de
seguridad para la madurez del MSPI, vigencia 2022, el cual cuenta con actividades
proyectadas hasta el 30 de noviembre de 2022.

PROCESO )
DESARROLLO ORGAMIZACIONAL ¥ GESTION INTEGRAL
—_— TimuLo Cédigo: GI-FO-24 %
—_— — :
FORMATO DE PLANES Version: Mo. 00 | Pagina 13 de 21 ;
Fecha: | 01 | 12 | 2021
ANEXO — MATRIZ DE ACTIVIDADES
nsable | Responsable
,, _ - de documentar | de revisarla | TeSponsable
EVIDENCIA / Fecha Inicio Fecha Fin Dependencia Proceso N de Aprobar la
TAREAS i = || oo . y registrar la Tarea fen
EN LE { )| ) Tareaen la
Tareaen la caso que se =
SVE requiera)
Definir claraments los roles y p
- Matriz de Foles y ] CR [RA)
responsabfidades asignados a ° - Deiby Leandro - conia
personal con las competencias Respos s"":d "f‘”es de 1000572022 30062022 Gestion TIC Ges‘sogle e Alvarado E;,’d‘. YT__:‘F‘" o, Dolly
requeridas {item AD.2.1.1 - T.7.1.1 - Segunasd de fa Rodriguez adifia Diaz =ITEZ
[ Informacién Carrillo
Diocumento con los niveles p
=nita of ] _ CR [RA)
Definir y documentar los niveles de detad”‘: 2”'”;“ = S R — Gastin TIC Todos los Defl"' "'a: 9 | Daris Yaneth | Sonia Dolly
autorizacion (ftem AD.2.1.1-T.1.4.1) entidad. respecto a . e estan T procesos varado Padilla Diaz Gutiémez
seguridad de I3 Rodriguez caill
informacién amia
Identificar & inchur en os proyecios:
a) Que los objetivos de la seguridad de
Ia informacién se incluyan en los .
s e
b) Gue la valoracin de los resgos de " : N ]
urdad de |3 informacin s= lleve 5 | 0% Planeacion para S ] Direccion amisnt . CR [RAL
=5 ot verificar los lineamientos P — 20mEagyy | Direccionamiento Estratégico Martha Cecilia | Dars Yaneth | Sonia Dally
°:D:'° e[‘ﬂ”";; m::m;’c‘[:r"‘;‘:;e__‘mles en materia de Proyectos & ! ! Estratégico {DOGI omas Padilla Diaz Gutiémez
E yﬂa,cﬁp inclusion de temas de Gestion de TIC) Carrillo
c) Que la seguridad de la informacion ?:.Eﬁiifé:e =
sea parte de todas las fases de la
metodologia del proyecto aplicada
(tem AD.2 1.5)
Gestion
] . i . Administrativa Dedy CR [RAL
Diefinir la Politica para dispositivos . : . amns - !
miviles y amp"afpnh.“cap:e Palitica documentada yio P— [ — Gestion Gestién de German Leandro Sania Dolly
dancalidad fitam AD 2.2.1) actualiizada Administrativa | Talento Humano | Palencia Julio Alvarado Gutermez
e v <=1 {DOGI Rodriguez Carrilla
Gestion TIC)

Fuente: \\san-nas2\TI_Seguridad\Informacién_Control_Interno,

Observacion Control Interno:

Se recomienda la ejecucion de las tareas programadas para asi evidenciar la madurez del
MSPI de la entidad.

v Procedimiento para la gestién de incidentes

Se evidencia, en la herramienta Suite Vision Empresarial, el procedimiento de Seguridad de
la Informacion debidamente formalizado.

Observacion Control Interno:

Se recomienda tener en cuenta las observaciones dadas por la oficina de control interno a
través del informe No. 49 del 18 de noviembre de 2022, con tema de seguimiento:
Verificacion del cumplimiento de las politicas y estandares de seguridad — MSPI — 2022.
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v Documentar el control para modificar los sistemas de informacion (ciclo de vida
de los sistemas de informacion)

Se evidencia, en la carpeta compartida por la oficiha TIC \\san-
nas2\Tl_Seguridad\Informacion_Control_Interno, la guia dominio de sistemas de

informacion, la cual no se encuentra formalizada en el Sistema Integrado Gestion
incumpliendo a la ISO 9001-2015 y el Manual de Elaboracion de Documentos ALFM Caédigo:
GI-MA-03 version 00; de acuerdo con lo anterior, se observan en la herramienta Suite Vision
Empresarial, dos guias del proceso de TIC, en las que no se encuentra la guia de dominio,
como se evidencia a continuacion:

.
4 > v
1 . 400~ AZ Exportar
1-2de?2 Elementos en pagina -
Guia, gestion,
& GTI-GU-02 Guia 0 16/junj2022 09:46:25 g'ftmiac"m‘ Activo
informacion
Guia,
R GTI-GU-01 Guia 4 28/marj2022 11:54:23 iy Activo
Usuarios .

Fuente: http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc& sveVrs=962820220203&&mis=doc-E-8
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= GUIA DOMINIO DE SISTEMAS DE ibar
INFORMACION

[l =] o [==]

TABLA DE CONTENIDO

1.INTRODUCCION. ry
2.0BJETIVO DE LA GUIA 4
3 ALCANCE DE LA GUIA 4
4
5
5

4.DEF

5. DOMINIO DE SISTEMAS DE INFORMACION

6 AMBITO: PLANEACION Y GESTION DE LOS SISTEMAS DE INFORMACION .
61 DIRECTORIO DE SISTEMAS DE INFORMACION.

62 DEFINCION ESTRATEGIA DE LOS SISTEMAS DE INFORMACION 6
63. ARQUITECTURAS DE REFERENCIA DE SISTEMAS DE INFORMACION ...
64,  ARQUITECTURAS DE SOLUCION DE SISTEMAS DE INFORMACION. .

65. DERECHOS PATRIMONIALES SOBRE LOS SISTEMAS DE INFORMACION

6.6. METODOLOGIA DE REFERENCIA PARA EL DESARROLLO DE SISTEMAS DE INFORMACION.. - A7
7.AMBITO: DISENC DE LOS SISTEMAS DE INFORMACION. ....oo..c.oocomeceevooeceacecennee e 18
71 APERTURA DE DATOS. 13
72 INTERCPERABILIDAD 13
7.3. ACCESIBILIDAD 13
74 GUIA DE ESTILO ¥ USABILIDAD 19

75.  IMPLEMENTACION DE COMPONENTES DE INFORMACION............
£.AMBITO - CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION.
BA.  PLAN DEPRUEBAS DURANTE ELCICLO DE VIDA DE LOS SISTEMAS DE INFORMACION
B2, ACTUALIZACION ¥ REQUERIMIENTOS DE CAMBIO DE LOS SISTEMAS DE INFORMACION .

B3.  PLAN DE CAPACITACION ¥ ENTRENAMIENTO PARA LOS SISTEMAS DE INFORMACION .....

B4, AMBIENTES INDEPENDIENTES EN EL CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION ... 25
B5.  MANUAL DEL USUARID, TECNICO ¥ DE OPERACION DE LOS SISTEMAS DE INFORMACION ... 26

E6.  ANALISIS DE REQUERIMIENTOS DE LOS SISTEMAS DE INFORMACION - cocooeeocoer e 27
B7. INTEGRACION CONTINUA DURANTE EL CICLO DE VIDW DE LDS SISTEMAS DE INFORMACION ... 27
9. AMBITO - SOPORTE DE LOS SISTEMAS DE INFORMACION...........co.o.... .. 28

51 SERVICIOS DE MANTENIMIENTO DE SISTEMAS DE INFORMACION CON TERCERAS PARTES ... 28

Fuente: \san-nas2\TI_Sequridad\Informacion_Control_Interno,
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Observacion Control Interno:

Se recomienda, formalizar la guia dominio de sistemas de informacion, en el Sistema
Integrado Gestién para dar cumplimento a la ISO 9001-2015 y el Manual de Elaboracion de
Documentos ALFM Cédigo: GI-MA-03 version 00.

g) Ejecucién de las actividades propuestas del plan de tratamiento de seguridad y
privacidad de lainformacion y seguridad digital vigencia 2022 de la ALFM.

Se evidencia que la entidad cuenta con el plan de tratamiento de riesgos de seguridad y
privacidad de la informacion vigencia 2022, en su numeral 8 se definieron 13 actividades las
cuales se verificaran a continuacion:
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Tarea 1 Sensibilizacion a usuarios sobre seguridad de lainformacion

Se evidencian sensibilizaciones realizadas a los usuarios; no obstante, se recomienda
incentivar la participacion de los funcionarios de la entidad, teniendo en cuenta que para la
sensibilizacion de seguridad de la informacion Ciberdelincuencia (Phishing), participaron 92
usuarios de 1116 funcionarios a corte 30 de abril de 2022, obteniendo participacion de un
8,2%; de la misma manera, en la sensibilizacibn sobre el acceso seguro, permisos y
contrasefias intervinieron 27 usuarios de 1116 funcionarios, con una participacion de 2.4%
del total de los funcionarios de la entidad; de igual forma en la sensibilizacion de Conexiones
a Redes Wi-Fi Publicas, hubo intervencion de 67 funcionarios, con una participacion del 6%,
lo que se observa es una intervencién minima con respecto a numero de usuarios con que
cuenta la ALFM.

SONIA ORIGUA 5 INFORMES DE SEGUIMIENTO » TIC 2022 » CARPETA COMPARTIDA CON LA INFORMACION » Requerimiento G » 3. Soportes Tarea 1 » | Cuatrimestre

~
Mombre Fecha de medifica.. Tipo Tamafio

Documente Adeb.. 934 KB
Documente Adeb.. 814 KB

1. Plan de Sensibilizacion, Capacitacion y Apropiacion del MSPI Vigencia 2022-firmado
2,12022100300089213_Informe de medicion de Resultados abril
3. Listade asistencia capacitacion Phishing

4, Listade asistencia Socializacion Plan sensibilizacion

Documente Adeb.. 2337 KB
Documente Adeb.. 1.984 KB
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Nombre Fecha de modifica..  Tipe Tamafio

1.12022100300093903_Informe de medicion de Resultados mayo - 1 15/11/2 Documento Adob... 613 KB
2,12022100300120283_Medicien Capacitacion Acceso seguro, permisos y contrase;as 15/11/2 Documento Adob... 674 KB
3,12022100300129973_Medicion Capacitacion Conexiones a Redes Wi-Fi P;blicas 15/11/2 Documente Adob... 57TKB
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Durante el mes de abril de la vigencia actual, se logrd sensibilizar a 92 funcionarios de la
ALFM, sobre el Phishing y sus consecuencias, cuya informacion se evidencia de la
siguiente manera:

Capacitacion sobre el Phishing y sus consecuencias
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Cordialmente,
Dei b}' Leandro Firmado digitalmente por Deiby
Leandro Alvarado Rodriguer
Alvarado Fecha: 2022.05.03 10:57.24
Rodriguez os0

P.D Ingeniero DEIBY LEANDRO ALVARADO RODRIGUEZ
Oficial Seguridad Informatica

Anexo:  Uno (01) video capacitacion sobre el Phishing y sus consecuencias
Une (01} Listado de asistencia Cq}ac'na:ién — 07 Folios:
Ung (01} Presentacien capacitacion sobre el Phishing y sus consecuencias — 09 Folios
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Durante &l mes de mayo de la vigencia actual, se logrd sensibiliza

la ALFM, sobre el acceso seguro, permisos y contrasefias, cuya i
de la siguiente manera:

Cirtificats Ne.
\AT-a77

MINISTERIO DE DEFENSA NACIONAL
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES ~ agen:

Capacitacion sobre acceso seguro, permisos y
contrasefias
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Regional Amazania Regional Llanas

Regional Norarients
Orientales

Cordialmente,
. Fimade digitalmants par Dedby
Deiby Leandro Leandno Alvarade Rodriguez

: Fecha: 2022.06.10 11:08:23
Alvarado Rodriguez 5%
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EVIDENCIA DE LA SOCIALIZACION.

La capacitacion fue dada mediante la plataforma Avaya Spaces.
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Durante el mes de junio de la vigencia actual, se Iogrqsensibilizar a 67 funcionarios Ie la ALFM, sobre las
Conexiones a Redes Wi-Fi Publicas.

Cordialmente,

i Firmado digitalmente por
Delby Leandro Deiby Leandro Alvarado

Alvarado Rodriquez
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Observacion Control Interno:

Se recomienda establecer una estrategia que incentive la participacion de los funcionarios
de la entidad en las capacitaciones y/o sensibilizaciones organizadas por la oficina TIC.

Tarea 2 Seguimiento y monitoreo a reportes generados por WAF (Web application

firewall)

Se evidencian informes de seguimiento y monitoreo a reportes generados por WAF: | y II
Cuatrimestre vigencia 2022, en el numeral 5 acciones de recomendacion, dadas por el

ingeniero Deiby Leandro Alvarado:

“Se continuara realizando actividades de sensibilizacion a nivel de usuario para de
esa manera continuar mejorando los buenos habitos y capacidades de deteccion de
amenazas por parte de los funcionarios dado que, de acuerdo a las investigaciones
en temas de ciberseguridad a nivel general, es el eslabén mas débil en la cadena de
la seguridad es y seguira siendo las personas, por esa razén se continua trabajando
de manera proactiva para reducir mancomunadamente la afectacion y los impactos

negativos en la red corporativa de la ALF
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Observacion Control Interno:

Teniendo en cuenta lo anterior, es importante fortalecer las estrategias de participacion en
las sensibilizaciones realizadas por la oficina TIC, con el propdsito de que los funcionarios
adquieran buenos hébitos y capacidad de deteccion de amenazas.

N
"‘T_‘\__‘ ’_f';"' MINISTERIO DE DEFENSA NACIONAL \RY
$ MINISTERIQ DE DEFENSA NACIONAL Y ',i_ AGENCIA LOGISTICA DE LAS FUERZAS MILITARES  agewer
EE AGENCIA LOGISTICA DE LAS FUERZAS MILITARES  Aincia (SOIETIER ot
MEMORANDO
MEMORANDO
Bogota, 01-08-2022
Bogota, 02-05-2022
No 2022100300182623  ALOTIC - 10030
Mo 2022100300088433  ALOTIC - 10030
: i PARA: CR. (RA) Sonia Dolly Gutiérrez Carrillo
PARA; CR. (RA) Sonia Dolly Gutiémez Carrilo Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones — TIC's
Jefe Oficina de Te dela y las Comunil TIC's
. DE P.D. Ing. Deiby Leandro Alvarado Rodriguez
DE P.D. Ing. Deiby Leandro Alvarado Rodriguez Oficial i tica - Oficina Tecnologi
Oficial Seguridad Informética — Oficina Tecnologia
ASUNTO: Informe seguimiento y menitoreo a repories generados por WAF — I

ASUNTO: Informe seguimiento y monitoreo a reportes generados por WAF — |
Cuatrimestrs vigencia 2022

Cuatrimestre vigencia 2022

Respefuosamente me permito informar los resultados de la revision de Seguridad

Respetuosamente me pemito informar los resultados de la revision de Seguridad
Integral, frente al seguimiento y monitoreo del Firewall (FortiGate 15000), tenienda coma
insumo de andlisis de informacion suministrada por la heramienta (Fortyanalizer), en el
periodo comprendido entre el 01-01-2022 al 29-04-2022; donde se proporciona un
resumen de estos hallazgos, seguidos con detalles de las amenazas, aplicaciones y fipo

Integral, frente al seguimiento y monitoreo del Firewall (FortiGate 1100E), teniendo como
insumo de analisis de informacién suministrada por la herramienta (Fortyanalizer), en el
pericdo comprendido entre el 01-05-2022 al 31-08-2022; donde se proporciona un
resumen de estos hallazgos, seguidos con detalles de las amenazas, aplicaciones y tipo

de contenido encontrado. de contenido encontrado.

1. VISIBILIDAD ¥ CONTROL DE APLICACIONES 1. VISIBILIDAD Y CONTROL DE APLICACIONES

Resumen Resumen
Cantidad | Cuatrimestre item Cantidad Il Cuatrimestre
general 34 Interés general 32
18 Senvicios de red 18
Servicio de red 18 139 Negocio 16 129
Colaboracion 13 Redes sociales 10
Actualizar 11 Audio video 10
Otros 45 . Otros 43 .

En este item se proporcionan hallazgos de las aplicaciones de alto riesgo
identificadas en la red de la ALFM, las cuales fueron detectadas por FortiGuard
Lab, se han que representaron posibles en reduccion
del uso de la Red

En este item se proporcionan hallazgos de las aplicaciones de alto riesgo
identificadas en la red de la ALFM, las cuales fueron detectadas por FortiGuard
Lab, se han determinado que representaron pogibles compromisos en reduccion
del uso de la Red.

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno
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MINISTERIO DE DEFENSA NACIONAL Y 'k
AGENCIA LOGISTICA DE LAS FUERZAS MLITARES  acewcix ? ==
1as maquinas se encuenre nstalada para su respectivo Uso,  asi las cosas eviar
ransferencia de archivos por offos canales diferentes a os autorzados, por esta razon
se considera mportante fambién sea achualizado y socializado el manual de uso de @
heramienta, Ge manera proactiva tal vez se puedan reaiizar una Cora jomada de
capackacion sobee el uso de a hemamienta donde se pueda mostrar las bondades de
esta y asi akcanzar una mayor aceptacidn por los usuarios dandole el uso adecuado.

Se continard realzando actvidades de sensibizacion a nivel de usuaro para de esa
manera continuar mejorando los buenos habitos y capacidades de deteccion de
amenazas por parte e los funcionarios Gado que, de acuerdo a las invesigaciones en
temas de ciberseguridad a nivel general es el eslabin mas déail en la cadena de b
sequidad es  Seguira siendo Jas personas, por esa Fazin se continua rabajando de
manera proactiva para feducir mancomunadamente fa afectacion y los impactos
negativos en fa red corporativa de la ALFM.

Coriaimente.
Famado digtaente por
Debylandro Aarado

Rodrig

Deiby Leandro
Alvarado
Rodriquez

P.D. Ingeniero DEIBY LEANDRO ALVARADO RODRIGUEZ
Oficial Sequridad Infomaica

Fuente: carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno

Tarea 3 Revision de permisos de acceso y uso a dispositivos extraibles y funcionarios
autorizados
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Se observa en la carpeta compartida \\san-nas2\TI_Seguridad\Informaciéon_Control_Interno

los informes de seguimiento I-1l Cuatrimestre sobre la revision de permisos de acceso y uso
a dispositivos extraibles y funcionarios autorizados, adjunto se encuentran registros del
formato GTI-FO-05 solicitud de excepciones de seguridad informética, algunos no se
encuentran firmados, sin fecha de solicitud, sin nimero de caso de la mesa de ayuda, de
igual forma se evidencian solicitudes realizadas por los usuarios, de acuerdo a correo
electrénico del 7 de septiembre de 2022 emitido por el ingeniero Deiby Alvarado sin los
formatos respectivos, por ende se recomienda verificar la obligatoriedad de diligenciamiento
completo del formato, teniendo en cuenta la importancia que tiene para la entidad la
seguridad informética, lo anterior se observa en las siguientes imagenes:

"SEGURIDAD IWFORMATICA

=
=] =] =

FT

T
|IENED

|

|
o

Fuente:

carpeta compartida \\san-nas2\T| _Seguridad\Informacién_Control Interno

deihx.aIvuradu@aaencialoainica_nuu.:o

De: deiby alvarado@agencialogistica.gov.co
Enviado el: migrcoles, 7 de septiembre de 2022 242 p.m.
Para: “Cristian Camilo Cruz Hemandez'

Asunto: RE: Verificacién soportes AD

losegierg huenas tarde:

Recibi la informacién, sin embargo hace falta los siguientes formatos: I

Nombre Permiso Unidad

Estado

Novedad

VPN Tipo 2

Carlos Hernan Mancilla Gamboa _|Usuarios US8 |Tecnologia

Activo

Se e 2grego YPN TIpo 2-
Excepriones de seguridal

Daysi Campos Rodriguez Usuarios Usa |Tecnologia

nctivo

Yano s de tecnologia - F
actualizacion Usuario

VEN TIpo 2

Oscar Choconta Perez Usuarios USB |Tecnologia

Active

Se I8 2grago VON Tipo 2-
Exceprianes: de seguridal

Nally Omaira Vega Bautists Usuarics US8 | Oy Logisticas

Activo

Usuario creado nueve - E
seguridad

Usuarios USB |Regional Centro

Activo

Usuario ereado nueve -
seguridad

Ricardo Augusto Salcedo Rozo
WMaria Cristina Vaca Mufioz VPN Tipo2 |Tecnologia

2cnologla

De: Cristian Camilo Cruz Hernandez <cristian.cruz@agencialogistica. gav.co>
Enviado el: miéreoles, 7 de septiembre de 2022 2:10am

Para; deiby.alvarado@agencialogistica.gov.co

CC: 'cesar.gonzaler’ <cesar gonzalez@agencialogistica.gov.co>

Asunto; RE: Verificacion soportes AD

Envid informacién solicitada.

Asignacion de VPN Tipo 1

Active |Excepciones de seguridal

Fuente:

carpeta compartida \\san-nas2\Tl Seguridad\Informacién_Control Interno
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Observacion Control Interno:

Se recomienda verificar la obligatoriedad del diligenciamiento completo del formato GTI-FO-
05, solicitud de excepciones de seguridad informatica, cada vez un usuario haga solicitud.

Tarea 4 definir los protocolos y herramientas de seguridad que deben tener los canales
de comunicacion e internet que contrata la Oficina TIC anualmente.

Se observa el contrato de prestacion de servicios de internet, espacio en nube, canales
dedicados y renovacion prefijo IPV6 con LACNIC para la agencia logistica de las fuerzas
militares, con el contratante: IFX NETWORKS COLOMBIA S.A.S., donde se tuvieron en
cuenta las especificaciones técnicas requeridas por parte de la oficina TIC, a la fecha cuenta
con una ejecucion 74.13% segun informe de supervision No. 003 del 16 de noviembre de
2022, de acuerdo a lo corroborado en la plataforma SECOP Il, como se observa en las

imagenes

siguientes:

ESPECIFICACIONES

siguientes apartados:

. _ ANEXO TECNICO
TECNICAS MINIMAS REQUERIDAS Y DE OBLIGATORIO CUMPLIMIENTO

Los requerimientos descritos a continuacion corresponden a las necesidades actuales de servicio de
la ALFM y por tanto requieren obli i

cumplimiento y p én conforme lo en los

ESPECIFICACIONES TECNICAS

n.

ESPECIFICACIONES GENERALES DE OPERATIVIDAD DEL SERVICIO

SOPORTE MPLS,
INFRAESTRUCTURA,
MONITOREQ DE IPV4

EIPVE

+ EI 100 % de la infrasstructura utiizada por parte del conwatista debe
garantizar el soporte, operatividad, desempeiio, troubleshooting del sistema,
aplicativos y servicios en IPvé e IPVE.

El contrafista pondré a disposicion de la ALFM el personal para soports y
atencion & incidentes con dominio y experiencia en manejo, configuracion y
solucion de problemas tanto para IPv4, como para IPV6. Esto implica que no
se podra tener demoras en atencion y solucion de incidentes por falta de
personal idoneo para dichos requerimientos.

[SOLUCION DE OLTIMA

[EV contratista debe garantizar lo siguiente

Establece entre todas las sedes.

el pliego Ge conficiones mediants nubs MPLS configurada y funcional para o

protocolo IPv4 & IPV6, encontrandose en todo momento operativos para el

frafico generado con cualquiera de los protocolos

El direccionamiento 1Pv4 e IPvE utilizado en la configuracion de la MPLS

(transporte de datos en MPLS) debera ser del contrafista, garantizando en

todo momento operatividad y disponibilidad de servicios. La ALFM entregara

el direccionamients IPv4 & IPv6 que debera ser utilizado hacia la LAN de la

entidad (Gateway) a fin de garantizar la operacion de las diferentes sedes de

la ALFM.

Garantizar la instalacion de canales dedicados simétricos de acuerdo a los
de la tabla de de la ALFM y garantizando que

no se presentaré retso en los anchos de banda contratados.

El contratista se debe encargar de todos los procesos relacionados con la

factibiiidad, instalacion, puesta en funcionamiento, entrada del servicio,

estabilizacién y monitoreo del (ftimo kilémetro contratado tanto para IPv4,

como para IPVE.

El contratista debera proveer un usuario y contrasefia en los equipos de

comunicationes (Router) de iltima milla con los privilegios necesarics para

listar IP's, DHCP, tréfico por ip, frafico en interfaces y demas datos de

consulta que pemitan validar el performance de los equipos instalados

(cantidad de requerimientos)

RELEVACION DE
SERVICIOS

|EY contratista debera mantener la solucion e conexion actual y migrana a 1a propia

de entre de no debe
loenerar indisponbilidad, ni costo adicional para la Agencia Logistica de las Fuerzas
Militares, esto implica que el proceso de transicién debe ser totalments transparente
para los usuarios finales de la ALFM.

|osi mismo debera prestar el soporte y seguimiento a solucion de incidentes y
requerimientos desde el primer dia de inicio del contrato

ANEXON-D7

I ESPECIFICACIONES TECNICAS

1

ESPECIFICACIONES GENERALES DE OPERATIVIDAD DEL SERVICIO

[SOPORTE MPLS,
INFRAESTRUCTURA,
IMONITOREO DE IPV4 E
PV

€1 100 % de la infraestructura utilizada por parte del contratista debe garantizar el soporte,
del sistema, y servicios en IPvé e

1PV

El Contratista pondra a disposicion de la ALFM el personal para soporte y atencion a
incidentes con dominio y experiencia en manejo, y solucién de

{anio para 1Pvd. Gamo para IV, Exto Mplica qué no S padra fener demoras en atencion
y solucién de incidentes por falta de personal idéneo para dichos requerimientos.

'SOLUCION DE ULTIMA
MILLA

RELEVACION DE
[SERVICIOS

IPRESENTACION DE
IPREFIJO IPV6 DE LA
|ALFM MEDIANTE BGP

P

Fuente: solicitud realizada por TIC-carpeta compartida
2022%20IFX%20NETWORKS.pdf

El contratista debe garantizar lo siguiente:

Establecer comunicacién entre todas las Regionales y sedes establecidas en el pliego de
condiciones mediante nube MPLS configurada y funcional para el protocolo IPvd e IPvG,
encontrandose en todo momento operative para el trafico generado con cualquiera de los
protocolos

El direccionamiento IPv4 e IPv6 utilizado en la configuracion de la MPLS (transporte de
datos en MPLS) debera ser del contratista, garantizando en todo momento operatividad y
disponibilidad de servicios. La ALFM entregara el direccionamiento IPv4 e IPvG que debera
ser utilizado hacia la LAN de Ia entidad a fin de garantizar la de las
diferentes sedes de la ALFM,

ia de canales
de la tabla de de ta ALFM y
los anchos de banda contratados.

El contratista se debe encargar de 10dos los procesos relacionados con la factibilidad,
instalacion, puesta en funcionamiento, entrada del servicio, estabilizacion y monitoreo del
ultimo kildmetro contratado tanto para IPv4, como para IPVG

de acuerdo a los requerimientos
que no se eu:

El Contratista debera proveer un usuario y en los equipos de
(Router) de Gltima milla con los privilegios necesarios para listar IP's, DHCP, trafico por ip.
trafico en interfaces y demas datos de consulta que permitan validar el performance de los
equipos instalados (cantidad de requerimientos)

" |El Contratista dabera mantener la solucion de cunex:on actual y mlgrar‘ls a la propia

no debe generar
mmspomb:llaad 'l costo adicional para 1o Agencia Logvs!lca de las Fuerzas Miitares, esto
implica que el proceso de transicion debe ser totalmente transparente para los usuarios
finales de la ALFM

Asl mismo debera prestar el soporte y a solucién de
desde el primer dia de inicio del contrato.

y

Ei Contralista utilizara su Sistema autonomo registrado ante LACNIC para mediante BGP,
realizar la presentacion del prefijo IPV6 a nombre de la Agencia Logistica de las Fuerzas
Militares asignado por LACNIC, sin que esto genere costo adicional para la ALFM y
garantizando dicha publicacion durante todo el tiempo de cobertura del contrato. Importante
tener presente que ALFM ya cuenta con prefijo IPv6, se requiere es el despliegue del mismo

mediante BGP y sistema auténomo del ISP. 2\

Fuente:file:///C:/Users/sonia.origua/Downloads/C-001-077-
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PROCESO _ o . [Fecna. JL 06 JL o8]
GESTION DE LA CONTRATACION Fecna 7 |
MU0 pp——— 4. NOVEDADES DE INCUMPLIMIENTO EN LA EJECUCION:
ANEXO DEL CONTRATO O MODIFICATORIO || Version No.02 || Pagina 1 de 34 ARy Actualmente no se registra incumplimiento por parte del contratista a la ejecucién del objeto del
u e EA A EL : contrato,
CONTRATO DE PRESTACION DE SERVICIOS 5. CONTROL DE BAGGS
Numero de Contrato I
o 077-202 2Fecha deconiato () 3 AY 2022 Valor el 6 Cntlo §376.257.040,00
| AGENCIA LOGISTICA DE LAS FUERZAS MILITARES, establecimiento | f
Entidad contratante | IFXC-3680751/ 1208:2022 | § 35.663.40,00 |
publlcq del orden nacional adscrito al Ministerio de Defensa Nacional. | oz 5080022 S 1030081 S HOTATBT T WA
NIT oooeRat0Rd | IFXG-360752 12:08-2022 | § 48.658.100,00 | NA m
| IFX NETWORKS COLOMBIA S.A.S. NC-24804 23-08-2022 §3.802,73 {5 201.968.873.34: NA
NIT 830.058.677-7 IFXC-360766 16-08-2022 | § 48.658.100,00 NA
Representanlﬂe LsegaIDSEugk(e)rg% TL;;”S GABRIEL CASTELLANOS MARIN NC.24789 23002022 389273 | $ 24331368607 WA
Contratista G No.T9.207:355 IFXC-362738 09-09-2022 | § 48.656.207,27 | § 194.658.458,80 | NA
Correo Electronico: la@ifxcorp.com: mayala@ifxcorp.com A !
Direccién: Diagonal 97 No. 17-60 piso 4 ~ Bogotd IFXG-364762 11-10-2022 | § 48.655.207,27 | § 146.003:251 53 NA ]
Teléfono: 3693000 ext. 1195 / 3016762630 IFXC-366770 00-1-2022 | §48.656.207.27°| § 6734808426 |- NA
| PRESTACION DE SERVICIOS DE INTERNET, ESPACIO EN NUBE, | ) ! o
Objeto contractual CANALES DEDICADOS Y RENOVACION PREFIJO IPV8 CON LACNIC Porcentaje cumplimiento Avance 74.13 % Demora___0_%
PARA LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
Valor | $376.297.040,00 MCTE INCLUIDO IVA 6. INFORMACION FIDUCIAS
32 |/APARTIR DEL 08 DE MAYO DE 2022 Y HASTAEL 31 DE DICIEMBRE N/A
Plazo de ejecucion

|DE2022

7. INFORMACION PERSONAL CONTRATADO
Entre los suscritos: Coronel (R) CARLOS ERNESTO CAMACHO DIAZ, mayor de edad, vecino de Bogota

DC |denhhcado con la cédula de ciudadania nimero 79.273.282 expedida en Bogotd, en su calidad de
General de y Senvicios do de las funciones de la Secretaria General de
la AGENCIA LOGISTICA de las Fuerzas Militares, establecimiento publico del orden nacional adscrito al

Se realiza seguimiento del pago de obligaciones laborales de acuerdo al documento que remite
el contratista de fecha 09 de Noviembre de 2022 asi como el pago de aportes a la seguridad
social el cual también aporta el contratista con facha 09 de Noviembre 2022, estos documentos

Fuente:file:///C:/Users/sonia.origua/Downloads/C-001-077-2022%20IFX%20NETWORKS.pdf

Tarea 5 Actualizacion directiva permanente No. 07 Politica General Seguridad de la
Informacién 1/07/21

Se evidencia la resolucion No.1986 del 12 de octubre de 2022, por medio del cual se adopta

el Manual Politicas Seguridad de la Informacion de la Agencia Logistica de las Fuerzas
Militares.

‘t;y,/:"

‘ Gontinuacién Resaivsin o, 1 85 G

MINISTERIO DE DEFENSA NACIONAL
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

1986

adoptar el Manual de Pollticas de Seguridad con el fin de gestionar e! fortalesimiento da! maneio de la
informacitn v ia ética plblica en el ejercicio de la funcidn administrativa,

RESOLUCION NO.

( Azocrag

Que la Agencia Logistica de as Fuerzas Militares mediante ka Implementacién del “Sistema de Gestion
de Seguridad de la Informacion”, busca protsger Ios activos de la informacién, coma insumo
fundamental para e cumpimiento de la misién y assgurer la sostenibiidad de fa entidad,

y ¥ a través de la efectiva de las msjores practicas y controles,
FPormesio s cus 5o avcpta o Manual Poicas egurised Que, en atencion a los preceptos nomativos anteriormente relacionadcs, se hace necesaric adoplar sl
la Informacion de la Agencia Logistica de las. Fusrzas Manual del Sistema de Gestién de Seguridad de !a Informacién, con ol fin de contar con una direciriz
Mi‘lnamu de seguridad de la Informacién, que permita la consulia de los deberes institucicnales, para alcanzar
Ios estancares ds calidad, seguridad y ciclo de vida de la informacién institucional
EL DIRECTOR GENERAL DE LA AGENCIA
LOGISTICA DE LAS FUERZAS MILITARES, EN USO BE RESUELVE:
SUS FACULTADES LEGALE!
CONSIDERANDO ARTICULO PRIMERO: Adéptese ¢l Manual de Polificas de Ssguridad de la Informacion de la Agencia

Logistica de las Fuezas Miltares, como el documento que define el marce de referencia de

Gue o stcuia 2, umera 13 del Decrsta 1753 dol 27 de octubr de 2017 facuta i Difectr Gonera comportamiento, valores y practioas éticas en las relaciones laborales de la entidad, Este manual, es por
neia Logistica de lus Fusrzas Miltares para "AQOpIar (a6 nomas Misfnas neceserins pera o tantc de obligatoric cumplimisnta para todas las personas vinculadas a la entidad, quienes deberan

Ancionamients ga i ot actuar de conformidad con sus ineamientos.
Que sl capituio 1 do la Ley 1273 de 2008, de los atentados contra la confidencialidad, la integridad y la ARTICULO SEGUNDO: La presente resoiucién rige a partir de la fecha de su publicacién ¥ derosa
disponibilidad de los datos y los sistemas informaticos. todas ias normas que le sean contrarias.
Que el articulo 2.2.9.1.2.1 del Decrets 1078 de 2015, reglamenta el componante de seguridad v i ¥
privacidad da ls informacién tandlmmn a proteger la |mumaaen ¥ los sistemas ca informacian, del COMUNIQUESE, PUBLIQUESE Y COMPLASE
acceso, uso, i 2 cor

e Dade enBogots, D.C il BCT AR

Que dada a funcion del amoulo 2.2.9.1.2.3 del Decreto 1078 de 2015 para quo ol rapraceniarto logal
de los sujetos obligada cto de la coordinacion de la implementacion de la estrategia del Manual
cbrarmo Digtah s. Hacs nacoserio reosuchurer 1o Follies da Seguridad de Ia Informacion, de tal

@ quE s sjuste a las disposiciones de proecalon de dalos personaies contenidas en Ia Ley 1581
el 2012 a8l como las normas de ¥ a

o

coeso @ la e enia Ley 1712

de 201
Goronel GARL USTO MORALES HERNANDEZ
ue el Manual de Pellticas de Seguridad de Ia Informacién de la Agencia Logistica de las Fuerzas Dire ]
MI'“IVEE se basa en la NTC ISOAEC 27001, donds s establece que la entidad debers tener y ‘cumplir \
a cabalidad o expuesto en esie documento, en el que sa plantean las politicas relacionadas con !as
conductas de les servidores publicos, para que estas permitan Ia consecucion ce los propdsitos. j
entidad. manteniendo la coherencia de 1a gosiitn con 103 principos consagrados on 1a rierciot : U Sbeﬁ!é ﬁ
oiltica. 12 Ley y 1a finalidad social del Eetads, Etabors: Ing add Rocilgues Reviss: Ing. SarYanath Padita Disz Revissling. Roberia Velsausz Arango

Fuente: carpeta compartida \\san-nas2\T| Seguridad\Informacién_Control_Interno

De igual forma se evidencia en la Suite Vision Empresarial el manual de politicas de

seguridad de la informacion de la Agencia Logistica de las Fuerzas Militares debidamente
formalizado.



file:///C:/Users/sonia.origua/Downloads/C-001-077-2022%20IFX%20NETWORKS.pdf
file://///san-nas2/TI_Seguridad/Información_Control_Interno

PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

| Codigo: GSE-FO-04

N ~ || TITuLo
\/ Version No. 02 Pagina
Y SEGUIMIENTO Y CONTROL ) 55dell4
AGENCIA Lm
e doperadopinind Fecha: 01 10 2020
ORI 400~ AZ Exportar

1-1de1 Elementos en pagina

3 25/0ct/2022 16:10:43

Manual,
Politicas,
Seguridad,
Informacion

Activo

MANUAL POLITICAS SEGURIDAD DE LA

INFORMACION

ELABOR SEEEECTRRS]
=

NOMBRE
Demy

ReVI - ~FECHA
BE os.

Adolfo Gonzélez Pefia

Reviso | RS

NOMBRE

Daris Yaneth Padila Diaz

carRGO

Profesional
"

Informatica
FIRMA

Fuente: suite vision empresarial 21/11/2022

Tarea 6 seguimiento alarealizacién de las copias derespaldo de lainformacién y alas

politicas de copias de respaldo acordadas.

Se observa documentos adjuntos en la carpeta compartida por la oficina TIC, los registros de
almacenamiento periddico de backups de los meses de enero a agosto de 2022 en el formato

GTI-FO-03 version 01.

Observacion Control Interno:

Se recomienda a la oficina de TIC la aplicacion de la Guia Realizacion de Backups de
Usuarios GTI-GU-01 version 4, teniendo en cuenta la importancia que representa que los
usuarios a nivel nacional realicen una copia de respaldo de la informacion con el fin de mitigar

posibles riesgos de pérdida, dafio o sustraccién de la informacion.
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1. Almacenamiento Pericdico de Backups Enerc 2022 Documento Adob... 193 KB
2. Almacenamiento Periodico de Backups Febrero 2022 Documento Adob... 96 KB
3. Almacenamiento Pericdico de Backups Marzo 2022 Documento Adob... 95 KB
4, Almacenamiento Periedico de Backups Abril 2022 Documento Adob... 95 KB
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno
~
MNombre Fecha de modifica..  Tipo Tamafic
1. Almacenamiento Periodico de Backups Mayo 2022 15/11/2022 2:38 p....  Documento Adob... 196 KB
2, Almacenamiento Periodico de Backups Junio 2022 Documento Adob... 95 KB
3. Almacenamiento Periodico de Backups Julio 1511/, Documento Adob.., 193 KB
4, Almacenamiento Periodico de Backups Agesto 2022 1511/, Documento Adob.., 198 KB

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control Interno

TITULO i [
—_— Cadigo: GTI-GU-01
= GUIA DE REALIZACION DE Pagina "kx_x:k

.., TR BACKUPS DE USUARIO Version No. 04 2de17
- Fecha 1% 03 | 2022 ==

TABLA DE CONTENIDO
1. OBJETIVO DE LA GUIA 3
2. ALCANCE 3
3. DEFI 3
4. RESPONSABILIDAD &
4.1. Backup a solicitud de una D dencla 4
4.2. Backup a solicitud de un usuario final 4
4.3, Backup automdtico de usuario o Dy ia 5
5. P AD 5
5.1. Backup a solicitud de una Dependencia 5
5.2. Backup a solicitud de un usuario final 5
5.3. Backup automdtico de usuario o Dy ia 6
6. REALIZACION Y/O TOMA DE BACKUPS T
6.1. Backup a solicitud de una Dependencia 7
6.2. Backup a solicitud de un usuario final ]
6.2.1. Identificar unidad légica en el equipo diferente a “C" g
6.2.2. Marcar la carpeta de backups con el nombre de usuario 10

6.2.3. Realizacién de backup, verificacidn de la informacidn y la capacidad de almacenamiento .

6.2.4. Solicitud de generacidn de backup a mesa de ayuda Oficina TIC'S ... =11
6.2.5. Toma de los backups, almacenamiento y custodia en Oficina TIC'S e 12
6.3. Backup automdtico de usuario o ia 13

7. ALMACENAMIENTO DE BACKUP DE USUARIO EN CENTRO DE ALMACENAMIENTO OFICINA PRINCIPAL .14

7.1. Custodia de la informacién por parte de la Oficina TIC's 14
7.2. Solicitud fisica de backup. 15
8. INSTRUCCIONES OFICINA TIC'S Y AGENTES DE SOPORTES LES 15
8.1. Consideraclones generales Oficina TIC's 15
8.2. Agentes de soporte R I 16
9. OTRAS CONSIDERACIONES 16
10. CONTROL DE CAMBIOS 17

Fuente: file:///C:/Users/sonia.origua/Downloads/Guia%?20realizacion%20Backups%20V04%20(1).pdf
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Tarea 7 Seguimiento a los controles establecidos para el control de acceso fisico en
las &reas de procesamiento de la entidad.

Se observa en la carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno
los informes de seguimiento a controles de acceso fisico, teniendo en cuenta las tareas
planeadas en el plan de accion 2022- Plan de tratamiento de riesgos de seguridad y
privacidad de la informacién vigencia 2022, donde se planteé el seguimiento a los puntos de
control establecidos para el acceso fisico en las areas de procesamiento de la entidad,
haciendo alcance de este modo al registro de ingreso a DATA CENTER y Centro Alterno,
como al registro biométrico de ingreso.

o o N R il
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES Ac.usncm vociETica

ERZAS MILITAREE

MEMORANDO
Bogota, 13-05-2022
No 2022100300099083  ALOTIC - 10030
PARA: CR. (RA) Scnia Dolly Gutiémrez Carrillo
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones — TIC's

DE: P D. Ing. Deiby Leandro Alvarado Rodriguez
Oficial Seguridad Informatica — Oficina Tecnologia

ASUNTO: Seguimiento controles acceso fisico.
Registro de ingreso a DATA CENTER y Centro Altemo.

Respetuosamente me permito informar que de acuerdo a las tareas planteadas en el Plan
de Accion 2022 — Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion vigencia 2022, se tenia previsto el seguimiento a los controles establecidos
para el control de acceso fisico en las areas de procesamiento de la entidad, haciendo
seguimiento de este modo al registro de ingreso a DATA CENTER y Centro Alterno, como
al regisiro biométrico de ingreso.

De acuerdo a verificaciones en la planilla de control de acceso se evidencia que 06
personas ingresaron durante el | Cuatrimestre, de acuerdo a este seguimiento se
evidencia que son personas externas a la Oficina de Tecnologia.

De acuerdo a verificacion del registro Biométrico para el acceso al Datacenter se
evidencia el acceso 145 veces por 04 funcionarios de la oficina de Tecnologia, asi mismo
se evidencia el ingreso mediante tarjeta 05 veces, cuya informacion podemos evidenciar
de |a siguiente manera:

Fuente: carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno
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MEMORANDO
Bogota, 06-09-2022

Mo 2022100300185473  ALOTIC - 10030

PARA:  CR (RA) Sonia Dolly Guliémez Carillo
Jefe Oficina de Tecnologias de la Informacion v las Comunicaciones — TIC s

DE: P.D. Ing DEIb'y' Le-aru:lromvaadn Hndnguez
= ficina Tecnologia

. Seguimiento controles acceso fisico.

Reqistro de ingreso a DATA CENTER.

Respetuosamente me permito informar que de acuerdo a las tareas planteadas en el Plan
de Accion 2022 — Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion vigencia 2022, se tenia previsto el seguimiento a los controles establecidos
para €l control de acceso fisico en las areas de procesamiento de la entidad, haciendo
seguimiento de este modo al registro de ingreso a DATA CENTER (Diligenciamiento
Planilla control de acceso y Biométrico)

De acuerdo a verificaciones en la planilla de control de acceso se evidenca gue 12
personas ingresaron durante el |l Cuafrimestre, de acuerdo a este seguimiento se
evidenda que son personas externas a la Oficina de Tecnologia.

De acuerdo a verficacion del registro Biometrico para el acceso al Datacenter se
evidencia el acceso 145 veces por 04 funcionarios de la oficina de Tecnologia, &si mismo
ga evidencia el ingreso mediante tarjsta 05 vecas, cuya informacion podemos evidenciar
de la siguiente manera:

Cantidad ingresos al Data Center

145
1m0
100
30 12 5
4 A

Ingreso por berceros nETesD por tarjeta Ingresa por Biometrios

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno

Observacién Control Interno:

Se recomienda incluir dentro de los documentos formalizados del proceso de la oficina TIC,
las oficinas o dependencias de la entidad, que cuentan con controles de acceso fisico,
describiendo las razones por las cuales deben contar con este control de acceso de acuerdo
a las politicas de seguridad de la informacién de la Agencia Logistica de las Fuerzas Militares.
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Tarea 8 Revision del directorio activo y de las politicas aplicadas a nivel de seguridad
en las principales plataformas informéticas de seguridad.

Se observa en la carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno
el informe de revision del directorio activo y de las politicas aplicadas a nivel de seguridad en

las principales plataformas informaticas de seguridad, donde la oficina de control interno

comparte las recomendaciones dadas por el profesional Deiby Leandro Alvarado.

Observacion Control Interno:

Se recomienda realizar una verificacion minuciosa de los funcionarios
gue cuentan con la excepcion de seguridad de los puertos USB
habilitados, esto con el fin de evitar la extraccion de informacion y/o el
riesgo de uso de un dispositivo para insertar codigo malicioso a los
equipos que se encuentran en la red de la ALFM; toda vez que estos
funcionarios representan el 22% del personal que labora en la entidad,
lo que es un porcentaje significativo que puede presentar un posible
riesgo sobre la confidencialidad, integridad y disponibilidad de los
activos de informacion.

Se recomienda revisar las posibles configuraciones del antivirus con el
gue cuenta la entidad para que SIEMPRE que se detecte la conexion
de un dispositivo de almacenamiento, se escanee de manera
automatica, asi mismo ser un requisito que estos funcionarios que
cuenten con la excepcién deban ser entrenados en escanear cada
archivo antes de su utilizacion en la red de la ALFM.

Tl Laseouridad | mindasensa | MINISTERIO DE DEFENSA NACIONAL
o s AGENCIA LOGISTICA DE LAS FUERZAS MILITARES  ags:

No 2022100300139573

PARA: CR. (RA) Sonia Dolly Gutiémez Carrillo
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones — TIC's

DE P.D. Ing. Deiby Leandro Alvarado Rodriguez
Oficial Seguridad Informatica — Oficina Tecnologia

ASUNTO Revision del Directorio Activo y de Ias politicas aplicadas a nivel de seguridad
en las principales plataformas informaticas de seguridad

Respetuosamente me permito informar que se realizd verificacion del
Directorio Activo de la ALFM, junto a la configuracion de las politicas de seguridad
aplicadas, donde se evidencia la siguiente informacion:

El directorio Activo de la ALFM se encuentra en el controlador de dominic remoto
THANOS, en la direccién 10.16.3.136, bajo el nombre de Dominio alfm.mil.co.

Actualmente se encuentran 949 usuarios creados en el directorio activo:

ALOTIC — 10030

P

MEMORANDO

Bogota, 08-07-2022

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control _Interno
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Tarea 9 Revisién de aplicacién de reglas o restricciones sobre la instalacion de
software

Se observa en la carpeta compartida \\san-nas2\TI_Seguridad\Informaciéon_Control_Interno
El informe de Revision de aplicacidon de reglas o restricciones sobre la instalacion de software
| Semestre, donde es importante tener en cuenta:

Observacion Control Interno:

= Periédicamente comprobar las cuentas de usuarios inactivas o deshabilitadas
en Active Directory, para mitigar un riesgo de seguridad, debido a que las
podria utilizar un atacante, de igual forma el espacio en la base de datos de
las cuentas inactivas se puede recuperar y aprovechar.

= Los usuarios con autorizacion de instalacion de software, tienen derechos de
amplio alcance a nivel de equipo, por lo tanto, se hace necesario revisarlos
periddicamente y ajustarlos a los cambios de personal ya que previa
verificacion por parte de la oficina TIC, evidencia personal que no labora en la
entidad asignado aun con este tipo de privilegios, por lo que esto supone un
riesgo operativo y de seguridad.

e
¥ P MINISTERIO DE DEFENSA NACIONAL s E’E

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES  ages

MEMORANDO
Bogota, 08-07-2022
No 2022100300140383  ALOTIC - 10030
PARA: CR. (RA) Sonia Dolly Gutiémez Carrillo
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones — TIC's

DE: P.D. Ing. Deiby Leandro Alvarado Rodriguez
Oficial Segunidad Informtica — Oficina Tecnologia

ASUNTO: Revision de aplicacion de reglas o restricciones sobre la instalacion de
software | Semestre

Respetuosamente me permito informar el resuitado de la verificacion a la apiicacion de
reglas y restricciones sobre la instalacion de software en las estaciones de trabajo de la
ALFM {Oficina Principal y Regionales), donde se procedio a comprobar |a configuracion
de seguridad en las Directivas de Grupo, evidenciando la siguiente informacion:

Se encuentra una estructuracion dsl directorio active por organizaciones, el cual permits
Ia clasificacion de usuarios y grupos.

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control _Interno
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Tarea 10 Revisién y actualizacion de las politicas de seguridad de la informacion y
politica de tratamiento de riesgos

Se evidencia en la carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno
gue la Oficina Tecnologias de la Informacién y las Comunicaciones, cuenta con documentos
formalizados que se evidencia en la siguiente imagen.

Mombre Fecha de modifica.. Tipo Tamario

1. Caracterizacion Gestion TIC V04 15/11/202 p... Documento Adob... 315KB
2. Procedimiento Gestion TIC - Administracizn de |a Plataforma Tecnol;gica V03 15/11/ Documento Adob... 219 KB
3. Procedimiento Gestion TIC - Gesti;n Mesa de Ayuda Tecnol;gica V03 15/11/
4. Procedimiente Gestion TIC - Gestion de Seguridad Inform;tica V03 15/11/ p... Documento Adob... 132 KB
3, Procedimiento Gestion TIC - Mantenimiento TI1C's V03 1511/ Documento Adob... 145 KB
6. Guia realizacion Backups V04 15/11/ Documento Adob... 1.248 KB
7. Gu;a Gestion y Clasificacion Activos de Informacion V0D 15/11/
@ 8. Solicitud creacion o actualizacion de usuario V02 15/11/
@ 9. Acuerdo de Confidencialidad Servidores Publicos ALFM V01 15/11/
@ 10. Acuerdo de Confidencialidad Contratistas V02

Documento Adob.. 285 KB

Documento Adob... 706 KB
Hoja de calculo d... 104 KB
Documento de Mi... 630 KB

Documento de Mi.., 645 KB

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno

Observacion Control Interno:

Se recomienda que todos los documentos que se elaboren en la oficina de TIC, sean
formalizados en el sistema integrado de gestién de acuerdo a las politicas internas de la
entidad, caso particular la guia dominio de sistemas de informacion.

Tarea 11 Intercambiar y/o compartir con el CSIRT, COLCERT, CAIVIRUTAL, (DIJIN) y
CCOC para apoyo a la gestién de riesgos.

Se evidencia en la carpeta compartida \\san-nas2\TI_Seguridad\Informaciéon_Control_Interno
correos electrénicos remitidos desde la oficina de Tecnologias de la Informacion y las
Comunicaciones, al MINTIC y a la Policia Nacional, de acuerdo a las directrices internas de
la entidad y dando cumplimiento a lo establecido en la normatividad legal vigente.
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deihz.alvaradu@aEencialogistlca.ﬁov.:o

deiby.alvarado@agencialogistica.gov.co

De: deiby.alvarado@agencialegistica.gov.ce
Enviado el: viernes, 24 de junio de 2022 727 am.

Para: “csirtgob@mintic.gov.co’; ‘ponal.csirt@policia.gov.co’
cc: “Sonia Gutierrez’; ‘Cristian Camilo Cruz Hernandez
Asunto: RV: Su buzon esta lleno.

Buenos dias,
Sefiores Seguridad del Gobierno.
Cordial saludo.

Respetuosamente me permito solicitar su atencion con el siguiente correo phishing . el cual ha estado
1legando a los usuarios de la Agencia Logistica de las fuerzas Militares. agradecemos su atencién.

De: GEMMA ALEGRE CASALS [mailto-galegre@chv.cat]
Enviado el: jueves, 23 de junio de 2022 10:42 p.m
Asunto: Su buzén estd lleno.

Su buzén esta lleno.
500 MB

Su buzén esta casi lleno, No puede enviar mensajes nuevos. " cli
aqui " Para actualizar el buzon y enviar mensajes nuevos.

Saludos,
Administrador Del Sistema.

Abans dimprimir aquest missatge penseu en el medi ambient
Aquest missatge i els seus annexos poden contenir informacié confidencial o amb dret legal. Esté dirigit anicament a
Ia personales o entitays ressenyades com a Unic destinatan autoritzat. Si aquest missatge hagués ambat per error, i
us plau elimini’l sense revisar-io ni reenviar-io i notifiqui-ho immediatament al remitent

Gracies per la seva col-laboracié

De: deiby.alvarado@agencialogistica.gov.co

Enviado el: miércoles, 25 de mayo de 2022 7:21 a.m.

Para: ‘csirtgob@mintic.gov.co’; ‘ponal.csirt@policia.gov.co’

cc ‘Sonia Gutierrez'; 'daris.padilla@agencialogistica.gov.co’; “Cristian Camilo Cruz
Hemandez'

Asunto: RV: FINANCIAL SUPPORT FOR UKRAINE

Buenos dias,
Sefiores Seguridad del Gobierno.

Cordial saludo,

Respetuosamente me permito solicitar su atencién con el siguiente correo phishing , el cual ha estado llegando a
los usuarios de la Agencia Logistica de las fuerzas Militares, agradecemos su atencion.

De: Emergency Ukraine <parayananpr @mediassistindia.com>
Enviado el: martes, 24 de mayo de 2022 5:22 p.m.

Para: patricia.lopez@agencialogistica.gov.co
Asunto: FINANCIAL SUPPORT FOR UKRAINE

Millions of children have become victims. Children shudder from explosions and shots. They wake up with the
shrill sounds of sirens and fall asleep in the basements.

Kindergartens, maternity hospitals, shelters where families seek some safety are becoming targets. Children need
our common help.

As the world watches Russia invade Ukraine, many are looking for ways to help the besieged country. One
somewhat unusual call is emerging from Ukrainian civilians and international organizations: Help fund the
Ukrainian army, Donate for MILITARY SUPPORT, Danate for MEDICAL SUPPLIES.

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno

Ejecucion Plan estratégico de tecnologias de la informacion (PETI-ALFM).

De acuerdo al memorando No. 2022100300236063 del 16 de noviembre de 2022 la oficina

de TIC, indica que mediante el plan de accién por medio de la herramienta Suite Vision
Empresarial se evidencia la ejecucion del plan estratégico de la ALFM.

Tarea 1. Seguimiento a la implementacion de gobierno digital

Se evidencian informes y autodiagndstico, donde se contempla plan de accion para trabajar
en la vigencia 2022, fortalecen items cuya calificacion la entidad tiene un porcentaje de

avance sobre o por debajo del 80%.
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DIAGNOSTICO POLITICA DE GOBIERNO DIGIT

ENTIDAD CALIFICACION TOTAL

4

. A P PORCENTAJE DE
HABILITADORES / PROPOSITOS ~ CALIFICACION CUMPLIMENTO OBSERVACIONES

- Con respecto al Plan Estratégico de Tecnologias de la Informacion (PETI) para esta vigencia, N e
Fonalemmlento de Ia Ia entidad: -Lo formulg, esta aprobado y s¢ ha ntegrado al plan de accion anual R B Dﬁ:ﬂ?ﬂ:ﬂyg?ﬁﬂﬂ?:ﬂ? B
H EIPlan Estratégico de Teenologias de la Informacin (PETI) incluye: A, El portafolio o mapa de https://www. agencialogistica. gov.c.
AquItECtura rladelosproyectos . R O/ v/ p-content/uploads/PET-2021 pdf
. £l Plan Estratégico de Tecnologias de a informacion (PETI) incluye: B. La proyecrion del
Empresarial y de la e
s EIPlan Estratégico de Tecnologias de a Informacion (PETI) incluye: C. El entendimiento
Gestion de TI tigr O
El Plan Estratégico de Tecnologias de la informacion (PETI) incluye: D. El andiisis de la hitps:/fwww . agencialogistica.gov.c
situacion actual . o/wp-content/uploads/PET2021 pdl‘
EI Plan Estratégico de Tecnologias de la Informacion (PETI) incluye: E. El plan de hitps:/fwww.agencialogistica.gov.c
iones del PETI - e olwp-content/uploads/PETL2021 pdf]
El Plan Estratégico de Tecnologias de la informacidn (PETI) incluye: F. Tablero de indicadores hitps:/fwww.agencialogistica.gov.c
I Plan Esiralégico de Tecnologias de a informacion (PET]) ncluye: G. Defnicion de i i itps-/iwww agencialogistica gov ¢
situacion objetivo y modelo de gestion de Tl .. ofwp-content/uploads/PET-2021 pdf
Para la gestion de tecnologias de la informacion (T1), la entidad cuenta con: A. Un esquema de
soporte con niveles de atencion (primer, segundo y tercer nivel) a través de un punto inico §
N hitps:/www.agencialogistica. gov.c
de contacto y soportado por una herramienta tecnoldgica, tipo mesa de servicio que incluya all
ofwp-contentfuploads/PETL2021 pdf
menos la gestion de problemas, incidentes, requerimientos, cambios, disponibiidad y
conociriento
Q
madelo nteards
mpg ==
on v
El futuro digital MinTIC

es de todos

| ENTIDAD CALIFICACION TOTAL

PORCENTAJE DE

HABILITADORES / PROPOSITOS CALIFICACION CUMPLIMIENTO

i Con respecto al Plan Estratégico de Tecnologias de la Informacién (PET]) para esta e
Fortalecimiento de la vigenci, la entidad: -Lo formu, ests aprobado y se ha integrado al plan de accitn anual T oluip-contentiuploads/Plan-de-

OB SERVACI

) . A N AT |
B EI Pian Estratégico de Tecnologias de Ia informacién (PETI) inciuye: A. El portafolio 0 mapa https:iiviww. agencialogistica.gov.c|
Arqu"ec‘ura de ruta de los provectos — p-con ds/PET |
- El Plan Estratégico de Tecnologias de la Informacien (PETI) incluye: B. La proyeccion del https #iwww agencialogistica.gov.c|
Empresarial y de la resupuasty !
- EI Flan Estratégico de Tecnologias de Ia Informacién (PETI) incluye: C. EI entendimiento
Gestion de Tl

estratéqico SOOI /.o confcnliuposdsPETE
I Fian Estratégico dé Tecnologias o Ia nformacién (PET) incluye: D. El andiiss g la TSIV RENCRIOGSTCH 00V
olWp-COntENUUpIOAdSPET
siuacion actual D o/vp-contentuphoadsPETE
i ian Estratégico G Tecnologias de la nformacion (PET) inciuye . Ei plan de ftips i agencialogistica. gov.c
g8l PE]
E1 Pian Esiralsgico de Tecnologias de Ia nformacien (PETT) ncliye. F. Tablero de i hitps v viw.agencialogistica.gov.c
indicadores pars el sequimiento y control I olwp-contentiuploadsiPETL
EI Plan Esiratégico de Tecnologias de la hformacion (PET) incluye. G. Defiicion de fa gistca
Situacion obletivo ¥ Modelo de gestion ge T1 . o/ D-CONENYURI0BdSIPET
Para Ia gestion de tecnologias de Ia informacion (11, & entdad Slenta con: A Uin #saiema
de soporte con niveles de atencion (primer, segundo y tercer nivel) a ravés de un punto https:fiviwiw.agencialogistica.gov.o
{inieo de conlacto y soportado por una herramienta tecnolbgica, tpo mesa de servicio que ofwp-contentiuploadsiPET-
Inciuya al menos Ia gestion d problemas, Ncidentes, fequermientos, camoios, 2021 par

d
Para la gestion de tecnologias de ia informacion (11, Ia entidad cuenta con B. Un proceso
para atender los incidentss y requeriTisntos de soports de los servicios de Tl tipo mesa de

ayuda

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno
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MINISTERIO DE DEFENSA NACIONAL \_‘-\Y/ &-"k
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES  agscis roaleren

La segur|dad
o B

MEMORANDO
Bogota, 04-04-2022
No 2022100310070023  ALDG -ALGTI -GI-132

PARA: Coronel (RA). SONIA DOLLY GUTIERREZ CARRILLO

Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones

DE Ing. Daris Yaneth Padilla Diaz
Profesional Defensa Oficina TIC
ASUNTO:  Seguimiento a la Politica de Gobierno Digital

Teniendo en cuenta, la medicion realizada por MINTIC y la Funcion Publica,
en el ambito de Gobiemo Digital (trAmites en linea, la informacion del indice de
transparencia publicada en el portal de la entidad, informacién publicada en datos
abiertos, entre ofros), FURAG y metodologias de estimacion del desempefic es de
resaltar que de acuerdo a la informacién brindada por MINTIC la evaluacion del 2021 atin
no ha side publicada

No ebstante, a lo anterior y de acuerdo a la informacion suministrada por MINTIC sobre:
la herramienta en linea que se permitia efectuar autodiagnastico para que las Entidades
Estatales hicieran su seguimiento a la Politica de Gobiemo Digital, informé que la
Direccién de Gobiemo Digital se encuentran adelantando un proceso que tiene como
propésito mejorar las funcionalidades de la Herramienta de autodiagndstico de Gobiemno
Digital y Seguridad Digital que se encuentra en la pagina web de MinTIC o en el micrositio
del DAFP.

Por lo anterior, MINTIC entregd un Excel que contiene las mismas preguntas que se
utilizan en FURAG, el cual conserva tanto la estructura como el formato de las demas
hemamientas de autodiagnostico de las politicas de MIPG.

Efectuado el seguimiento en el Excel el resultado arrojado es el siguiente:

MINISTERIO DE DEFENSA NACIONAL
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

La sequridad
ﬁ Lo | e

MEMORANDO
Bogota, 08-07-2022
No 2022100300140153  ALOTIC - 10030
PARA: CR. (RA) Sonia Dolly Gunerrez Carrillo

Jefe Oficina de Ti -TIC's

dela on y las Ci

DE P.D. Ing. Deiby Leandro Alvarado Rodriguez
Oficial Seguridad Informatica — Oficina Tecnologia
ASUNTO: Seguimiento a laimplementacion de |a politica de gobiemo digital || Trimestre

Respetuosamente me pemito infomar el seguimiento realizado a la
implementacion de la Politica de Gobiemo Digital durante el segundo Trimesire, de la
siguiente manera:

La ALFM se encontraba en espera de los resultados de la medicion efectuada durante la
vigencia anterior, donde por medio del Formulario (nico de Reportes y Avances de
Gestion — FURAG, El Ministerio de Te ias de la v ny las Comur i

a través de |a Direccién de Gobiemo Digital, el y

Ia Politica de Gobiemo Digital por medio de de c i

de resultado, de acuerdo con los cmanos de evaluacion y seguimienio deﬁnldus por el
Consejo para la Gestion y D , los siguientes

con las respectivas recomendaciones:

én de

I HABILITADORES DE GOBIERNO DIGITAL

y de la gestion de TI
1.Actualizar las vistss deinformacién de |a arquitsctura de
\Mnrm:clﬂn para todas las fuentes. Hemamienta de
hitps:ivwerw: mintic. gov.colarquiecturati’d W aricles -
8 recarso.pe ot
2 Hacer uso de confrates de Asociaciones Publico
Privadas (APP) relacionadas con tecnologias de la
informacién y las comunicaciones. Hemamienta de
apoyo:

7

00N
992

do-Marco-de-Preciosi

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno

Tarea 2 ajustes de registros presupuestales al aplicativo SAP por posicién paralos

procesos de bolsa

Se evidencia avance de la actividad en la Suite Vision Empresarial con respecto a ajustes
de registros presupuestales al aplicativo SAP por posicién para los procesos de bolsa.

Editar Accion: Ajuste de registros pr SAP por

Tiempo Tarea 0.0

] recireosconsumiaes

Documentacion de las tareas ejecutadas a lafecha  ~

Horas Fechas  20/abrj2022 14:26:00-20/abrj2022 14:26:00 Gastototal$ 0

Maria Cristina Vaca Munoz

sicion para los procesos de bolsa | Semesire. Se efe:

0as de: Planeacidn, Subdireccidn de Abastec

ferentes actores de las & sentos Clase |, Direccidn de
bacion.

radas para aprobaciin del cambio Planeaciin, Oficina
@ los cambios aprobados.

ara s por necesidad propia de

proceso.

De Igual forma se cargan los pantallazos de evidencia de Ia configuracién en estado de prueba y validacion en el sistema ERPSAP.

29/ab(2022 14:34

Archivos adjuntos (1) ~

0:00 - 30/3br/2022 23:59

utaron kas sigulentes acclones

s cambios y establecer ia n

Operacianes y Direccidn Financiera, se encuentra pendiente

TiC:"s, Direccisn de Operaciones, Direccion Financiera y Subdireccién de abastecimientos clase |

paralos de bolsa | Semestre

ad,

]

423,00 Kb

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdI=pIn& sveVrs=962820220203&&link=1&mis=pIn-D-1024
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Tarea 3. Seguimiento a los procesos de mantenimiento preventivos y correctivos

Se celebro el contrato No. 001-061-2022, con el contratista SYSTEMNET INGENIERIA
S.A.S, por valor de $113.000.000, como se evidencia en la imagen:

GESTION DE LA CONTRATAGION

\-\;f — . . " Cadigo: CT-FO-31 : . Ak

o ANEXO DEL CONTRATO O MODIFICATORIO || Yersion o. 0z || Pagina 1 de 34 ___ :
: [ Fecha R R T —

CONTRATO DE PRESTACION DE SERVICIOS

Numere de Contrato . ) : ;
o 001-U 51 _2 022 Fecha de contrato QS-ABRZUQ‘?

. = A
Entidad contratants puiblico del orden nacional adscrito al Ministerio de Defensa Nacional.

NIT - 899.995.1624

SYSTEM NET INGENIEIﬁﬁ 5.A. 5

WIT 830.122.370-5 -

Representants Legal: JAVIER ALCIDES HERNANDEZ CAMPOS
CC. No. 79.580.741 DE BOGOTA

| Gorreo Electrénico: sysnefing@omail.com .
Direceidn: CALLE 12 8 Mo. 8-32 Qficinas 505 y 509 — BOGOTA
Teléfono: 2823021

Contratista

MANTENIMIENTO INTEGRAL A TODQ COSTO CON SERVICIO DE MESA
Objeto contractual DE AYUDA DE LA INFRAESTRUCTURA TECNOLOGICA DE LA OFICINA
PRINCIPAL DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES.

CIENTO TRECE MILLOMES DE PESOS (§113.000.000.000) INCLUIDD IVA

Valor

. El plazo de sjecucion del contrato sera hasta el dia 11 de diclembre 2022; EI
Pl de ejecucién Coniratista deberda contemplar @l soporte a partir de la legalizacién del
Az0 16 ejecuc contrato, tiempo durante el cual el Contratisia se obliga a prestar el servicio

en las condiciones que se estipularon en la Ficha Técnhica para |a ALFM

Enire los suscritos: Coronel (R) CARLOS ERNESTO CAMACHO DIAZ, mayor de edad, vecino de Bogota

, identificado -con la c&dula de ciudadania namero 79.273.282 expedida en Bogoté, en su calidad de
Suhdlrectﬂr Gengral de Abastecimientos y Senvigios encargado de las funciones de la Secretaria General de
la AGENGIA LOGISTIGA de las Fuerzas Militares, establecimiento piblico del orden nacional adscrito al
Ministerio de Defensa Nacional, nombrade mediante Resolucién Mo, 0007 del 11 de enero de 2022,
debidaments facultado para celebrar confratos, de una parte, quien en adelante se denominaré AGENCIA
LOGISTICA, y por la otra el sefior JAVIER ALCIDES HERN CAMPOS, también. mayor de edad,
identificado con la cédula de ciudadania No. 79.530.741 de Bogots, obrando como Representante Legal de
da Firma SYSTEM NET INGENIERIA SAS, con Nit No. 830,122 370-5 y Matricula Mercanti No. 01282008
DEL 16 DE JUNIO DE.2003, quien en lo sucesivo se denominara el CONTRATISTA, hamos convenido
celebrar el presente contrato, previas las sngunanuas consideraciones:

CONSIDERACIONES
B "o .
1. Qus, se elabord el estudio y documentos previos, dando cumplimiento a la normatividad legal vigente.

Fuente: file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision_N0%206%20sept-22%20(1).pdf

Observacion Control Interno:

De acuerdo a consulta del contrato No. 001-061-2022, no hay congruencia en la ejecucion
del contrato, de acuerdo a la informacion reportada en la plataforma SECOP 1l (35%), con la
observada en el informe de supervision No. 006 del 06 de octubre de 2022 (60%), por ende,
se evidencia incumplimiento a la Ley 1474 de 2011 articulo 83 Supervision e interventoria
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contractual.... “La supervision consistira en el sequimiento técnico, administrativo, financiero,
contable, y juridico que, sobre el cumplimiento del objeto del contrato, es ejercida por la
misma entidad estatal cuando no requieren conocimientos especializados....... 7

Articulo 84. Facultades y deberes de los supervisores y los interventores. La supervision e
interventoria contractual implica el seguimiento al ejercicio del cumplimiento obligacional por
la entidad contratante sobre las obligaciones a cargo del contratista.

al Decreto 1082 de 2015 subsecciéon 7 publicidad en su articulo 2.2.1.1.1.7.1. Publicidad en
el SECOP. La Entidad Estatal esta obligada a publicar en el SECOP los Documentos del
Proceso y los actos administrativos del Proceso de Contratacién, dentro de los tres (3) dias
siguientes a su expedicion.

Y en el Manual de Contratacién Cédigo: CT-MA-01 version 09 del 30-11-2021 numeral 9.6.3
Funciones del Supervisor, Funciones generales 10. Presentar los informes de supervision de
manera mensual y publicarlos en la plataforma SECOP II.

FROCESD PROCESO

. GESTION DE LA CONTRATACION 4 GESTION DE LA CONTRATACION
- LLSleMDELACONT] oo e
\v/ [ Tue [Gooeo cronn \\V// [ cosgo: cT-FO11 ]
e e BB | ] s | Femennoor [[rogras et
i INFORME DE SUPERVISION [ Versién No. 01 ][ Pagina 1 de 7 e INFORME DE SUPERVISION | —ane2oe 7 |
s T L e i T g ey = sl =
e Teoa I 05 ) o6 Jlzomo ]| - = Letn J[ 05 (o8 | 2020 |

INFORME DE SUPERVISION No. 006

Bogota D.C, 06 de Octubre de 2022 |

Sefior

Coronel {R) Carlos Emesto Camacho Diaz

Subdirector General de Abastecimientos y Servicios- Encargado de las Funciones
de la Secretarfa General

Con toda atencion me permito enviar al sefior Coronel Carlos Ernesta Camacho
Diaz, Subdirector General de Abastecimientos y Servicios- Encargado de las Funciones de la
Saecraetaria General, de la Agencia Logistica de las Fuerzas Militares, el informe de supervisian N°©
06 del contrato No 001-081-2022, cuyo objeto “MANTENIMIENTO INTEGRAL A TODO COSTO
COM SERVICIO DE MESA DE AYUDA DE LA INFRAESTRUCTURA TECNOLOGICA DE LA
OFICINA PRINCIPAL DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES."
Correspondiente al periodo del 01 de Sepliembre al 30 de Septiembre de 2022, de acuerdo a la
siguiante informacion:

1. DATOS GENERALES DEL CONTRATO: (De acuerdo con la notificasién enviada per la

Agencia Logistica, se deberan astablecer los datos)

[ CONTRATO No. 001- 061 - 2021

| CONTRATISTA: SYSTEM NET INGENIERIA S.A.S

'0BJETO: MANTENIMIENTO INTEGRAL A TODO COSTO CON SERVICIO DE MESA
DE AYUDA DE LA INFRAESTRUCTURA TECNOLOGICA DE LA OFICINA
PRINCIPAL DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES.

| VALOR DEL CONTRATO: 113.000.000

[PLAZO DE EJECUCION DEL CONTRATO: HASTA EL 11 DE DICIEMBRE DE 2021

Avance _60 % de 100%

Demora 0%

[ MODIFICACIONES: sI NO_X |

Fuente: file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision_No0%206%20sept-22%20(1).pdf
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I0epo0  WORMRCHIaCHN pWME NGO e Teonch  Feohi previie o4 smisibn Velor otal previsto  Vakox reto de 1 factura Valor total de 1a factura Valora pagar  Eatado
Fago a1 B 20,500,000 COF. 23230204 COF 8.560.000COF. WOOCOF  Fagade
Pago oo N 20850 000 cOP

Pagocos EN

22900000 GoP.

Balanca de pagos y Balance de entregas

112.000.000.00 cOP
oo0cor o

ooacor o

C tos de ejecucin del contrato

Desorpeibn Cargado por

RESTAGIGN DE SERVIGIOS 001-081.2022.

Fuente:
https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContractEdit/View?docUnigueldentifier=CO1.PC

CNTR.3637048&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%2fCO1ContractsManagement%2fTendering%2fProcureme
ntContractManagement%2findex&prevCtxLbl=Contratos

Tarea 4. Perfeccionamiento Modulo Seguros

Se evidencia avance de la actividad en la Suite Vision Empresarial con respecto a la actividad
del perfeccionamiento modulo seguros.

Editar Accién: Perfeccionamiento Médulo Seguros @ Ayuda

Fechas planeadas: 01/jun/2022 00:00 - 30/jun/2022 23:59

Tiempo Tarea 0.0 Horas Fechas  14/jun/2022 10:19:00-14/jun/2022 10:19:00  Gastototal$ ©

m Recursos consumidos

Perfeccionamiento Médulo Seguros  ~

Deysi Campos Rodriguez

De acuerdo a |a tarea “Perfeccionamiento Médulo Seguros”, se anexa evidencia -pantallazos de lo socializado a las usuarias del Grupo de Seguros del proceso de seguros ya
parametrizado en el sistema SAP

14/jun/2022 10:21

Archivos adjuntos (1)

1 tarea Perfeccionamiento Modulo Seguros.pdf

-]

243,00 Kb

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdI=pIn& sveVrs=962820220203&&link=1&mis=pIn-D-1024



https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContractEdit/View?docUniqueIdentifier=CO1.PCCNTR.3637048&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%2fCO1ContractsManagement%2fTendering%2fProcurementContractManagement%2fIndex&prevCtxLbl=Contratos
https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContractEdit/View?docUniqueIdentifier=CO1.PCCNTR.3637048&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%2fCO1ContractsManagement%2fTendering%2fProcurementContractManagement%2fIndex&prevCtxLbl=Contratos
https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContractEdit/View?docUniqueIdentifier=CO1.PCCNTR.3637048&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%2fCO1ContractsManagement%2fTendering%2fProcurementContractManagement%2fIndex&prevCtxLbl=Contratos
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024

PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

~z

Y

—
AGENCIA LOGISTICA
FUERZAS MILITARES

La uni6n de nuestras Fuerzas

TITULO [ Codigo: GSE-FO-04 |
o Pagina
SEGUIMIENTO Y CONTROL Version No. 02 68dell4
Fecha: 01 10 2020

Tarea 5. Configurar y habilitar el manejo de combis del aplicativo SAP

Se evidencia avance de la actividad en la Suite Vision Empresarial con respecto a la actividad
de configurar y habilitar el manejo de combos del aplicativo SAP.

Editar Accion: Configurar y habilitar el manejo de Combos del aplicativo SAP

Fechas planeadas: 01/jun/2022 00:00 - 30/jun/2022 23:59

Tiempo Tarea 0.0 Horas Fechas  30/jun/2022 11:30:00-30/jun/2022 11:30:00 Gastototal$ 0
m Recursos consumidos
C y habilitar el jo de Combos del SAP A

Carlos Hernan Mancilla Gamboa

Adjunto me permita enviar archivo PDF con el i por la ia para dar solucion a la configuracion y habilitacion del manejo de combos en SAP, mandante productivo

30/jun/2022 11:35

Archivos adjuntos (1)

927,00 Kb

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pIn& sveVrs=962820220203&&link=1&mis=pIn-D-1024

Tarea 6. Avanzar en la documentaciéon de del Modelo de Seguridad y Privacidad de la
Informacion.

El avance de esta actividad se documenté y/ verifico por parte de la oficina de control interno
en el item f de este informe.

Tarea 7. Realizar mejoras al aplicativo SAP en el manejo administrativo de la nueva
unidad de negocios -seguros.

Se evidencia avance de la actividad en la Suite Vision Empresarial con respecto a la actividad
realizar mejoras al aplicativo SAP en el manejo administrativo de la nueva unidad de
negocios-seguros.

Editar Accién: Realizar mejoras al aplicativo SAP en el manejo administrativo de la nueva unidad de Negocios - Seguros
Fechas planeadas: O11Un/2022 0000 - 01/ag0/2022 23°59
Tiempo Tarea 0.0 Horas Fechas  14/Jun/z022 09115:00-14/JUnj2022 09M15:00 GastototalS O

I rocursos consumidos

Realizar mejoras al aplicativo SAP on 6l manejo administrative de la nueva unidad de Negocios - Seguros -~

Deysi Campes Rodriguez

Archivos adjuntos (1) ~

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdI=pIn& sveVrs=962820220203&&link=1&mis=pin-D-1024
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Tarea 8. Actualizar especificaciones técnicas y funcionales de proyecto SGDEA.

Se evidencia en la carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno
el documento de la actualizacion de las especificaciones técnicas y funcionales del proyecto
SGDEA.

Vo

] N s

ANEXO &

ESPECIFICACIONES TECHICAS MIlIMAS PARA “ADQUISICION DEL
LICENCIAMIENTO, PARAMETRIZACION, IMPLEMENTACION Y PUESTA EN
PRODUCCION DEL SISTEMA DE GESTION DOCUMENTAL ELECTRONICO DE
ARCHIVO (SGDEA), ELABORACION DE LAS TABLAS DE VALORACION
DOCUMENTAL (TVD), CLASIFICACIGH Y DIGITALIZACION DEL ARCHIVG FISICO ¥
EL SUMINISTRO DEL HARDWARE REQUERIDO'

Fuente: carpeta compartida Wsan-nas2\Tl _Seguridad\Informacién_Control _Interno

Tarea 9. Efectuar/actualizar estudio de mercado

Se evidencia en la carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno
la proyeccién de los documentos de andlisis del sector, cotizaciones y propuestas para
estudio de mercado del proyecto SGDEA.

hido  Compartir  Vista
4 || » Esteequipo » Escritorio > OC-SONIAORIGUA > INFORMES DE SEGUIMIENTO » TIC2022 » CARPETA COMPARTIDA CON LA INFORMACION > Requerimiento H > 10. Soportes Tarea Vo
Nombre Fecha de modifica...  Tipo Tamafio
o répido
. ANALISIS DEL SECTOR PROYECTO INVERSION-Version 31 de agosto 2022 15 Documento Adab... 535K8
itoria
COTIZACIN_ESTRATEGIAS-TD 1 Documento Adob... 1391 KB
argss COTIZACI;N_ALFM_EVOLUTION VT 15 Documente Adob.. 1,065 KB
umentos [#) RICOH Propuesta Referencial para estudio de Mercado ALFM -lulio 14-2022 1 . Documento Adob... 1195 KB
jenes
rmacién_Control_Interno

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno

Tarea 10. Estructuracién informe técnico.

Se evidencia en la carpeta compartida \\san-nas2\T1_Seguridad\Informacién_Control_Interno
la proyeccion del informe técnico del proyecto SGDEA.
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I Oficina de Tecnologias de la Informacion y las comunicaciones - TIC

]
]
OFICINA PRINCIFAL |
]

[ DESCRIPCION DE LA NECESIDAD

La Agencia Logistica de las Fuerzas Miltares ss un Establecimiento Piblico de! Orden Nacional,
adscrito al Ministerio de Defensa Nacional, dotado de personeria juridica, autonomia administrativa y
financiera y patrimonio indspendiente.

La Entidad nace con la expedicion del Decreto 4746 del 30 de diciembre de 2005, mediante & cual se
fusionan el Fondo Rotatoric de la Armada Nacional, Fondo Rotatorio de la Fuerza Aérea Colombiana
en & Fondo Rotatorio del Ejército Nacional, y cambia su deneminacion por Agencia Logistica de las
Fuerzas Miitares, su misién principal es ejecutar Ias actividades de apoyo logistico y abastecimientos
de bienes y servicios requeridos para atender las necesidades de las Fusrzas Miltares.

La razén de ser de la Agencia Logistica de las Fuerzas Militares, es sjecutar las actividades de apoyo
logistico y abastecimiento de bienss y senvicios requeridos para stender las necesidades de las
Fusrzas Milltares; por tanto la ALFM, debe coadyuvar al fortalecimiento ds |a Soberania Nacional,
generar sconomias de escala a la Fusrza Pblica, sar el principal instrumento fiexible de la Logistica
de las necesidades del Estado Colombiano para el desamollo del plan de desarme, desmovilizacion y
reinsercion de grupes amados organizados. Ser operador logistico en respuestas rapidas y de pronta
aceion requeridas per el Estado en eventos como desastres naturales, ayudas humanitarias, misiones
extrajeras, procescs de paz, entre otros. Todas estas son visiones de Estado, que definen desde la
concepeion basica el papel que esté llamado a cumplir la Agencia, enmarcado en la Ley 489 de 1998,
articulo 6 (Principio de coordinacién) y articulo 68 (Entidades

Por su parte, &n los objetivos y estrategias sectoriales, de a Poiitica Integral de Seguridad y Defensa
&sta el compromiiso par I ALFM de brindar &l apoyo logistico para que la Fuerza Publica cumpla de
manera eficiente la mision. Para todo el GSED se enfatiza a su interior, o relativo a la contratacion
interadministrativa v la provision e abastecimientos. Es decr, se da una orientacion de formular
acciones integrales y generar sinergias orientadas a potenciar la accion de todas las entidades del
Grupo. Expresiones claves son “Articulacion intema” y “Fortalecimiento de la aceion integral'. *Apoyar
I mision de la Fuerza Piblica y velar por el bienestar y la seguridad social de sus miembros™.

La Agencia Logistica de las Fuerzas Miltares, debe estar 100% alineada con los componentes de

direccionamiento estratégico del Ministerio de Defensa y del Grupo — GSED, asi como a los ebjetives

del Plan Nacional de Desarrollo. Por tanto, dicha plataforma estratégica se convierte en el punto de

partida para el desarolla de la propuesta de la reforma institucional de la Agencia Logistica de las

Fuerzas Militares, la cual busca brindar los elementos organizacionales, en terminos de estructura

intema, planta de personal y modelo de operacion, adecuados para atender la mision y la vision de la
atidad y g fa manera recnondera o de siis ygianos y oninos de inters:

Fuente: carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno

Matriz de riesgos de la seguridad de lainformacion ALFM vigencia 2022.

Se observa que la oficina TIC, tiene documentado el plan de tratamiento de riesgos de
seguridad y privacidad de la informacién vigencia 2022, y se tiene el mapa de riesgos y su
gestién, donde se detallan cada uno de los controles, mediante la herramienta Suite Vision
Empresarial se observo lo siguiente:

La oficina TIC cuenta con 3 riesgos Identificados y sus respectivos controles:

A\ tiempo

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128
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Riesgo: Posibilidad de afectacion a la gestion de la entidad por pérdida, dafio, manipulacién
de informacién o de equipos tecnoldgicos, debido a fallas en la aplicacion de los lineamientos
establecidos

Control: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

Tareas:
Actualizacion Directiva Permanente No. 07 Politica General Seguridad de la Informacion 12
07 21.

Editar Accion: Actualizacion Directiva Permanente No. 07 Politica General Seguridad de la Informacién 12 07 21. (@) Ayuda d

Fechas planeadas: O1/julf2022 D0:00 - 13/ene/2023 23:59

Tlempo Tarea 0.0 Horas Fechas  20/oct/2022 10:44:00-20/0ct/2022 10:44:00 Gastototal$ 0

m Recursos consumidos

07 Politi Seguridad de. in120721. ~

Delby Leandro Alvarado Redriguez

D& acuerdo a fequerimiento, Mme Perito INformar que mediante I RESOILCIEN No. 1986 del 12 de octubre de 2027, se adopta el manual de Poiticas de Sequridad de 1 INGMACION de I3 AgeNcia Logistica de (as FUETas MIBRares, cuyo documento fue aprobado y PUSsto en marcha a partr del 12 de octubre de 2022,
adicional en 1a feselucidn en su articuio No. 02 INdica que deroga todas Ias Normas que e sean contrarias, asf as cosas mediante este documento fueron derogadas 1a Difectiva Permanente No. 03 del 28 de febrero de 2018 e 1a Cual se estabiecian as Polticas de uso, operacién y seguridad para 1as tecnolegias de 1
Informacion y 1as ComuRcaciones y 13 DIFectiva Permanenta No. 07 &N 13 CUal 56 IMpartian los ineamientos te seguridad digial y de 1 INforMacien, que abarcan [ modalldad de trabajo en 353 originado Por 13 emergencia Sanitarta por COVID-19, dando cumpimiento de este modo a 3 ejecucidn de 13 tarea propuesta

20joct/2022 10:52

Archivos adjuntos (2)

liticas seguridad informacizn - Firmado.pdf B 980,00 Kb

2 Resolucizn 1986 12-10-22 Adopcizn manual politicas SIpdf ] 100,00 Kb

Fuente:

http://suitevision:9090/suiteve/pIn/pIn?soa=40&mdI=pIn& sveVrs=962820220203&&float=t&id=328980&pInld=29315&pInld=29
315&id=328980& searcher pos=tasks:0

Definir los protocolos y herramientas de seguridad que deben tener los canales de
comunicacion e internet que contrata la Oficina TIC anualmente.

Editar Accién: Definir los yher de idad que deben tener los canales de icacion e internet la Oficina TIC Ayuda 6

Fachas planaadas: 074jun/2022 00°00 - 08/

Tiempo Tarea 0.0 Horas Fechas  24/jun/2022 12:07:00-24/jun/2022 12:07:00 Gastetotal$ 0

Recursos consumidos

watacion g SDfcts “PRESTAGION DE SERVICIOS DE INTERNET,ESPACIO EN NUGE, CANALES DEDICADOS Y RENOVACION PREFLIO PV CON LACNIC PARA LA AGENCIA LOGISTICA DE LAS EUEZAS MILITARES: y
anatets 1% Netwarkes Coloma ‘cuyo piazo de efecucién Iniclo el dia 05 de mayo de 2 @l dia 31 da diclembre de 2022, dando cumpiimiento de este modo os y her s definidas

24)jun12022 1216

Archivos adjuntos (2) ~

333,00 Kb

-]

2 2. C-001-077-2022 iFX NETWORKS.pdf 10,00 Mb

Fuente:
http://suitevision:9090/suiteve/pln/pin?soa=40&mdIl=pIn& sveVrs=962820220203&&float=t&id=328978&pInld=29315&pInld=29
315&id=328978& searcher_pos=tasks:1



http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328980&plnId=29315&plnId=29315&id=328980&__searcher_pos=tasks:0
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328980&plnId=29315&plnId=29315&id=328980&__searcher_pos=tasks:0
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328978&plnId=29315&plnId=29315&id=328978&__searcher_pos=tasks:1
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328978&plnId=29315&plnId=29315&id=328978&__searcher_pos=tasks:1

PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

~z

Y

AGENCIA LOGISTICA
FUERZAS MILITARES

La uni6n de nuestras Fuerzas

TITULO [ Codigo: GSE-FO-04 |

SEGUIMIENTO Y CONTROL Version No. 02 2

Fecha: 01 10 2020

Efectuar valoracion e identificacion de riesgos a partir de la matriz de activos actualizada.

Editar Accion: valoracion e i ifi ion de riesgos a partir de la matriz de activos actualizada.

Fechss planeadas: 01/3g0/2022 00:00 - 15/N0V/2022 23:59

Tiempo Tarea 0.0 Horas Fechas  17/nov/2022 15:45:00-17/nov/2022 15:45:00 Gastototal$ 0

m Recursos consumidos

Matriz de Riesgos actualizada. #

Delby Leandro Alvarado Rodriguez

Buenas Tardes, de acuerdo a requerimienta me Permito INformar que se reallza Nuevamente ef cargue de fa Matriz de riesgos Identinicados, cuye documento se encuentra protegido mediante contrasena, Por ko que No Permite reallzar NINGUN UG de accion sobre el MISMo.
17/nov2022 15:47

Archivos adjuntos (1)~

8] 583,00 Kb

Fuente:

http://suitevision:9090/suiteve/pln/pIn?soa=40&mdIl=pIn& sveVrs=962820220203&&float=t&id=328992&pInld=29315&pInid=29
315&id=328992& searcher pos=tasks:2

Ejecucién plan de sensibilizacion a usuarios sobre seguridad de la informacion.

Editar Accion: plan de 51 a usuarios sobre seguridad de la Informacion. Il Cuatrimestre

Tiempo Tarea 00 Moras  Fechas OS/TTRI202216:08:00-06/wnr2022 Camtototais o

= Recursos consumidos.

Archivos sdjuntos (3}~

&12,00
=
6,00 K

Fuente:
http://suitevision:9090/suiteve/pln/pin?soa=40&mdI=pIn& sveVrs=962820220203&&float=t&id=328970&pInld=29315&pInld=29
315&id=328970& searcher pos=tasks:3

Finalizacion plan de sensibilizacion a usuarios sobre seguridad de la informacion

ios sobre seguridad de lainformacion. Il Cuatrimestre

Editar Accion: Ej i6n plan de ibili a

Fachas planeadas: 014ulf2022 00:00 - 08/5ep/2022 22:50

05/sep/2022 15:08:00-05/s€p/2022

Tiempo Tarea 0.0 Horas Fechas > >0 Gastototal$ ©
Recursos consumidos
Ejecucién plan de ibilizacic i i de la it idn. i ~

Deiby Leandro Alvarado Rodriguez

Do acuerdo a requermiento, Gurante of sequAdo CUAITIMestra e liovd 3 cabo of desarolio de 135 SigUieRtes capacitaciones:
Sensibilizacion seguridad de I3 INfOrMACIoN ACCes SegUIo, PermIsos y Contrasenas
Sonsibilizacion seguridad de 1a Informacion Clberseguridad programa en TIC Confis + (Provencion de resgos ¥ delitos on Internat)
Sensibllizacion seguridad de Ia Informacion Conexiones a Redes Publicas

Cuyos videos de las capacitaciones brindadas, pueden ser verificados mediante el sigulente Link: clones Il

05/s0p/2022 15:17

Archivos adjuntos (3) ~

12 612,00 kb
2 12 £73,00 Kb
3 12022 s 576,00 Kb

Fuente:
http://suitevision:9090/suiteve/pln/pin?soa=40&mdl=pIn& sveVrs=962820220203&&float=t&id=328970&pInld=29315&pInld=29
315&id=328970& searcher pos=tasks:3



http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328992&plnId=29315&plnId=29315&id=328992&__searcher_pos=tasks:2
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328992&plnId=29315&plnId=29315&id=328992&__searcher_pos=tasks:2
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29315&id=328970&__searcher_pos=tasks:3
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29315&id=328970&__searcher_pos=tasks:3
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29315&id=328970&__searcher_pos=tasks:3
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29315&id=328970&__searcher_pos=tasks:3

PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

~z

Y

AGENCIA LOGISTICA
FUERZAS MILITARES

La uni6n de nuestras Fuerzas

TITULO [ Codigo: GSE-FO-04 |

SEGUIMIENTO Y CONTROL Version No. 02 2

Fecha: 01 10 2020

Intercambiar y/o compartir con el CSIRT, COLCERT, CAIVIRUTAL, (DIJIN) y CCOC para
apoyar la gestiéon de riesgos y la toma de decisiones (priorizacion, tratamiento y aceptacion,
respuesta a incidentes), especialmente, para prevenir interna y externamente amenazas
cibernéticas.

Editar Accion: Intercambiar y/o compartir con el CSIRT, COLCERT, CAIVIRUTAL, (DIJIN) y CCOC para apoyar la gestion de riesgos y la d isi (priorizacion, tr i y i0 Ayuda a
aincidentes), especialmente, para prevenir interna y externamente amenazas cibernéticas. lll trimestre

Fechas planeadas: T1ul/2022 00:00 - 07/0ct/2022 23:59

03/oct/2022 09:00:00-03/octf2022
Tiempo Tarea 0.0 Horas  Fechas oooc *= Gastototals 0

09:00:00
m Rocursos consuridos

Reporte CSIRTy Ponal CSIRT

Delby Leandro Alvarado Rodriguez
La ALFM a través del Profesional de sequridad de 1a Informacicn de 1a Oflcina TIC's, se encarga de reportar Jos diferentes mensajes de corfeos fraudulentos en apoyo de los funcionarios quienes han tomado Ia cultura de seguridad de reportar estos correos calegorlzados Como spam yfo phishing, esto con el fin de
apOyarmos como entidad con CSIRT y Ponal CSIRT entidates estatales para a gestion de riesgo y toma de decisiones, de cUerdo a esto sé acjuntan 105 mensajes 0@ COrTe0s repOrtados durante el Tercer trimestre y 135 fespuestas dadas 3 1a Entidad sobre 1o Mensajes de Correo reportados, dando CMPIIMIENto 3 1a
efecucicn de Ia tarea durante la vigench

03/0c1/2022 09:07

Archivos adjuntos (1)

1 Reportes CSIRT 72 = 1,00 Mb

fuente:

http://suitevision:9090/suiteve/pln/pin?soa=40&mdIl=pIn& sveVrs=962820220203&&float=t&id=347904&pInld=29315&pInId=29
315&id=347904& _searcher_pos=tasks:7

Plan de sensibilizacién a usuarios sobre seguridad de la informacion

Editar Accion: Plan de sensibilizacion a usuarios sobre seguridad de lainformacion. | Cuatrimestre

Fachas planeadas: O1/mar/2022 00:00 - 06/may/2022 23:59

Tlempo Tarea 0.0 Horas Fechas  22/abr/2022 07:31:00-22/abrj2022 07:31:00 Gastototal$ ©
Recursos consumidos
Plan de sensibilizacién a usuarios ided delai ion A

Darls Yaneth Padilla
Se adjunta Plan de sensiblilzacion y capactacion, debldamente firmado por 2 Alta Direcclin.

22/abif2022 07:39

Archives adjuntos (1)

1 Plande Sensibilizacion, Capacitacion y Aproplacion del MSPI Vigencia 2022-firmado.pdf 933,00 Kb

Fuente:

http://suitevision:9090/suiteve/pln/pin?soa=40&mdl=pIn& sveVrs=962820220203&&float=t&id=328968&pInld=29315&pInld=29
315&id=328968& _searcher pos=tasks:9

Revision de aplicacion de reglas o restricciones sobre la instalacion de software



http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=347904&plnId=29315&plnId=29315&id=347904&__searcher_pos=tasks:7
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=347904&plnId=29315&plnId=29315&id=347904&__searcher_pos=tasks:7
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328968&plnId=29315&plnId=29315&id=328968&__searcher_pos=tasks:9
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328968&plnId=29315&plnId=29315&id=328968&__searcher_pos=tasks:9

GESTION DE SEGUIMIENTO Y EVALUACION

PROCESO
~ _ || TTuLo [ Codigo: GSE-FO-04 |
\/ Version No. 02 Pagina
Y SEGUIMIENTO Y CONTROL erston o 74de114

AGENCIA LOGISTICA

FUERZAS MILITARES Fecha: 01 10 2020

La uni6n de nuestras Fuerzas

Editar Accion: Revision de aplicacion de reglas o sobrelail ion de software | Ayuda g
14jun/2022 00-00 - 08/jul, 2 23:50

Fechas planeada:

Tlempo Tarea 0.0 Horas Fechas  08/jul/2022 20:51:00-08/jul/2022 20:51:00  Gastototal$ 0

m Reeursos consumidos

ISemestre

Deiby Leandro Alvarado Rodriguez

De acuerdo a ejecuclin de Ia tarea se genera el memorando con radicado No. 2622100300140363 de fecha 0 de Jullo de 2022, donde se reporta a verlficacion a as regias o restricciones sobre la nstalackin de software de acuerdo a kas configurackanes reallzadas en el directorlo activo de 1a ALFM, cuya actividad se
especiica organizacién por organizacion y se Indican 0s Usuarlos que tienen este permiso /o privileglo, adicional se generan unas fecomendaciones frente a as novedades encontradas, dando cumplimiento de este modo a 1a efecueidi de 1a tarea

08112022 2055

Archivos adjuntos (1) ~

]

461,00 Kb

Fuente:

http://suitevision:9090/suiteve/pln/pin?soa=40&mdI=pIn& sveVrs=962820220203&&float=t&id=349948&pInld=29315&pInld=29
315&id=349948& searcher pos=tasks:10

Revision del Directorio Activo y de las politicas aplicadas a nivel de seguridad en las
principales plataformas informaticas de seguridad

Editar Accion: Revision del Directorio Activo y de las politicas aplicadas a nivel de seguridad en las principales plataformas informaticas de seguridad 1 Semestre (2 Ayuda d

Fechas planeadas: 01/lun/2022 00:00 - 08/[ul/2022 23:59

TiempoTarea 0.0 Horas  Fechas  08/uj2022 10:26:00-08/u2022 10:28:00  Gastototal§ 0

m Recursos consumidos

Informe revision ADy Politicas de Seguridad | Semestre A

Delby Leandro Alvarade Rodriguez

De acuerdo a requerimiento me pefmits Informar que mediante memorando con radicado No. 2022100300139573 de fecha 08 de Julla de 2022, se MO 2 fevision que se reallzd al DIrEctorio ACtvo de la ALFM y 125 poiiticas de Seguridad que fueron establecidas en el mismo, donde e feporta 13 cantidad de Usuarios|
existentes, clasiiicados por cuantos se encuentran en estado hablltado y cuanos deshabiitados, se reallze Una verlicackin del estado actual de las politicas de sequridad establecidas tanto para la conflguraclén del equino come del usuarko, se reallzd una verlficacln de las excepclones de segurkdad en cuanlo a los
puntos erflicas y que pueden presentar falencias o posible fuga de Iformaciin.

08/JuI2022 10:34

Archivos adjuntos (1)

12022100300139573 Informe Verificacion AD y paliticas.pdf anp0kb

Fuente:
http://suitevision:9090/suiteve/pln/pin?soa=40&mdI=pIn& sveVrs=962820220203&&float=t&id=349946&pInld=29315&pInld=29
315&id=349946& searcher pos=tasks:15

Revision y actualizacion de las Politicas de Seguridad de la Informaciéon y Politica de
Tratamiento de Riesgos.

Avensns mapnan (10} -

Fuente:http://suitevision:9090/suiteve/pln/pin?soa=40&mdI=pIn& sveVrs=962820220203&&float=t&id=328990&pInId=29315&
pInld=29315&id=328990& searcher pos=tasks:17



http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349948&plnId=29315&plnId=29315&id=349948&__searcher_pos=tasks:10
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349948&plnId=29315&plnId=29315&id=349948&__searcher_pos=tasks:10
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349946&plnId=29315&plnId=29315&id=349946&__searcher_pos=tasks:15
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349946&plnId=29315&plnId=29315&id=349946&__searcher_pos=tasks:15
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328990&plnId=29315&plnId=29315&id=328990&__searcher_pos=tasks:17
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328990&plnId=29315&plnId=29315&id=328990&__searcher_pos=tasks:17

PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

~z

Y

AGENCIA LOGISTICA
FUERZAS MILITARES

La uni6n de nuestras Fuerzas

TITULO [ Codigo: GSE-FO-04 |

SEGUIMIENTO Y CONTROL Version No. 02

Fecha: 01

Seguimiento a la realizacion de las copias de respaldo de la informacion y a las politicas de
copias de respaldo acordadas.

Editar Accion: Seguimiento a la realizacion de las copias de respaldo de la informaci6n y a las politicas de copias de resp. Il Cu e e
as planeadas: O1/may/2022 00-00 - 09/sep/2022 23:59
Tiempo Tarea 0.0 Horas Fechas (S/PII02216:23:00-09/8p 2022 Gastototals o
m Recursos consumidos
ala las copias a ya do respaldo ~
rime ordenados de s siguience manera: Ma 0612022 a de gen 040712022, Ju  en 051082022 ¥
Archivos adjuntos (4)
) 107,
[ 192,00 Kb
194,00 Kb
195,00 Kb

Fuente:http://suitevision:9090/suiteve/pin/pln?soa=40&mdl=pIn& sveVrs=962820220203&&float=t&id=349942&pInld=29315&
pInld=29315&id=349942& searcher_pos=tasks:19

Seguimiento a los controles establecidos para el control de acceso fisico en las areas de
procesamiento de la entidad.

Editar Accidn: Seguimiento a los controles establecidos para el control de acceso fisico en las dreas de procesamiento de la entidad. Il Cuatrimestre

Fechas planeadas: 01/jul/2022 00:00 - 09/sep/2022 23:59

Tlempo Tarea 0.0 Horas Fechas  06/sep/2022 11:16:00-06/sep/2022 11:16:00 Gastototal$ 0

m Recursos consumidos

para el control de acceso fisico en las dreas de

Deiby Leandro Alvarado Redriguez

De acuerdo a tarea en mencién se realizd Ia verificacin de accesos al Data Center lo cual fue plasmado mediante el memorando No 2022100300185473 ALOTIC - 10020 de fecha 06 de septiembre de 2022, dando cumplimiento 3 la actividad para el Il Cuatrimestre.
06/sep/2022 11:22

Archivos adjuntos (2)

-]

65,00 Kb

-]

256,00 Kb

Fuente:

http://suitevision:9090/suiteve/pln/pin?soa=40&mdl=pIn& sveVrs=962820220203&&float=t&id=350014&pInld=29315&pInid=29
315&id=350014& searcher pos=tasks:22

Seguimiento y monitoreo a reportes generados por WAF (web application firewall).



http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349942&plnId=29315&plnId=29315&id=349942&__searcher_pos=tasks:19
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349942&plnId=29315&plnId=29315&id=349942&__searcher_pos=tasks:19
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=350014&plnId=29315&plnId=29315&id=350014&__searcher_pos=tasks:22
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=350014&plnId=29315&plnId=29315&id=350014&__searcher_pos=tasks:22

PROCESO ] ]
GESTION DE SEGUIMIENTO Y EVALUACION

~ _ || TTuLo [ Codigo: GSE-FO-04 |
e P2 Version No. 02 Pagina
Y SEGUIMIENTO Y CONTROL € : 76dell4
AGENCIA Lm aly |E."SE'§S;.';;'
FURREAS SR AR Fecha: 01 10 2020 e

Editar Accion: Seguimiento y monitoreo a reportes generados por WAF (web application firewall). Il Cuatrimestre

Fechas planeadas: 07/may/2022 00:00 - 09/5ep/2022 23.59

TiempoTarea 0.0 Horas Fechas  01/sep/2022 13:04:00-01/sep/2022 13:04:00 Gastototal$ 0

m Recursos consumidos

y areportes g os por WAF (web firewall). I ~

Deiby Leandro Alvarado Rodriguez
De acuerdo a seguimiento, El dia 01/09/2022 sa realiza la generacidn del Informe seguimiento y manitoreo a reportes generados por WAF — Il Cuatrimastre vigencia 2022, con radicado niimero 2022100300182623 ALOTIC - 10030.

01/sep/2022 13:06

Archivos adjuntos (1)

I
A
5
5
z
i
T
z
(2]

398,00 Kb

Fuente:
http://suitevision:9090/suiteve/pln/pin?soa=40&mdIl=pIn& sveVrs=962820220203&&float=t&id=349931&pInld=29315&pInid=29
315&id=349931& searcher pos=tasks:25

2. Riesgo: Posibilidad de afectacion de la operacion por factores internos y externos debido a
interrupciones del servicio de las herramientas tecnolégicas, en la infraestructura y servicios
de tecnologia.

Control: Seguimiento a la Realizacién de backups de la informacion contenida en los
servidores y bases de datos

Control: Indicador disponibilidad
Tareas:

e Actualizacion Directiva Permanente No. 07 Politica General Seguridad de la
Informacion 12 07 21.

e Definir los protocolos y herramientas de seguridad que deben tener los canales
de comunicacion e internet que contrata la Oficina TIC anualmente.

e Efectuar valoracion e identificacion de riesgos a partir de la matriz de activos
actualizada.

e Ejecucion plan de sensibilizacion a usuarios sobre seguridad de la informacion.

e Intercambiar y/o compartir con el CSIRT, COLCERT, CAIVIRUTAL, (DIJIN) y
CCOC para apoyar la gestion de riesgos y la toma de decisiones (priorizacion,
tratamiento y aceptacion, respuesta a incidentes), especialmente, para prevenir
interna y externamente amenazas cibernéticas.

e Plan de sensibilizacion a usuarios sobre seguridad de la informacién

e Revision de aplicacion de reglas o restricciones sobre la instalacion de software

e Revision del Directorio Activo y de las politicas aplicadas a nivel de seguridad en
las principales plataformas informaticas de seguridad



http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349931&plnId=29315&plnId=29315&id=349931&__searcher_pos=tasks:25
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349931&plnId=29315&plnId=29315&id=349931&__searcher_pos=tasks:25
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
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e Revision y actualizacion de las Politicas de Seguridad de la Informacién y Politica
de Tratamiento de Riesgos.

e Seguimiento a la realizacion de las copias de respaldo de la informacién y a las
politicas de copias de respaldo acordadas.

e Seguimiento a los controles establecidos para el control de acceso fisico en las
areas de procesamiento de la entidad.

e Seguimiento y monitoreo a reportes generados por WAF (web application
firewall).
Las tareas son las mismas del riesgo numero 1 por ende se evidencia lo soportes
en el riesgo en mencion.

3. Riesgo: Posibilidad de pérdida de la informacién por alteracion o manipulacién de los
sistemas y datos, debido a intereses patrticulares.

Control: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

Control: Seguimiento y control de cumplimiento de actividades para Seguridad de los
sistemas y datos.

Acciones asociadas:

Plan de continuidad al instrumento del MSPI 2022

Se evidencia actividades programadas y ejecutadas en la Suite Vision Empresarial de
acuerdo al MSPI 2022 como se visualiza en la imagen siguiente:

PLAN DE CONTINUIDAD AL INSTRUMENTO DEL MSPI 2022

2
¥
+
1
B
g
i
R
i

iv]

© ™ Mostrar feches reeles

Tareas 2022

Yo 2022 Jun 2022 Jul 2022 Ago 2022 Sep 2022 Oct 2022 Nov 2022 Diggozz Ene 2023

1 ~ = PLAN DE CONTINUIDAD AL INSTRUMENTO DEL MSPI 2022 F %

1 = B> Aprobacién Oficina TIC
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111
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IHENEEREE
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112 + > Revi
1121

1122

1122

fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdIl=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128



http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=15980
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=15980
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
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Observacion Control Interno:

Se recomienda la ejecucién de las tareas programadas en el plan de continuidad para asi
evidenciar la madurez del MSPI de la entidad.

Plan de tratamiento de Riesgos de Seguridad y Privacidad de lainformacién y

seguridad

digital (2022)

Tareas:

Actualizacion Directiva Permanente No. 07 Politica General Seguridad de la
Informacion 12 07 21.

Definir los protocolos y herramientas de seguridad que deben tener los canales
de comunicacion e internet que contrata la Oficina TIC anualmente.

Efectuar valoracion e identificaciéon de riesgos a partir de la matriz de activos
actualizada.

Ejecucion plan de sensibilizacion a usuarios sobre seguridad de la informacion.
Intercambiar y/o compartir con el CSIRT, COLCERT, CAIVIRUTAL, (DIJIN) y
CCOC para apoyar la gestion de riesgos y la toma de decisiones (priorizacion,
tratamiento y aceptacion, respuesta a incidentes), especialmente, para prevenir
interna y externamente amenazas cibernéticas.

Plan de sensibilizacion a usuarios sobre seguridad de la informacion

Revision de aplicacion de reglas o restricciones sobre la instalacién de software
Revision del Directorio Activo y de las politicas aplicadas a nivel de seguridad en
las principales plataformas informaticas de seguridad

Revision y actualizacion de las Politicas de Seguridad de la Informacion y Politica
de Tratamiento de Riesgos.

Seguimiento a la realizacién de las copias de respaldo de la informacion y a las
politicas de copias de respaldo acordadas.

Seguimiento a los controles establecidos para el control de acceso fisico en las
areas de procesamiento de la entidad.

Seguimiento y monitoreo a reportes generados por WAF (web application
firewall).

Las tareas son las mismas del riesgo humero 1 por ende se evidencia lo soportes
en el riesgo en mencion.




PROCESO

GESTION DE SEGUIMIENTO Y EVALUACION

~ _ || TTuLo [ Codigo: GSE-FO-04 |
\/ Versiéon No. 02 Pagina
Y SEGUIMIENTO Y CONTROL ers - 79del1l4
AGENCIA Lm
T A DAR S Fecha: 01 10 2020

)

Ver matriz de evolucion ‘2 %% g

Gestion del riesgo Posibilidad de perdida de la informacion por alteracién o manipulacion de los sistemas y datos, debido a intereses particulares.

. Identificacién 2. Anglisis 3. Valoracién 4. Manejo m Historico

Monitoreo  12/jul/2022 08:30

@ dltimo monitorea O Informacidn adicional

Fecha planeada de monitoreo ~ 12/07/2022 23:59

Deiby Leandro Alvarado Rodriguez

La oficina de Gestién TIC mediante el Plan Tratamiento de Riesgos de Seguridad y Privacidad de la informacién, ha gestionado controles con el fin de mejorar oportunidades y reducir posibles impactos negativos o la probabilidad de ocurrencia
de un evento particular que pueda afectar los sistemas y datos de la entidad, donde se ha sensibilizado de manera constante a los funcionarios en temas de ciberseguridad, se han llevado a cabo controles frente a los permisos de acceso y las
excepeiones de sequridad, lo cual se evidencia en el gestionamiento de las diferentes tareas llevadas a cabo y controladas mediante el Plan de Accion vigencia 2022

12/jul/2022 09:24

Fuente: http:/suitevision:9090/suiteve/rsk/riskve?soa=1&mdI=rsk& sveVrs=962820220203&&link=1&mis=rsk-D-128

De acuerdo a lo anterior se observa que la oficina TIC, tiene documentado el plan de
tratamiento de riesgos de seguridad y privacidad de la informacién vigencia 2022, donde se
detallan cada uno de los controles, mediante la herramienta Suite Visibn Empresarial, de
igual forma se ha realizado el monitoreo respectivo.

Contratos realizados en la Oficina Tecnologias de la Informacién y las
Comunicaciones de las vigencias 2021-2022.

Se evidencia en la carpeta compartida \\san-
nas2\Tl_Seguridad\Informacién_Control_Interno, la relacién contratos realizados vigencia
2021y 2022, y de acuerdo a verificacién en SIGEP |l por parte de la oficina de control interno,
se evidencio lo siguiente descrito en la columna denominada observacion oficina de control
interno:



http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Relacién de contratos 2021 Grupo Redes e Infraestructura:
OBSERVACION
CONTRATO PLAZO TOTAL PLAN DE OFICINA DE
ClgI=Te PROCESO | “y'vaLor  |EJECUCION| conTRATO | SALPO | 'pacos CONTROL
INTERNO
PRESTACION DE Valor del contrato
SERVICIOS DE IFX 2021 por
INTERNET Y NETWORKS $247.541.063 mds
CANALES -
DEDICADOSPARA | SAMC 5| Monocnes | 2032 por valor e
LA AGENCIA 002-081- 31-dic-21 | $247.541.063
LOGISTICA DE LAS 2021 129.711.517 giigﬂnﬁ}tl)?e? $121.064.0|82 para
FUERZAS MILITARES un total de
PREFIJO IPV6 ALFM acuerdo a consulta
SECOP Il
CON LACNIC 001-087-2021
7-may-20
$247°541,063
MANTENIMIENTO, CLOUD FOR
SOPORTE Y ALL SAS
DESARROLLO A LA 3 pagos: Valor del contrato
PLATAFORMA DE MC 002- . * | por $14.580.000 de
SERVIDOR DE 072-2021 11-dic-21 $14.580.000 | $2.916.000 50%2’0?/?% acuerdo a consulta
CORREO y SECOP II
ELECTRONICO DE LA
ALEM 001-057-2021
5-abr-21
$14'580,000
MANTENIMIENTO INTER
INTEGRAL Y MILLENIUM
SOPORTE PARALA | SAMC - SAS s| 2 oa00s: Vz':’;f;;i‘z;tf;;’
INFRAESTRUCTURA | 002-068- 30-nov-21 | $179.167.252 | oo oo oo 500/p 950;,/ P e
IBM QUE SOPORTE 2021 205 oy o e acuerdo a
SAP-ERP PARA LA consulta SECOP Il
ALFM 001-081-2021
3-may-21
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$179°167,252
LICENCIAMIENTO
INFRAESTRUCTURA
TECNOLOGICA DE SOLUQ%‘?\IUE'\Q
RECUPERACION SAS Un Gnico
ANTE DESASTRES pago Valor del contrato
(DRP) Y SOLUCION SAMC contra acta | por $435.900.000
DE 002-096- 31-jul-21 | $435.900.000 $0/ de recibo a P o acvordo.
ALMACENAMIENTO 2021 satistaccion € ""Icuer oa
(SAN-NAS) y ol consulta SECOP Il
ADQUISICION
ALMACENAMIENTO
ADICIONAL PARA
SAN-NAS DE ALFM
001-111-2021
9-jun-21
$4357900,000
GAMMA
INGENIEROS
] SAS Un Unico
RENOVACION DE LA SAMC pago Valor del contrato
PLATAFORMA ) . 001-077-2021 ) ) contra acta por $103.400.000
ANTIMALWARE 00220(2”1\’0 28-may-21 | $103.400.000 $0/ de recibo a de acuerdo a
(Antivirus Kaspersky) 28-abr-21 satisfaccion | consulta SECOP Il
final
$103°400,000
MANTENIMIENTO SIT LTDA
INTEGRAL A TODO
COSTO CON SAMC 4| 3pagos: \ﬁ'g;gi;ﬂggt‘;’e
SERVICIO MESA DE 002-065- 31-dic-21 | $98.000.000 | 000 00| 35% , 35% P 1o 2 consult
AYUDA DE LA 2021 e y309% | @cuerdoaconsulia
INFRAESTRUCTURA SECOPII
TECNOLOGICA ALFM
001-080-2021
13-may-20
$98°000,000
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RENOVACION DE LA
PLATAFORMA DEL M&?g:ORFOT-:-(EIS_
SISTEMA DE Valor del contrato
VIDEOCONFERENCIA| SAMC s| 2 pagos: or §98.000.000 de
AVAYA EQUINOX Y 002-078- 31-dic-21 | $90.100.000 | o oc0 00 O/p 9 ;,/ P -000.
RENOVACGION 2021 . . 50% y 50% | acuerdo a consulta
LICENCIAS SPACES SECOP
Y MANTENIMIENTO
Cus60 001-119-2021
22-jun-21
$90°100,000
Relacién de contratos 2021 Grupo Redes e Infraestructura:
SLAE OBSERVACION
PROCES CONTRATO Y - TOTAL PLANDE | OFICINA DE
CldlEre VALOR = ECNUC'O CONTRATO SALDO | 'pacos CONTROL
INTERNO
. Valor de la orden
. 68867 (Equipos de compra por
Dir.Infraestructura/s $20.959.792 de
), UT SERTAL CCE, -99%
$20.959.792 acuerdo a consulta
SECOP Il
) Para cada
ADQUISICION Orden de
oA L VARE 68868 (Equipos Compra. | lor e orden
AGENCIA Acuerdo Ppal y 3-sep-21 $ 420.925.297 $ 200 de compra por
! Marco | Regionales/g80), UT p 92 350.892.146 | _ Pad $252.068.371 de
LOGISTICA DE SERTAL CCE contra acta 4 "
LAS FUERZAS 252,088 371 de recibo a | 3cuerdoaconsulta
MILITARES 00 satisfaccio | SECOPII
n final
68869 (Mac Valor de la orden
. de compra por
c A'\SA'argl?Qtllg%\/TlA)’ $11.205.083 de
$11.205 083: acuerdo a consulta
U SECOP Il
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Valor de la ord
69155 (Impresoras d: S;mirz g;ren
Multifunc./3),
KEYMARKET $7.629.229 de
$7.629 22§; acuerdo a consulta
R SECOP Il
Valor de la orden
70786 (Escéaner/1), de compra por
COLSOFT, $5.474.000 de
$5.474.000 acuerdo a consulta
SECORP Il
Valor de la orden
70787 (Portétiles/4), de compra por $
UT CERTAL CCE, 2.698.352 de
$12.698.352 acuerdo a consulta
SECORP Il
Valor de la orden
70788 (Impresoras
Laser y Zebra/59), de compra por $
UNIPLES SA 98.823.775 de
$98.823 775’ acuerdo a consulta
R SECOP Il
7(')6\189%(”((::‘9”(:?&3 Valor de la orden
Cloud y Offios para de compra por
Y e /1) $12.066.695 de
PANAMERICANA, acuerdo a consulta
$12.066.695 SECOPII
72654 (5 Un Gnico Valor de la orden
ADQUISICION Grandes Monitores() conﬁ?e?gcta de compra por
MONITORES Superficie ! 27-jul-21 $ 3.649.500 $0 E $3.649.500 de
PARA LA ALEM s ALKOSTO, de recibo a d It
$3.649.500 satisfaccig | 3cuerdo aconsufta
n final SECOP Il
SAMC Un Unico
LICENCIAMENT ADSUM $ Valor del contrato
O SOLUCION 00226%‘1‘5' SOLUCIONES sas | 30-sep-21|  $126.200.000| 1,4 565 ggg comego . | por $126.200.000
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BACKUP DE de recibo a de acuerdo a
USUARIO FINAL 001-129-2021 satisfaccid | consulta SECOP II
n final
7-jul-21
$126°200,000
TOTAL DEL VALOR $1.719.463.112 VALOR CONSULTADO EN SIGEP Il 2021

Fuente: relacion de contratos de la oficina TIC 2022

Relacién de contratos 2021 Grupo Informatica:

OB;ETO FECH | o pz | NOMBR | VALOR | PORCE SALD
cAasTOoA | A _|cont | EDEL | DE | NTAJE | PAGA | 5op | GBSERVACION OFICINA DE CONTROL INTERNO
SASTO A | cont | CONT| conTr | ADJUDI | DE | DO | POR

AT | RATO ATISTA | CACION | PAGO <

MANTENI
MIENTO,
ACTUALIZ
ACION,
DESARRO
LLO,
HOSTING
! $

SOPORTE 21/07/ 001- MICRO $ 114.9 | Valor del contrato por $114.950.000 de acuerdo a

- 0,
DORTAL 2021|233 | simios | aoa9%0 | 0% 9| 50.00 | consulta SECOP Il
INTRANET
DE LA
AGENCIA
LOGISTIC
A DE LAS
FUERZAS
MILITARE
s
SOPORTE
TECNICO
Y
FUNCION
AL PARA
MODULO ooL. . )

S 22/06/ SAION

111.0 | Valor del contrato por 5130000000 de acuerdo a
- 0,
yGIsTIC | 2021 | 124 SMART |130.000. | 15% | 18.91

89.70 | consulta SECOP II
oY 2021 000 0.300 0
FINANCIE
RO,
ROLES Y
PERFILES
SAP
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RENOVAC
ION
ACTUALIZ
ACION Y

MANTENI 001- $ $

$
MIENTO 21/04/ 068- PENSE 21.609.2 87% 18.87 | 2.737. Valor del contrato por $18.872.226 de acuerdo a consulta

DE sUITE | 292t |2021 | MOS 26 2226 | 000 | SECOPH

DE
VISION
EMPRESA
RIAL.

ACTUALIZ

001- $ $ $
gl(_)FTWAR 225(422/ 048- EULXA 19.091.0 50% 0545 | 9545 \S/:éoor;lﬁl contrato por $19.091.000 de acuerdo a consulta
2021 00 500 500

AUTODIAL

ACTUALIZ
ACION,
SOPORTE Valor del contrato por $24.950.000 de acuerdo a consulta
TAMESI
Y 2603/ |01 | $ $ | SECOP I
MANTENI 2021 047- SOLUTI 20.000.0 0% 0| 20.00 | file:///C:/Users/sonia.origua/Downloads/INFORME%20DE
MIENTO 2021 ONS 00 0.000 | %20SUPERVISI%C3%93N%20N0.%20008%20CT-001-047-
DE 2021.pdf
SOFTWAR
E ORFEO
SOPORTE
FUNCION
ALY
ACTUALIZ
ACIONES | 22/02/
LEGALES | 2021
PARA
MODULO
HCM -
ERP SAP

001-
036- SAION 50.000.0 2504 15.89 | 34.10 Valor del contrato por $ 49.999.889 de acuerdo a consulta

2021 | SMART | ™o 0.376 | 9.624 | SECOPII

MANTENI
MIENTO,
ACTUALIZ
ACION Y Valor del contrato por $689.860.962 de acuerdo a
SOPORTE - . .
DE 001 $ $ consulta SECOP 1l, no se evidencian todos los informes de
LICENCIA 11/03/ 042- SAP 689.860. | 100% 689.8 $ supervision en eI.SECOP Il (solo |nform.e de supe.rV|5|on 01)
S SAP 2021 2021 SAS 062 60.96 - https://community.secop.gov.co/Public/Tendering/Contra
2 ctNoticeManagement/Index?currentLanguage=es-
CO&Page=login&Country=CO&SkinName=CCE

$883.000.0
00 se
reintegro
193.139.03
8
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. 5 [ s
1.04551 7530 | 292.4
1188 79.36 | 31.82
4 4 TOTAL, DE VALOR EN SECOP 1l $1.047.724.077
100% 2% 28%

Fuente: relacién de contratos de la oficina TIC 2022

Observacion Control Interno:

De acuerdo a lo anterior el contrato No. 001-042-2021 por valor de $689.860.962 con el
contratista SAP COLOMBIA S.A.S de fecha 11/03/2021, objeto del contrato: actualizacion y
mantenimiento de licenciamiento SAP para la Agencia Logistica de las Fuerzas Militares, en
la plataforma SECOP Il, no cuenta con todos los informes de supervision publicados,
incumpliendo la Ley 1474 de 2011 articulo 83 Supervision e interventoria contractual. ... “La
supervision consistird en el seguimiento técnico, administrativo, financiero, contable, y
juridico que, sobre el cumplimiento del objeto del contrato, es ejercida por la misma entidad
estatal cuando no requieren conocimientos especializados....... ”

Articulo 84. Facultades y deberes de los supervisores y los interventores. La supervision e
interventoria contractual implica el seguimiento al ejercicio del cumplimiento obligacional por
la entidad contratante sobre las obligaciones a cargo del contratista.

al Decreto 1082 de 2015 subseccién 7 publicidad en su articulo 2.2.1.1.1.7.1. Publicidad en
el SECOP. La Entidad Estatal esta obligada a publicar en el SECOP los Documentos del
Proceso y los actos administrativos del Proceso de Contratacion, dentro de los tres (3) dias
siguientes a su expedicion.

Y en el Manual de Contratacion Cadigo: CT-MA-01 version 08 del 28-07-2020- numeral 10.3
Funciones generales, Presentar los informes de supervision de manera mensual y publicarlos
en la plataforma SECOP II.

Fiecucion del Contrato

Porcentae  Recepcion de articulos

Referencia Fecha prevista de entrega % ejecucion prevista Fecha real de entrega % ejecucion real Estado

Unico pago 10/05/2021 6:00 PM (UTC -5 horas| 100,00 10/05/2021 6:00 PM (/TG -5 horas} 100,00 Confirmade Ver

Facturas del contrato

Id de pago % de facturacion prevista Nimero de factura Fecha prevista de emision Cédigo de autorizacion Fecha de expedicién Fecha de recepcion Valor total previsto Valopiataldada-faats

1 100  SAS78825 - - 23/04/2021 2:04 PM 23/04/2021 12:00 PM 0coP 589.860 952 COP

ocumentos de ejecucion del contrato

Descripcion Nombre del documento Cargado por
I Informe de Supervision No. 01.pdf Informe de Supervision No. 01.pdf Entidzd Descargar  Detal I
NOTIFICACION SUPERVISOR pdf NOTIFICACION SUPERVISOR paf Entdag Descargar  Detal
stata
POLIZA Y AUTO DE APROBACIGN pdf POLIZA Y AUTO DE APROBACION pdf Enticad Descargar Detall

Estatal

REGISTRO PRESUPUESTAL pdf REGISTRO PRESUPUESTAL pdf Entidad
Estatal

o

escargar  Detall

Fuente:https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanquage=es-
CO&Page=login&Country=CO&SkinName=CCE



https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE
https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE
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Relacion de Contratos 2022 Grupo Redes e Infraestructura:
OBSERVACIO
PLAZO TOTAL
PRESUPUEST a PLAN DE | N OFICINA DE
OBJETO o ESTADO EJECNUC|o CONCT)RAT SALDO PAGOS CONTROL
INTERNO
PRESTACION DE
SERVICIOS DE $517'329.245 31-dic-22
g\lﬁ—l\—l\llEEII\IEEST Y Valor del contrato
76.297.04
DEDICADOS, NUBE ¥ $ 8 pagos po;es?;cﬁer?jog °
RENOVACION $
PREFIJO IPV6 ALEM Contratado 376.297.040 376.2097.04 men:uale consglta SE((:jOIP 1,
CON LACNIC PARA NETE €13
LA AGENCIA contrato 002-072-
LOGISTICA DE LAS (Vigencia 2022 + 2022
FUERZAS -
MILITARES. 15 dias
Ponderables
y 14 més del
$396.265.162) contrato
2021 que
cerrd
’\SASII;I(-;E’;I':;\A\I(ENTO’ Valor del contrato
18.500.000
DESARROLLO A LA 3 pagos: | "7
PLATAFORMA DE $ $ pag de acuerdo a
SERVIDOR DE $21°000.000 Contratado 16-dic-22 18.500.000 | 18.500.000 consnlxlta SECOP 11,
CORREO numero del
ELECTRONICO DE LA contrato 002-061-
ALFM 2022
50%, 30%
y 20%
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MANTENIMIENTO Valor del contrato
INTEGRAL Y por $334.421.136
SOPORTE PARA LA $ $ 2 pagos: de acuerdo a
INFRAESTRUCTURA $334'421.136 Contratado 9-dic-22 273.152.957 273.152.95 consulta SECOP II,
IBM QUE SOPORTE ' ! 7 ndmero del
SAP-ERP PARA LA contrato 002-042-
ALFM 2022
50% y
50%
RENOVACION Valor del contrato
LICENCIAMIENTO $ 1 pago: poé:izgzgzsg
PLATAFORMA DE ) . $ ’
SEGURIDAD $600'000.000 Contratado 30-jun-22 599 068.539 599.0968.53 COnSLljlta SE((:jOIP I,
PERIMETRAL numero de
FIREWALL -WAF contrato 002-085-
2022
100%
Valor del contrato
p . .062.
ADQUISICON 1 pago: | por $330.062.946
HARDWARE PARA $ $ de acuerdo a
ALEM —REPOSICION $334°153.962 Contratado 5-sep-22 334.153.962 334.1253.96 consn{xlta SE(;OIP 1,
TECNOLOGICA namero ae
contrato 002-098-
100% 2022
MANTENIMIENTO Valor del contrato
INTEGRAL A TODO | por $113.000.000
COSTO CON $ $ 3 pagos: de acuerdo a
SERVICIO MESA DE $113'672.230 Contratado 11-dic-22 113.000.000 113.000.00 consulta SECOP II,
AYUDA DE LA ’ ’ 0 numero del
INFRAESTRUCTURA contrato 002-054-
TECNOLOGICA ALFM 2022
35%, 35%
y 30%
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RENOVACION
LICENCIA SALA DE
VIDEOCONFERENCIA
WEB -MICROSOFT
TEAMS

$ 750.000

Proyectado
para
Segundo
Semestre
2022

(licencia
actual vence
en
3/enero/2023

)

Fuente: relacién de contratos de la oficina TIC 2022

Relacion de Contratos 2022 Grupo Informatica:

PLA
PRESUP PLAZO | TOTAL SAL N
OBJETO UESTO ESTADO | EJECU | CONTR DO DE OBSERVACION OFICINA DE CONTROL INTERNO
CION ATO PAG
0S
SERVICIO Adjudicad
DE 0 y
ACTUALIZ contrato $
ACION Y $900°000. | firmado 31/12/2 719.347 Valor del contrato por $817.008.304 de acuerdo a consulta SECOP
SOPORTE 000 022 ’ Il, nimero del contrato 001-040-2022
Contrato 319
DE LAS 001-040-
LICENCIAS 2022
SAP.
MANTENI Adjudicad
MIENTO, 0 y
SOPORTE contrato
Y firmado
DESARRO
LLO A LA $23’000.0 9/12/20 $ Valor del contrato por $19.040.000 de acuerdo a consulta SECOP
PLATAFOR 00 22 19.040. Il, nimero del contrato 001-052-2022
MA DE Contrato 000 ¢
GOAUTOD 001-052-
IAL - 2022
VICIDIAL
DE LA
ALFM
MANTENI g\djudlcad
MIENTO ¥ contrato Y $
SOPORTE | $26°000.0 firmado 10/12/2 26.000 Valor del contrato por $26.000.000 de acuerdo a consulta SECOP
DE 00 022 : : Il, nGmero del contrato 001-050-2022
SOFTWAR Contrato 000
001-050-
E ORFEO 2022
RENOVACI Contratad
ON, o
ACTUALIZ $
ACION Y $22°000.0 9/12/20 21.911 Valor del contrato por $21.911.915 de acuerdo a consulta SECOP
MANTENI 00 Contrato 22 915 I, nimero del contrato 001-039-2022
MIENTO 001-039-
DE LA 2022
SUITE
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VISION
EMPRESA
RIAL
SOPORTE Contratad
FUNCIONA o
LY
ACTUALIZ $
ACION $60°000.0 31/12/2 60.000 Valor del contrato por $60.000.000 de acuerdo a consulta SECOP
LEGALES 00 Contrato 022 ’ 006 I, nimero del contrato 001-048-2022
PARA 001-048-
MODULO 2022
HCM —ERP
SAP
SOPORTE
TECNICO
Y
FUNCIONA
L PARA Ya se
EAOOGDIlé.Ll_IOCS $150'000. z:)/f(l)luohna 31/12/2 | $150°00 Valor del contrato por $150.000.000 de acuerdo a consulta SECOP
o 000 Oferta - 022 0.000 11, No.002-072-2022 del 26 de abril de 2022
FINANCIE cumple.
RO,
ROLES Y
PERFILES
SAP.

En
MANTENI elaboraci
MIENTO, on
ACTUALIZ Especifica
AC|ON, clones
DESARRO Técnicas, Valor del contrato por $119.450.000, de acuerdo a consulta en
LLO, $130.000 | basadas SECOP II, No.002-0125-2022 del 11 de agosto de 2022
HOSTING .000 | resultado file:///C:/Users/sonia.origua/Downloads/C-001-136-
Y S revision 2022%20MICROSITIOS. pdf
SOPORTE AND.
PORTAL
WEB E Solicitud
INTRANET. cotizacion

es
ADQUISICI
ON Valor del contrato por $50.500.000, de acuerdo a consulta en
SOFTWAR s SECOP II, No. 002-095-2022 del 21 junio de 2022
E DE $51°000.0 ) . : )
TRANSCRI 00 https://community.secop.gov.co/Public/Tendering/ContractNotice
PCION DE Management/Index?currentLanguage=es-
AUDIO A CO&Page=login&Country=CO&SkinName=CCE
TEXTO

Fuente: relacion de contratos de la oficina TIC 2022
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k)

m)

Actualizacion de los catalogos de sistemas de informacion, servicios, bases de datos,
activos de informacion, infraestructura, flujos de informacién y artefactos de la ALFM,
de acuerdo directiva presidencial 02 del 24 de febrero 2022.

La Oficina Tecnologias de la Informacién y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022 indica que la
respuesta a estos items se encuentra definidos en el plan estratégico de tecnologias de la
informacién PETI, de acuerdo a lo anterior la verificacion por parte de la oficina de control
interno al PETI se realiz6 en el item h de este informe.

Implementacién de la estrategia de seguridad digital en la que se integren los
principios, politicas, procedimientos, guias, manuales, formatos y lineamientos para
la gestion de la seguridad de la informacion digital, de conformidad con el Modelo de
Seguridad y Privacidad de la Informacién (MSPI), de acuerdo directiva presidencial 02
del 24 de febrero 2022.

La Oficina Tecnologias de la Informacién y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022 indica que la
respuesta a estos items se verificé por parte de la oficina de control interno en los items a-f-
g asi:

-Autodiagndstico de la politica de gobierno digital, se verifico por parte de la oficina de
control interno en el item a de este informe.

- Plan de Seguridad y Privacidad de la informacién vigencia 2022, se verifico por parte de la
oficina de control interno en el item f de este informe.

-Plan de tratamiento de seguridad y privacidad de la vigencia 2022, se verifico por parte de
la oficina de control interno en el item g de este informe.

Adopcion de la seguridad digital con enfoque preventivo y proactivo basado en la
gestion efectiva de riesgos en el entorno digital, priorizando la proteccién de datos
personales e informacion sensible de la entidad o que goza de reserva legal, al igual
gue de los servicios y sistemas de informacion e infraestructuras criticas de la ALFM,
de acuerdo directiva presidencial 02 del 24 de febrero 2022.

La Oficina Tecnologias de la Informacion y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022 indica que la
respuesta a este item se verifico por parte de la oficina de control interno a través del item g
asi:

-Plan de tratamiento de seguridad y privacidad de la vigencia 2022 se verifico por parte de la
oficina de control interno en el item g de este informe.
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Ademas, la entidad cuenta con la politica para el uso y tratamiento de datos personales,
dando cumplimiento a ley 1581 de 2012 “Por la cual se dictan disposiciones generales para
la proteccion de datos personales”, de acuerdo a la siguiente ilustracion:

~ =
AGENCIA LOGISTICA

FUERZAS MILITARES
——La uritn 4% mEatE Pesrme —

Politica para el Uso

y Tratamientos de
Datos
Personales

Fuente: carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno

Politica para el Uso y Tratamientos de Datos Personales

@ Principio de legalidad en materia de Principio de seguridad {8

tratamiento de datos

Principio de transparencia

La informacion sujeta a tratamiento por
el responsable o encargado, se debera
manejar con las medidas técnicas,
humanas y administrativas que sean
necesarias para otorgar segunidad a los
registros  evitando su adulteracion,
pérdida, consulta, uso o acceso no
autorizado o fraudulento.

En el tratamiento debe garantizarse el
derecho del titular a obtener del El Tratamiento a que se refiere la ley es
una actividad reglada que debe
sujetarse a lo establecido en ella y en las

demds disposiciones que la desarrollen.

responsable del tratamiento o del

encargado, informacion acerca de la
existencia de datos que le conciernan.

() Principio de confidencialidad Principio de comunicacién

Todas las personas que intervengan en
el tratamiento de datos personales que
no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva
de la informacién.

Principios
Generales

las personas tienen derecho a conocer
de manera previa el uso que se le dard
a su informacion.

Fuente: carpeta compartida \\san-nas2\T|

Seguridad\Informacién_Control_Interno
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Y MINISTERIO DE DEFENSA NACIONAL
nggneiATSETEER  AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

COPIA No. DE COPIAS
CIUDAD

FECHA (]E N Q Zﬂw

No 20 ALDG - ALSG - AOC - 201

DIRECTIVA PERMANENTE
ASUNTO: Elabora, implementa y publica la Politica de Uso y Tratamiento de Datos
Personales, Politica de Servicio al Ciudadano y la Carta de Trato Digno.
AL: Secretaria General, Subdirectores Generales, Directores Nacionales, Jefes de

Oficina, Coordinadores, Personal de la Agencia Logistica de las Fuerzas Militares
y Ciudadania en General.

1. OBJETIVO Y ALCANCE.
a) Finalidad.

« Implementar politicas de gestion i en el Modelo de Pl ion y
Gestion - MIPG.

« Establecer los criterios para el uso y tratamiento de datos personales.

* Garantizar la p 6n de los tales, tales como, el Habeas Data, la
intimidad y el acceso a la informacion.

* Velar por la atencién a la ciudadania en condiciones de equidad, eficiencia y cordialidad
con arreglo a los principios de debido proceso, igualdad, imparcialidad, buena fé,
moralidad, participacion, re transparencia, blicidad, coordinacion,
eficacia, economia y celeridad en todas las actuaciones.

* Informar a los usuarios y ciudadania en general sobre sus derechos y los medios de
comunicacién a su disposicién para garantizar el derecho a una gestién publica de
calidad.

» Elaborar la Politica de Uso y Tratamiento de Datos Personales, la Politica de Servicio al
Ciudadano y la Carta de Trato Digno para su posterior publicacién en el portal web de La
Entidad

/)

Fuente: Centro documental de la ALFM.
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PROCESD
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Fuente: http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc& sveVrs=962820220203&&mis=doc-E-8
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Observacion Control Interno:

Se evidencia la directiva permanente N0.20 ALDG-ALSG-AOC-201 del 08/11/2018, con
asunto: elabora, implementa y publica la politica de uso y tratamiento de datos personales,
politica de servicio al ciudadano y la carta de trato digno de la ALFM, en la plataforma centro
documental de la entidad, la cual no se encuentra actualizada, incumpliendo el MIPG - MECI
Componente 3. Actividades de control principio de autorregulacion el cual consiste en la
“capacidad institucional para aplicar de manera participativa al interior de las entidades, los
métodos y procedimientos establecidos en la normatividad, que permitan el desarrollo e
implementacion del Sistema de Control Interno bajo un entorno de integridad, eficiencia y
transparencia en la actuacioén publica”.

Conformaciéon del Equipo o Grupo de Seguridad Digital, encargado de verificar la
correcta aplicacion de las politicas y estrategias vigentes en la ALFM, de acuerdo
directiva presidencial 02 del 24 de febrero 2022.

La Oficina Tecnologias de la Informacion y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica que se cuenta
con el esquema de seguridad de la informacion, en el cual se definen, establecen roles y
responsabilidades que involucran las actividades de operacion, gestion y administracion de
la seguridad de la informacién, el cual se encuentra estructurado de forma trasversal para el
cumplimiento obligatorio de todos los funcionarios, contratistas y tercero relacionados con la
entidad; por tanto estos roles y responsabilidades se encuentran descritos en el documento
Matriz de Roles y Responsabilidades Sistema de Gestion de Seguridad de la Informacion —
SGSI GTI-DG-02 version 00 del 29/07/2022
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Al Direccion

PROCESO
GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
) Csdigo GTIDG02
MATRIZ DE ROLES Y RESPONSABILIDADES SISTEMA DE GESTION DE {200 o 00 [Pagna 1de 1
SEGURIDAD DE LA INFORMACION - SGSI Fecha H 29 “ 7 H 2022
ROL VIO CARGO FRENTE AL RESPONSABIL IDADES RENDICION DE CUENTAS

Conocer el diseiio e del Sistema de Gestion de Seguridad de la Informacion - SGS| de la ALFM.

Garantizar el cumplmiento e los objetivos y polticas. i a traves del cumplmiento del 5G|

| Asegurar mediante la revision por la direccién que el SGSI sea conveniente, adecuade y eficaz para la entidad.

[Asepurar que se establezcan y mantengan oS prOCES0S NECesaros para asegurar i confdencialidad, integridad y|
de Ios actives de informacion

Defini, asignar y aprobar los recursos financieros, tecnicos, ecenbmicos y el personal necesario para el disefio

i evaluacion y mejora del SGSI.

Establecer Ia Politica de sequridad de la informacion, para garantizar Ia divuigacion y la comunicacion de la misma a la

[ALFI

Garantizar el cumplimiento de la normatividad legal vigenie aplicable en materia de Seguridad de la Informacion

Evaluar minimo una vez al afo la mplementacion de poflicas y ineamientos en materia de seguridad de la nformacin

interior de la ALFM

Conocer los avances, resutados, operacién y efectividad de las acciones emprendidas en Seguridad de la Informacion.

Al Ministerio de Defensa Nacional- MDN y al
Ministerio de Tecnologias de la Informacisn y Comunicaciones - WinTIC:

Comité Institucional de Gestion y
Desempeiio

[Anésis. de los resuttados obtenidos en el diagnostico nicial del Wodelo de Seguridad y Privacidad ds la Informacion —|
s

Conocer y analizar la poltica de Seguridad establecida en la ALFH

[Apoyo en & implementacién e los estndares de sequridad necesarios, que garanticen la confidenciaidad, integridad

v de los activos de informacion

Participar en la de incidentes de sequridad

Conocer entender y aplicar las polticas, normas, reglamentos, & instructivos definidos en el SGSI
Froponer & la alla direccion la opeion de medidas y desarrolo de actividades que procuren y mantengan el
asequramiento de los activos de informacisn, p a integridad y en o
referents al 5G51

[Vigiar el desarrollo de las actividades lievadas a cabo frente a 'y mejora del SGSL.

Conocer los avances, resutados, operacion y efectividad d las acciones emprenddas en Seguridad de l
informacion
Realizar seguimients a los ndicadores del 5GSI y &l analisis de Ios mismos

A la Direccion General de la Agencia Logistica de las Fuerzas Miltares.

Jefe Oficina Gestion de TIC.

(Crientar y coordinar con los funcionarios. requeridos, los procesos. de implementacion, desarrollo y mantenimiento del
sGsl
Proponer acciones correctivas o de mejora a la aka dirccion, ante | aparicion de problemas potenciales o feales en )

¥ del SGSI

Representar a la ALFI, en asuntos relacionados con el SGS|_ ante organismos externos

Informar & s alla Direccion sobre el desempeno y las de mejora del G5 (NTC/S0 27001:2013)
Propender i ¢ I0s requisitos, ¥ de las paries nleresadas ¢ nvolucradas en|
1 SG51 en todos los niveles de la ALFM

[Trabajar en coordinacion con los Directores, . Jefes de Oficina y de la ALFM, en ol
proceso de implementacion y sostenibiidad del SGSI, disefiando planes y acciones necesarias para el cumpimiento del

propsito

A la Direccion General de la Agencia Logistica de las Fuerzas Miltares

Profesional Seguridad de la Informacion

Evaluar por lo menos una vez al aio el desarrollo de las polticas y Ineamientos establecidos n el SGSL

Coordinar las actividades definidas para la sensibiizacion y capacitacién a los funcionarios, contratistas y ferceros|
con la ALFM, en temas de seguridad de Ia informacién

Establecer, cumpliry hacer cumpir las polticas definidas en el SGSL

Igentificar, evaluar y valorar los riesgos, asi como contribui n el control de los mismos.

Establecer y socilizar los planes de sequridad y privacidad de la informacion establecidos al nterior de la ALFI.

Disefiar ¢ mplementar el SGSI en la ALFH.

Disefiar y gestionar Ia aprobacian ds los planes de seguridad s la nformacion por parte dé la aka dirsccion, as| como)

eiecutarlo y hacer seguimiento para alcanzar los objetivos del SGSI.

[informar  1a ata drecein y a los funcionaris, sobre e avances y 105 resuades 6e1SG51
Frumnver Ia participacion de los funcionarios de la ALFW, en la del SGSI
Elaborar, actualizar y divulgar normas de seguridad, instructivos, programas, procedimientos, reglamentos, bjetivos y|

metas del SGSL
Participar como invitado en las reuniones del Comté Integral de Gestion y Desempenio, apoyando su gestion
Participar y iderar en la investigacion y deteccion de los ncidentes, reportandolos, documentandolos y generandol

buenas précticas al respecto mediante la difusion de boletines de seguridad

Garaniizar la gesfion del cumplimiento normativo y de las referentes al SGSl.
Realizar verificaciones de la implemeniacion y adopcion de poliicas de seguridad, al interior de la entidad, preservando)
s i integridad y ibiidad de los activos de informacisn

Capaciary motivar a los funcionarios para el cumplmiento de las normas y polticas de seguridad de la informacion en|
la ALFM
[Solictar los recursos regueridos para el disefio e del 5GEl.

Al Jefe Oficina Gestion de TIC y al
Comité Insttucional de Gestion y Desempefio

Lideres de Proceso

Revisar los procedimientos y demas documentos propios de SUS procesos frente a la ejecucion del SGSIy ajustarios si

es necesario

[Asegurar el cumpliiento de las poliicas de sequridad establecidas en cada uno de los procesos que idera v los|
&n Io que le compete.

[Verificar la identificacion, evaluacion, tratamiento y seguimiento de los riesgos sobre la seguridad de la nformacion en

u proceso, asi mismo su pertinencia

Garantizar que todo su personal cumpla con las polficas, Ineamientos y demas documentos generados en el SG3I.

Hotivar y permiti |a asistencia de los funcionarios a cargo, a las sesiones de sensil
con la seguridad de la informacion

Conocer Ios avances, resukados, operacion y efectividad de las accionss emprendidas en el SGSL

Reporiar oportunamente los incidentes de seguridad de la informacion a la Oficina Gestion de TIC, ncumpimientos de|
polticas de seguridad y condiciones insaguras al intsrior de sus procesos, asi mismo, motivar al personal a su cargo el
reporte oportuno de los mismos.

Responsabiizarse por la seguridad de los activos de informacion de su proceso, apoyandose en cada uno de los|

izacion y capactacion en temas|

custodios (¢ delegados en la proteccion de los mismos.

(Cumpiiy hacer GUmpr las normas, reglamentos, nstrucciones, programas, pofiicas y planes establecidos en el 5G|,
dentro del drea a su cargo

lantener retroalimentacion de los procesos bajo su responsabiidad medants  implementacion de acciones|

corectivas, preventivas y de mejora del SGSI.

Al Profesional Seguridad de la Informacion

Funcionarios - Contratistas

Parlicipar activamente de las actividades establecidas en cada uno de los procedimientos que hacen parte del SGSI

Dar cumplimiento a las polticas establecidas en el SGSI

Participar de las. y actividades con ¢l SGSI

Utiizar adecuadamente los activos de informacion suministrados para el desarrollo de sus labores, dandole e uso)
debido.

[Velar por la conservacien de los activos de informacion de | ALFH, siguendo las recomendaciones esiablecidas en
los programas de SGS! aplicables a cada proceso

informar oportunamente a su Jefe mmediao y & profesional de seguridad de la INformacion Sobre Ios. riesgos de|
seguridad informtica latentes en su siio de trabajo

Establecer con el lder del proceso Ia necesidad ds capacitacionss relacionadas con la sequridad de la informacion de|
acuerdo a las actividades a realizar.

Reportar oporiunamente los incidentes de seguridad, incumplimientos de polticas de seguridad y condiciones inseguras|
al nterior de sus procesos.

Conocer, entender y apiicar las poliicas, normas, reglamentos, & instructives definidos en &l 5GSL
Participar en las actividades de sensibiizacion y capactacion sobre temas relacionados con la seguridad de la
informacion.

Dar cumplimiento de Ios objetivos del SGSI

Mantener impio y ordenado el puesto de trabajo, preservando la confidenciaidad de la informacion bajo sul

Cumplir con todos Ios requistos, ClAusulas y demds parametros legales y contraciuales establecidos por la ALFH paral

el buen desempefio del SGSL

A los Lideres de Proceso

Responsabiidades de los Vistantes

Cumpii las normas, reglamentos, instrucciones, programas, polticas y planes establecidos en el SGS! al interior de la
[ALFI

A los Lideres de Proceso

Fuente: Matriz rol

les y responsabilidades -carpeta compartida TIC
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0) Procedimiento de gestion de incidentes de seguridad digital, para realizar su
tratamiento, investigacion y gestion, priorizando el reporte ante el CSIRT (Equipo de
Respuesta a Incidentes de Seguridad) de Gobierno, de aquellos que son identificados
y catalogados por la ALFM como “Muy Grave” y “Grave” con el propédsito de contar
con el respectivo apoyo y coordinaciéon en la gestion de estos a través del formato de
reporte establecido por el CSIRT Gobierno y los protocolos requeridos para la
recoleccion de evidencia digital, de acuerdo directiva presidencial 02 del 24 de febrero
2022.

La Oficina Tecnologias de la Informacién y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica la realizacion
de la actualizacion del procedimiento de gestion de seguridad informatica, en el cual se
establecié en la actividad No. 10 el reporte de las autoridades competentes, como se
evidencia a continuacion:

v Resonar everios yio Incidents de seguridad con 125 autoridades compstenies, pOT & personal aLiDizZado de i3 Oficing
[Gestion de TIC, Io cual s deve reaizar mediants correo slectronkco nsttucional y 3 g siguieniss entes exemios:
Escalar events yio Inclgents ge - COICERT (Gmmo de Respuesta 3 Emengenclas Clemeéticss de Colomoa), reportar al coreo  electronico)| Profesional Ssquidad
a P " [Reparte  comes  electronic
0 s2quridad para su anallsls con las contactogeolcert gov.co o2 13 Informacion - Irs'Frw onal
autondades competentes - CSIRT Gablerna reportar al comao cangon@mntic.gov.co Oficina TIC . -
- CSIRT MDN al comeo contacto.csimfmindefensa.gov.co
T - Centro chemetico Polcial reportar en 13 siguiente ruta: hitps:/icavinual poica gov.col
- Comando Comjunio Clbametico
Se realza un analsls 0el evento yio Ncioente 02 segurdad de 13 IMomMackon, con & fn de Mentficar |35 causas que disron
rigan al misma, tomando coma referencia i Informacion afectada y 1a ubleacion de los acivos Involucrados, realizando todas|
3¢ acciones necesanas con e i de contener & events MIniMIZaNdo su IMPacto y enadicando (@ causa (2 detectada.
£l personal o 3 Oficina Gestion de TIC, dede dentficar (a5 acciones de respuesta INmediatas para contener y iratar & svent)
/0 Incigente de seguridad, esto pusde gar como fesutade controles de emergencla o controles agiconales, tales como:
Analsis, contancion y
Efmadicacion del evenio yio - Actlvar pian de contingencia
neidenis de segundad. - Desconectar Infraestuchura tecnoligiea Nvolucrada
- Genaracien yio restauracion de Backugs mersonal proceso Eoietines de ssguridad.
" - Reglstro de posibles videncias Pt

Gestion de TIC  |Informe hcigents de seguridad gl

- Establecimiznto 0 posibies Causas Iz Informacion.

- Aplicacitn yo ajustes e coniroies
- Notficacion 3 kos terasades

Cualquiera que sea @l resufado de |35 acchnes realzadas, se dede haser ssguimiento, verficando 13 documentacion
evidencias regisiradas; una vez inalizada s acclones de contencion, se deteming sl &l evento ylo Inelderte de Seguridad osl
a informacian esta bajo control.

5e dede fomar acclones COMECivas yio prEventvas &n la documentacion técnica, hamamientas, Infracstructura tecnoiogica
los sistemas de nformackn.

e debe recopliar y organizar [as evidencias producto de 13 Investigackin del evento yo ncdente de seguidad de 13
rmtorm.ackon, identficando I35 leccianes aprendidas con el objeto de evitar I3 reincidencla de los hechas y 1a elminacion de ls)
debiidades aprovecnadas por 3 3Menaza que causd el moidente de seguridad

Documentacion
gl evento yio
ncidente de
saquridad dela
Informacisn

Personal proceso  [informe hclgents de seguridad dej

lksi mismo, & Profesional de Sequidas de @ Informaon es responsable de Wenfcar S| 3pics, corfroies ruevos o ool G8TIC e infomacian.

[modicaciones a los existenies en ka ALFM, esto en Pro de mejorar el proceso ¥ 13 Segunidad de a Informacion de a entidad.

v

Se da clem al evento yio cigente de segundad de |3 Iformacicn, Informando o Noifcando 3 los afaciados s00Me los hechos| atficaciin

13 Cleme del evento yio Incidente da que afecten [ confdencialaad o Integridad de su Iformackin, sl coma de 35 medidas adopiadas para la ramediacion del
sequridad ncidertz y de 13 causa o deolidad qus DErmi que DCcuMiera & evento,

Personal proceso
Gestion de TIC  |Informe hcigents de sequridad gl
2 Informacion.

k J

=D

3. REQUISITOS LEGALES Y OTROS DOCUMENTOS

Fuente: procedimiento de gestion informatica-suite vision empresarial 7/12/2022

De igual forma se realiza verificacibn en la herramienta Suite Visibn Empresarial:
Planificacion /Planes de gestion del MSPI/ plan de continuidad al instrumento del MSPI
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2022/aprobacion de la oficina TIC/ Revision indicadores de gestion del MSPI 2022/
Afectacion de usuarios por incidentes de seguridad informética, donde se observa el
seguimiento respectivo.

« Valor: Sin agrupar » R o . . .
Focha de Gonsulta: 16/nov/2022 09:38 Afectacion de usuarios por incidentes de seguridad informatica
Fecha Meta Valor Estado Cumplimiento Tendencia
Sep 2 0.00 (] 100.00% -
30/s5ep/2022 15:20 PORCENTAJE PORCENTAJE Excelente

Resultados m Informacion de la variable Ci Metas asi Histérico de Cambios

(ODel responsable de analizar ~ @Comentarios

El03/0ct/2022 07:39 Delby Leandro Alvarado Redriguez comento sobre el valor 0.00 del 30/sep/202215:20

Para el tercer trimestre de 2022, no se presentaron incidentes de seguridad que ocasionaran deficiencia en los procesos de la entidad; no obstante se han recibido 16 correos maliciosos (phishing y malware) a las
cuentas de correo electronico de los usuarios, los cuales se reportan oportunamente por funcionarios de la ALFM y de inmediato se generan Boletines de Seguridad a nivel Nacional; o que ha permitido mitigar
ataques y reducir |a afectacion de servicios de TIC ; es impertante mencionar qué gran parte de los correos maliciosos recibidos en el servidor de correo que son remitidos desde afuera de |a red de ALFM por
ciberdelincuentes estos son retenidos oportunamente por las herramientas de seguridad perimetral y por los controles establecidos y que continuamente se actualizan para prevenir el ingreso de nuevos correos y
contenidos que preventivamente son adicionados en listas negras para que sean identificados y bloqueados, ya que de igual manera se reportan inmediatamente a CSIRT Gobierno y Ponal, al igual que las
herramientas de antispam, antimalware y firewall que mitigan y evita que se materialicen este tipo de incidentes de seguridad.

Archivos adjuntos (2)

eporte Incidente sequridad

19-09-22.pdf 613,00 Kb

2 193 Rej

b0 Juridad 3

-22.pdf B 603,00 Kb

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdI=pIn& sveVrs=962820220203&&link=1&mis=pIn-D-1024

g La sequridad \--\ f../ *-k
ﬁ Lasequridad | jindefonsa MINISTERIO DE DEFENSA NACIONAL Y

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES AGENCIA LOGISTICA

Lauritn, a rssairas Fuszsn

MEMORANDO
Bogota, 19-09-2022

No 2022100300194103 ALOTIC - 10030
PARA: CR. (RA) Sonia Dolly Gutiérrez Carrillo

Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones — TIC
DE: P.D. Ing. Deiby Leandro Alvarado Rodriguez

Profesional Seguridad de la informacion Oficina TIC
ASUNTO: Seguimiento incidente de seguridad — Categorizado Phishing.
Respetuosamente me permito informar el seguimiento llevado a cabo a correo categorizado como
Phishing el cual ha estado llegado a los diferentes usuarios de la entidad.

1. Recepcion y respuesta a correos recibidos con la notificacion del incidente.

samemrp

Su buzdn estd llenc.

s00me

5u buzdn ha excedido el limite de almacenamiento. * elic aqui * para actualizar su buzbn y recibir
nueves mensajes.

Gracias,
Administrador del sistema

Fuente: file:///C:/Users/sonia.origua/Downloads/12022100300194103 Reporte%20Incidente%20sequridad%2019-09-22.pdf



http://suitevision:9090/suiteve/base/comment?soa=2&id=18254&type=2
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
file:///C:/Users/sonia.origua/Downloads/12022100300194103_Reporte%20Incidente%20seguridad%2019-09-22.pdf
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MEMORANDO
Bogoté, 30-09-2022
No 2022100300203193  ALOTIC - 10030

PARA: CR. (RA) Sonia Dolly Gutiérrez Carrillo
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones — TIC

DE: P.D. Ing. Deiby Leandro Alvarado Rodriguez
Profesional Seguridad de la informacién Oficina TIC

ASUNTO: Seguimiento incidente de seguridad — Categorizado Phishing.

Respetuosamente me permito informar el seguimiento llevado a cabo a
correo categorizado como Phishing el cual ha estado llegado a los diferentes usuarios
de la entidad.

1. Recepcion y respuesta a correos recibidos con la notificacion del incidente.

De: Mcrecek Osook [TARLTMON. 2uumx e
Koviada ok: penes, 29 40 mptante de

Su buzon esta lleno.

El limite de aimacenamiento del buzén esta leno, * haga clic aqul " para actualizar su cuenta de buzon y
recibir nuevos mensajes.

Gracias,
Administrador del sistema.

Fuente: file:///C:/Users/sonia.origua/Downloads/12022100300203193 Reporte%20Incidente%20sequridad%2030-09-22.pdf
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[Julj202213:51 Darls Yaneth Padilla comentd sobre el valor 0.00 del 30/junf202215:20 ~ —~
2

Para el Segundo Trimestre de 2022, No se presentaron incidentes de seguridad que ocasionaran deficiencia en los procesos de la entidad; No obstante, se han estado recibiendo correos maliciosos (phishing y
malware) a las cuentas de correo electrénico de los usuarios, los cuales se reportan oportunamente por funcionarios de la ALFM y de inmediato se generan Boletines de Seguridad a nivel Nacional; lo que ha
permitido mitigar ataques y reducir la afectacién de servicios de TIC ; es importante mencionar que gran parte de los correos maliciosos recibidos en el servidor de correo que son remitidos desde afuera de la red
de ALFM por ciberdelincuentes estos son retenidos oportunamente por la herramientas de seguridad perimetral y por los controles establecidos y que continuamente se actualizan para prevenir el ingreso de
nuevos correos y contenides que preventivamente son adicionados en listas negras para que sean identificados y blogueados ya que de igual manera se reportan inmediatamente a CSIRT Gobierno y Ponal, al
igual que las herramientas de antispam, antimalware y firewall que mitigan y evita que se materialicen este tipo de incidentes de seguridad.
Durante el Segundo trimestre se brindd a Nivel Nacional capacitacién de seguridad de |3 informacin sobre temas como Phishing, Acceso segure, permisos y contrasenias, Conexiones a Redes Plblicas y Riesgos
y Delitos en internet por medio del programa En TIC Confié + del MinTIC. Se efectu6 la socializacion de campafias de prevencion y alertas como estrategia de sensibilizacién, los cuales se remiten por la
herramienta de boletines.
Estas estrategias han generado el impacto esperado conforme al comportamiento y cultura de seguridad, ya que los funcionarios cada vez mas reportan ataques que permiten al Equipo de Tecnologia generar
bloqueos oportunos y alertas a nivel de la ALFM y también informar a las Entidades de Seauridad del Estado.

EI20/abr/2022 12:45 Darls Yaneth Paclilla comenté sobre el valor 0.14 del 31/marj202215:20 #

Para el primer Trimestre de 2022, Se presentd 01 un incidente de seguridad que ocasioné que la Entidad quedara bloqueada y reportada con listas negras para los correos de Hotmail y Yahoo; No obstante, se
reciben correos maliciosos (phishing y malware) a las cuentas de correo electronico de los usuarios, los cuales se reportan oportunamente por funcionarios de la ALFM y de inmediato se generan Boletines de
Seguridad a nivel Nacional; lo que ha permitido mitigar atagues y reducir la afectacion de servicios de TIC ; es impertante mencionar que gran parte de los correos maliciosos recibidos en el servidor de correo que
son remitidos desde afuera de la red de ALFM por ciberdelincuentes estos son retenidos oportunamente por la herramientas de seguridad perimetral y por los controles establecidos y que continuamente se
actualizan para prevenir el ingreso de nuevos correos y contenidos que preventivamente son adicionados en listas negras para que sean identificados y blogueados ya que de igual manera se reportan
inmediatamente al CAl virtual y COLCERT , al igual que las herramientas de antispam, antimalware y firewall que mitigan y evita que se materialicen este tipo de incidentes de seguridad.

En primer trimestre se brindd a Nivel Nacional capacitacion de seguridad de la informacion en Suplantacion de identidad y tendencias en ciberdelitos a nivel de usuarios finales con el acompafiamiento de la
PONAL y a nivel técnico se asiste al primer encuentro Internacional de Ciberseguridad-Colombia 2022" Universidad Javeriana y a Taller presencial MITIC sobre ataques e incidentes cibernéticos. Se efectud la
socializacién de campafias de prevencién y alertas como estrategia de sensibilizacién, los cuales se remiten por la herramienta de boletines.

Estas estrategias han generado el impacto esperado conforme al comportamiento y cultura de seguridad, ya que los funcionarios cada vez més reportan atagues que permiten al Equipo de Tecnologia generar
blogueos oportunos v alertas a nivel de la ALFM y también informar a las Entidades de Sequridad del Estado.

El21/ene/2022 10:10 Daris Yaneth Padilla comenté sobre el valor 0.00 del 31/dic/202115:20 ~

Para el cuarto Trimestre de 2021, no se presento incidentes de seguridad, sin embargo, esporadicamente se recibieron correos maliciosos (phishing y malware) a las cuentas de buzon de correo electronico que
fueron reportades oportunamente por funcionarios de la ALFM a nivel Nacional, lo cual ha permitido mitigar ataques y reducir la afectacion de servicios de TIC ; es importante mencionar que gran parte de los
arrens rocihidne on ol sorvidar do corren aue san ramitidne dacds afuara do 1a rod do Al EM nar cib t0< eon ratenidns pnor nor 1 harramientae do saridad neri y

Fuente: http://suitevision:9090/suiteve/pin/searchers?soa=6&mdI=pIn& sveVrs=962820220203&&link=1&mis=pIn-D-1024

De la misma forma se evidencia los informes de seguimiento a los incidentes de seguridad:

MINISTERIO DE DEFENSA H\-‘-\f_/ **
W N MINISTERIO DE DEFENSA NACIONAL Y =X
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES ~ AgENcia Loalerica

A iipide e panestras Fisereas

MEMORANDO
Bogota, 10-10-2022

No 2022100300209093 ALOTIC - 10030

PARA: CR. (RA) Sonia Dolly Gutieérrez Carrillo
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones — TIC

DE: P.D. Ing. Deiby Leandro Alvarado Rodriguez
Profesional Seguridad de la informacion Oficina TIC

ASUNTO: Seguimiento incidente de seguridad — Categorizado Phishing.

Respetuosamente me permito informar el seguimiento llevado a cabo a correo categorizado como
Phishing el cual ha estado llegando a los diferentes usuarios de la entidad.

1. Recepcion y respuesta a cormreos recibidos con la notificacion del incidente.

D Bt SOUMIEAR 010 ISl s B R R ]
Erwiac o 533 00, 09 4 ptLbes 43 1021 1204 D,

P

Asupin

ac b e,
5u buzdn estalleno.

EEEIT

El limite de almacenamienta del buzdn esté lleno. * haga clic aqui * para actualizar su cuenta de buzén
¥ recibir nuevos mensajes.

Fuente: carpeta compartida \\san-nas2\T| Seguridad\Informacién_Control_Interno



http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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MEMORANDO
Bogota, 14-10-2022
No 2022100300214073  ALOTIC — 10030
PARA: CR. (RA) Sonia Dolly Gutiérrez Carrillo
Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones — TIC

DE: P.D. Ing. Deiby Leandro Alvarado Rodriguez
Profesional Seguridad de la informacion Oficina TIC

ASUNTO: Seguimiento incidente de seguridad — Categorizado Phishing.
Respetuosamente me permito informar el seguimiento llevado a cabo a correo categorizado como
Phishing el cual ha estado llegando a los diferentes usuarios de la entidad.

1. Recepcion y respuesta a correos recibidos con la notificacion del incidente.

RE: Verifique su correo electronico atalibar. hernandezi@agencialogistica gov.co
He Mt
cv: Dedoy Leandio

@ Verie erwindo con Imponania 41

Recitido mi Corcnesl Afalibar. . efectivamente es un email malcoso, gracias por informar

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control _Interno

Observacion Control Interno:

Se evidencia los soportes a incidentes de seguridad informatica y sus respectivos
seguimientos.

p) Evaluacion del nivel de madurez en Seguridad de la Informacion a través del
instrumento de autodiagnéstico del Modelo de Seguridad y Privacidad de la
Informacidon, expedido por el MinTIC, de acuerdo directiva presidencial 02 Del 24 de
febrero 2022.

La Oficina Tecnologias de la Informacion y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica que se realizo
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Q)

seguimiento al nivel de madurez del MSPI, del cual se gener6 un plan de continuidad al
instrumento de identificacion de la linea base de seguridad para la madurez del MSPI
vigencia 2022, contando con documentos tales como:

-Informe de seguimiento MSPI-I semestre e instrumento evaluacion MSPI-2022: los
cuales se verificaron por parte de la oficina de control interno en el item F ejecucién de las
actividades propuestas en el plan de seguridad y privacidad de la informaciéon 2022 de la
ALFM de este informe con el subtitulo Seguimiento al modelo de seguridad y privacidad de
la informacion.

-Plan de continuidad en el MSPI: Se recomienda tener en cuenta las observaciones dadas
por la oficina de control interno a través del informe No. 49 del 18 de noviembre de 2022.

Punto de contacto y buzdn de correo electrénico para facilitar el intercambio de
informacién y la gestion de incidentes de seguridad digital, con el CSIRT Gobierno, de
acuerdo directiva presidencial 02 del 24 de febrero 2022.

La Oficina Tecnologias de la Informacion y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, manifiesta que
cuando se escala algun evento e incidente de seguridad informatica se informa a los
siguientes entes externos:

- ColCERT (Grupo de respuesta a emergencias cibernéticas de Colombia).
- CSIRT Gobierno MinTIC

- CSIRT Gobierno MDN

- Centro cibernético POLICIAL

- Comando Conjunto Cibernético

Y se observan los siguientes soportes:

gencialogistica.gov.co

®mintic.gov.co’; ‘ponal.csit@policia.gov.co’; contacto.csit@mindefensa.gov.co

Buenos Dias Sefiores,
Seguridad del Gobierno.

Reciban un cordial saludo, respetuosamente me permito solicitar su atencion con el siguiente correo phishing que antecede, el cual ha estado llegando a los usuarios de
Ia Agencia Logistica de las fuerzas Militares, con el fin de que por parte de ustedes tomen las acciones que correspondan y/o asi consideren

1. INFORMACION DE CONTACTO

Nombres y Apellidos: Deiby Leandro Alvarado Rodriguez

pais: Colombia

Zona Horaria: (UTC-05:00) Bogotd, Lima, Quito, Rio Branco
Correo electrénico: deiby.alvarado @agencialogistica gov.co
Nombre de la entidad: Agencia Logistica de las Fuerzas Militares
Numero de teléfono entidad: (601) 6510420 ext. 1244

Tipo de Organizacion: Entidad publica adscrita al MDN

Tipo del Sector: Sector Terciario o de Servicios (Sector Servicios)

2. INFORMACION DE HOST OBJETIVO

Nombre de los host y direccionesIP:  Correo electrénico institucional (zimbra)
Funcion del sistema Mail Server

Sistemas Operativos: N/A

Aplicaciones involucradas en incidente: N/A

Fuente: carpeta compartida \\san-nas2\TI _Seguridad\Informacién_Control Interno
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Se evidencia remision del oficio al centro cibernético conjunto Mayor Luz Esperanza Correa
Cruz.

B e veocreves MINISTERIO DE DEFENSA NACIONAL
e AGENCIA LOGISTICA DE LAS FUERZAS MILITARES

Bogota, 20-10-2022

No 2022100300060441 ALOTIC - 10030

AL Mayor
Luz Esperanza Correa Cruz
Directora Cenfro Cibemético Conjunto Comando Conjunto Cibemético
Bogota, D.C, Av. El Dorado CAN Cra. 54 No. 26-25 Edificio Fortaleza

ASUNTO:  Actualizacion Matriz Escalamiento

En atencion al correo electrénico allegado el dia 18 de octubre de 2022
referente a la actualizacion de la matriz de escalamiento, se informa que por parte de la
Agencia Logistica de las Fuerzas Militares - ALFM, se especifican los dafos a
continuacion:

1. Funcionamiento de la matriz de escalamiento

La matriz de escalamiento es un formato en el cual se consigna la infermacion de contacto
en orden de nivel técnico a directivo de minimo tres (03) personas o responsables de la
gestion de incidentes de seguridad de la informacion por parte de la Agencia Logistica de
las Fuerzas Militares - ALFM, para que en caso de que un operador o analista del Centro
Cibernético Conjunto (CECIC-CCOCI) identifique un evento de seguridad, se comunigue
en primera instancia con la persona encargada del nivel 1, si no se logra la comunicacion
0 no se obtiene respuesta en el tiempo establecido, se escala la comunicacion con el
encargado de nivel 2, si no se logra comunicacion con el encargado de nivel 2, se escala
la comunicacion con el encargado de nivel 3, finalmente, si no se logra comunicacion con
ninguno de los encargados de los 3 niveles, se procedera a enviar un oficio al
Comandante, Director o Jefe de la Unidad Usuaria.

2. Responsables de la Matriz de escalamiento de la entidad.

Referencia Datos
Nivel 1
Nombre Ing. Deiby Leandro Alvarado Rodriguez
Email Deiby alvarado@agencialogistica.gov.co
QOrganizacion | ALFM — Oficina Gestién TIC — Seguridad Informatica
Disponibilidad Tx24

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno

r) Ante incidentes de seguridad digital, que generen conductas punibles, tipificadas
como tal por la legislacién penal, denuncia ante las autoridades competentes de
realizar su investigacion y en el marco de los procedimientos que para el efecto
dispongan los 6rganos de policia judicial, de acuerdo directiva presidencial 02 del 24
de febrero 2022.

La Oficina Tecnologias de la Informacion y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, manifiesta que la
entidad no ha presentado incidentes de seguridad digital en las ultimas vigencias que
generen conductas punibles, toda vez que los ataques cibernéticos no se han materializado,
dando cumplimiento a lo establecido en la ley 1273 de 2009 “por medio de la cual se modifica
el cadigo penal, se crea un nuevo bien juridico tutelado-denominado de la proteccion de la
informacion y de los datos” y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones”
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s) Plan de continuidad del negocio el cual esta orientado a generar el diagnéstico inicial,

)

la contencién, la respuesta, recuperacion, reanudacion de la operacion en
contingencia y restauracion ante la materializacion de ataques de seguridad de la
informacién. Efectividad del plan de continuidad del negocio frente al escenario de
materializacién de riesgos de seguridad de la informacion, de acuerdo directiva
presidencial 02 Del 24 de febrero 2022.

La Oficina Tecnologias de la Informacion y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica que cuenta
con la aprobacién del plan de continuidad del negocio con fecha 06 de enero de 2022, donde
la oficina de control interno recomienda tener en cuenta las observaciones dadas por la
oficina de control interno a través del informe No. 49 del 18 de noviembre de 2022.

En relacion al plan de tratamiento de riesgos de seguridad de la informacién vigencia 2022,
la oficina de control interno verifico, en el item i de este informe la Matriz de riesgos de la
seguridad de la informacién ALFM vigencia 2022.

Con respecto a los backups de los sistemas de informacion, la oficina de control interno
verifico en el item g de este informe, la ejecucion de las actividades propuestas del plan de
tratamiento de seguridad y privacidad de la informacion y seguridad digital vigencia 2022 de
la ALFM, en la tarea 6 seguimiento a la realizacién de las copias de respaldo de la
informacién y a las politicas de copias de respaldo acordadas.

En relacion a la contratacion de mantenimiento preventivo y correctivo a la infraestructura
tecnoldgica de la entidad, la oficina de control interno verifico en el item h de este informe, la
ejecucion plan estratégico de tecnologias de la informacion (PETI-ALFM), tarea 3.
Seguimiento a los procesos de mantenimiento preventivos y correctivos.

Con respecto a los reportes de los eventos e incidentes de seguridad por parte de los
funcionarios de la entidad, cuyos reportes son escaldos a los entes externos, se verificaron
en | item o de este informe.

En relacion al datacenter alterno la oficina TIC manifiesta que la entidad cuenta con ello.

Politicas y procedimientos de copias de seguridad de la informacion (backup) que
mitiguen el riesgo de pérdidas de informacion de la ALFM, de acuerdo directiva
presidencial 02 Del 24 de febrero 2022.

La Oficina Tecnologias de la Informacion y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica que la oficina
TIC mensualmente genera backups de las herramientas y aplicativos de la entidad, de
acuerdo a lo anterior, la oficina de control interno verificé en el item g de este informe, la
ejecucion de las actividades propuestas del plan de tratamiento de seguridad y privacidad de
la informacion y seguridad digital vigencia 2022 de la ALFM, en la tarea 6 seguimiento a la
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realizacion de las copias de respaldo de la informacion y a las politicas de copias de respaldo
acordadas.

Actualizaciones de los sistemas operativos, navegadores, manejador de contenidos,
librerias y, en general, todo el software, con las respectivas actualizaciones de
seguridad liberadas por los fabricantes, de acuerdo directiva presidencial 02 del 24 de
febrero 2022.

La Oficina Tecnologias de la Informacién y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, manifiesta que se
tiene relacién de las estaciones de trabajo y control sobre el respectivo licenciamiento de los
sistemas operativos y el paquete de ofimatica instalado, de acuerdo a lo anterior se solicita
de parte de la oficina de control a la oficina TIC a través de correo electronico del 07/12/2022
lo siguiente:

“ ...Teniendo en cuenta el item U) Actualizaciones de los sistemas operativos,
navegadores, manejador de contenidos, librerias y, en general, todo el software, con
las respectivas actualizaciones de seguridad liberadas por los fabricantes, de acuerdo
directiva presidencial 02 del 24 de febrero 2022, del memorando No.
2022100200233313 ALOCI-GSE-10020 del 10 de noviembre de 2022 de la oficina de
control interno, solicito amablemente el listado de las estaciones de trabajo y su
ubicacién, con los respectivos software instalados y su No. de licencia, de la oficina
principal...”

A lo cual responde la oficina de TIC:

“En referencia al email contiguo, con toda atencion me permito informar que las
actualizaciones y parches de seguridad liberados por Microsoft se efectian
autométicamente mediante la plataforma WSUS, la cual descarga automaticamente
las actualizaciones y son liberadas a las estaciones de acuerdo a la programacion en
esta plataforma. Asi mismo la actualizacion y parches de los equipos servidores se
tiene contemplado en los contratos anuales de mantenimiento preventivo/correctivo
de las diferentes plataformas.

El inventario de estaciones de trabajo y su asignacion a los funcionarios y
dependencias, lo administra y gestiona directamente el Alimacén General.

Adjunto el dltimo informe anual de “Licenciamiento de Software de la Entidad a Nivel
Nacional” del 15/marzo/2022, en el cual se informa que:

El software que se tiene instalado en todos los equipos de la entidad, se encuentra
debidamente licenciado (siendo esta una politica permanente aplicada al momento
de la adquisicion de equipos. Los equipos nuevos son de marca y se adquieren con
el licenciamiento de su sistema operativo y de Office).
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La ALFM, promueve y acata el uso de software libre como lo establece la Directiva
Presidencial. No. 02 del 02 de abril/2019 en el numeral 2.13, por lo que también hay
software de este tipo instalado en algunos de los equipos de la entidad.

Los mecanismos de control implementados en la entidad se encuentran establecidos
desde el servidor de dominio (Directorio Activo), con politicas de seguridad, perfiles
de usuario, restricciones y privilegios a los Agentes de soporte Oficina TIC’s;
adicionalmente se tienen reglas de seguridad a través de equipos de seguridad
perimetral (proxy, firewall, antivirus y firewall de aplicaciones web) que apoyan el
cumplimiento de esta actividad.

El destino final de baja de software lo hace el Almacén General, previo concepto de
la Oficina TIC y certificado de obsolescencia del licenciamiento OEM....”

De acuerdo a lo anterior la oficina de control interno realiza nuevamente solicitud a través de
correo electronico el 09/12/2022 asi: “... De acuerdo a documentos remitidos por el almacén
general, los cuales se adjuntan, se solicita amablemente a la oficina TIC, las estaciones de
trabajo y su ubicacion, con los respectivos softwares instalados y su No. de licencia, de la
oficina principal. Remitir informacién antes del lunes 12 de diciembre de 2022, para el dia
martes 13 de diciembre, poder realizar visita en sitio con el acompafamiento del profesional
asignado por la oficina TIC.

A lo cual responde la oficina de TIC el 09/12/2022 a través de correo electrénico:

“...En referencia al email contiguo, con toda atencion me permito informar como
expresaba en anterior email, que el inventario de estaciones de trabajo y su
asignacién a los funcionarios y dependencias lo administra y gestiona directamente
el Almacén General, es decir la Oficina de TIC no cuenta con un inventario de equipos
(estaciones de trabajo) y su ubicacion. Asi mismo y producto de ello, la Oficina TIC
no cuenta con el inventario solicitado de estaciones de trabajo por dependencias, con
los respectivos softwares instalados y su No. de licencia.”

Evidencia de lo anterior, se tiene las siguientes imagenes:
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viemnes 91212022 152 p. m.
cesar.gonzalez <cesar.gonzalez@agencialogistica.gov.co>
RE: Solicitud memorando No. 2022100200233313 ALOCI-GSE-10020

Para “Sonia Origua
[cC *Deiby Leandro Alvarado Rodriguer

@ tensaje reenviado &19/12/2022 219 p. m.,
Mensaje enviado con importancia Alta.

Torres; Diana Marlen Caicedo Benavides

“0scar martinez’ ‘slejandro murillo’; Jonathan Fabian Garz

De: Sonia Origua <sonia i ica gov.co»
Enviado el: miércoles, 7 de diciembre de 2022 11:382. m.

Para: Deiby Leandro Alvarado Rodriguez <de\bya\uavadu@agenmalng\suca gov.co>

CC: "oscar martinez’ <oscar.: > ‘alejandro murillo’ <aleiandr:
Asunts: Soictud memorzndo No. 2022100200233313 ALOGI GSE-10020

Buenos dias

Ingeniero Deiby Leandro Alvarado Rodriguez
Profesional de Defensa oficina TIC
Reciba un cordial saludo,

Teniendo en cuenta el item U) de los sistemas oper: manejador de contenidos, librerias y, en general, todo el software, con las respectivas actualizaciones de seguridad liberadas por los fabricantes, de acuerdo directiva
presidencial 02 del 24 de febrero 2022, del memnrand- Mo, 033012003335 5 AL G CRE-10050 del 10 do novietnbrs de-3052 e s afcna 4o conr interno, solicito amablemente el istado de las estaciones de trabajo y su ubicacién, con los respectivos software
instalados y su No. de licencia, de la oficina pri

<

De ante mano agradezco su atencion prestada esta solicitud, la cual debe remitirse antes del lunes 12 de diciembre de 2022
Cordialmente,

Admon Empresas Sonia Patricia Origua Huerto
Profesional de Defensa - Oficina de Control Intemo

Agencia Logistica de las Fuerzas Miltares — Oficina Principal
Calle 95 N 13 - 08, Bogoté -Colombia

Tél: (601) 6510420 ext, 1197

Fuente: correo electrénico remitido por parte de la oficina Control Interno el 07/12/2022
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viernes 9/12/2022 1:52 p. m.
cesar.gonzalez <cesar.gonzalez@agencialogistica.gov.co>
RE: Solicitud memorando No. 2022100200233313 ALOCI-GSE-10020

Para 'Sonia Origua’

€C 'Deiby Leandro Ahvarado Rodriguez’ 'oscar martinez’; ‘slejandro murillo’; Jonathan Fabian Garzon Torres; Diana Marlen Caicedo Benavides

@ Mensaje reenviado €1 9/12/2022 219 . .,
Mensaje enviade con importancia Afta,

Admén Empresas Sonia Patiicia Origua

Cordial saludo

En referencia al email contiguo, con toda atencion me permilo informar que las actualizaciones y parches de seguridad liperados por Microsoftse efectiian automaticamente mediante la plataforma WSUS, la cual descarga automaticamente las actualizaciones y son
liberadas a las estaciones de acuerdo a la programacién en esta plataforma. Asi mismo la actualizacion y parches de los equipos servidores se tiene contemplado en los contratos anuales de p de las diferentes

Elinventario de estaciones de trabajo y su asignacién a los funcionarios y dependencias, lo administra y gestiona directamente el Almacén General.

d a Nivel Nacional™ del 15/marzo/2022, en el cual se informa que:

Adjunto el Gltimo informe anual de “Licenciamiento de Seftware de la Ex

+ El'software que se liene instalado en todos los equipos de la enfidad, se encuenira debidamente licenciado (siendo esta una politica permanente aplicada al momento de la adquisicién de equipos. Los equipos nuevos son de marca y se adquisren con el
licenciamiento de su sistema operativa y de Office).

+ LaALFM, promueve y acata el uso de software libre como lo establece la Directiva Presidencial. No. 02 del 02 de abril’2019 en el numeral 2.13, por lo que también hay software de este tipo instalado en algunos de los equipos de la entidad.

+ Los mecanismos de control implementados en la entidad se encuentran establecidos desde el servidor de dominio (Directoria Activo), con politicas de seguridad, perfiles de usuario, restricciones y privilegios a los Agentes de soporte Oficina TIC's;
adicionalmente se tienen reglas de sequridad a través de equipos de seguridad perimetral (proxy, firewall, antivirus y firewall de aplicaciones web) que apoyan el cumplimiento de esta aciividad

» Eldestino final de baja de software lo hace el Almacén General, previo concepto de la Oficina TIC y certificado de obsolescencia del licenciamiento OEM

Mil gracias por su valioso apoyo
Atentamente,

César Adolfo Gonzélez Peiia
Coardinador Grupo de Redes e Infraestructura Tecnoldgica

Oficina de TIC

Fuente: correo electrénico remitido por parte de la oficina TIC el 07/12/2022
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Sonia Origua <sonia.origua@agencialogistica.gov.co>
RE: Solicitud memorando No. 2022100200233313 ALOCI-GSE-10020

ara cesargonzaler’

C 'Deiby Leandro Alvarado Rodriguez’; ‘oscar martinez’; ‘alejandro murillo®
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Buenos dias

Ingeniero Cesar
Oficina de TIC

Reciba un cordial saludo,

De acuerdo a documentos remitidos por el almacén general, los cuales se adjuntan, se solicita amablemente a la oficina TIC, las estaciones de trabajo y su ubicacion, con los respectivos softwares instalados y su No. de licencia, de la oficina principal.
Remitir informacion antes del lunes 12 de diciembre de 2022, para el dia martes 13 de diciembre, poder realizar visita en sitio con el acompafiamiento del profesional asignado por la oficina TIC.

De ante mano agradezco su atencidn,

Cordialmente,

Admén Empresas Sonia Patricia Origua Huerto
Profesional de Defensa - Oficina de Control Interno

Agencia Logistica de las Fuerzas Militares — Oficina Principal
Galle 95 N° 13 - 08, Bogota —Colombia

Tél: (601) 6510420 ext. 1197

Fuente: correo electrénico remitido por parte de la oficina Control Interno el 09/12/2022
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viernes 9/12/2022 1:52 p. m,
cesar.gonzalez <cesar.gonzalez@agencialogistica.gov.co>
RE: Solicitud memorando No. 2022100200233313 ALOCI-GSE-10020

ra "Sonia Origua

¢ Deiby Leandro Alvarado Rodriguez’;‘oscar martinez’; “alejandro murillo’; Jonathan Fabian Garzon Torres; Diana Marlen Caicedo Benavides

D Mensaje reenviado el 9/12/2022 2:18 p. m
Mensaje enviado con importancia Alta

Admén Empresas Senia Patricia Origua
Cordial saludo,

En referencia al email contiguo, con toda atencién me permito informar como expresaba en anterior email, que el inventario de estaciones de trabajo y su asignacion a los funcionaries y dependencias lo administra y gestiona directamente
el Almacén General, es decir la Oficina de TIC no cuenta con un inventario de equipos (estaciones de frabajo) y su ubicacién. Asi mismo y producto de ello, la Oficina TIC no cuenta con el inventario solicitado de estaciones de trabajo por
dependencias, con los respectivos softwares instalados y su No. de licencia

Mil gracias por su valioso apoyo.
Atentamente,

César Adolfo Gonzilez Pefia

Coordinador Grupo de Redes e Infraestructura Tecnolégica
Oficina de TIC

Agencia Logistica de las Fuerzas Militares

Calle 95 No. 13 - 08 (Bogota - Colombia)

Tél: (601) 6 51 04 20 ext. 1162

Fuente: correo electrénico remitido por parte de la oficina TIC el 09/12/2022
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Observacion de la Oficina de Control Interno:

De acuerdo a lo manifestado por la Oficina TIC, esta no cuenta con el inventario solicitado
de estaciones de trabajo por dependencias, con los respectivos softwares instalados y su No.
de licencia, por ende, se esta dando incumplimiento a la Ley 1712 de 2014 Ley de
Transparencia del Derecho de Acceso a la Informacion Publica Nacional articulo 13.
Registros de Activos de Informacién. Todo sujeto obligado deberd crear y mantener
actualizado el Registro de Activos de

Informacion haciendo un listado de:

a) Todas las categorias de informacion publicada por el sujeto obligado;

b) Todo registro publicado;

¢) Todo registro disponible para ser solicitado por el publico.

El Ministerio Publico podré establecer estandares en relacion a los Registros Activos de
Informacion.

Y al igual al Manual Politicas Seguridad de la Informacién Cédigo: GTI-MA-01 version. 03 del
12/10/2022 en numeral 10.1.1. Inventario de activos — (Control 8.1.1). Se deben identificar
los activos de informacion, sus respectivos propietarios, custodios y su ubicacion, a fin de
elaborar y mantener un inventario actualizado minimo cada afio, de acuerdo a la Guia para
la gestion y clasificacion de activos de informacion - GTI-GU-02, mediante formato
Registro de Activos de Informacion alineado con la Ley 1712 de 2014 Ley de Transparencia.
Cada proceso de la ALFM debe ser responsable de mantener actualizado el inventario de
activos de informacion con el acompafiamiento de la Oficina TIC, de acuerdo con las
directrices establecidas para la gestion de activos.”
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contratistas se realice de una manera ordenada, por lo cual deberé supervisar la entrega de los
equipos asignados y el retiro de los accesos a sistemas de informacién, se cumplan
correctamente; previo diligenciamiento del Formato Paz y Salvo por Retiro de la Institucién -
GTH-FO-61; las responsabilidades y los deberes de seguridad de la informacién permaneceréan
validos después de la terminacién o cambic de empleo por lo que se deben definir, comunicar al
empleado o contratista y se deben hacer cumplir.

= ]

10. GESTION DE ACTIVOS — (Dominio 8).

I 10.1. RESPONSABILIDAD POR LOS ACTIVOS — (Categoria 8.1). I

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccion
apropiadas.

10.1.1. Inventario de activos — (Control 8.1.1).

Se deben identificar los activos de informacién, sus respectivos propietarios, custodios y su
ubicacién, a fin de elaborar y mantener un inventario actualizado minimo cada afio, de acuerdo a
la Guia para la gestién y clasificacion de activos de informacién - GTI-GU-02, mediante
formato Registro de Activos de Informacién alineado con la Ley 1712 de 2014 Ley de
Transparencia.

Cada proceso de la ALFM debe ser responsable de mantener actualizado el inventario de
activos de informacién con el acompafiamiento de la Oficina TIC, de acuerdo con las directrices
establecidas para la gestion de activos.

Fuente: Manual Politicas Seguridad Informacién numeral 10.1 de la ALFM
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Sensibilizaciéon y capacitacion a todos los funcionarios de la ALFM, en seguridad
digital y sus implicaciones, y los procesos de formacién especializada para las areas
a cargo de la seguridad digital, de acuerdo directiva presidencial 02 del 24 de febrero
2022

La Oficina Tecnologias de la Informacién y las Comunicaciones, de acuerdo al memorando
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, manifiesta que ha
adelantado diferentes campafias de sensibilizacién y capacitacion a los funcionarios de la
entidad, como soporte de ello se tienen las siguientes evidencias:

1. Banner
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de todos”.

Fuente: carpeta compartida \\san-nas2\T|_Seguridad\Informacién_Control_Interno

2. Boletines Internos de seguridad
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. Boletines Internos de seguridac

Compartir  Vista

» Esteequipo > Escritoric > OCI-SONIA ORIGUA > INFORMES DE SEGUIMIENTO > TIC2022 » CARPETA COMPARTIDA CON LA INFORMACION > RequerimientaV » 2. Boletines Internos de seguridad

5n_Control_Interno

alell]
ento M . 015 26-05-2022 Documento Adol
nto O . 016 16-06-2022 Documento Adob...
017 17-06-2022 Documento Adob.
018 22-06-2022 Documento Adob.
019.23-06-2022 Documento Adob,
020 15-07-2022 Documento Adob,
021 19-07-2022 Documento Adob,
022 02-08-2022 Documento Adob,
Jtos 023 04-08-2022 Documento Adob,
024 09-08-2022 Documento Adob,
025 23-08-2022 Documento Adob,
. 026 30-08-2022 Documento Adob...
. 027 09-09-2022 Documento Adob...
P . 028 14-09-2022 Documento Adol
. 029 20-09-2022 Documento Adol
) . 030 30-09-2022 Documento Adol
. 03105-10-2022 Documento Adob...
mage (H:) 032 10-10-2022 Documento Adob.

Nombre Fecha de modifica...  Tipo Tamaiio

008 05-04-2022 Documento Adob.

009 07-04-2022 Documento Adob,
010 13-04-2022 Documento Adob,
. 011 09-05-2022
. 012 16-05-2022
. 013 24-05-2022

. 014 25-05-2022

Documento Adob...
Documento Adob...

Documento Adol

Documento Adol

033 14-10-2022
034 18-10-2022
035 28-10-2022
036.04-11-2022
oletin Tecnico No. 001 01-06-2022

Documento Adob.
Documento Adob.

Documento Adob,

Documento Adob,

Documento Adob,

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno
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Sensibilizaciones Internas
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3. Sensibilizaciones Internas

Compartir Vista

+ Esteequipo * Escritorio + OCI-SOMIA ORIGUA + INFORMES DE SEGUIMIENTQ » TIC2022 » CARPETA COMPARTIDA CON LA INFORMACION » RequerimientoV ¢ 3. Sensibilizaciones Internas »

ion_Control Interno
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Nombre Fecha de modifica..  Tipo Tamafio
Acceso sequro, permisos y contrasefias 1711720 Carpeta de archivos
Capacitacion Phishing Carpeta de archivos

Conexiones a Redes Publicas Carpeta de archivos
Gestion y Clasificacion de Activos de Info...  17/11/2022 %204, .. Carpeta de archivos

Socializacion Manual Politicas 5 17/11/2022 %20 . ... Carpeta de archivos

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control _Interno

4.

Socializacion por parte de MinTIC
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dpido
rio
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Entos

4 Socializaciones con MinTIC

Compartir Vista

s Esteequipo » Escritorio » OCI-SONIA ORIGUA » INFORMES DE SEGUIMIENTO » TIC2022 » CARPETA COMPARTIDA CON LA INFORMACION » Requerimiento V > 4, Socializaciones con MinTIC »

~
Nombre Fecha de modifica..  Tipo Tamafio

Colombia 4.0

Programa en TIC Confio

Carpeta de archivos

Carpeta de archivos

Fuente: carpeta compartida \\san-nas2\T| Seguridad\Informacién_Control_Interno
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5. Tapiz

s  NACIONAL

MINISTERIO DE DEFENSA

iRecuerda el de

@  La confidencialidad, requiere que la informacion sea accesible de forma unica a las
b

Su objetivo principal es prevenir la
divulgacion no autorizada de la
informacioén sobre nuestra entidad.

Por lo tanto,
debes tener
en cuenta:

sconocimiento de la ley

personas que se encuentran autorizadas.

Como servidores
publicos firmamos
un “Acuerdo de
Confidencialidad
y no Divulgacion”.

, NO me exime de m

At

disponibilidad y
confidencialidad
de la informacion
de la ALFM y no

bajo ningun
texto sin previo

s responsabilidades!

La ALFM cuenta con
un Manual de
Politicas de
Seguridad de la
Informacién,
adoptado
mediante la
Resolucién No.1986
del 12 - octubre de
2022, que define e!
marco de
referencia de
comportamiento.
valores y préacticas
éticas en las
relaciones laborales
dela
entidad, el cual es de
obligatorio
cumplimiento para
todas las personas
vinculadas a la
entidad

El Manual de
Politicas de
Seguridad de la
Informacién en su
punto 9.2.3
determina que

quier
incumplimiento
que conlleve
violacion de la
seguridad de la
informacion
conforme a lo
establecido en el
citado numeral,
puede acarrear a
que la Oficina de
Control Interno
Disciplinario
ordene la apertura
del proceso
disciplinario a que
haya lugar.

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Informacién_Control_Interno

Observacion de la Oficina de Control Interno:

Se recomienda a la Oficina de Tecnologias de la Informacién y las Comunicaciones disefar
estrategias para lograr una mayor participacion de los funcionarios y/o usuarios de la ALFM.

| OBSERVACIONES Y/O SUGERENCIAS:

- Se recomienda en el autodiagndstico, mencionar en la columna de observaciones los soportes

de cada uno de los items, para asi evidenciar el respectivo avance de implementacion.

- Teniendo en cuenta el item de arquitectura de la informacién, donde se referencia el Proyecto
de Gestion Documental “SGDEA”, que impacta a todos los procesos y dependencias de la
Entidad, y menciona que durante sus primeras fases de ejecucién se establecera la arquitectura
de la informacion, flujo de trabajo, seguridad, calidad, interoperabilidad, datos, metadatos, entre
otros, bajo la experticia del Contratista y Guias de MinTIC y del Archivo General; se recomienda
reevaluar la calificacion ya que se evalu6 con 80, considerando que este proyecto aun no registra
avance de ejecucion, segun la consulta realizada en la herramienta Suite Vision Empresarial y

el memorando remitido por la oficina Asesora de Planeacion e Innovacion Institucional.
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- Se recomienda a la Oficina de Tecnologias de la Informacion y las Comunicaciones la
actualizacion de los Manuales técnicos y funcionales en la herramienta centro documental de la
ALFM.

- Se recomienda a la Oficina Asesora de Planeacién e Innovacion Institucional, realizar
seguimiento a la materializacion de los riesgos de la matriz institucional de la Entidad, debido a
gue no se visualiza el monitoreo realizado al riesgo: posibilidad de afectacion de la imagen
institucional por el incumplimiento de los planes, programas y proyectos de inversion.

- Se recomienda, a la Oficina Tecnologias de la Informacién y las Comunicaciones, realizar
seguimiento y trazabilidad a los puntos que estan en proceso de maduracion de la resolucion
460 del 15 de febrero de 2022 de MiInTIC, articulos 6 y 7 (Gobernanza de la Infraestructura de
Datos).

- Igualmente, se recomienda ejecutar las actividades programadas en el plan de sensibilizacion,
capacitacion y apropiacion del MSPI-Vigencia 2022, firmado y aprobado, de acuerdo con las
frecuencias establecidas.

- Serecomienda ala Oficina de TIC’s, incrementar la efectividad de los controles del MSPI a través
del cumplimiento de las actividades programadas en el plan de continuidad de la entidad, para
alcanzar la madurez del MSPI.

- Se recomienda a la Oficina de Tecnologias de la Informaciéon y las Comunicaciones, el
seguimiento a la ejecucion de las actividades programas en el plan de continuidad de la entidad
vigencia 2022, y asi poder evidenciar la madurez del MSPI de la ALFM.

- Se recomienda formalizar en el Sistema Integrado de Gestién, la Guia Dominio de Sistemas de
Informacion, la cual se debe visualizar en la herramienta Suite Vision Empresarial.

- A la Oficina de Tecnologias de la Informacién y las Comunicaciones se recomienda tener en
cuenta las observaciones dadas por la oficina de control interno a través del informe No. 49 del
18 de noviembre de 2022.

- Se recomienda disefiar estrategias para lograr una mayor participacion de los funcionarios y/o
usuarios de la ALFM, en las sensibilizaciones programadas por la Oficina de Tecnologias de la
Informacion y las Comunicaciones, a través de los diferentes planes documentados por la oficina,
los cuales dan cumplimiento a la normatividad vigente del MINTIC.

- Verificar la obligatoriedad de diligenciamiento completo GTI-FO-05 solicitud de excepciones de
seguridad informatica, por parte de cada usuario que lo requiera, desde la Oficina de Tecnologias
de la Informacién y las comunicaciones teniendo en cuenta la importancia que tiene para la
entidad la seguridad informatica.

- Laaplicacion, por parte de la Oficina de Tecnologias de la Informacion y las comunicaciones, de
la Guia Realizacion de Backup’s de Usuarios GTI-GU-01 versién 4, teniendo en cuenta la
importancia que representa que los usuarios a nivel nacional realicen una copia de respaldo de
la informacion, con el fin de mitigar posibles riesgos de pérdida, dafio o sustraccion de la
informacion; esto teniendo en cuenta que, al trabajar con recursos tecnolégicos, no se puede
tener total garantia de la disponibilidad de la informacion, al estar sujetos al funcionamiento y
correcta operatividad de los mismos.

- Se recomienda a la oficina de TIC, la verificacion de la aplicacion del Manual de Politicas de
Seguridad de la Informacion, su control 15.2.1. Politicas y procedimientos de transferencia de
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informacion — (Control 13.2.1); donde establece que, para el tramite de las comunicaciones
internas, se debe tener en cuenta:

o Se utilizard la firma electrénica en PDF, evitando imprimir innecesariamente estos
documentos al ser viables el tramite de forma digital y dando cumplimiento a la Directiva
Permanente de Cero Papel.

o La documentacion de caracter interno de la ALFM (excepto caracter legal) sera firmada
electrénicamente a través del Adobe.

o Se tramitaran las comunicaciones internas y externas por el Sistema de Informacion
ORFEO.

Se recomienda a la Oficina de TIC’s, con articulacién con los procesos involucrados, la
actualizacion de la directiva permanente No.20 ALDG-ALSG-AOC-201 del 08/11/2018, con
asunto: elabora, implementa y publica la politica de uso y tratamiento de datos personales,
politica de servicio al ciudadano y la carta de trato digno de la ALFM.

Se recomienda a la Oficina TIC’s, el levantamiento del inventario de estaciones de trabajo por
dependencias, con sus respectivos softwares instalados y su No. de licencia, por ende, se reitera
el hallazgo No. HOCI — 045 de la Auditoria 10/2020 - Hallazgo 6: Asignacion de bienes a personal
que, a la fecha, no se encuentra vinculado a la entidad o han sido traslados a otro centro de
costo, el cual a la fecha se encuentra en esta ejecucion vencido.

FORTALEZAS:

Disposicion inmediata en la entrega de la informacion requerida

| HALLAZGO:

No. Descripcion Requisito Incumplido Proceso

1

Deficiencia de la
supervisiéon contractual

En el expediente del| Ley 1474 de 2011 articulos 83-84
contrato No. 001-061- | Decreto 1082 de 2015 subseccién

2022 en la plataforma 7 publicidad en su articulo
SECORP II, no se observa 2.2.1.1.1.7.1. Publicidad en el
congruencia de la SECOP. Oficina TIC
ejecucion del contrato | Manual de Contratacion Codigo: Supervisor del
(35%), con respecto al CT-MA-01 versién 09 del 30-11- Contrato
informe de supervision | 2021 numeral 9.6.3 Funciones del
No. 006 del 06 de octubre Supervisor
de 2022 (60%). version 08 del 31-07-2020-

numeral 10.3 Funciones del
En el expediente del Supervisor

contrato No. 001-042-
2021 en la plataforma
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SECORP II, no cuenta con
todos los informes de
supervisiéon publicados.

| SOPORTES DE LA REVISION:

- Manual de Gobierno Digital.
- Modelo de seguridad y Privacidad de la informacién en adelante (MSPI) MINTIC
- Herramienta Suite Vision Empresarial ALFM / Gestion de TIC / vigencia 2022

- Plan de seguridad y privacidad de la informacién 2022 de la ALFM.

- Plan de tratamiento de seguridad y privacidad de la informacion y seguridad digital vigencia 2022
de la ALFM.

- Plan estratégico de tecnologias de la informacion (PETI-ALFM).

- Matriz de riesgos de la seguridad de la informacién ALFM vigencia 2022.

- Decreto 767 del 16 mayo de 2022.

- Resolucion 746 del 11 de marzo del 2022.

- Resolucion 460 del 15 de febrero de 2022.

- Directiva Presidencial No 03 del 15 de marzo de 2021

- Directiva presidencial 02 del 24 de febrero 2022.

- Memorando No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022 de la oficina
TIC.

Elaboro:

ORIGINAL FIRMADO
Sonia Patricia Origua Huerto
Profesional Defensa Oficina de Control Interno

ORIGINAL FIRMADO
RevisO y Aprobd: Contador Publico Alejandro U. Murillo Devia
Cargo: Jefe de la Oficina de Control Interno




