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No. DE INFORME: Informe de Seguimiento No. 004/2023 

FECHA DE INFORME: 27/01/2023 

  

PROCESO Y/O 
DEPENDENCIA: 

Gestión Tecnológica de la información y comunicaciones   

  

LÍDER DEL PROCESO 
Y/O DEPENDENCIA: 

Ing. Sistemas Diana Marlen Caicedo Benavidez 

  

TEMA DE 
SEGUIMIENTO: 

Seguimiento Puntos de Control Implementación Modelo de 
Seguridad y Privacidad de la Información (MSPI) 

 
 

NORMATIVIDAD:  
- Manual de Gobierno Digital. 

- Modelo de seguridad y Privacidad de la información en adelante (MSPI) MINTIC 

- Herramienta Suite Visión Empresarial ALFM / Gestión de TIC / vigencia 2022 

- Plan de seguridad y privacidad de la información 2022 de la ALFM. 
- Plan de tratamiento de seguridad y privacidad de la información y seguridad digital vigencia 2022 

de la ALFM. 
- Plan estratégico de tecnologías de la información (PETI-ALFM). 
- Matriz de riesgos de la seguridad de la información ALFM vigencia 2022. 
- Decreto 767 del 16 mayo de 2022. 
- Resolución 746 del 11 de marzo del 2022. 
- Resolución 460 del 15 de febrero de 2022. 
- Directiva Presidencial No 03 del 15 de marzo de 2021 
- Directiva presidencial 02 del 24 de febrero 2022. 

JUSTIFICACIÓN DEL SEGUIMIENTO:  

Realizar seguimiento a la Implementación Modelo de Seguridad y Privacidad de la Información 
(MSPI), de acuerdo con lo establecido en el Programa anual de auditorías Oficina de Control Interno 
vigencia 2022 de la Agencia Logística de las Fuerzas Militares. 

GESTIÓN / ACCIONES DEL SEGUIMIENTO:  

Mediante memorando No.2022100200233313 de fecha 10 de noviembre 2022, se realiza solicitud 
de información acerca de la implementación del Modelo de Seguridad y Privacidad de la Información 
(MSPI). 
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La Oficina Tecnologías de la Información y las Comunicaciones, a través del memorando No. 
2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, da respuesta y remite la 
información solicitada. 

A continuación, se realiza seguimiento a los puntos de control -Implementación Modelo de Seguridad 
y Privacidad de la Información (MSPI), donde se incorpora la seguridad de la información en todos 
sus procesos, trámites, servicios, sistemas de información, infraestructura, activos de información, 
con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos de la 
ALFM.  

a) Implementación de la Política de Gobierno Digital de acuerdo al Manual de Gobierno 
Digital. 

Teniendo en cuenta el memorando No. 2022100300236063 ALOTIC - 10030 del 16 de 
noviembre de 2022, con el cual la Oficina Tecnologías de la Información y las 
Comunicaciones, remite la información solicitada, nos informa que el instrumento para la 

implementación de la política de Gobierno Digital se encuentra a través del Link manual 

Interactivo: 
https://app.powerbi.com/view?r=eyJrIjoiOTRiM2JkMzktMDlmOC00MTI4LWIyZDItYjAwZmM
3ODg0MjhjIiwidCI6IjFhMDY3M2M2LTI0ZTEtNDc2ZC1iYjRkLWJhNmE5MWEzYzU4OCIsI
mMiOjR9&pageName=ReportSection33716c9eb70759939a28 

 
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno  

Adicionalmente, remiten la solicitud de acompañamiento realizada por parte de la Oficina de 
Tecnologías de la Información y las Comunicaciones y la Oficina Asesora de Planeación e 
Innovación Institucional de la ALFM al Min TIC, frente a los nuevos métodos para la 
implementación y evaluación de la política de Gobierno Digital, a la cual como respuesta, por 
parte de MINTIC, se indica que la entidad debe esperar en el año 2023, cuando se impartirán 

https://app.powerbi.com/view?r=eyJrIjoiOTRiM2JkMzktMDlmOC00MTI4LWIyZDItYjAwZmM3ODg0MjhjIiwidCI6IjFhMDY3M2M2LTI0ZTEtNDc2ZC1iYjRkLWJhNmE5MWEzYzU4OCIsImMiOjR9&pageName=ReportSection33716c9eb70759939a28
https://app.powerbi.com/view?r=eyJrIjoiOTRiM2JkMzktMDlmOC00MTI4LWIyZDItYjAwZmM3ODg0MjhjIiwidCI6IjFhMDY3M2M2LTI0ZTEtNDc2ZC1iYjRkLWJhNmE5MWEzYzU4OCIsImMiOjR9&pageName=ReportSection33716c9eb70759939a28
https://app.powerbi.com/view?r=eyJrIjoiOTRiM2JkMzktMDlmOC00MTI4LWIyZDItYjAwZmM3ODg0MjhjIiwidCI6IjFhMDY3M2M2LTI0ZTEtNDc2ZC1iYjRkLWJhNmE5MWEzYzU4OCIsImMiOjR9&pageName=ReportSection33716c9eb70759939a28
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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los documentos, autodiagnósticos y demás soportes requeridos para dar cumplimiento a la 
normatividad vigente. 
 
Soporte de ello se cuenta con el correo electrónico, que se observa a continuación: 

 

 
Fuente: 29/07/ 2022Solicitud Asesoría Política Gobierno Digital y Política de Tratamiento de datos personales 

 
De igual forma, la oficina de Tecnologías de la Información y las Comunicaciones ha venido 
trabajando el autodiagnóstico de la política de gobierno digital MIPG de la vigencia anterior, 
ejecutando tareas bajo la supervisión de la Oficina Asesora de Planeación e Innovación 
Institucional, con avance, para el tercer trimestre 2022, del 98.1%; sus soportes y evidencias 
(autodiagnóstico y actas de reunión) fueron cargados en la carpeta compartida \\san-
nas2\TI_Seguridad\Información_Control_Interno. 

 
A continuación, se ilustra avance realizado en el autodiagnóstico política de gobierno digital: 
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Fuente: Autodiagnóstico Gobierno Digital, documento en Excel, carpeta compartida \\san-
nas2\TI_Seguridad\Información_Control_Interno  

 

 
Fuente: Autodiagnóstico Gobierno Digital, documento en Excel, carpeta compartida \\san-
nas2\TI_Seguridad\Información_Control_Interno  

 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: acta de seguimiento a la política gobierno digital y MSPI \\san-nas2\TI_Seguridad\Información_Control_Interno  

 

 
Fuente: acta de seguimiento a la política gobierno digital y MSPI \\san-nas2\TI_Seguridad\Información_Control_Interno 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Observación Control Interno: 

Se evidencia soporte del autodiagnóstico y actas de reunión sobre la implementación de la 
política de Gobierno Digital. 

Se recomienda en el autodiagnóstico, mencionar en la columna de observaciones los soportes 
de cada uno de los ítems, para así evidenciar el respectivo avance de implementación.  

Autodiagnóstico Gobierno Digital Propósito: Fortalecimiento de Arquitectura 
Empresarial y de la Gestión TI, ítem Arquitectura de la Información  

 
Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  

 
Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  

 

Observación Control Interno: 

Teniendo en cuenta el ítem de arquitectura de la información donde se referencia el Proyecto 
de Gestión Documental “SGDEA”  el cual impacta todos los procesos y dependencias de la 
Entidad, y mencionada que durante sus primeras fases de ejecución se fortalecerá la 
arquitectura de la información, flujo de trabajo, seguridad, calidad, interoperabilidad, datos, 

http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
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metadatos, entre otros, bajo la experticia del Contratista y Guías de MinTIC y del Archivo 
General; de acuerdo con lo anterior, se recomienda reevaluar la calificación, debido a que se 
evaluó con 80, y este proyecto aún no se evidencia en la herramienta Suite Visión Empresarial, 
por ende no existe ejecución. 

 
Autodiagnóstico Gobierno Digital Propósito: Fortalecimiento de Arquitectura 
Empresarial y de la Gestión TI, ítem Manuales de usuario y manuales técnicos y de 
operación debidamente actualizados para cada uno de los sistemas de información.   

 
Fuente: PETI 2022-2025 ALFM. 
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Fuente: https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=3410&showtree=1  

 

 
Fuente: https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=3275&showtree=1  

https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=3410&showtree=1
https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=3275&showtree=1
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Fuente: https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=2328&showtree=1  

 

 
Fuente: https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=2288&showtree=1  

Observación Control Interno: 

De acuerdo con el Plan Estratégico de Tecnologías de la Información y las Comunicaciones 
2022-2025 numeral 9. Identificación de hallazgos y brechas/ DOFA /Debilidades/ “Se identifica 
que los Manuales Técnicos y funcionales de las herramientas tecnológicas, tienden a la 

https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=2328&showtree=1
https://intranet.agencialogistica.gov.co/letodms/out/out.ViewDocument.php?documentid=2288&showtree=1
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desactualización frente a los constantes cambios de la operatividad en los procesos”, conforme 
lo observado en la herramienta centro documental de la ALFM, a la fecha están 
desactualizados los manuales, confirmando lo contemplado en el manual. 

 
Autodiagnóstico Gobierno Digital Propósito: Fortalecimiento de Arquitectura 
Empresarial y de la Gestión TI, ítem Tablero de indicadores para el seguimiento y control 

Fuente: http://suitevision:9090/suiteve/ind/var?soa=33&mdl=ind&_sveVrs=962820220203&&link=1&mis=ind-F-8388608  

Fuente: http://suitevision:9090/suiteve/ind/var?soa=33&mdl=ind&_sveVrs=962820220203&&link=1&mis=ind-F-8388608  

http://suitevision:9090/suiteve/ind/var?soa=33&mdl=ind&_sveVrs=962820220203&&link=1&mis=ind-F-8388608
http://suitevision:9090/suiteve/ind/var?soa=33&mdl=ind&_sveVrs=962820220203&&link=1&mis=ind-F-8388608
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Observación Control Interno: 

De acuerdo con lo observado en la Suite Visión Empresarial, el análisis del indicador 
Satisfacción de usuarios TIC- Oficina Principal, no cuenta con los soportes de los análisis 
realizados con corte del 05 de octubre de 2022 y 21 de abril 2022, lo cual no permite verificar 
los resultados. 

 

b) Avance de los Proyectos de Transformación Digital de acuerdo con el decreto 767 (mayo 
16) de 2022. 

De acuerdo con el soporte adjunto, plan de implementación proyecto de inversión, en la 
carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno por parte de la 
oficina de Tecnologías de la Información y las Comunicaciones, se observa ausencia en el 
seguimiento de la planeación del proyecto de inversión de transformación digital, debido a la 
generación de cambios sustanciales en el cronograma. 

Fuente: \\san-nas2\TI_Seguridad\Información_Control_Interno carpeta B actividades del proyecto de inversión  

 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: \\san-nas2\TI_Seguridad\Información_Control_Interno carpeta B actividades del proyecto. 

Fuente: \\san-nas2\TI_Seguridad\Información_Control_Interno carpeta B actividades del proyecto. 

Teniendo en cuenta la respuesta suministrada por la Oficina Asesora de Planeación e 
Innovación Institucional, a través del memorando No. 2022100100234103 ALOAPII-GDE-10010 
del 11 de noviembre de 2022, sobre el proyecto de transformación digital, se evidencia que para 
la vigencia 2022, se avanzará en un 17%, la otra parte del proyecto se contempla ejecución 
para las vigencias 2023-2024 y 2025, lo cual corrobora el incumplimiento del cronograma 
inicialmente propuesto. 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Es importante mencionar que el memorando No. 2022100100234103 ALOAPII-GDE-10010 no 
es claro con respecto al avance del proyecto de gestión documental, en su numeral 1 menciona 
un avance del para el 2022 del 60% y en el numeral 2, indica que finalizara en la vigencia 2022 
con un avance del 17%, datos que no son congruentes. 

 
Fuente: correo electrónico 11/11/2022 oficina asesora de planeación e innovación institucional. 
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Fuente: correo electrónico 11/11/2022 oficina asesora de planeación e innovación institucional. 
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Fuente: correo electrónico 11/11/2022 oficina asesora de planeación e innovación institucional 

 
Observación Control Interno: 

De acuerdo a lo anterior, se evidencia la materialización del riesgo: posibilidad de 
afectación de la imagen institucional por el incumplimiento de los planes, programas 
y proyectos de inversión, se verificó en la herramienta suite visión empresarial, sin que se 
observara el monitoreo respectivo. 
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   Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

c) Cumplimiento de la Directiva Presidencial No 03/2021 del 15 marzo, lineamientos para 
el uso de servicios en la nube, inteligencia artificial, seguridad digital y gestión de 
datos. 

Se evidencia la resolución No.1986 del 12 de octubre de 2022, por medio del cual se adopta 
el Manual Políticas Seguridad de la Información de la Agencia Logística de las Fuerzas 
Militares. 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Fuente: suite visión empresarial 21/11/2022 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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De igual forma, se evidencia en la Suite Visión Empresarial, el manual de políticas de 
seguridad de la información de la Agencia Logística de las Fuerzas Militares debidamente 
formalizado.  

  Fuente: suite visión empresarial 21/11/2022 

Así mismo, se observa en la Suite Visión Empresarial, el riesgo: “posibilidad de afectación a 
la gestión de la entidad por pérdida, daño, manipulación de información o de equipos 
tecnológicos, debido a fallas en la aplicación de los lineamientos establecidos”, en el plan de 
Tratamiento de Riesgos de Seguridad y Privacidad de la Información y seguridad digital 
(2022). 

 

 

 

 

 

http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&_sveVrs=962820220203&&id=15976&float=t
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&_sveVrs=962820220203&&id=15976&float=t
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&_sveVrs=962820220203&&id=15976&float=t
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Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

Se realiza una muestra no estadística de las acciones establecidas en plan de tratamiento, 
de de riesgos de seguridad y privacidad de la información y seguridad digital (2022), las 
cuales se describen a continuación, de 9 acciones , se revisaron 4: 

Se evidencia acciones asociadas al plan de tratamiento de riesgos de seguridad y privacidad 
de la información y seguridad digital (2022), tales como: Resolución No.1986 del 12 de 
octubre de 2022 y el Manual Políticas Seguridad de la Información firmado. 

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

En la acción: “Definir los protocolos y herramientas de seguridad que deben tener los canales 
de comunicación e internet que contrata la Oficina TIC anualmente”, se observa el contrato 
de prestación de servicios de internet, espacio en nube, canales dedicados y renovación 
prefijo IPV6 con LACNIC para la agencia logística de las fuerzas militares, con ejecución de  

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&_sveVrs=962820220203&&id=15976&float=t
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&_sveVrs=962820220203&&id=15976&float=t
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
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74.13%, según informe de supervisión No. 003 del 16 de noviembre de 2022, de acuerdo con 
lo corroborado en la plataforma SECOP II. 

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

Fuente: https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-
CO&Page=login&Country=CO&SkinName=CCE  

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE
https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE


 

PROCESO 

GESTIÓN DE SEGUIMIENTO Y EVALUACIÓN 

 TITULO 
 

SEGUIMIENTO Y CONTROL 
 

 

Código: GSE-FO-04  

Versión No. 02 
P á g i n a   

2 1 d e 1 1 4  

Fecha: 01 10 2020 

 

 

 

Fuente:file:///C:/Users/sonia.origua/Downloads/C-001-077-2022%20IFX%20NETWORKS.pdf  

Fuente:file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision%20003%20y%20tramite%20de%20pago%20%
23%203.pdf  

file:///C:/Users/sonia.origua/Downloads/C-001-077-2022%20IFX%20NETWORKS.pdf
file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision%20003%20y%20tramite%20de%20pago%20%23%203.pdf
file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision%20003%20y%20tramite%20de%20pago%20%23%203.pdf
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En la acción “Efectuar valoración e identificación de riesgos a partir de la matriz de activos 
actualizada” se observa la actualización de la matriz de riesgos TIC. 

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
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Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

En la acción “Ejecución plan de sensibilización a usuarios sobre seguridad de la información. 
II Cuatrimestre” se observan las sensibilizaciones realizadas a los usuarios de acuerdo con 
la actividad propuesta.  

 

Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
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             Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

De igual forma se evidencia el plan de seguridad y privacidad de la información vigencia 2022 

        

          Fuente: file:///C:/Users/sonia.origua/Downloads/PLAN%20MSPI%202022%20(1).pdf  

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
file:///C:/Users/sonia.origua/Downloads/PLAN%20MSPI%202022%20(1).pdf
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Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  

 

 

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  

También se cuenta con la Matriz ITA (Índice de Transparencia y Acceso a la Información)  

Se evidencia la calificación por parte de la Procuraduría General de la Nación de la matriz 
ITA (Índice de Transparencia y Acceso a la Información) para la ALFM, con un nivel de 
cumplimiento de 100 sobre 100 puntos, fecha de generación en línea del 28/09/2022, en el 
Tipo de formulario: MINTIC Res.1519, en el ítem 9 datos abiertos e ítem 15 condiciones 

http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
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técnicas mínimas y de seguridad digital Web se observa una calificación del 100%, como se 
observa en la imagen siguiente: 
 

 

Fuente: correo remitido por la oficina de TIC el martes 22/11/2022 4:15 p. m. 
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Fuente: correo remitido por la oficina de TIC el martes 22/11/2022 4:15 p. m. 
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Fuente: correo remitido por la oficina de TIC el martes 22/11/2022 4:15 p. m. 

Observación control interno:  
 
De acuerdo con lo anterior podemos evidenciar, con respecto al reporte de la matriz ITA, con 
fecha de generación 30/08/2019, un nivel de cumplimiento de 98 sobre 100 puntos, sobre el 
ítem 2.1 datos abiertos una calificación del 100%, lo cual permite evidenciar que la 
calificación se mantiene en el tiempo (vigencia 2019 y 2022) con respecto a este ítem. 
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Fuente: correo remitido por la oficina asesora de planeación miércoles, 23 de noviembre de 2022 11:47 a. m. 
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d) Gestión de la seguridad de la información para las relaciones con los proveedores de 
acuerdo a la resolución 746 del 11 de marzo del 2022. 

Se cuenta, en la Entidad, con el Manual Políticas Seguridad de la Información del 05 de 
octubre de 2022, y se evidencia en su numeral 17 RELACIONES CON LOS PROVEEDORES 
y en el GTI-FO-01 formato acuerdo de confidencialidad y no divulgación contratistas, dando 
cumplimiento a la resolución 746 del 11 de marzo de 2022, donde se definen los controles 
necesarios asegurando la protección de los activos de la ALFM, estableciendo que los 
proveedores en la prestación de sus servicios acaten las normas establecidas. 

 
Fuente: Manual políticas seguridad de la información.  

} 
Fuente: Manual políticas seguridad de la información.  
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Fuente: Formato GTI-FO-01 

http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8  

 

De igual forma, la Agencia Logística de las Fuerzas Militares, tiene documentada y 
formalizada la guía para la evaluación, selección, seguimiento del desempeño y reevaluación 
de proveedores, con el propósito de establecer las herramientas necesarias para el 
desarrollo de actividades, que generen valor en la gestión de los proveedores, en 
cumplimiento de las disposiciones de la Ley y la Normatividad vigente, como se observa en 
las siguientes imágenes: 

 

 

 

http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8
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Fuente: http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8  

 
Fuente: 

file:///C:/Users/sonia.origua/Downloads/Guia%20para%20la%20Evalu%20Desempe%C2%BFo%20y%20Reevaluaci%C2%BF

n%20de%20Proveedores%20V01.pdf  

http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8
file:///C:/Users/sonia.origua/Downloads/Guia%20para%20la%20Evalu%20DesempeÂ¿o%20y%20ReevaluaciÂ¿n%20de%20Proveedores%20V01.pdf
file:///C:/Users/sonia.origua/Downloads/Guia%20para%20la%20Evalu%20DesempeÂ¿o%20y%20ReevaluaciÂ¿n%20de%20Proveedores%20V01.pdf
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e) Implementación de la hoja de ruta del Plan Nacional de Infraestructura de Datos de 
acuerdo con la resolución 460 del 15 de febrero de 2022. 

En relación con la aplicabilidad de la Resolución 460 del 15 de febrero de 2022 de MinTIC, 
la Agencia Logística de las Fuerzas Militares, de acuerdo con el memorando No. 
2022100300236063 ALOTIC - 10030 de la oficina TIC, indica que actualmente se cuenta con 
la aprobación del Manual Políticas Seguridad de la Información, en donde se abarcan los 
temas relacionados en los artículos 10, 12 y 13 de la Resolución en mención. 

De igual forma, dentro de la guía dominio de sistemas de información y guía para la gestión 
y clasificación de activos de información se encuentran los lineamientos generales de la 
infraestructura de los datos. 

Como se evidencia en las siguientes imágenes: 

 

Fuente: Manual Políticas Seguridad de la Información.  

 



 

PROCESO 

GESTIÓN DE SEGUIMIENTO Y EVALUACIÓN 

 TITULO 
 

SEGUIMIENTO Y CONTROL 
 

 

Código: GSE-FO-04  

Versión No. 02 
P á g i n a   

3 4 d e 1 1 4  

Fecha: 01 10 2020 

 

 

 

 
Fuente: guía dominio de sistemas de información del 30-09-2022 

 

Fuente: Guía para la gestión y clasificación de activos de información  
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Observación Control Interno: 

Es importante, realizar seguimiento y trazabilidad a los puntos que están en proceso de 
maduración como son los artículos 6 y 7 (Gobernanza de la Infraestructura de Datos) de la 
resolución 460 del 15 de febrero de 2022 de MinTIC. 

f) Ejecución de las actividades propuestas en el plan de seguridad y privacidad de la 
información 2022 de la ALFM. 

 Plan de sensibilización capacitación y apropiación del MSPI. 

Se evidencia la documentación y aprobación del plan de seguridad y privacidad de la 
información vigencia 2022, estableciendo en el numeral 7 actividades - 7.1. plan de 
sensibilización en temas relacionados a riesgos cibernéticos Oficina Principal y Regionales 
ALFM, el cual fue aprobado el 12 de abril de 2022, y en el numeral 6 se definieron las 
actividades con sus respectivas fechas de ejecución, las cuales se ejecutaron hasta el mes 
de mayo de 2022. 

Observación Control Interno: 

De acuerdo con la verificación, faltan las sensibilizaciones proyectadas para los meses de 
junio a octubre de 2022; por lo anterior, se recomienda ejecutar las actividades programadas 
de acuerdo con las frecuencias establecidas en el plan de sensibilización, capacitación y 
apropiación del MSPI-Vigencia 2022. 

Fuente: plan de seguridad y privacidad de la información vigencia 2022 
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Fuente: Plan de sensibilización, capacitación y apropiación del MSPI-Vigencia 2022. 

 

Fuente: Plan de sensibilización, capacitación y apropiación del MSPI-Vigencia 2022. 
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 Seguimiento al modelo de seguridad y privacidad de la Información  

 

 

 

 

De igual forma, en el numeral 7 actividades 7.1. plan de sensibilización en temas 
relacionados con riesgos cibernéticos, Oficina Principal y Regionales ALFM, se relaciona la 
actividad sobre el seguimiento al estado de avance del MSPI, para lo cual la oficina TIC, a 
través del memorando No. 2022100300155803 ALOTIC - 10030 del 29 de julio de 2022, 
realizó el respectivo seguimiento a la implementación del MSPI de la ALFM de la vigencia 
2021 y I semestre 2022, como se ilustra a continuación: 

De acuerdo con la tabla en mención, se ha incrementado la calificación respecto de la 
vigencia 2021 y el primer semestre del 2022, con respecto a los dominios de seguridad de 
los recursos humanos, control de acceso, adquisición desarrollo y mantenimiento de 
sistemas, disminuyendo el dominio gestión de activos; la oficina TIC, indica que se están 
llevando a cabo las tareas que se tienen previstas en el plan de continuidad y así lograr 
incrementar la calificación de los diferentes dominios, como se observa en las imágenes 
siguientes: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

  
 
 Fuente: memorando No. 2022100300155803 ALOTIC - 10030 del 29 de julio de 2022 (seguimiento MSPI 2021) 

 
Fuente: memorando No. 2022100300155803 ALOTIC - 10030 del 29 de julio de 2022 

DOMINIO CALIFICACION 
2021 

CALIFICACION I 
SEMESTRE 2022 

Seguridad de los recursos humanos 68 81 

Control de acceso 84 87 

Adquisición Desarrollo y 
mantenimiento de sistemas 

55 59 

Gestión de activos 62 64 
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Fuente: memorando No. 2022100300155803 ALOTIC - 10030 del 29 de julio de 2022 (Seguimiento MSPI I semestre de 2022)  

 Capacitación y actualización de matriz de activos de las regionales  

Se evidencia, en los documentos cargados en la carpeta compartida \\san-
nas2\TI_Seguridad\Información_Control_Interno, acta de coordinación del 01/11/2021, 
donde en el ítem de conclusiones y compromisos se establecen que se llevarán a cabo, 
mesas de trabajo para la gestión y clasificación de los activos de información en cada una 
de las regionales; se evidencia acta de mesa de trabajo, lista de asistencia y matriz de activos 
de la regional centro, de las demás regionales no se observa matriz de activos de la entidad, 
(se soporta correo electrónico  donde se reprograma la mesa de trabajo para regional 
Antioquia -Choco)).  

Por lo anterior. se realiza solicitud, a través de correo electrónico, al Ingeniero Deiby Leandro 
Alvarado, el 25 de noviembre de 2022, solicitando información sobre la matriz de activos de 
información de la oficina principal y de las regionales, se recibe respuesta por parte del 
Ingeniero Deiby Leandro Alvarado el 28 de noviembre de 2022, donde manifiesta: “que ya 
se encuentra cargada la información que se tiene de los activos de información en la carpeta; 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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así mismo me permito aclarar que la matriz de activos de información debe ser UNA por la 
entidad, sin embargo usted va a encontrar varias matrices con información de las regionales 
pero es con el fin de levantar la información para posterior estudio identificar en verdad cuales 
son los activos de información que al no tener protegidos nos presentan un riesgo a la 
entidad, como soporte de esto puede verificar la Única matriz de activos de información 
aprobada para la entidad, la cual esta adjunta en los soportes que le envié, o como le indique 
en el oficio lo pueden verificar en el portal de la entidad, mediante el siguiente link: 
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/7-
datos-abiertos-2/7-1-instrumentos-gestion-la-informacion/”, se verifica información donde se 
observa la matriz de activos de la entidad. Como se relacionan a continuación: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

      Fuente: \\san-nas2\TI_Seguridad\Información_Control_Interno,   

 

https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/7-datos-abiertos-2/7-1-instrumentos-gestion-la-informacion/
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/7-datos-abiertos-2/7-1-instrumentos-gestion-la-informacion/
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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              Fuente: \\san-nas2\TI_Seguridad\Información_Control_Interno,   

 

 

 

 

 

 

               Fuente: correo electrónico emitido el 25/11/2022 

 

 

  

 

 

 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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      Fuente: correo electrónico del 28/11/2022 remitido por la oficina TIC 

 

Fuente: archivos cargados en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno,   

 

 

 

 

 

 

  

 

Fuente: Matriz de inventario y clasificación de activos de información  https://www.agencialogistica.gov.co/transparencia-y-
acceso-a-la-informacion-publica/7-datos-abiertos-2/7-1-instrumentos-gestion-la-informacion/  

Observación Control Interno: 
 
Se observa la matriz de activos de la entidad. 

 Actualización de la Política de Seguridad y Privacidad de la Información  

Se evidencia la resolución No.1986 del 12 de octubre de 2022, por medio del cual se adopta 
el Manual Políticas Seguridad de la Información de la Agencia Logística de las Fuerzas 
Militares, y en la plataforma Suite Visión Empresarial el Manual de Políticas de Seguridad de 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/7-datos-abiertos-2/7-1-instrumentos-gestion-la-informacion/
https://www.agencialogistica.gov.co/transparencia-y-acceso-a-la-informacion-publica/7-datos-abiertos-2/7-1-instrumentos-gestion-la-informacion/
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la Información de la Agencia Logística de las Fuerzas Militares se encuentra debidamente 
formalizado.  
 

 Revisión de los Procedimientos de Seguridad de la Información   

Se evidencia, en la herramienta Suite Visión Empresarial, el procedimiento de Seguridad de 
la Información debidamente formalizado, como se ilustra en la siguiente imagen: 

 
Fuente: file:///C:/Users/sonia.origua/Downloads/Procedimiento%20Gesti%C2%BFn%20de%20Seguridad%20Informatica.pdf  

 

 Revisión y actualización de la Matriz de aplicabilidad Anexo a ISO 27001 

Se observa, en la herramienta Suite Visión Empresarial, la Declaración de Aplicabilidad 
Sistema de Gestión de Seguridad de la Información - SGSI formalizado, como se ilustra en 
la siguiente imagen: 

 
 
 
 
 

 
 

 

 

 

file:///C:/Users/sonia.origua/Downloads/Procedimiento%20GestiÂ¿n%20de%20Seguridad%20Informatica.pdf
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   Fuente: http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8 
 
 
 

 Plan de continuidad MSPI vigencia 2022. 

Se evidencia el plan de continuidad al instrumento de identificación de la línea base de 
seguridad para la madurez del MSPI, vigencia 2022, el cual cuenta con actividades 
proyectadas hasta el 30 de noviembre de 2022. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Fuente: \\san-nas2\TI_Seguridad\Información_Control_Interno,   

 
Observación Control Interno: 

Se recomienda la ejecución de las tareas programadas para así evidenciar la madurez del 
MSPI de la entidad. 

 Procedimiento para la gestión de incidentes 

Se evidencia, en la herramienta Suite Visión Empresarial, el procedimiento de Seguridad de 
la Información debidamente formalizado. 

Observación Control Interno: 

Se recomienda tener en cuenta las observaciones dadas por la oficina de control interno a 
través del informe No. 49 del 18 de noviembre de 2022, con tema de seguimiento: 
Verificación del cumplimiento de las políticas y estándares de seguridad – MSPI – 2022. 

 

http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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 Documentar el control para modificar los sistemas de información (ciclo de vida 
de los sistemas de información) 

Se evidencia, en la carpeta compartida por la oficina TIC   \\san-
nas2\TI_Seguridad\Información_Control_Interno, la guía dominio de sistemas de 
información, la cual no se encuentra formalizada en el Sistema Integrado Gestión 
incumpliendo a la ISO 9001-2015 y el Manual de Elaboración de Documentos ALFM Código: 
GI-MA-03 versión 00; de acuerdo con lo anterior, se observan en la herramienta Suite Visión 
Empresarial, dos guías del proceso de TIC, en las que no se encuentra la guía de dominio, 
como se evidencia a continuación: 

 
Fuente: http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8  

 

 
Fuente: \\san-nas2\TI_Seguridad\Información_Control_Interno,   

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Observación Control Interno: 

Se recomienda, formalizar la guía dominio de sistemas de información, en el Sistema 
Integrado Gestión para dar cumplimento a la ISO 9001-2015 y el Manual de Elaboración de 
Documentos ALFM Código: GI-MA-03 versión 00. 

 

g) Ejecución de las actividades propuestas del plan de tratamiento de seguridad y 
privacidad de la información y seguridad digital vigencia 2022 de la ALFM. 

Se evidencia que la entidad cuenta con el plan de tratamiento de riesgos de seguridad y 
privacidad de la información vigencia 2022, en su numeral 8 se definieron 13 actividades las 
cuales se verificarán a continuación: 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 

 

 

 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Tarea 1 Sensibilización a usuarios sobre seguridad de la información  

Se evidencian sensibilizaciones realizadas a los usuarios; no obstante, se recomienda 
incentivar la participación de los funcionarios de la entidad, teniendo en cuenta que para la 
sensibilización de seguridad de la información Ciberdelincuencia (Phishing), participaron 92 
usuarios de 1116 funcionarios a corte 30 de abril de 2022, obteniendo participación de un 
8,2%; de la misma manera, en la sensibilización  sobre el acceso seguro, permisos y 
contraseñas  intervinieron 27 usuarios de 1116 funcionarios, con una participación de 2.4% 
del total de los funcionarios de la entidad; de igual forma en la sensibilización de Conexiones 
a Redes Wi-Fi Públicas, hubo intervención de 67 funcionarios, con una participación del 6%, 
lo que se observa es una intervención mínima con respecto a número de usuarios con que 
cuenta la ALFM. 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno


 

PROCESO 

GESTIÓN DE SEGUIMIENTO Y EVALUACIÓN 

 TITULO 
 

SEGUIMIENTO Y CONTROL 
 

 

Código: GSE-FO-04  

Versión No. 02 
P á g i n a   

4 8 d e 1 1 4  

Fecha: 01 10 2020 

 

 

 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Observación Control Interno: 

Se recomienda establecer una estrategia que incentive la participación de los funcionarios 
de la entidad en las capacitaciones y/o sensibilizaciones organizadas por la oficina TIC. 

 

Tarea 2 Seguimiento y monitoreo a reportes generados por WAF (Web application 
firewall) 

Se evidencian informes de seguimiento y monitoreo a reportes generados por WAF: I y II 
Cuatrimestre vigencia 2022, en el numeral 5 acciones de recomendación, dadas por el 
ingeniero Deiby Leandro Alvarado:  

“Se continuará realizando actividades de sensibilización a nivel de usuario para de 
esa manera continuar mejorando los buenos hábitos y capacidades de detección de 
amenazas por parte de los funcionarios dado que, de acuerdo a las investigaciones 
en temas de ciberseguridad a nivel general, es el eslabón más débil en la cadena de 
la seguridad es y seguirá siendo las personas, por esa razón se continua trabajando 
de manera proactiva para reducir mancomunadamente la afectación y los impactos 
negativos en la red corporativa de la ALFM” 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Observación Control Interno: 

Teniendo en cuenta lo anterior, es importante fortalecer las estrategias de participación en 
las sensibilizaciones realizadas por la oficina TIC, con el propósito de que los funcionarios 
adquieran buenos hábitos y capacidad de detección de amenazas.  

      

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno  

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Tarea 3 Revisión de permisos de acceso y uso a dispositivos extraíbles y funcionarios 
autorizados 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Se observa en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

los informes de seguimiento I-II Cuatrimestre sobre la revisión de permisos de acceso y uso 
a dispositivos extraíbles y funcionarios autorizados, adjunto se encuentran registros del 
formato GTI-FO-05 solicitud de excepciones de seguridad informática, algunos no se 
encuentran firmados, sin fecha de solicitud, sin número de caso de la mesa de ayuda, de 
igual forma se evidencian solicitudes realizadas por los usuarios, de acuerdo a correo 
electrónico del 7 de septiembre de 2022 emitido por el ingeniero Deiby Alvarado sin los 
formatos respectivos, por ende se recomienda verificar la obligatoriedad de diligenciamiento 
completo del formato, teniendo en cuenta la importancia que tiene para la entidad la 
seguridad informática, lo anterior se observa en las siguientes imágenes:   

   
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 

 
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 
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Observación Control Interno: 

Se recomienda verificar la obligatoriedad del diligenciamiento completo del formato GTI-FO-
05, solicitud de excepciones de seguridad informática, cada vez un usuario haga solicitud. 

 

Tarea 4 definir los protocolos y herramientas de seguridad que deben tener los canales 
de comunicación e internet que contrata la Oficina TIC anualmente. 

Se observa el contrato de prestación de servicios de internet, espacio en nube, canales 
dedicados y renovación prefijo IPV6 con LACNIC para la agencia logística de las fuerzas 
militares, con el contratante: IFX NETWORKS COLOMBIA S.A.S., donde se tuvieron en 
cuenta las especificaciones técnicas requeridas por parte de la oficina TIC, a la fecha cuenta 
con una ejecución 74.13% según informe de supervisión No. 003 del 16 de noviembre de 
2022, de acuerdo a lo corroborado en la plataforma SECOP II, como se observa en las 
imágenes siguientes:  

 

  
Fuente: solicitud realizada por TIC-carpeta compartida  Fuente:file:///C:/Users/sonia.origua/Downloads/C-001-077-
2022%20IFX%20NETWORKS.pdf 

 

file:///C:/Users/sonia.origua/Downloads/C-001-077-2022%20IFX%20NETWORKS.pdf
file:///C:/Users/sonia.origua/Downloads/C-001-077-2022%20IFX%20NETWORKS.pdf
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Fuente:file:///C:/Users/sonia.origua/Downloads/C-001-077-2022%20IFX%20NETWORKS.pdf  

Tarea 5 Actualización directiva permanente No. 07 Política General Seguridad de la 
Información 1/07/21 

Se evidencia la resolución No.1986 del 12 de octubre de 2022, por medio del cual se adopta 
el Manual Políticas Seguridad de la Información de la Agencia Logística de las Fuerzas 
Militares. 

  
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 
De igual forma se evidencia en la Suite Visión Empresarial el manual de políticas de 
seguridad de la información de la Agencia Logística de las Fuerzas Militares debidamente 
formalizado.  

file:///C:/Users/sonia.origua/Downloads/C-001-077-2022%20IFX%20NETWORKS.pdf
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: suite visión empresarial 21/11/2022 

 

Fuente: suite visión empresarial 21/11/2022 

Tarea 6 seguimiento a la realización de las copias de respaldo de la información y a las 
políticas de copias de respaldo acordadas.  

Se observa documentos adjuntos en la carpeta compartida por la oficina TIC, los registros de 
almacenamiento periódico de backups de los meses de enero a agosto de 2022 en el formato 
GTI-FO-03 versión 01.  
 
Observación Control Interno: 
 
Se recomienda a la oficina de TIC la aplicación de la Guía Realización de Backups de 
Usuarios GTI-GU-01 versión 4, teniendo en cuenta la importancia que representa que los 
usuarios a nivel nacional realicen una copia de respaldo de la información con el fin de mitigar 
posibles riesgos de pérdida, daño o sustracción de la información. 
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 

Fuente: file:///C:/Users/sonia.origua/Downloads/Guia%20realizacion%20Backups%20V04%20(1).pdf   

 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
file:///C:/Users/sonia.origua/Downloads/Guia%20realizacion%20Backups%20V04%20(1).pdf
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Tarea 7 Seguimiento a los controles establecidos para el control de acceso físico en 
las áreas de procesamiento de la entidad. 

Se observa en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 
los informes de seguimiento a controles de acceso físico, teniendo en cuenta las tareas 
planeadas en el plan de acción 2022- Plan de tratamiento de riesgos de seguridad y 
privacidad de la información vigencia 2022, donde se planteó el seguimiento a los puntos de 
control establecidos para el acceso físico en las áreas de procesamiento de la entidad, 
haciendo alcance de este modo al registro de ingreso a DATA CENTER y Centro Alterno, 
como al registro biométrico de ingreso.  

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Observación Control Interno: 
Se recomienda incluir dentro de los documentos formalizados del proceso de la oficina TIC, 
las oficinas o dependencias de la entidad, que cuentan con controles de acceso físico, 
describiendo las razones por las cuales deben contar con este control de acceso de acuerdo 
a las políticas de seguridad de la información de la Agencia Logística de las Fuerzas Militares. 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Tarea 8 Revisión del directorio activo y de las políticas aplicadas a nivel de seguridad 
en las principales plataformas informáticas de seguridad. 

Se observa en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 
el informe de revisión del directorio activo y de las políticas aplicadas a nivel de seguridad en 
las principales plataformas informáticas de seguridad, donde la oficina de control interno 
comparte las recomendaciones dadas por el profesional Deiby Leandro Alvarado. 

 
Observación Control Interno: 

 
 Se recomienda realizar una verificación minuciosa de los funcionarios 

que cuentan con la excepción de seguridad de los puertos USB 
habilitados, esto con el fin de evitar la extracción de información y/o el 
riesgo de uso de un dispositivo para insertar código malicioso a los 
equipos que se encuentran en la red de la ALFM; toda vez que estos 
funcionarios representan el 22% del personal que labora en la entidad, 
lo que es un porcentaje significativo que puede presentar un posible 
riesgo sobre la confidencialidad, integridad y disponibilidad de los 
activos de información.  
 

 Se recomienda revisar las posibles configuraciones del antivirus con el 
que cuenta la entidad para que SIEMPRE que se detecte la conexión 
de un dispositivo de almacenamiento, se escanee de manera 
automática, así mismo ser un requisito que estos funcionarios que 
cuenten con la excepción deban ser entrenados en escanear cada 
archivo antes de su utilización en la red de la ALFM.  

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 
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Tarea 9 Revisión de aplicación de reglas o restricciones sobre la instalación de 
software 

Se observa en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno  
El informe de Revisión de aplicación de reglas o restricciones sobre la instalación de software 
I Semestre, donde es importante tener en cuenta:  

Observación Control Interno: 
 

 Periódicamente comprobar las cuentas de usuarios inactivas o deshabilitadas 
en Active Directory, para mitigar un riesgo de seguridad, debido a que las 
podría utilizar un atacante, de igual forma el espacio en la base de datos de 
las cuentas inactivas se puede recuperar y aprovechar. 
 

 Los usuarios con autorización de instalación de software, tienen derechos de 
amplio alcance a nivel de equipo, por lo tanto, se hace necesario revisarlos 
periódicamente y ajustarlos a los cambios de personal ya que previa 
verificación por parte de la oficina TIC, evidencia personal que no labora en la 
entidad asignado aún con este tipo de privilegios, por lo que esto supone un 
riesgo operativo y de seguridad.  

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 
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Tarea 10 Revisión y actualización de las políticas de seguridad de la información y 
política de tratamiento de riesgos 

Se evidencia en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 
que la Oficina Tecnologías de la Información y las Comunicaciones, cuenta con documentos 
formalizados que se evidencia en la siguiente imagen.   

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Observación Control Interno: 
 
Se recomienda que todos los documentos que se elaboren en la oficina de TIC, sean 
formalizados en el sistema integrado de gestión de acuerdo a las políticas internas de la 
entidad, caso particular la guía dominio de sistemas de información. 

 
Tarea 11 Intercambiar y/o compartir con el CSIRT, COLCERT, CAIVIRUTAL, (DIJIN) y 
CCOC para apoyo a la gestión de riesgos. 
 
Se evidencia en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 
correos electrónicos remitidos desde la oficina de Tecnologías de la Información y las 
Comunicaciones, al MINTIC y a la Policía Nacional, de acuerdo a las directrices internas de 
la entidad y dando cumplimiento a lo establecido en la normatividad legal vigente. 
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 
h) Ejecución Plan estratégico de tecnologías de la información (PETI-ALFM). 

De acuerdo al memorando No. 2022100300236063 del 16 de noviembre de 2022 la oficina 
de TIC, indica que mediante el plan de acción por medio de la herramienta Suite Visión 
Empresarial se evidencia la ejecución del plan estratégico de la ALFM. 

Tarea 1. Seguimiento a la implementación de gobierno digital 

Se evidencian informes y autodiagnóstico, donde se contempla plan de acción para trabajar 
en la vigencia 2022, fortalecen ítems cuya calificación la entidad tiene un porcentaje de 
avance sobre o por debajo del 80%. 

 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Tarea 2 ajustes de registros presupuestales al aplicativo SAP por posición para los 
procesos de bolsa  

Se evidencia avance de la actividad en la Suite Visión Empresarial con respecto a ajustes 
de registros presupuestales al aplicativo SAP por posición para los procesos de bolsa. 

 

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  

file://///san-nas2/TI_Seguridad/Información_Control_Interno
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
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Tarea 3. Seguimiento a los procesos de mantenimiento preventivos y correctivos 

Se celebro el contrato No. 001-061-2022, con el contratista SYSTEMNET INGENIERIA 
S.A.S, por valor de $113.000.000, como se evidencia en la imagen: 

 

Fuente: file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision_No%206%20sept-22%20(1).pdf 

Observación Control Interno: 
 
De acuerdo a consulta del contrato No. 001-061-2022, no hay congruencia en la ejecución 
del contrato, de acuerdo a la información reportada en la plataforma SECOP II (35%), con la 
observada en el informe de supervisión No. 006 del 06 de octubre de 2022 (60%), por ende, 
se evidencia incumplimiento a la Ley 1474 de 2011 articulo 83 Supervisión e interventoría 

file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision_No%206%20sept-22%20(1).pdf
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contractual.… “La supervisión consistirá en el seguimiento técnico, administrativo, financiero, 
contable, y jurídico que, sobre el cumplimiento del objeto del contrato, es ejercida por la 
misma entidad estatal cuando no requieren conocimientos especializados.......” 

 
Artículo 84. Facultades y deberes de los supervisores y los interventores. La supervisión e 
interventoría contractual implica el seguimiento al ejercicio del cumplimiento obligacional por 
la entidad contratante sobre las obligaciones a cargo del contratista. 

  
al Decreto 1082 de 2015 subsección 7 publicidad en su artículo 2.2.1.1.1.7.1. Publicidad en 
el SECOP. La Entidad Estatal está obligada a publicar en el SECOP los Documentos del 
Proceso y los actos administrativos del Proceso de Contratación, dentro de los tres (3) días 
siguientes a su expedición.  

   
Y en el Manual de Contratación Código: CT-MA-01 versión 09 del 30-11-2021 numeral 9.6.3 
Funciones del Supervisor, Funciones generales 10. Presentar los informes de supervisión de 
manera mensual y publicarlos en la plataforma SECOP II.  

 

 

Fuente: file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision_No%206%20sept-22%20(1).pdf  

file:///C:/Users/sonia.origua/Downloads/Informe%20de%20supervision_No%206%20sept-22%20(1).pdf
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Fuente: 
https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContractEdit/View?docUniqueIdentifier=CO1.PC
CNTR.3637048&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%2fCO1ContractsManagement%2fTendering%2fProcureme
ntContractManagement%2fIndex&prevCtxLbl=Contratos 

Tarea 4. Perfeccionamiento Modulo Seguros 

Se evidencia avance de la actividad en la Suite Visión Empresarial con respecto a la actividad 
del perfeccionamiento modulo seguros. 

 

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  

 

 

https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContractEdit/View?docUniqueIdentifier=CO1.PCCNTR.3637048&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%2fCO1ContractsManagement%2fTendering%2fProcurementContractManagement%2fIndex&prevCtxLbl=Contratos
https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContractEdit/View?docUniqueIdentifier=CO1.PCCNTR.3637048&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%2fCO1ContractsManagement%2fTendering%2fProcurementContractManagement%2fIndex&prevCtxLbl=Contratos
https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementContractEdit/View?docUniqueIdentifier=CO1.PCCNTR.3637048&prevCtxUrl=https%3a%2f%2fwww.secop.gov.co%2fCO1ContractsManagement%2fTendering%2fProcurementContractManagement%2fIndex&prevCtxLbl=Contratos
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
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Tarea 5. Configurar y habilitar el manejo de combis del aplicativo SAP 

Se evidencia avance de la actividad en la Suite Visión Empresarial con respecto a la actividad 
de configurar y habilitar el manejo de combos del aplicativo SAP. 

 

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  

Tarea 6. Avanzar en la documentación de del Modelo de Seguridad y Privacidad de la 
Información. 

El avance de esta actividad se documentó y/ verifico por parte de la oficina de control interno 
en el ítem f de este informe. 

Tarea 7. Realizar mejoras al aplicativo SAP en el manejo administrativo de la nueva 
unidad de negocios -seguros.  

Se evidencia avance de la actividad en la Suite Visión Empresarial con respecto a la actividad 
realizar mejoras al aplicativo SAP en el manejo administrativo de la nueva unidad de 
negocios-seguros. 

 

Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  

http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
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Tarea 8. Actualizar especificaciones técnicas y funcionales de proyecto SGDEA. 

Se evidencia en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

el documento de la actualización de las especificaciones técnicas y funcionales del proyecto 
SGDEA. 

 

 

 

 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Tarea 9. Efectuar/actualizar estudio de mercado 

Se evidencia en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

la proyección de los documentos de análisis del sector, cotizaciones y propuestas para 
estudio de mercado del proyecto SGDEA. 

 

 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Tarea 10. Estructuración informe técnico. 

Se evidencia en la carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

la proyección del informe técnico del proyecto SGDEA.  

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

i) Matriz de riesgos de la seguridad de la información ALFM vigencia 2022. 

Se observa que la oficina TIC, tiene documentado el plan de tratamiento de riesgos de 
seguridad y privacidad de la información vigencia 2022, y se tiene el mapa de riesgos y su 
gestión, donde se detallan cada uno de los controles, mediante la herramienta Suite Visión 
Empresarial se observó lo siguiente: 
 
La oficina TIC cuenta con 3 riesgos Identificados y sus respectivos controles: 

 
Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

file://///san-nas2/TI_Seguridad/Información_Control_Interno
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
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1. Riesgo: Posibilidad de afectación a la gestión de la entidad por pérdida, daño, manipulación 

de información o de equipos tecnológicos, debido a fallas en la aplicación de los lineamientos 

establecidos 

Control: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información 

Tareas:  
Actualización Directiva Permanente No. 07 Política General Seguridad de la Información 12 
07 21. 

 
Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328980&plnId=29315&plnId=29

315&id=328980&__searcher_pos=tasks:0  

Definir los protocolos y herramientas de seguridad que deben tener los canales de 
comunicación e internet que contrata la Oficina TIC anualmente. 

 
Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328978&plnId=29315&plnId=29

315&id=328978&__searcher_pos=tasks:1  

 

 

 

 

 

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328980&plnId=29315&plnId=29315&id=328980&__searcher_pos=tasks:0
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328980&plnId=29315&plnId=29315&id=328980&__searcher_pos=tasks:0
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328978&plnId=29315&plnId=29315&id=328978&__searcher_pos=tasks:1
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328978&plnId=29315&plnId=29315&id=328978&__searcher_pos=tasks:1
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Efectuar valoración e identificación de riesgos a partir de la matriz de activos actualizada. 

 
Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328992&plnId=29315&plnId=29

315&id=328992&__searcher_pos=tasks:2  

Ejecución plan de sensibilización a usuarios sobre seguridad de la información. 

 
Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29

315&id=328970&__searcher_pos=tasks:3  

Finalización plan de sensibilización a usuarios sobre seguridad de la información 

 
Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29

315&id=328970&__searcher_pos=tasks:3  

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328992&plnId=29315&plnId=29315&id=328992&__searcher_pos=tasks:2
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328992&plnId=29315&plnId=29315&id=328992&__searcher_pos=tasks:2
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29315&id=328970&__searcher_pos=tasks:3
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29315&id=328970&__searcher_pos=tasks:3
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29315&id=328970&__searcher_pos=tasks:3
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328970&plnId=29315&plnId=29315&id=328970&__searcher_pos=tasks:3
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Intercambiar y/o compartir con el CSIRT, COLCERT, CAIVIRUTAL, (DIJIN) y CCOC para 
apoyar la gestión de riesgos y la toma de decisiones (priorización, tratamiento y aceptación, 
respuesta a incidentes), especialmente, para prevenir interna y externamente amenazas 
cibernéticas. 

 

fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=347904&plnId=29315&plnId=29

315&id=347904&__searcher_pos=tasks:7  
Plan de sensibilización a usuarios sobre seguridad de la información 

 
Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328968&plnId=29315&plnId=29

315&id=328968&__searcher_pos=tasks:9  

Revisión de aplicación de reglas o restricciones sobre la instalación de software 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=347904&plnId=29315&plnId=29315&id=347904&__searcher_pos=tasks:7
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=347904&plnId=29315&plnId=29315&id=347904&__searcher_pos=tasks:7
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328968&plnId=29315&plnId=29315&id=328968&__searcher_pos=tasks:9
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328968&plnId=29315&plnId=29315&id=328968&__searcher_pos=tasks:9
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Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349948&plnId=29315&plnId=29

315&id=349948&__searcher_pos=tasks:10  

Revisión del Directorio Activo y de las políticas aplicadas a nivel de seguridad en las 
principales plataformas informáticas de seguridad  

 
Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349946&plnId=29315&plnId=29

315&id=349946&__searcher_pos=tasks:15  

Revisión y actualización de las Políticas de Seguridad de la Información y Política de 
Tratamiento de Riesgos. 

Fuente:http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328990&plnId=29315&

plnId=29315&id=328990&__searcher_pos=tasks:17  

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349948&plnId=29315&plnId=29315&id=349948&__searcher_pos=tasks:10
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349948&plnId=29315&plnId=29315&id=349948&__searcher_pos=tasks:10
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349946&plnId=29315&plnId=29315&id=349946&__searcher_pos=tasks:15
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349946&plnId=29315&plnId=29315&id=349946&__searcher_pos=tasks:15
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328990&plnId=29315&plnId=29315&id=328990&__searcher_pos=tasks:17
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=328990&plnId=29315&plnId=29315&id=328990&__searcher_pos=tasks:17
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Seguimiento a la realización de las copias de respaldo de la información y a las políticas de 
copias de respaldo acordadas. 

 
Fuente:http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349942&plnId=29315&

plnId=29315&id=349942&__searcher_pos=tasks:19  

Seguimiento a los controles establecidos para el control de acceso físico en las áreas de 
procesamiento de la entidad. 

 
Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=350014&plnId=29315&plnId=29

315&id=350014&__searcher_pos=tasks:22  

Seguimiento y monitoreo a reportes generados por WAF (web application firewall). 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349942&plnId=29315&plnId=29315&id=349942&__searcher_pos=tasks:19
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349942&plnId=29315&plnId=29315&id=349942&__searcher_pos=tasks:19
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=350014&plnId=29315&plnId=29315&id=350014&__searcher_pos=tasks:22
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=350014&plnId=29315&plnId=29315&id=350014&__searcher_pos=tasks:22
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Fuente: 

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349931&plnId=29315&plnId=29

315&id=349931&__searcher_pos=tasks:25  

 
2. Riesgo: Posibilidad de afectación de la operación por factores internos y externos debido a 

interrupciones del servicio de las herramientas tecnológicas, en la infraestructura y servicios 
de tecnología. 

Control: Seguimiento a la Realización de backups de la información contenida en los 
servidores y bases de datos 

Control: Indicador disponibilidad 

Tareas:  

 Actualización Directiva Permanente No. 07 Política General Seguridad de la 
Información 12 07 21. 

 Definir los protocolos y herramientas de seguridad que deben tener los canales 
de comunicación e internet que contrata la Oficina TIC anualmente. 

 Efectuar valoración e identificación de riesgos a partir de la matriz de activos 
actualizada. 

 Ejecución plan de sensibilización a usuarios sobre seguridad de la información. 

 Intercambiar y/o compartir con el CSIRT, COLCERT, CAIVIRUTAL, (DIJIN) y 
CCOC para apoyar la gestión de riesgos y la toma de decisiones (priorización, 
tratamiento y aceptación, respuesta a incidentes), especialmente, para prevenir 
interna y externamente amenazas cibernéticas. 

 Plan de sensibilización a usuarios sobre seguridad de la información 

 Revisión de aplicación de reglas o restricciones sobre la instalación de software 

 Revisión del Directorio Activo y de las políticas aplicadas a nivel de seguridad en 
las principales plataformas informáticas de seguridad  

http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349931&plnId=29315&plnId=29315&id=349931&__searcher_pos=tasks:25
http://suitevision:9090/suiteve/pln/pln?soa=40&mdl=pln&_sveVrs=962820220203&&float=t&id=349931&plnId=29315&plnId=29315&id=349931&__searcher_pos=tasks:25
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
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 Revisión y actualización de las Políticas de Seguridad de la Información y Política 
de Tratamiento de Riesgos. 

 Seguimiento a la realización de las copias de respaldo de la información y a las 
políticas de copias de respaldo acordadas. 

 Seguimiento a los controles establecidos para el control de acceso físico en las 
áreas de procesamiento de la entidad. 

 Seguimiento y monitoreo a reportes generados por WAF (web application 
firewall). 
Las tareas son las mismas del riesgo numero 1 por ende se evidencia lo soportes 
en el riesgo en mención. 
 

3. Riesgo: Posibilidad de pérdida de la información por alteración o manipulación de los 

sistemas y datos, debido a intereses particulares. 

Control: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información. 

Control: Seguimiento y control de cumplimiento de actividades para Seguridad de los 
sistemas y datos. 

Acciones asociadas: 

Plan de continuidad al instrumento del MSPI 2022 

Se evidencia actividades programadas y ejecutadas en la Suite Visión Empresarial de 
acuerdo al MSPI 2022 como se visualiza en la imagen siguiente:  

 

fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=15980
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=15980
http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
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Observación Control Interno: 
 
Se recomienda la ejecución de las tareas programadas en el plan de continuidad para así 
evidenciar la madurez del MSPI de la entidad. 

Plan de tratamiento de Riesgos de Seguridad y Privacidad de la información y 
seguridad digital (2022) 

Tareas:  

 Actualización Directiva Permanente No. 07 Política General Seguridad de la 
Información 12 07 21. 

 Definir los protocolos y herramientas de seguridad que deben tener los canales 
de comunicación e internet que contrata la Oficina TIC anualmente. 

 Efectuar valoración e identificación de riesgos a partir de la matriz de activos 
actualizada. 

 Ejecución plan de sensibilización a usuarios sobre seguridad de la información. 

 Intercambiar y/o compartir con el CSIRT, COLCERT, CAIVIRUTAL, (DIJIN) y 
CCOC para apoyar la gestión de riesgos y la toma de decisiones (priorización, 
tratamiento y aceptación, respuesta a incidentes), especialmente, para prevenir 
interna y externamente amenazas cibernéticas. 

 Plan de sensibilización a usuarios sobre seguridad de la información 

 Revisión de aplicación de reglas o restricciones sobre la instalación de software 

 Revisión del Directorio Activo y de las políticas aplicadas a nivel de seguridad en 
las principales plataformas informáticas de seguridad  

 Revisión y actualización de las Políticas de Seguridad de la Información y Política 
de Tratamiento de Riesgos. 

 Seguimiento a la realización de las copias de respaldo de la información y a las 
políticas de copias de respaldo acordadas. 

 Seguimiento a los controles establecidos para el control de acceso físico en las 
áreas de procesamiento de la entidad. 

 Seguimiento y monitoreo a reportes generados por WAF (web application 
firewall). 
Las tareas son las mismas del riesgo numero 1 por ende se evidencia lo soportes 
en el riesgo en mención. 
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Fuente: http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128  

De acuerdo a lo anterior se observa que la oficina TIC, tiene documentado el plan de 
tratamiento de riesgos de seguridad y privacidad de la información vigencia 2022, donde se 
detallan cada uno de los controles, mediante la herramienta Suite Visión Empresarial, de 
igual forma se ha realizado el monitoreo respectivo. 

j) Contratos realizados en la Oficina Tecnologías de la Información y las 
Comunicaciones de las vigencias 2021-2022. 
 
 
Se evidencia en la carpeta compartida \\san-
nas2\TI_Seguridad\Información_Control_Interno, la relación contratos realizados vigencia 
2021 y 2022, y de acuerdo a verificación en SIGEP II por parte de la oficina de control interno, 
se evidencio lo siguiente descrito en la columna denominada observación oficina de control 
interno: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://suitevision:9090/suiteve/rsk/riskve?soa=1&mdl=rsk&_sveVrs=962820220203&&link=1&mis=rsk-D-128
file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Relación de contratos 2021 Grupo Redes e Infraestructura: 

OBJETO PROCESO 
CONTRATO 

Y VALOR 
PLAZO 

EJECUCIÓN 
TOTAL 

CONTRATO 
SALDO 

PLAN DE 
PAGOS 

OBSERVACION 
OFICINA DE 
CONTROL 
INTERNO 

PRESTACION DE 
SERVICIOS DE 
INTERNET Y 
CANALES 
DEDICADOS PARA 
LA AGENCIA 
LOGÍSTICA DE LAS 
FUERZAS MILITARES 
y RENOVACIÓN 
PREFIJO IPV6 ALFM 
CON LACNIC 

SAMC  
002-081-

2021 

IFX 
NETWORKS 

31-dic-21 $ 247.541.063 
$ 

129.711.517 

8 Pagos 
Mensuales 
(de Mayo a 
Diciembre) 

Valor del contrato 
2021 por 

$247.541.063 más 
una adición en el 
2022 por valor de 

$121.064.082 para 
un total de 

$368.605.145, de 
acuerdo a consulta 

SECOP II 
001-087-2021 

7-may-20 

$247´541,063 

MANTENIMIENTO, 
SOPORTE Y 
DESARROLLO A LA 
PLATAFORMA DE 
SERVIDOR DE 
CORREO 
ELECTRONICO DE LA 
ALFM 

MC 002-
072-2021 

CLOUD FOR 
ALL SAS 

11-dic-21 $ 14.580.000 $ 2.916.000 
3 pagos: 

50% , 30% 
y 20% 

Valor del contrato 
por $14.580.000 de 
acuerdo a consulta 

SECOP II 

001-057-2021 

5-abr-21 

$14´580,000 

MANTENIMIENTO 
INTEGRAL Y 
SOPORTE PARA LA 
INFRAESTRUCTURA 
IBM QUE SOPORTE 
SAP-ERP PARA LA 
ALFM 

SAMC - 
002-068-

2021 

INTER 
MILLENIUM 

SAS 

30-nov-21 $ 179.167.252 
$ 

89.583.626 
2 pagos: 

50% y 50% 

Valor del contrato 
por $179.167.252 

de acuerdo a 
consulta SECOP II 

001-081-2021 

3-may-21 
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$179´167,252 

LICENCIAMIENTO 
INFRAESTRUCTURA 
TECNOLÓGICA DE 
RECUPERACIÓN 
ANTE DESASTRES 
(DRP) Y SOLUCIÓN 
DE 
ALMACENAMIENTO 
(SAN-NAS) y 
ADQUISICIÓN 
ALMACENAMIENTO 
ADICIONAL PARA 
SAN-NAS DE ALFM 

SA MC 
002-096-

2021 

ADSUM 
SOLUCIONES 

SAS 

31-jul-21 $ 435.900.000 $ 0 

Un único 
pago 

contra acta 
de recibo a 
satisfacción 

final 

Valor del contrato 
por $435.900.000 

de acuerdo a 
consulta SECOP II 

001-111-2021 

9-jun-21 

$435´900,000 

RENOVACIÓN DE LA 
PLATAFORMA 
ANTIMALWARE 
(Antivirus Kaspersky) 

SAMC 
002-060-

2021 

GAMMA 
INGENIEROS 

SAS 

28-may-21 $ 103.400.000 $ 0 

Un único 
pago 

contra acta 
de recibo a 
satisfacción 

final 

Valor del contrato 
por $103.400.000 

de acuerdo a 
consulta SECOP II 

001-077-2021 

28-abr-21 

$103´400,000 

MANTENIMIENTO 
INTEGRAL A TODO 
COSTO CON 
SERVICIO MESA DE 
AYUDA DE LA 
INFRAESTRUCTURA 
TECNOLÓGICA ALFM 

SA MC 
002-065- 

2021 

SIT LTDA 

31-dic-21 $ 98.000.000 
$ 

63.700.000 

3 pagos: 
35% , 35% 

y 30% 

Valor del contrato 
por $98.000.000 de 
acuerdo a consulta 

SECOP II 

001-080-2021 

13-may-20 

$98´000,000 
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RENOVACION DE LA 
PLATAFORMA DEL 
SISTEMA DE 
VIDEOCONFERENCIA 
AVAYA EQUINOX Y 
RENOVACIÓN 
LICENCIAS SPACES 
Y MANTENIMIENTO 
CU360 

SA MC 
002-078- 

2021 

MAICROTEL 
& SOFTICS 

31-dic-21 $ 90.100.000 
$ 

45.050.000 
2 pagos: 

50% y 50% 

Valor del contrato 
por $98.000.000 de 
acuerdo a consulta 

SECOP II 

001-119-2021 

22-jun-21 

$90´100,000 

 

Relación de contratos 2021 Grupo Redes e Infraestructura: 
 

OBJETO 
PROCES

O 
CONTRATO Y 

VALOR 

PLAZO 
EJECUCIÓ

N 

TOTAL 
CONTRATO 

SALDO 
PLAN DE 
PAGOS 

OBSERVACION 
OFICINA DE 
CONTROL 
INTERNO 

ADQUISICIÓN 
DE HARDWARE 
PARA LA 
AGENCIA 
LOGÍSTICA DE 
LAS FUERZAS 
MILITARES 

Acuerdo 
Marco 

68867 (Equipos 
Dir.Infraestructura/5
), UT SERTAL CCE,  

$20.959.792 

3-sep-21 $ 420.925.297 
$ 

350.892.146 

Para cada 
Orden de 
Compra, 
un único 

pago 
contra acta 
de recibo a 
satisfacció

n final 

Valor de la orden 
de compra por 
$20.959.792 de 
acuerdo a consulta 
SECOP II  

    

68868 (Equipos 
Ppal y 

Regionales/80),  UT 
SERTAL CCE,  
$252.068.371 

Valor de la orden 
de compra por 
$252.068.371 de 
acuerdo a consulta 
SECOP II  

    

68869 (Mac 
Marketing/ 1), 

CASTOR DATA, 
$11.205.083 

Valor de la orden 
de compra por 
$11.205.083 de 
acuerdo a consulta 
SECOP II  
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69155 (Impresoras 
Multifunc./3), 

KEYMARKET,  
$7.629.229 

Valor de la orden 
de compra por 
$7.629.229 de 
acuerdo a consulta 
SECOP II  

    

70786 (Escáner/1), 
COLSOFT, 
$5.474.000 

Valor de la orden 
de compra por 
$5.474.000 de 
acuerdo a consulta 
SECOP II  

    

70787 (Portátiles/4), 
UT CERTAL CCE, 

$12.698.352 

Valor de la orden 
de compra por $ 
2.698.352 de 
acuerdo a consulta 
SECOP II  

    

70788 (Impresoras 
Láser y Zebra/59), 

UNIPLES SA, 
$98.823.775 

Valor de la orden 
de compra por $ 
98.823.775 de 
acuerdo a consulta 
SECOP II  

    

70490 (Licencias 
Adobe Creative 

Cloud y Office para 
Mac/1), 

PANAMERICANA, 
$12.066.695 

Valor de la orden 
de compra por 
$12.066.695 de 
acuerdo a consulta 
SECOP II  

ADQUISICIÓN 
MONITORES 
PARA LA ALFM 

Grandes 
Superficie

s 

72654 (5 
Monitores), 
ALKOSTO, 
$3.649.500  

27-jul-21  $ 3.649.500 $ 0 

Un único 
pago 

contra acta 
de recibo a 
satisfacció

n final 

Valor de la orden 
de compra por 
$3.649.500 de 
acuerdo a consulta 
SECOP II  

LICENCIAMENT
O SOLUCIÓN 

SA MC 
002-145- 

2021 

ADSUM 
SOLUCIONES SAS 

30-sep-21 $ 126.200.000 
$ 

126.200.000 

Un único 
pago 

contra acta 

Valor del contrato 
por $126.200.000 
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BACKUP DE 
USUARIO FINAL  001-129-2021 

de recibo a 
satisfacció

n final 

de acuerdo a 
consulta SECOP II 

7-jul-21 

$126´200,000 

TOTAL DEL VALOR  $ 1.719.463.112 VALOR CONSULTADO EN SIGEP II 2021 
Fuente: relación de contratos de la oficina TIC 2022 
 

Relación de contratos 2021 Grupo Informática: 
 

OBJETO 
DE 

GASTO A 
CONTRAT

AR 

FECH
A 

CONT
RATO 

N° DE 
CONT
RATO  

NOMBR
E DEL 

CONTR
ATISTA 

VALOR 
DE 

ADJUDI
CACION 

PORCE
NTAJE 

DE 
PAGO 

PAGA
DO 

SALD
O 

POR 
PAGA

R 

OBSERVACION OFICINA DE CONTROL INTERNO 

MANTENI
MIENTO, 
ACTUALIZ
ACIÓN, 
DESARRO
LLO, 
HOSTING  
Y 
SOPORTE 
PORTAL 
WEB E 
INTRANET 
DE LA 
AGENCIA 
LOGISTIC
A DE LAS 
FUERZAS 
MILITARE
S 

21/07/
2021 

001-
133-
2021 

MICRO
SITIOS 

$ 
114.950.
000 

0% 0 

$ 
114.9
50.00

0 

Valor del contrato por $114.950.000 de acuerdo a 
consulta SECOP II 

SOPORTE 
TECNICO 
Y 
FUNCION
AL PARA 
MODULO
S  
LOGISTIC
O Y 
FINANCIE
RO, 
ROLES Y 
PERFILES 
SAP 

22/06/
2021 

001-
121-
2021 

SAION 
SMART 

$ 
130.000.
000 

15% 
$ 
18.91
0.300 

$ 
111.0
89.70

0 

Valor del contrato por $130.000.000 de acuerdo a 
consulta SECOP II 
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RENOVAC
IÓN 
ACTUALIZ
ACIÓN Y 
MANTENI
MIENTO 
DE SUITE 
DE 
VISIÓN 
EMPRESA
RIAL. 

21/04/
2021 

001-
068-
2021 

PENSE
MOS 

$ 
21.609.2

26 
87% 

$ 
18.87
2.226 

$ 
2.737.

000 

Valor del contrato por $18.872.226 de acuerdo a consulta 
SECOP II 

ACTUALIZ
ACIÓN, 
MANTENI
MIENTO Y 
SOPORTE 
AL 
SOFTWAR
E ALFM 
CALL 
CENTER 
GO 
AUTODIAL 

25/03/
2021 

001-
048-
2021 

PULXA
R 

$ 
19.091.0

00 
50% 

$ 
9.545.
500 

$ 
9.545.

500 

Valor del contrato por $19.091.000 de acuerdo a consulta 
SECOP II 

ACTUALIZ
ACIÓN, 
SOPORTE 
Y 
MANTENI
MIENTO 
DE 
SOFTWAR
E  ORFEO  

26/03/
2021 

001-
047-
2021 

TAMESI
S 
SOLUTI
ONS 

$ 
20.000.0

00 
0% 0 

$ 
20.00
0.000 

Valor del contrato por $24.950.000 de acuerdo a consulta 
SECOP II 
file:///C:/Users/sonia.origua/Downloads/INFORME%20DE
%20SUPERVISI%C3%93N%20No.%20008%20CT-001-047-
2021.pdf 

SOPORTE  
FUNCION
AL Y 
ACTUALIZ
ACIONES 
LEGALES 
PARA 
MODULO 
HCM - 
ERP SAP 

22/02/
2021 

001-
036-
2021 

SAION 
SMART 

$ 
50.000.0

00 
25% 

$ 
15.89
0.376 

$ 
34.10
9.624 

Valor del contrato por $ 49.999.889 de acuerdo a consulta 
SECOP II 

MANTENI
MIENTO, 
ACTUALIZ
ACION Y 
SOPORTE 
DE 
LICENCIA
S SAP 

11/03/
2021 

001-
042-
2021 

SAP 
SAS 

$ 
689.860.

962 
100% 

$ 
689.8
60.96

2 

 $                        
-  

Valor del contrato por $689.860.962 de acuerdo a 
consulta SECOP II, no se evidencian todos los informes de 

supervisión en el SECOP II (solo informe de supervisión 01) 
https://community.secop.gov.co/Public/Tendering/Contra

ctNoticeManagement/Index?currentLanguage=es-
CO&Page=login&Country=CO&SkinName=CCE 

$883.000.0
00 se 
reintegro 
193.139.03
8 
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$ 
1.045.51

1.188 
  

$ 
753.0
79.36

4 

$ 
292.4
31.82

4 TOTAL, DE VALOR EN SECOP II $1.047.724.077 

     
100% 

  
72% 28% 

 
Fuente: relación de contratos de la oficina TIC 2022 

 
Observación Control Interno: 

  

De acuerdo a lo anterior el contrato No. 001-042-2021 por valor de $689.860.962 con el 
contratista SAP COLOMBIA S.A.S de fecha 11/03/2021, objeto del contrato: actualización y 
mantenimiento de licenciamiento SAP para la Agencia Logística de las Fuerzas Militares, en 
la plataforma SECOP II, no cuenta con todos los informes de supervisión publicados, 
incumpliendo la Ley 1474 de 2011 articulo 83 Supervisión e interventoría contractual. … “La 
supervisión consistirá en el seguimiento técnico, administrativo, financiero, contable, y 
jurídico que, sobre el cumplimiento del objeto del contrato, es ejercida por la misma entidad 
estatal cuando no requieren conocimientos especializados.......” 

Artículo 84. Facultades y deberes de los supervisores y los interventores. La supervisión e 
interventoría contractual implica el seguimiento al ejercicio del cumplimiento obligacional por 
la entidad contratante sobre las obligaciones a cargo del contratista. 
al Decreto 1082 de 2015 subsección 7 publicidad en su artículo 2.2.1.1.1.7.1. Publicidad en 
el SECOP. La Entidad Estatal está obligada a publicar en el SECOP los Documentos del 
Proceso y los actos administrativos del Proceso de Contratación, dentro de los tres (3) días 
siguientes a su expedición.  
Y en el Manual de Contratación Código: CT-MA-01 versión 08 del 28-07-2020- numeral 10.3 
Funciones generales, Presentar los informes de supervisión de manera mensual y publicarlos 
en la plataforma SECOP II. 
 

 

 

 

 

 

 

 

 

 

 

 

  

Fuente:https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-
CO&Page=login&Country=CO&SkinName=CCE  

https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE
https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE


 

PROCESO 

GESTIÓN DE SEGUIMIENTO Y EVALUACIÓN 

 TITULO 
 

SEGUIMIENTO Y CONTROL 
 

 

Código: GSE-FO-04  

Versión No. 02 
P á g i n a   

8 7 d e 1 1 4  

Fecha: 01 10 2020 

 

 

 

 
Relación de Contratos 2022 Grupo Redes e Infraestructura: 

 

OBJETO 
PRESUPUEST

O 
ESTADO 

PLAZO 
EJECUCIÓ

N 

TOTAL 
CONTRAT

O 
SALDO 

PLAN DE 
PAGOS 

OBSERVACIO
N OFICINA DE 

CONTROL 
INTERNO 

PRESTACION DE 
SERVICIOS DE 
INTERNET Y 
CANALES 
DEDICADOS, NUBE Y 
RENOVACION 
PREFIJO IPV6 ALFM 
CON LACNIC  PARA 
LA AGENCIA 
LOGÍSTICA DE LAS 
FUERZAS 
MILITARES. 

$517’329.245 

Contratado 

31-dic-22 

$ 
376.297.040 

$ 
376.297.04

0 

8 pagos 
mensuale

s 

Valor del contrato 
por $376.297.040 

de acuerdo a 
consulta SECOP II, 

número del 
contrato 002-072-

2022 (Vigencia 2022  + 

$396.265.162) 

15 días 
Ponderables 
y 14 más del 

contrato 
2021 que 

cerró  

MANTENIMIENTO, 
SOPORTE Y 
DESARROLLO A LA 
PLATAFORMA DE 
SERVIDOR DE 
CORREO 
ELECTRONICO DE LA 
ALFM 

$21’000.000 Contratado 16-dic-22 
$ 

18.500.000 
$ 

18.500.000 

3 pagos:  

Valor del contrato 
por $18.500.000 

de acuerdo a 
consulta SECOP II, 

número del 
contrato 002-061-

2022 

50%, 30% 
y 20% 
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MANTENIMIENTO 
INTEGRAL Y 
SOPORTE PARA LA 
INFRAESTRUCTURA 
IBM QUE SOPORTE 
SAP-ERP PARA LA 
ALFM 

$334’421.136 Contratado 9-dic-22 
$ 

273.152.957 

$ 
273.152.95

7 

2 pagos:  

Valor del contrato 
por $334.421.136 

de acuerdo a 
consulta SECOP II, 

número del 
contrato 002-042-

2022 

50% y 
50% 

RENOVACION 
LICENCIAMIENTO 
PLATAFORMA DE 
SEGURIDAD 
PERIMETRAL  
FIREWALL -WAF 

$600’000.000 Contratado 30-jun-22 
$ 

599.068.539 

$ 
599.068.53

9 

1 pago:  

Valor del contrato 
por $599.068.539 

de acuerdo a 
consulta SECOP II, 

número del 
contrato 002-085-

2022 

100% 

ADQUISICÓN 
HARDWARE PARA 
ALFM –REPOSÍCIÓN 
TECNOLÓGICA 

$334´153.962 Contratado 5-sep-22 
$ 

334.153.962 

$ 
334.153.96

2 

1 pago:  

Valor del contrato 
por $330.062.946  

de acuerdo a 
consulta SECOP II, 

número del 
contrato 002-098-

2022 
100% 

MANTENIMIENTO 
INTEGRAL A TODO 
COSTO CON 
SERVICIO MESA DE 
AYUDA DE LA 
INFRAESTRUCTURA 
TECNOLÓGICA ALFM 

$113’672.230 Contratado 11-dic-22 
$ 

113.000.000 

$ 
113.000.00

0 

3 pagos:  

Valor del contrato 
por $113.000.000 

de acuerdo a 
consulta SECOP II, 

número del 
contrato 002-054-

2022 

35%, 35% 
y 30% 
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RENOVACION 
LICENCIA SALA DE 
VIDEOCONFERENCIA 
WEB –MICROSOFT 
TEAMS 

$ 750.000 

Proyectado 
para 

Segundo 
Semestre 

2022 

        

  

(licencia 
actual vence 

en 
3/enero/2023

) 

Fuente: relación de contratos de la oficina TIC 2022 

 
 
Relación de Contratos 2022 Grupo Informática:  
 

OBJETO 
PRESUP
UESTO 

ESTADO 
PLAZO 
EJECU
CIÓN 

TOTAL 
CONTR

ATO 

SAL
DO 

PLA
N 

DE 
PAG
OS 

OBSERVACION OFICINA DE CONTROL INTERNO 

SERVICIO 
DE 
ACTUALIZ
ACIÓN Y 
SOPORTE 
DE LAS 
LICENCIAS 
SAP. 

$900’000.
000 

Adjudicad
o y 
contrato 
firmado 31/12/2

022 

$ 
719.347

.319 
    

Valor del contrato por $817.008.304 de acuerdo a consulta SECOP 
II, número del contrato 001-040-2022 

Contrato 
001-040-
2022 

MANTENI
MIENTO, 
SOPORTE 
Y 
DESARRO
LLO A LA 
PLATAFOR
MA DE  
GOAUTOD
IAL -
VICIDIAL 
DE LA 
ALFM 

$23’000.0
00 

Adjudicad
o y 
contrato 
firmado 

9/12/20
22 

$ 
19.040.

000 
    

Valor del contrato por $19.040.000 de acuerdo a consulta SECOP 
II, número del contrato 001-052-2022 

Contrato 
001-052-
2022 

MANTENI
MIENTO Y 
SOPORTE  
DE 
SOFTWAR
E  ORFEO 

$26’000.0
00 

Adjudicad
o y 
contrato 
firmado 

10/12/2
022 

$ 
26.000.

000 
    

Valor del contrato por $26.000.000 de acuerdo a consulta SECOP 
II, número del contrato 001-050-2022 

Contrato 
001-050-
2022 

RENOVACI
ON, 
ACTUALIZ
ACIÓN Y 
MANTENI
MIENTO 
DE LA 
SUITE 

$22’000.0
00 

Contratad
o 

9/12/20
22 

$ 
21.911.

915 
    

Valor del contrato por $21.911.915 de acuerdo a consulta SECOP 
II, número del contrato 001-039-2022 Contrato 

001-039-
2022 
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VISION 
EMPRESA
RIAL 

SOPORTE  
FUNCIONA
L Y 
ACTUALIZ
ACION 
LEGALES  
PARA 
MODULO 
HCM –ERP 
SAP 

$60’000.0
00 

Contratad
o 

31/12/2
022 

$ 
60.000.

000 
    

Valor del contrato por $60.000.000 de acuerdo a consulta SECOP 
II, número del contrato 001-048-2022 Contrato 

001-048-
2022 

SOPORTE 
TECNICO 
Y 
FUNCIONA
L PARA 
MODULOS 
LOGISTIC
O, 
FINANCIE
RO, 
ROLES Y 
PERFILES 
SAP. 

$150’000.
000 

Ya se 
evalúo, 
solo una 
Oferta -
cumple. 

31/12/2
022 

$150’00
0.000 

    
Valor del contrato por $150.000.000 de acuerdo a consulta SECOP 
II,  No.002-072-2022 del 26 de abril de 2022 

MANTENI
MIENTO, 
ACTUALIZ
ACIÓN, 
DESARRO
LLO, 
HOSTING 
Y 
SOPORTE 
PORTAL 
WEB E 
INTRANET. 

$130’.000
.000 

En 
elaboraci
ón 
Especifica
ciones 
Técnicas, 
basadas 
resultado
s revisión 
AND. 

        

Valor del contrato por $119.450.000, de acuerdo a consulta en 
SECOP II, No.002-0125-2022 del 11 de agosto de 2022 
file:///C:/Users/sonia.origua/Downloads/C-001-136-

2022%20MICROSITIOS.pdf 

Solicitud 
cotizacion
es 

ADQUISICI
ÓN 
SOFTWAR
E DE 
TRANSCRI
PCION DE 
AUDIO A 
TEXTO 

$51’000.0
00 

          

 Valor del contrato por $50.500.000, de acuerdo a consulta en 
SECOP II, No. 002-095-2022  del 21 junio de 2022 
https://community.secop.gov.co/Public/Tendering/ContractNotice
Management/Index?currentLanguage=es-
CO&Page=login&Country=CO&SkinName=CCE 

Fuente: relación de contratos de la oficina TIC 2022 
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k) Actualización de los catálogos de sistemas de información, servicios, bases de datos, 

activos de información, infraestructura, flujos de información y artefactos de la ALFM, 

de acuerdo directiva presidencial 02 del 24 de febrero 2022. 

 
La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022 indica que la 
respuesta a estos ítems se encuentra definidos en el plan estratégico de tecnologías de la 
información PETI, de acuerdo a lo anterior la verificación por parte de la oficina de control 
interno al PETI se realizó en el ítem h de este informe. 
 

l) Implementación de la estrategia de seguridad digital en la que se integren los 

principios, políticas, procedimientos, guías, manuales, formatos y lineamientos para 

la gestión de la seguridad de la información digital, de conformidad con el Modelo de 

Seguridad y Privacidad de la Información (MSPI), de acuerdo directiva presidencial 02 

del 24 de febrero 2022. 

 
La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022 indica que la 
respuesta a estos ítems se verificó por parte de la oficina de control interno en los ítems a-f-
g así: 
 
-Autodiagnóstico de la política de gobierno digital, se verifico por parte de la oficina de 
control interno en el ítem a de este informe.  
- Plan de Seguridad y Privacidad de la información vigencia 2022, se verifico por parte de la 
oficina de control interno en el ítem f de este informe. 
-Plan de tratamiento de seguridad y privacidad de la vigencia 2022, se verifico por parte de 
la oficina de control interno en el ítem g de este informe. 
 

  

m) Adopción de la seguridad digital con enfoque preventivo y proactivo basado en la 

gestión efectiva de riesgos en el entorno digital, priorizando la protección de datos 

personales e información sensible de la entidad o que goza de reserva legal, al igual 

que de los servicios y sistemas de información e infraestructuras críticas de la ALFM, 

de acuerdo directiva presidencial 02 del 24 de febrero 2022. 

 
La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022 indica que la 
respuesta a este ítem se verifico por parte de la oficina de control interno a través del ítem g 
así: 
 

-Plan de tratamiento de seguridad y privacidad de la vigencia 2022 se verifico por parte de la 
oficina de control interno en el ítem g de este informe. 
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Además, la entidad cuenta con la política para el uso y tratamiento de datos personales, 
dando cumplimiento a ley 1581 de 2012 “Por la cual se dictan disposiciones generales para 
la protección de datos personales”, de acuerdo a la siguiente ilustración: 
 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: Centro documental de la ALFM. 

 

Fuente: http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8 

 
 

http://suitevision:9090/suiteve/doc/searchers?soa=3&mdl=doc&_sveVrs=962820220203&&mis=doc-E-8
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Observación Control Interno: 

 
Se evidencia la directiva permanente No.20 ALDG-ALSG-AOC-201 del 08/11/2018, con 
asunto: elabora, implementa y publica la política de uso y tratamiento de datos personales, 
política de servicio al ciudadano y la carta de trato digno de la ALFM, en la plataforma centro 
documental de la entidad, la cual no se encuentra actualizada, incumpliendo el MIPG - MECI 
Componente 3. Actividades de control principio de autorregulación el cual consiste en la 
“capacidad institucional para aplicar de manera participativa al interior de las entidades, los 
métodos y procedimientos establecidos en la normatividad, que permitan el desarrollo e 
implementación del Sistema de Control Interno bajo un entorno de integridad, eficiencia y 
transparencia en la actuación pública”. 
 

n) Conformación del Equipo o Grupo de Seguridad Digital, encargado de verificar la 

correcta aplicación de las políticas y estrategias vigentes en la ALFM, de acuerdo 

directiva presidencial 02 del 24 de febrero 2022. 

 
La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica que se cuenta 
con el esquema de seguridad de la información, en el cual se definen, establecen roles y 
responsabilidades que involucran las actividades de operación, gestión y administración de 
la seguridad de la información, el cual se encuentra estructurado de forma trasversal para el 
cumplimiento obligatorio de todos los funcionarios, contratistas y tercero relacionados con la 
entidad; por tanto estos roles y responsabilidades se encuentran descritos en el documento 
Matriz de Roles y Responsabilidades Sistema de Gestión de Seguridad de la Información – 
SGSI GTI-DG-02 versión 00 del 29/07/2022 
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Fuente: Matriz roles y responsabilidades -carpeta compartida TIC 
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o) Procedimiento de gestión de incidentes de seguridad digital, para realizar su 

tratamiento, investigación y gestión, priorizando el reporte ante el CSIRT (Equipo de 

Respuesta a Incidentes de Seguridad) de Gobierno, de aquellos que son identificados 

y catalogados por la ALFM como “Muy Grave” y “Grave” con el propósito de contar 

con el respectivo apoyo y coordinación en la gestión de estos a través del formato de 

reporte establecido por el CSIRT Gobierno y los protocolos requeridos para la 

recolección de evidencia digital, de acuerdo directiva presidencial 02 del 24 de febrero 

2022. 

 
La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica la realización 
de la actualización del procedimiento de gestión de seguridad informática, en el cual se 
estableció en la actividad No. 10 el reporte de las autoridades competentes, como se 
evidencia a continuación: 
 

 
Fuente: procedimiento de gestión informática-suite visión empresarial 7/12/2022 

 
 
De igual forma se realiza verificación en la herramienta Suite Visión Empresarial: 
Planificación /Planes de gestión del MSPI/ plan de continuidad al instrumento del MSPI 
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2022/aprobación de la oficina TIC/ Revisión indicadores de gestión del MSPI 2022/ 
Afectación de usuarios por incidentes de seguridad informática, donde se observa el 
seguimiento respectivo. 

 

 
Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  

  
Fuente: file:///C:/Users/sonia.origua/Downloads/12022100300194103_Reporte%20Incidente%20seguridad%2019-09-22.pdf  

http://suitevision:9090/suiteve/base/comment?soa=2&id=18254&type=2
http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
file:///C:/Users/sonia.origua/Downloads/12022100300194103_Reporte%20Incidente%20seguridad%2019-09-22.pdf
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Fuente: file:///C:/Users/sonia.origua/Downloads/12022100300203193_Reporte%20Incidente%20seguridad%2030-09-22.pdf 

file:///C:/Users/sonia.origua/Downloads/12022100300203193_Reporte%20Incidente%20seguridad%2030-09-22.pdf
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Fuente: http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024  
 

 De la misma forma se evidencia los informes de seguimiento a los incidentes de seguridad: 
  

  
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

http://suitevision:9090/suiteve/pln/searchers?soa=6&mdl=pln&_sveVrs=962820220203&&link=1&mis=pln-D-1024
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Observación Control Interno: 

 
Se evidencia los soportes a incidentes de seguridad informática y sus respectivos 
seguimientos.  

 
p) Evaluación del nivel de madurez en Seguridad de la Información a través del 

instrumento de autodiagnóstico del Modelo de Seguridad y Privacidad de la 
Información, expedido por el MinTIC, de acuerdo directiva presidencial 02 Del 24 de 
febrero 2022. 
 
La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica que se realizo 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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seguimiento al nivel de madurez del MSPI, del cual se generó un plan de continuidad al 
instrumento de identificación de la línea base de seguridad para la madurez del MSPI 
vigencia 2022, contando con documentos tales como: 

-Informe de seguimiento MSPI-I semestre e instrumento evaluación MSPI-2022: los 
cuales se verificaron por parte de la oficina de control interno en el ítem F ejecución de las 
actividades propuestas en el plan de seguridad y privacidad de la información 2022 de la 
ALFM de este informe con el subtítulo Seguimiento al modelo de seguridad y privacidad de 
la información. 

-Plan de continuidad en el MSPI: Se recomienda tener en cuenta las observaciones dadas 
por la oficina de control interno a través del informe No. 49 del 18 de noviembre de 2022. 

q) Punto de contacto y buzón de correo electrónico para facilitar el intercambio de 
información y la gestión de incidentes de seguridad digital, con el CSIRT Gobierno, de 
acuerdo directiva presidencial 02 del 24 de febrero 2022. 
 
La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, manifiesta que 
cuando se escala algún evento e incidente de seguridad informática se informa a los 
siguientes entes externos: 
 
- ColCERT (Grupo de respuesta a emergencias cibernéticas de Colombia). 
- CSIRT Gobierno MinTIC 
- CSIRT Gobierno MDN 
- Centro cibernético POLICIAL 
- Comando Conjunto Cibernético 
 
Y se observan los siguientes soportes: 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Se evidencia remisión del oficio al centro cibernético conjunto Mayor Luz Esperanza Correa 
Cruz. 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

r) Ante incidentes de seguridad digital, que generen conductas punibles, tipificadas 
como tal por la legislación penal, denuncia ante las autoridades competentes de 
realizar su investigación y en el marco de los procedimientos que para el efecto 
dispongan los órganos de policía judicial, de acuerdo directiva presidencial 02 del 24 
de febrero 2022. 
 

La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, manifiesta que la 
entidad no ha presentado incidentes de seguridad digital en las últimas vigencias que 
generen conductas punibles, toda vez que los ataques cibernéticos no se han materializado, 
dando cumplimiento a lo establecido en la ley 1273 de 2009 “por medio de la cual se modifica 
el código penal, se crea un nuevo bien jurídico tutelado-denominado de la protección de la 
información y de los datos” y se preservan integralmente los sistemas que utilicen las 
tecnologías de la información y las comunicaciones, entre otras disposiciones”  
 

 

 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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s) Plan de continuidad del negocio el cual está orientado a generar el diagnóstico inicial, 
la contención, la respuesta, recuperación, reanudación de la operación en 
contingencia y restauración ante la materialización de ataques de seguridad de la 
información. Efectividad del plan de continuidad del negocio frente al escenario de 
materialización de riesgos de seguridad de la información, de acuerdo directiva 
presidencial 02 Del 24 de febrero 2022. 
 
La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica que cuenta 
con la aprobación del plan de continuidad del negocio con fecha 06 de enero de 2022, donde 
la oficina de control interno recomienda tener en cuenta las observaciones dadas por la 
oficina de control interno a través del informe No. 49 del 18 de noviembre de 2022. 

En relación al plan de tratamiento de riesgos de seguridad de la información vigencia 2022, 
la oficina de control interno verifico, en el ítem i de este informe la Matriz de riesgos de la 
seguridad de la información ALFM vigencia 2022. 

Con respecto a los backups de los sistemas de información, la oficina de control interno 
verifico en el ítem g de este informe, la ejecución de las actividades propuestas del plan de 
tratamiento de seguridad y privacidad de la información y seguridad digital vigencia 2022 de 
la ALFM, en la tarea 6 seguimiento a la realización de las copias de respaldo de la 
información y a las políticas de copias de respaldo acordadas.  

En relación a la contratación de mantenimiento preventivo y correctivo a la infraestructura 
tecnológica de la entidad, la oficina de control interno verifico en el ítem h de este informe, la 
ejecución plan estratégico de tecnologías de la información (PETI-ALFM), tarea 3. 
Seguimiento a los procesos de mantenimiento preventivos y correctivos. 

Con respecto a los reportes de los eventos e incidentes de seguridad por parte de los 
funcionarios de la entidad, cuyos reportes son escaldos a los entes externos, se verificaron 
en l ítem o de este informe. 

En relación al datacenter alterno la oficina TIC manifiesta que la entidad cuenta con ello. 

t) Políticas y procedimientos de copias de seguridad de la información (backup) que 
mitiguen el riesgo de pérdidas de información de la ALFM, de acuerdo directiva 
presidencial 02 Del 24 de febrero 2022. 
 
La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, indica que la oficina 
TIC mensualmente genera backups de las herramientas y aplicativos de la entidad, de 
acuerdo a lo anterior, la oficina de control interno verificó en el ítem g de este informe, la 
ejecución de las actividades propuestas del plan de tratamiento de seguridad y privacidad de 
la información y seguridad digital vigencia 2022 de la ALFM, en la tarea 6 seguimiento a la 
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realización de las copias de respaldo de la información y a las políticas de copias de respaldo 
acordadas. 
 

u) Actualizaciones de los sistemas operativos, navegadores, manejador de contenidos, 
librerías y, en general, todo el software, con las respectivas actualizaciones de 
seguridad liberadas por los fabricantes, de acuerdo directiva presidencial 02 del 24 de 
febrero 2022. 
 

La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, manifiesta que se 
tiene relación de las estaciones de trabajo y control sobre el respectivo licenciamiento de los 
sistemas operativos y el paquete de ofimática instalado, de acuerdo a lo anterior se solicita 
de parte de la oficina de control a la oficina TIC a través de correo electrónico del 07/12/2022 
lo siguiente: 

 

“ …Teniendo en cuenta el ítem U) Actualizaciones de los sistemas operativos, 

navegadores, manejador de contenidos, librerías y, en general, todo el software, con 
las respectivas actualizaciones de seguridad liberadas por los fabricantes, de acuerdo 
directiva presidencial 02 del 24 de febrero 2022, del memorando No. 
2022100200233313 ALOCI-GSE-10020 del 10 de noviembre de 2022 de la oficina de 
control interno, solicito amablemente el listado de las estaciones de trabajo y su 
ubicación, con los respectivos software instalados y su No. de licencia, de la oficina 
principal...” 

 
A lo cual responde la oficina de TIC:  

 
“En referencia al email contiguo, con toda atención me permito informar que las 
actualizaciones y parches de seguridad liberados por Microsoft se efectúan 
automáticamente mediante la plataforma WSUS, la cual descarga automáticamente 
las actualizaciones y son liberadas a las estaciones de acuerdo a la programación en 
esta plataforma. Así mismo la actualización y parches de los equipos servidores se 
tiene contemplado en los contratos anuales de mantenimiento preventivo/correctivo 
de las diferentes plataformas.   
El inventario de estaciones de trabajo y su asignación a los funcionarios y 
dependencias, lo administra y gestiona directamente el Almacén General. 
Adjunto el último informe anual de “Licenciamiento de Software de la Entidad a Nivel 
Nacional” del 15/marzo/2022, en el cual se informa que: 
El software que se tiene instalado en todos los equipos de la entidad, se encuentra 
debidamente licenciado (siendo esta una política permanente aplicada al momento 
de la adquisición de equipos. Los equipos nuevos son de marca y se adquieren con 
el licenciamiento de su sistema operativo y de Office). 
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La ALFM, promueve y acata el uso de software libre como lo establece la Directiva 
Presidencial. No. 02 del 02 de abril/2019 en el numeral 2.13, por lo que también hay 
software de este tipo instalado en algunos de los equipos de la entidad. 

 
Los mecanismos de control implementados en la entidad se encuentran establecidos 
desde el servidor de dominio (Directorio Activo), con políticas de seguridad, perfiles 
de usuario, restricciones y privilegios a los Agentes de soporte Oficina TIC’s; 
adicionalmente se tienen reglas de seguridad a través de equipos de seguridad 
perimetral (proxy, firewall, antivirus y firewall de aplicaciones web) que apoyan el 
cumplimiento de esta actividad. 
El destino final de baja de software lo hace el Almacén General, previo concepto de 
la Oficina TIC y certificado de obsolescencia del licenciamiento OEM….” 

 
De acuerdo a lo anterior la oficina de control interno realiza nuevamente solicitud a través de 
correo electrónico el 09/12/2022 así: “… De acuerdo a documentos remitidos por el almacén 
general, los cuales se adjuntan, se solicita amablemente a la oficina TIC, las estaciones de 
trabajo y su ubicación, con los respectivos softwares instalados y su No. de licencia, de la 
oficina principal. Remitir información antes del lunes 12 de diciembre de 2022, para el día 
martes 13 de diciembre, poder realizar visita en sitio con el acompañamiento del profesional 
asignado por la oficina TIC. 

 
A lo cual responde la oficina de TIC el 09/12/2022 a través de correo electrónico: 

  
“…En referencia al email contiguo, con toda atención me permito informar como 
expresaba en anterior email, que el inventario de estaciones de trabajo y su 
asignación a los funcionarios y dependencias lo administra y gestiona directamente 
el Almacén General, es decir la Oficina de TIC no cuenta con un inventario de equipos 
(estaciones de trabajo) y su ubicación. Así mismo y producto de ello, la Oficina TIC 
no cuenta con el inventario solicitado de estaciones de trabajo por dependencias, con 
los respectivos softwares instalados y su No. de licencia.” 

 
Evidencia de lo anterior, se tiene las siguientes imágenes: 
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Fuente: correo electrónico remitido por parte de la oficina Control Interno el 07/12/2022 
 

 
Fuente: correo electrónico remitido por parte de la oficina TIC el 07/12/2022 
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Fuente: correo electrónico remitido por parte de la oficina Control Interno el 09/12/2022 

 

 
Fuente: correo electrónico remitido por parte de la oficina TIC el 09/12/2022 
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Observación de la Oficina de Control Interno: 

De acuerdo a lo manifestado por la Oficina TIC, esta no cuenta con el inventario solicitado 
de estaciones de trabajo por dependencias, con los respectivos softwares instalados y su No. 
de licencia, por ende, se está dando incumplimiento a la Ley 1712 de 2014 Ley de 
Transparencia del Derecho de Acceso a la Información Pública Nacional artículo 13. 
Registros de Activos de Información. Todo sujeto obligado deberá crear y mantener 
actualizado el Registro de Activos de 
Información haciendo un listado de: 
a) Todas las categorías de información publicada por el sujeto obligado; 
b) Todo registro publicado; 
c) Todo registro disponible para ser solicitado por el público. 
El Ministerio Público podrá establecer estándares en relación a los Registros Activos de 
Información. 

 
Y al igual al Manual Políticas Seguridad de la Información Código: GTI-MA-01 versión. 03 del 
12/10/2022 en numeral 10.1.1. Inventario de activos – (Control 8.1.1). Se deben identificar 
los activos de información, sus respectivos propietarios, custodios y su ubicación, a fin de 
elaborar y mantener un inventario actualizado mínimo cada año, de acuerdo a la Guía para 
la gestión y clasificación de activos de información - GTI-GU-02, mediante formato 
Registro de Activos de Información alineado con la Ley 1712 de 2014 Ley de Transparencia. 
Cada proceso de la ALFM debe ser responsable de mantener actualizado el inventario de 
activos de información con el acompañamiento de la Oficina TIC, de acuerdo con las 
directrices establecidas para la gestión de activos.” 

 

 
Fuente: Manual Políticas Seguridad Información numeral 10.1 de la ALFM 
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v) Sensibilización y capacitación a todos los funcionarios de la ALFM, en seguridad 
digital y sus implicaciones, y los procesos de formación especializada para las áreas 
a cargo de la seguridad digital, de acuerdo directiva presidencial 02 del 24 de febrero 
2022 

La Oficina Tecnologías de la Información y las Comunicaciones, de acuerdo al memorando 
No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022, manifiesta que ha 
adelantado diferentes campañas de sensibilización y capacitación a los funcionarios de la 
entidad, como soporte de ello se tienen las siguientes evidencias: 

 
1. Banner 

 
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

2. Boletines Internos de seguridad  

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

3. Sensibilizaciones Internas  

 
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

4. Socialización por parte de MinTIC 

 

Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
file://///san-nas2/TI_Seguridad/Información_Control_Interno
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5. Tapiz 

 
Fuente: carpeta compartida \\san-nas2\TI_Seguridad\Información_Control_Interno 

Observación de la Oficina de Control Interno: 

Se recomienda a la Oficina de Tecnologías de la Información y las Comunicaciones diseñar 
estrategias para lograr una mayor participación de los funcionarios y/o usuarios de la ALFM. 

 

OBSERVACIONES Y/O SUGERENCIAS: 

 
- Se recomienda en el autodiagnóstico, mencionar en la columna de observaciones los soportes 

de cada uno de los ítems, para así evidenciar el respectivo avance de implementación.  

- Teniendo en cuenta el ítem de arquitectura de la información, donde se referencia el Proyecto 

de Gestión Documental “SGDEA”, que impacta a todos los procesos y dependencias de la 

Entidad, y menciona que durante sus primeras fases de ejecución se establecerá la arquitectura 

de la información, flujo de trabajo, seguridad, calidad, interoperabilidad, datos, metadatos, entre 

otros, bajo la experticia  del Contratista y Guías de MinTIC y del Archivo General; se recomienda 

reevaluar la calificación ya que se evaluó con 80, considerando que este proyecto aun no registra 

avance de ejecución, según la consulta realizada en la herramienta Suite Visión Empresarial y 

el memorando remitido por la oficina Asesora de Planeación e Innovación Institucional. 

file://///san-nas2/TI_Seguridad/Información_Control_Interno
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- Se recomienda a la Oficina de Tecnologías de la Información y las Comunicaciones la 

actualización de los Manuales técnicos y funcionales en la herramienta centro documental de la 

ALFM. 

- Se recomienda a la Oficina Asesora de Planeación e Innovación Institucional, realizar 

seguimiento a la materialización de los riesgos de la matriz institucional de la Entidad, debido a 

que no se visualiza el monitoreo realizado al riesgo: posibilidad de afectación de la imagen 

institucional por el incumplimiento de los planes, programas y proyectos de inversión. 

- Se recomienda, a la Oficina Tecnologías de la Información y las Comunicaciones, realizar 

seguimiento y trazabilidad a los puntos que están en proceso de maduración de la resolución 

460 del 15 de febrero de 2022 de MinTIC, artículos 6 y 7 (Gobernanza de la Infraestructura de 

Datos). 

- Igualmente, se recomienda ejecutar las actividades programadas en el plan de sensibilización, 

capacitación y apropiación del MSPI-Vigencia 2022, firmado y aprobado, de acuerdo con las 

frecuencias establecidas. 

- Se recomienda a la Oficina de TIC’s, incrementar la efectividad de los controles del MSPI a través 

del cumplimiento de las actividades programadas en el plan de continuidad de la entidad, para 

alcanzar la madurez del MSPI. 

- Se recomienda a la Oficina de Tecnologías de la Información y las Comunicaciones, el 
seguimiento a la ejecución de las actividades programas en el plan de continuidad de la entidad 
vigencia 2022, y así poder evidenciar la madurez del MSPI de la ALFM. 

- Se recomienda formalizar en el Sistema Integrado de Gestión, la Guía Dominio de Sistemas de 
Información, la cual se debe visualizar en la herramienta Suite Visión Empresarial. 

- A la Oficina de Tecnologías de la Información y las Comunicaciones se recomienda tener en 
cuenta las observaciones dadas por la oficina de control interno a través del informe No. 49 del 
18 de noviembre de 2022. 

- Se recomienda diseñar estrategias para lograr una mayor participación de los funcionarios y/o 
usuarios de la ALFM, en las sensibilizaciones programadas por la Oficina de Tecnologías de la 
Información y las Comunicaciones, a través de los diferentes planes documentados por la oficina, 
los cuales dan cumplimiento a la normatividad vigente del MINTIC. 

- Verificar la obligatoriedad de diligenciamiento completo GTI-FO-05 solicitud de excepciones de 
seguridad informática, por parte de cada usuario que lo requiera, desde la Oficina de Tecnologías 
de la Información y las comunicaciones teniendo en cuenta la importancia que tiene para la 
entidad la seguridad informática. 

- La aplicación, por parte de la Oficina de Tecnologías de la Información y las comunicaciones, de 
la Guía Realización de Backup’s de Usuarios GTI-GU-01 versión 4, teniendo en cuenta la 
importancia que representa que los usuarios a nivel nacional realicen una copia de respaldo de 
la información, con el fin de mitigar posibles riesgos de pérdida, daño o sustracción de la 
información; esto teniendo en cuenta que, al trabajar con recursos tecnológicos, no se puede 
tener total garantía de la disponibilidad de la información, al estar sujetos al funcionamiento y 
correcta operatividad de los mismos. 

- Se recomienda a la oficina de TIC, la verificación de la aplicación del Manual de Políticas de 
Seguridad de la Información, su control 15.2.1. Políticas y procedimientos de transferencia de 
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información – (Control 13.2.1); donde establece que, para el trámite de las comunicaciones 
internas, se debe tener en cuenta:  

o Se utilizará la firma electrónica en PDF, evitando imprimir innecesariamente estos 
documentos al ser viables el trámite de forma digital y dando cumplimiento a la Directiva 
Permanente de Cero Papel. 

o La documentación de carácter interno de la ALFM (excepto carácter legal) será firmada 
electrónicamente a través del Adobe. 

o Se tramitarán las comunicaciones internas y externas por el Sistema de Información 
ORFEO. 

- Se recomienda a la Oficina de TIC’s, con articulación con los procesos involucrados, la 
actualización de la directiva permanente No.20 ALDG-ALSG-AOC-201 del 08/11/2018, con 
asunto: elabora, implementa y publica la política de uso y tratamiento de datos personales, 
política de servicio al ciudadano y la carta de trato digno de la ALFM. 

- Se recomienda a la Oficina TIC’s, el levantamiento del inventario de estaciones de trabajo por 
dependencias, con sus respectivos softwares instalados y su No. de licencia, por ende, se reitera 
el hallazgo No. HOCI – 045 de la Auditoria 10/2020 - Hallazgo 6: Asignación de bienes a personal 
que, a la fecha, no se encuentra vinculado a la entidad o han sido traslados a otro centro de 
costo, el cual a la fecha se encuentra en esta ejecución vencido. 

FORTALEZAS: 

 
- Disposición inmediata en la entrega de la información requerida  

 

HALLAZGO:  

 
No. Descripción Requisito Incumplido Proceso 

1 Deficiencia de la 
supervisión contractual 

En el expediente del 
contrato No. 001-061-
2022 en la plataforma 
SECOP II, no se observa 
congruencia de la 
ejecución del contrato 
(35%), con respecto al 
informe de supervisión 
No. 006 del 06 de octubre 
de 2022 (60%). 

En el expediente del 
contrato No. 001-042-
2021 en la plataforma 

 
 

 
Ley 1474 de 2011 artículos 83-84 
Decreto 1082 de 2015 subsección 

7 publicidad en su artículo 
2.2.1.1.1.7.1. Publicidad en el 

SECOP. 
Manual de Contratación Código: 
CT-MA-01 versión 09 del 30-11-

2021 numeral 9.6.3 Funciones del 
Supervisor 

versión 08 del 31-07-2020- 
numeral 10.3 Funciones del 

Supervisor 

 
 
 
 
 
 
 

Oficina TIC 
Supervisor del 

Contrato 
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SECOP II, no cuenta con 
todos los informes de 
supervisión publicados. 

 

SOPORTES DE LA REVISIÓN:  

 
- Manual de Gobierno Digital. 

- Modelo de seguridad y Privacidad de la información en adelante (MSPI) MINTIC 

- Herramienta Suite Visión Empresarial ALFM / Gestión de TIC / vigencia 2022 

- Plan de seguridad y privacidad de la información 2022 de la ALFM. 
- Plan de tratamiento de seguridad y privacidad de la información y seguridad digital vigencia 2022 

de la ALFM. 
- Plan estratégico de tecnologías de la información (PETI-ALFM). 
- Matriz de riesgos de la seguridad de la información ALFM vigencia 2022. 
- Decreto 767 del 16 mayo de 2022. 
- Resolución 746 del 11 de marzo del 2022. 
- Resolución 460 del 15 de febrero de 2022. 
- Directiva Presidencial No 03 del 15 de marzo de 2021 
- Directiva presidencial 02 del 24 de febrero 2022. 
- Memorando No. 2022100300236063 ALOTIC - 10030 del 16 de noviembre de 2022 de la oficina 

TIC. 
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