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INTRODUCCION
El presente documente tiene como fin:

+ Emitir politicas con relacién al uso de los equipos de cémputo y los servicios tecnoldgicos institucionales, asi
como de la instalacién, operacitn, sostenibilidad y desinstalacién de software aplicativo y de oficina (ofimatica)
de la Agencia Logistica de las Fuerzas Militares - ALFM.

+ Establecer los lineamientos, restricciones y responsabilidades de los usuarios que manejan herramientas

tecnolégicas en la ALFM, respecto al mansjo y control de la informacidn que circula por ia red institucional y el
uso de los recursos informaticos.

* Garantizar por medio de lineamientos y la aplicacion de buenas practicas de seguridad digital, la integridad
fisica y disponibilidad de los recursos tecnologicos.

* Proveer los lineamientos para el usc de los recursos tecnolégicos asignados a los usuarios internos y
externos de la entidad.

+ Establecer un esquema de seguridad fisica de la informacion y su transferencia con responsabilidad para la
ALFM.

« Prestar a la Entidad un servicio de Tecnologias de la Informacién y las Comunicaciones- TIC, soporiado en
los estandares vigentes de seguridad y calidad de la informacién,

+ Concientizar a los todos los usuarios interncs y externos de la entidad sobre la importancia de la seguridad
informatica y de la informacion, como activos sensibles y primordiales para la operacién y misién de la ALFM.
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OBJETIVO

Informar a los todos los usuarios internos y externos, las politicas establecidas para la seguridad de [a
informacion, el uso de los servicios tecnoldgicos y de la informacién de la Entidad y promover los mecanismos
que deben cumplir y utilizar para proteger el hardware, software y la informacién procesada y almacenada en
los sistemas de informacidn y en la red institucional de la ALFM,

ALCANCE

Las Politicas de uso, operacion y seguridad para las tecnologias de la informacién y las comunicaciones
establecen lineamientos, restricciones, responsabilidades y compromisos gue cubren todos los aspectos
administrativos y de control que deben ser acatados por los usuarios internos y externos que operen los
servicios de TIC de la ALFM, para el adecuado nivel de cumplimiento de sus funciones y actividades, con el fin

de conseguir con ello, un apropiado nivel de proteccion, disponibilidad, integridad vy confidencialidad,
principios basicos para garantizar la seguridad de la informacion.

Los usuarios de las TIC de la ALFM, deben conocer y tienen la obligacién de dar estricto cumplimiento a las

presentes politicas emitidas y aprobadas por la Direccién General de la Entidad.

1. REFERENCIA NCRMATIVA

a. Ley 1712 de 2014. Congreso de la Republica. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

b. Ley 1581 de 2012. Disposiciones Generales para tratamiento de datos personales.
c. Ley 1273 de 2009. Congreso de la Replblica. Por medio del cual se modifica el codigo penal, se ¢crea un

nuevo bien juridico tutelado-Denominado "De la proteccién de ia informacion y de los datos” Y $e preservan

integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre ofras
disposicicnes.

d. Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,

del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

e. Norma técnica colombiana NTC-ISQ-IEC 27001.
f. Directiva permanente Ministerio de Defensa No. 018 de 2014.

g. Decreto 612 de 2018, por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al plan de accién por parte de las entidades del Estado.

h. Documento CONPES 3072 de febrero ¢ de 2000, Agenda de Conectividad.
i. Documento CONPES 3701 de 2011, Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

j. Documento CONPES 3854 de abril 11 de 2016, Politica Nacional de Sequridad Digital.
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k. Ley Estatutaria No.1581 del 17 octubre de 2012, la cual se reglamenta parcialmente por el Decreto Nacional
1377 de 2013. En la cual se dictan disposiciones generales pars la proteccién de datos.

I. Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital.

m. Decreto No.491 del 28 marzo de 2020, por el cual se adoptan medidas de urgencia para garantizar la
atencion y la prestacion de los servicios por parte de las autoridades publicas y los particulares que cumplan
funciones publicas y se toman medidas para la proteccién laboral v de los contratistas de prestacion de
servicios de las entidades publicas, en el marco del Estado de Emergencia Econémica, Social y Ecolégica.

n. Circular Externa N° 001 del AGN del 31 de marzo de 2020. Con asunto “Lineamientos para la
Administracién de Expedientes y Comunicaciones Oficiales”.

o. Documento CONPES 3995 de 1 de Julic de 2020, Politica Nacional de Confianza y Seguridad Digital.

p. Resolucion No.00500 de marzo 10 de 2021 "Por fa cual se establecen los lineamientos y estandares para la

estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de fa politica
de Gobisrno Digital”.

q. Directiva Permanente de 12 de Julio de 2021 de la ALFM “Lineamientos de seguridad Digital y de la
informacion”.

2. DEFINICIONES
Para los efectos del presente manual se tendréan en cuenta las siguientes definiciones:
» ALFM: Agencia Logistica de las Fuerzas Militares.

» Activos tecnoldgicos: Se consideran activos tecnoldgicos todos fos elementos de hardware, software,
informacion y de comunicaciones entregados por la entidad al funcionario con el fin de facilitarle el desempefio
de sus funciones. De esta manera, son activos tecnoldgicos, ademas de los programas (software aplicativo v
de ofimatica), los computadores o equipos de computo junto con sus periféricos (tarjeta de red, mouse, teclado,
monitor, parlantes, unidades externas de almacenamiento, micréfono, camara, entre otros), impresoras,
escaneres, etc. Tambien los equipos y elementos de comunicaciones (telefonia, switches, routers, cableado,
etc.) y la informacion almacenada en los diversos equipos y bases de datos.

« Adware: Es un software no deseadc disefiado para mostrar anuncics en su pantalla, normalmente en un
explorador. Alguncs profesionales de fa seguridad lo ven como un precursor de los PUP (programas
potencialmente no deseados) de hoy en dia. Normalmente, recurre a un método subrepticio: bian se hace

pasar por legitimo, o bien mediante otro programa para engafiarlo e instalarse en su PC, tableta o dispositivo
movil.

» Archivos: Conjunto de datos o instrucciones que se almacenan en el Disco Duro y/o cualquier otro medio
de almacenamiento con un nombre que los identifica.

« Backup (copia de respaldo): Una copia de seguridad o de respaldo es una copia de los datos originales
que se realiza fuera de la infraestructura original con el fin de disponer de un medio de recuperacion en caso de
un desastre o perdida.
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= Base de Datos: Es un "almacén digital" que permite guardar grandes cantidades de informacién de forma
organizada para luego poderla encontrar y utilizar faciimente. Una base de datos se puede definir como un
conjunto de informacion relacionada que se encuentra agrupada y estructurada. Desde el punto de vista
informético, la base de datos es un sistema formado por un conjunto de datos almacenados en discos que
permiten el acceso directo a ellos y un conjunto de programas que manipulan ese conjunto de datos. En el
caso de la Agencia Logistica, las bases de datos mas utilizadas son Oracle y MySQL.

+ Botnets: Es una red de equipos informaticos que han sido infectados con software malicioso que permite su
control remoto, obligéandoles a enviar spam, propagar virus o realizar atagues de denegacién de servicio
distribuido (DDoS) sin el conocimiento o el consentimiento de los propistarios reales de los equipos.

* Buscador en Internet: Son sitios web especializados en localizar informacion por criterios o por contenidos
a través de internet, Entre los més utilizados y conocidos se encuentran Yahoo® y Google®.

* Buzon de correo electronico: Depésito en el que se almacenan los mensajes de correo que Hegan a un
destinatario determinade.

* CD (Compact Disc): Disco éptico en el cual se graba informacion en forma digital. Permite acumular una
gran cantidad de datos (aproximadamente 650 Mb.) que se leen mediante rayos laser.

» CD-R (Recordable): Es un Compact Disc en el que se Unicamente se puede grabar informacion hasta que
se alcance la capacidad total del CD por una sola vez.

» CD-RW (Recordable-Writable): Es un Compact Disc en el que se puede grabar informacién y también borrar
o madificar la ya existente (reescribidle).

+ DVD (Digital Video Disc): Disco digital mejorado, con una capacidad muy superior al CD. Al igual que en los
CD, hay distintas variantes segun si sdlo puede leer, leer y escribir, etc.: DVD-ROM, DVD-RAM, etc. La
capacidad de un DVD va desde los 4,7 Gb (una cara, una capa) hasta los 17 Gb {doble cara, doble capa).

» Chat {(Conversational Hypertext Access Technology): Comunicacion simultanea en linea, que permite a
dos o mé&s usuarios interactuar a través de Internet mediante el teclado, la voz y el video. Requiere la
coincidencia temporal de los dos o mas interlocutores.

» Codigo malicioso {malware): Es un tipo de software que tiene como cbietive infiltrarse o dafiar una
computadora sin el consentimiento de su propietario. El término malware es muy utilizade por profesionales de
la informatica para referirse a una variedad de software hostil. intrusivo o molesto. El termino virus informatico
suele aplicarse de forma incorrecta para referirse a todos los tipos de malware, incluidos los virus verdaderos.

» Confidencialidad: Consiste en garantizar que el activo de informacién no esté disponible o sea accesado .
y/o divulgado por o hacia personas, entidades o procesos NO autorizados,

» Contrasefia o password: Es una clave secreta de acceso a un computador, a una cuenta de correo
electronico, a una cuenta de conexién a intemnet, a un sistema de informacién o a una base de datos, gque en

aras de maximizar los niveles de seguridad, control y privacidad, sélo debe conocer el usuario. Si se introduce
una contrasefia incorrecta, no se permitira la entrada al sistema.
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+ Correo electrénico o e-mail: Es un servicic tecnoldgico que permite a los usuarios enviar y recibir
mensajes e intercambiar informacion con otros usuarios (o grupos de usuarios) todo a través de la red.

» Correo electrénico institucional: Es el servicio de correo electrénico que provee y administra directamente
la entidad a sus funcionarios como herramienta de apoyo a las funciones y responsabilidades de los mismos.
En el casc de la ALFM este correo institucional corresponde al que se accede a través de Qutlook o bien
mediante el link al sitic de Correo Zimbra que se encuentra en el Portal Web de la Entidad.

» Corriente requiada: Es agueila que proviene de una fuente ¢ unidad de poder ininterrumpida, que
garantiza su estabilidad y permanencia, evitando sobre voltaje que pueda dafar los equipos. Para la operacién
de los equipos de computo es recomendabie utilizar corriente regulada.

+ Corriente no regulada: Es aguella proporcionada directaments por la empresa proveedora det servicio de
energia.

» Cortafueqos {firewall): Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, o descifrar el trafico entre los diferentes ambitos sobre la base de un conjunto de normas y otros
criterios.

» Cuenta de Usuario: Es el identificador que utiliza Ia red o un Sistema de Informacion en la autenticacion de
un usuario.

» Disponibilidad; Se trata de la capacidad de un servicio, de unos datos o de un sistema, a ser accesible y
utilizable por los usuarios (0 procesos) autorizados cuando estos lo requieran, Supone que la informacion
pueda ser recuperada en el momento en que se necesite, evitando su pérdida o bloqueo.

+ Direccion de correo electrénico o e-mail address: Conjunto de caracteres utilizado para identificar a un
usuario de correo efecirdnico y que permiten la recepcién y envio de mensajes. Generalmente esta compuesta

por el nombre del usuario, el signo @ como divisor entre el usuario y el nombre del proveedor dei servicio en el
cual se aloja la cuenta de correo (el dominia).

+ Eguipo de cémputo: Es una maquina electrénica dotada de una memoria de gran capacidad y de métodos
de tratamiento de la informacion, que permiten resolver problemas aritméticos v Iégicos, gracias a la utilizacién
de programas instalados en ella. Para efectos de este manual se emplea el término como sinénimo de
computador (PC-Computadores personales y poriatiles).

+ Equipo servidor: Es una méaquina electronica dotada de una alta configuracion (velocidad de
procesamiento, alta memoria, alta capacidad de almacenamiento, etc.), en donde estén almacenados los
programas de software aplicativo que operan en red v las bases de datos de la entidad.

» Exploits: (del inglés to exploit, explotar o aprovechar) es una pieza de software o una secuencia de
comandos con e! fin de causar un error ¢ un fallo en alguna aplicacion, provocando un comportamiento no

deseado o imprevisto en los programas informéticos, hardware, ¢ componente electrénico {por lo general
cormputarizado). Con frecuencia, esto incluye cosas tales como la toma de control de un sistema de cOmputo o

permitir la escalada de privilegios o un ataque de denegacion de servicio.

» Gusano informatico (IWorm): Es un malware que tiene la propiedad de duplicarse a si mismo de forma
automatica, lo gue le permite propagarse e infectar una red informatica sin ayuda externa.
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+ Hacker: Término utilizado incorrectamente para definir a un delincuente informatico. Realmente un hacker
es cualquier experto en tecnologia informatica capaz de desarrollar software para cualquier propdsite. El hacker
dedicado a producir y propagar maiware se define realmente como cracker.

+ Hardware: Conjuntc de componentes fisicos (cables, placas, conexiones, partes) que constituyen un
computador y sus equipos periféricos. Es la parte fisica de un computador, lo tangible.

» Ingenieria Social: Es la préctica de obtener informacién confidencial a través de |la manipulacién social y de
relaciones personales de usuarios legitimos. Es una técnica que pueden usar ciertas personas, tales como
investigadores privados, criminales, o delincuentes computacionales, para obtener informacién, acceso o
privilegios en sistemas de informacién que les permitan realizar algin acto que perjudique o exponga la
persona u organismo comprometido a riesgo o abusos.

¢ Incidente: Se define como un acceso, intento de acceso, uso, divulgacion, modificacién o destruccion no
autorizada de informacién; un impedimento en la operacién normal de las redes, sistemas o recursos
informaticos; o cualquier otro acto que implique una violacién a la Politica de Seguridad de la Informacion.

= Integridad: hace referencia a la cualidad de la informacion para ser correcta y no haber sido modificada,

manteniendo sus datos exactamente tal cual fueron generados, sin maniputaciones ni alteraciones por parte de
terceros.

+ Internet (International Net): Nombre de la mayor red informatica del mundo. Red de telecomunicaciones
nacida en 1969 en los Estados Unidos a la cual estdn conectadas centenares de millones de personas,
organismos y empresas, y cuyo rapido desarrolio esta teniendo importantes efectos sociales, econémicos y
culturales, convirtiéndose de esta manera en uno de los medics mas influyentes de la llamada Sociedad de la
Informacién, siendo conocido en algunos ambitos con el nombre de la autopista de la informacion o la Web.

+ Infranet: Se llaman asi a las redes tipo internet pero que son de uso internc o corporativo.

+ Log: Archivo que registra movimientos y actividades de un determinado programa, utilizado como
mecanismo de control y estadistica,

* Medio compartido de informacion (file share): Ubicacion légica en un servidor donde una dependencia o
grupo de personas pueden colocar informacién (archivos y carpetas) para ser compartida v actualizada por el
grupo. Solo las personas pertenecientes al grupo pueden ver y consultar la informacion.

* Memoria USB: (Universal Serial Bus) Dispositivo de almacenamiento portatil, de gran capacidad, que se
coloca en un computador mediante un conector de tipo USB.

» Mensaje de correo electrénico o e-mail message:; Conjunto de elementos que componen un envio de
correo electronico. Ademas de los elementos visibles al usuaric (campos de: Para: Asunto: CC: cuerpo del
mensaje, firma, archivos anexos, etc.), un mensaje de correo electrénico contiene también elementos ocultos,
que solo pueden ser "abiertos” por los destinatarios a los que se le remiten.

» Perfil de Navegacion: Hace referencia a las autorizaciones que tiene cada tipo de usuario para poder
navegar en Internet, esto va ha encaminado al control v supervision del tréfico que se genera en la red de la
entidad.




PROCESO
GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

TITULO [cedigo: GTI-MA-01
\\Y//’

MANUAL DE POLITICAS DE USO, OPERACION Y Version No. 02 || 7
s Temmnes | SEGURIDAD PARA LAS TECNOLOGIAS DE LA 1
rosnsas umanes | INFORMACION Y LAS COMUNICACIONES

Fecha 29 09 2021

« Phishing: Es un término informatico que denomina un tipo de delito encuadrado dentre del ambito de ias
estafas cibernéticas, y que se comete mediante el uso de un tipo de ingenieria social caracterizado por intentar
adquirir informacion confidencial (como puede ser una contrasefa o informacién detallada sobre tarjetas de
credito u otra informacién bancaria) de forma fraudulenta. El estafador, conocide como phisher, se hace pasar
por una persona ¢ empresa de confianza en una aparente comunicacién oficial electrénica, por o comun un

correo electronico o algun sistema de mensajeria instantdnea, o incluso utilizando también llamadas
telefdnicas.

+ Puertas traseras: (o en inglés backdoor), en un sistema informatico es una secuencia especial dentro del
codigo de programacion, mediante la cual se pueden evitar los sistemas de seguridad del software
(autentificacion) para acceder al sistema. Aunque estas puertas pueden ser utilizadas para fines maliciosos y

espionaje no siempre son un error, pueden haber sido disefiadas con la intencién de tener una entrada secreta
para administracién y mantenimiento.

» Ransomware: Es un tipo de cddigo malicioso que cifra los archivos del sistema infectado v pide un rescate
a cambio de la lave de descifrade. Ef usuario no puede acceder a los archivos cifrados perdiendo la
informacién contenida en ellos.

* Red: Conjunto de computadores o de equipos informaticos conectados entre si de tai manera que pueden
intercambiar informacion.

o Spam: Mensajes que sin ser solicitados Hlegan al buzén de correo, provenientes de direcciones
desconocidas en la mayoria de los casos, muy frecuentemente encaminados a ofrecer productos y servicios.
También son conocidos como "correc basura” y algunos de ellos, por ser mensajes que se distribuyen
masivamente, son utilizados para transmitir virus informaticos.

» Software: Es un conjunto de instrucciones detalladas que controlan la operacion de un sistema

computacional. En general, designa los diversos tipos de programas, instrucciones y reglas informaticas para
gjecutar distintas tareas en un computador,

» Software del sistema: Es un conjunto de programas que administran y controlan los recursos del
computador, como son |a unidad central de proceso, dispositivos de comunicaciones y los dispositivos
perifericos. Es el denominado Sistema Operativo (Windows, Unix, Linux, Android, 10S, entre otros).
» Software aplicativo: Programas que son escritos para realizar una tarea especifica mediante el
computador y estd orientado a dar cubrimiento a un proceso especifico. Son los denominados "software de
aplicacién especifica”. Este tipo de software estd desarrollado sobre los denominados lenguajes de
programacion (C, Cobol, Developer, .Net, Java, PHP, entre otros), y los de mayor prestacion y alto mangjo de
voliimenes de informacion estan implementados sobre Bases de Datos (Oracle, MySQL, PosgreSq|, etc.) en
donde reside organizadamente la informacion que es manejada por intermedio de! software aplicativo.

« Software de ofimética; Son programas existentes en el mercado y que basados en un comptutador, dan
cubrimiento a necesidades especificas que se gestionan normalmente en una oficina: procesamientic de textos,
hojas de calculo, disefio de graficos, resolucion de problemas matematicos, elaboracion de presentaciones,
entre ofras. Tante el scftware aplicativo como 8! de ofimatica, deben estar sobre al software del sistema
{sistema operativo) para poder operar.
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+ Software licenciado: Programas o aplicativos gue han sido registrados y patentados, sobre los que existen
derechos de autor y normas acerca de su uso, distribucidn, elaboracion de copias, etc. Como consecuencia,
para su utilizacién es necesario cumplir las restricciones establecidas por Iz ley.

» Software no licenciado: Es aquel que ain no ha sido patentado o registrado y/o no se tiene permiso del
fabricante para su uso.

. Software libre: Es aquel que no tiene ningdn tipo de restricciones de uso, distribucién, modificacién o
elaboracién de copias. Es de denominado software GPL-General Public License, el cual permite a cualquier
usuario hacer uso de la herramienta, estudiarla, modificaria y re-distribuirla.

» Software pirata: Es una copia ilegal de un software (del sistema, aplicativo, o de ofimatica), cuya utilizacion
se esta efectuando sin tener la licencia otorgada por el fabricante o proveedor del mismo.

» Spoofing: en términos de seguridad de redes hace referencia al uso de técnicas de suplantacion de
identidad generalmente con usos maliciosos o de investigacion. Se pueden clasificar los ataques de spoofing
en funcion de la tecnologia utilizada. Entre ellos tenemos el 1P spoofing {quizés el mas conocido), ARP
spoofing, DNS spoofing, Web spoofing o email spoofing, aunque en general se puede englobar dentro de
spoofing cualguier tecnologia de red susceptible de sufrir suplantaciones de identidad.

» Tecnologias de la informacién y las comunicaciones (TICs): Son todos aquellos recursos, herramientas
y programas que se ulilizan para procesar, adminisirar y compariir la informacion mediante diversos soportes
tecnoldgicos, tales como: computadoras, teléfonos moviles, equipos de audio y video, ete.

» Transaccién: Es una interaccion entre el usuario final del software y el sistema (software y bases de datos),
la cual esta compuesta por varios procesos internos que se han de aplicar uno después de! otro.

« Troyano: Es un software malicioso que se presenta al usuaric como un programa aparentemente legitimo e
inofensivo, pero que, al ejecutarlo, le brinda a un atacante acceso remoto al equipo infectado.

+ Unidad de almacenamiento fija: Dispositivo(s) no removible(s) por el usuario final que permite(n) registrar
y guardar informacidn en un equipo de cédmputo. Generalmente conocida como disco duro, tiene una gran
capacidad, lo que le permite almacenar una gran cantidad de informacién, programas y datos.

« Unidad de almacenamiento portatii (CD, DVD, memoria USB, disco externo): Dispositivo(s)
removible(s) por el usuario final, que permite(n) registrar y guardar informacién, programas y datos para ser

utilizados en un computador. Entre los més usados y conocidos estan el CD, el DVD, la memoria USB y los
discos externos.

s Virus: Programa o rutina de software, cuyo objetivo generalmente es causar dafios en un sistema
informatico. Con tal fin se oculta o se disfraza para no ser detectado. Estos programas son de diferentes tipos y
pueden causar problemas de diversa gravedad en los sistemas a los que afectan, desde borrar un tipo de
archivos, hasta borrar toda la informacion contenida en el disco duro. Hoy en dia se propagan
fundamentalmente mediante el uso del correo electronico y de medios de almacenamiento de informacién
portatiles infectados como CD, DVD y memarias USB. Se combaten con la instalacién de un antivirus que debe
ser actualizado periddicamente.
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« Zip (comprimir}): Accién de empaquetar en un solo archive, uno o mas ficheros, que habitualmente son
también objeto de compresién, con el fin de que ocupen menos espacio en disco y requieran menor tiempo
para enviarlos por la red. Existen aplicacionses de compresién de este tipo muy populares: 7ZIP®, WinZip®,

Winrar® y NetZIP® para Windows®; MacZip® para Macintosh® y Zip® y UnZip® para UNIX®. El resultado es
un solo fichero con un sufijo ".zip", *.72" o ".rar". '

» Vpn: tecnologia de red privada virtual, que crea una conexidn cifrada desde una conexidn externa a una
plataforma o servicio de la entidad. El propésito de utilizar una VPN segura es que garantiza el nivel de

seguridad adecuado para los accesos de personal autorizado que se encuentra fuera de red LAN o WAN de la
Entidad.

« Vulnerabilidad: una debilidad o fallo en un sistema de informacién que pone en riesgo la seguridad de la

informacién posibilitando que un atacante pueda comprometer la integridad, disponibilidad o confidencialidad
de la misma.

3. POLITICAS QUE DEFINEN ESTANDARES DE SEGURIDAD Y ADMINISTRACION DE OPERACIONES
EN INFRAESTRUCTURA TIC

Los usuarios deberan utilizar los mecanismos y herramientas establecidas por la entidad para producir,
mantener y proteger la informacidn soportdndose desde la infraestructura tecnologica de la ALFM. De
igual forma, deberan salvaguardar la informacién reservada o confidencial que por necesidades
institucionales deba ser almacenada o transmitida, ya sea dentro de la red interna o hacia redes externas

como internet u otros canales de comunicacion para el intercambic de informacion entre dos o mas partes
interesadas.

Los usuarios de la ALFM que hagan uso de un equipo de cOmputo donde opetar plataformas, software o
informacion de la entidad, deben conocer y aplicar todas las medidas y buenas practicas para prevenir la
instalacion y ejecucién de cédige malicioso, tal como pueden ser virus, troyanos, gusanos de red o
ransomware, botnets, apps maliciosas, spyware, adware, entre otros.

3.1 Manejo de medios e informacion

a. Toda solicitud para utilizar un medio de almacenamiento de informacién compartido (file share), uso de
unidad de CD/DVD o usc de puertos USRB, deberd efectuarse mediante el formato “SOLICITUD DE
EXCEPCIONES DE SEGURIDAD INFORMATICA", debidamente autorizado por el Jefe de la
Dependencia y con la respectiva Justificacion de la solicitud, registrar el casc en la "mesa de ayuda” y
hacer entrega de dicho formato en la Oficina de TICs de la entidad.

b. Los usuarios deberan respaldar (salvaguardar) permanentemente la informacién sensible y critica que
se encuentre en sus computadoras o estaciones de trabajo asignadas y de requerir apoyo de personal de
TIC para ello, pueden registrar el caso en la “mesa de ayuda informatica”.

c. Los usuarios de la Agencia Logistica deben conservar los registros o informacién que se encuentra
activa vy aquella que ha sido clasificada como reservada o confidencial, de conformidad a las disposiciones
que emita fa ALFM vy la Ley 1712 de 2014 de Acceso a la Informacion Publica Nacional.

d. Las actividades que realicen los usuarios a través de los servicios e infraestructura tecnolégica de la

ALFM son registradas y susceptibles de auditoria conforme a los logs de trazabilidad de los sistemas de
informacion y plataformas.
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3.2 Corntrol de software operacional y de ofimatica

Los funcionarios, al utilizar los equipes de cémputo y el software alli instalado, deben observar y cumplir con las
siguientes directrices respecto a la instalacion, desinstalacion y uso de software:

a. Sclamente estd permitido el uso de software licenciado por la entidad y/o aquel gue, sin requerir
licencia por ser software libre y de codigo abierto (GNU ~GPL), y debe ser expresamente autorizado e
instalado por el personal de la Oficina de TICs.

b. El Unico autorizado para instalar ¢ desinstalar software de ofimatica en las estaciones de trabajo de la
ALFM son los funcionarios de soporte técnico de la Oficina de TICs, o a través de esta Oficina los terceros
{proveedores) que brinden soporte al hardware y software operando en la entidad.

c. Mantener en todos los equipos de la ALFM solamente software licenciado y autorizado por la Oficina
de TICs, por tanto, esta prohibido mantener o intentar instalar cualquier otro tipo de software. El infringir
esta disposicion acarreara la apertura de las investigaciones respectivas, en razén a que este tipo de
practicas pueden generar sanciones para la ALFM al vulnerar los “Derechos de Autor”.

d. Esta estrictamente prohibido para los funcionarios (excluyendo de esta prohibicién al personal
debidamente autorizade de la Oficina de Tics, que de acuerdo a su rol y o funciones requiera y esté

debidamente autorizado), instalar, ejecutar y/o utilizar programas o herramientas de software o hardware
gue:

» Monitoreen [a actividad de los sistemas de informacién, plataformas de red y equipos locales o remotos. Se
excluye de esta prohibicion las herramientas de software y hardware que utilice la Oficina de TICs con el tnico
propdsito de administrar la funcionalidad y la seguridad de los recursos informaticos institucionales.

» Rastreen vuinerabilidades en sistemas de cémputo (hardware o software). Se excluye de esta prohibicién

las herramientas que utilice la Oficina de TICs con el Unico propdsito de constatar los niveles de Ia seguridad
de los recursos informéticos institucionales.

* Tengan un caracter de juegos y/o contenidos pornograficos.

e. El software y hardware instalado en los equipos de cémputo de la ALFM no debe ser utilizado con
propositos ilegales, mal intencionado, no autorizado, con fines o propositos personales o ajenocs a la.
misién de la entidad y a las funciones asignadas en el cargo del funcionario,

f. Se considera una falta grave el que los usuarios no autorizados instalen o intenten instalar cualquier
tipo de programa (software) en las estaciones de trabajo asignadas, servidores, o cualquier equipo
conectado a ia red de la ALFM. Cualquier software instalado debe estar previamente autorizado por la

Oficina de TICs y estar relacionado en el inventario de software que la entidad reporta a la Direccidn
Nactonal de Derechos de Autor.

3.3 Servicio de correo electrénico institucional

Ef servicio de correo electrénico institucional es una herramienta de apoyo a las funciones y responsabilidades
de los funcionarios de la ALFM y en tal virtud, su uso debe sujetarse a la Guia de Manejo de los Medios
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Tecnologicos de Comunicacién de la entidad, mediante las siguientes directrices:

a. El servicio de correo electronico institucional de la ALFM, debe ser empleado Unicamente para enviar y
recibir mensajes de orden institucional.

b. El usuario que tiene asignado una cuenta de correo de la entidad, es e! dnico responsable de todas las
acciones y mensajes gue se lleven a cabo en su nombre. Por lo tanto, el usuario debe abstenerse de

suministrar el usuario/password de correo a terceros y efectuar el cambio de la clave de acceso
periddicamente (junto con el password de red)

¢. Las cuentas de usuario y sus respectivos buzones de correo electrénico asignados, tendran vigencia
limitada y seran administrados por la Cficina de TICs.

d. Todo usuario de correo electrénico debera revisar periddicamente su correo durante su permanencia
en la Entidad, descargando al disco duro del equipo asignado la informacion gue considere pertinente y
Util para su trabajo y eliminando aquellos correos e informacién que considere no importante para sus
funciones, tal como correos Spam, correos duplicados, correos innecesarios, entre otros. Aguelias
cuentas de correo que tengan méas de 2 meses sin ser revisadas seran desactivadas automaticamente y
el usuario tendra gue solicitar de nuevo su activacion al administrador de correo mediante la radicacion
del respectivo caso de soporte en la plataforma de "mesa de ayuda”.

e. Todo usuario puede cambiar su clave de red (password), en cualquier momento; en todo caso el
sistema le pedira cambio de contrasefia de red minimo cada 15 dias obligatoriamente.

f. El usuario es responsable en la eliminacion, cambio de lugar o cambio de nombre del archivo “.pst”,
en el cual la herramienta de correo electronico Qutiook guarda automaticamente todo lo gue se realice en
esa cuenta de correo. Este archivo se creard en la misma carpeta donde se encuentran los archivos de
trabajo del usuario, con el fin de que cuando se realice el backup de informacién guede un respaldo de
este archivo de correo en caso de dafio de la maquina o del software. Para cualquier cambio referente a
la ubicacién de archivo “.pst” el usuario debe solicitar a través de la “mesa de ayuda” el respectivo
soporte y acompafamiente de la Oficina de TICs, con el fin de evitar la posible pérdida de informacién.

g. El usuario puede acceder al buzén de correo institucional por la herramienta Outiook desde el
computador ubicade en las instalacicnes de ALFM o bien si se encuentra fuera de las instalacicnes de la
ALFM, via Internet, desde al acceso al correo en el portal web de la entidad. En cualguiera de estos casos

se deberan respetar las politicas establecidas en este documento para el uso adecuado del servicio de
correo,

h. En caso que el usuario reciba un correo no dessado y/o contenido de procedencia desconoccida, este
debera de inmediato notificar el hecho a la Oficina de TICs, a fin de hacer el respectivo seguimiento y
tomar las medidas pertinentes de bloqueo a ese remitente y al o los links que contenga y generar las
alertas de seguridad para evitar que se materialicen amenazas por motivo de la recepcion de ese
contenido malicioso.

i. Los correos que por ser considerados riesgosos 0 sospechosos, seran catalogados como "Spam” por
la plataforma de seguridad de la ALFM y seran colocados en “cuarentena’ y al usuario destinatario le
llegara un email con la relacion de estos correos blogueados.
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}. Si el usuaric considera que un correo entrante que esta en la lista de “cuarentena” corresponde a un
correo valide, no riesgoso y de remitente conocido, puede solicitar la liberacion de este, enviando un
email a la cuenta de correo electrdnico  liberarspam@agencialogistica.gov.co , el cual la Oficina TIC
procedera a liberarlo y le llegaré normalmente ese correo al usuario destinatario que lo solicitd, para que
pueda gestionarlo.

k. A traveés del servicio de correo no se podra ejecutar ningin tipo acto de espionaje (hacking o cracking),

© envio de cadenas masivas, ya que pueden comprometer, afectar y/o a saturar los servicios TIC propios
de [a entidad y de terceros,

I. Los usuarios nc deberan suscribir el correo institucional asignado por la ALFM a grupos de noticias,
listas de correo, sitios de comercio electrénico y demas servicios que utilicen ei correo institucional para la
recepcion de mensajes de caracter personal, comercial y de indole diferente a las funciones asociadas al
cargo, en razoén a que esto propicia la llegada de “Spam” (correo masivo no deseado), congestionando y
saturando el normal funcionamiento del servicio de correo. La utilizacion del mecanismo de listas o
cadenas, solo puede llevarse a cabo cuando se trate de la comunicacion de un mensaje de orden

estrictamente institucional oficial y solo por tas personas que estan previamente autorizadas para realizar
dicho envio.

m. El buzén de correo electronico institucional debe consultarse constantemente, con el propésito de
atender con celeridad los asuntos a cargo, apoyar la politica de Cero Papel y también evitar que el buzén
de correo se llene e impida el ingreso y salida de mensajes hacia y desde ese buzén.

n. Los mensajes segln su utilidad, deberén ser eliminados o almacenados de manera organizada por

carpetas o temas en la herramienta Outlook y/o en el disco duro del computador o en cualquier otro medio
de almacenamiento previamente autorizado.

0. Permanentemente se debe abrir el software Outlook (donde se tiene configurado el correo} en el
equipo institucional asignado, para que se descarguen |os correos entrantes gue estan en el correo de

Zimbra; de lo contrario el buzén de correo se llena e impide el ingreso y salida de mensajes hacia y desde
ese buzdn del usuario.

p. Todo mensaje sospechoso respectc de su remitente o contenido debe ser reportado al érea de
tecnologia para realizar el respectivo analisis, posterior a ello debera ser eliminado sin abrirlo y sin
ejecutar el contenido, en razén a que puede contener virus o alguna otra forma de contenido malicioso.

q. Se prohibe el envio de correos tipo "cadena’, puesto que generalmente son utilizados por
ciberdelincuentes para ingresar codigo malicioso e infectar la plataforma tecnholdgica.

r. La cuenta de correo no debe utilizarse para enviar o recibir misica, programas, material pornografico,
fotos, videos o cualquier otro tipo de mensajes y archivos ajeno a los fines de la Entidad.

s. La cuenta asignada o el buzén electrénico, no puede ser ofrecide o facilitado a personas no
autorizadas o ajenas a la entidad y con interés diferentes a las establecidas por fa ALFM.

t. Los usuarios deben ser conscientes de las implicaciones que tiene la utilizacién del correo electronico
de la ALFM, en términos de responsabilidad e imagen institucional, por lo tanto se abstendran de

cualquier uso indebido que ponga en riesgo la imagen corporativa y la seguridad informatica y de la
informacion de la Entidad.
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u. El correo no debe ser usado para la transmisién masiva de informacién voluminosa (archivos grandes),
para lo cual se debe optar per otro tipo de herramientas informaticas (ejemplo: publicar ta informacién en
la Intranet o en una carpeta pdblica). Si es el caso se debe solicitar el respective apoyc a la Oficina de

TICs para establecer el canal que cumpla con las condiciones apropiadas para garantizar gue la
transferencia ¢ publicacion sea efectiva.

v. La Oficina de TICs asignara las direcciones de correo electrdnico al personal, tnica y exclusivamente
al momento de estar formalizado el ingreso a la Entidad, de acuerdo con las novedades reportadas por la
Direccion Administrativa y de Talento Humano y el envio del formato correspondiente de "creacién de
usuario”, debidamente diligenciado y firmado.

w. Al crear las cuentas de correo electronico Institucional, la Oficina de TICs establecera criterios de
restriccion, de acuerdo a las funciones, rol o perfil del usuario, a efectos de racionalizar la capacidad del

buzon, delimitar la posibilidad de enviar mensajes colectivos o a distintos grupos, origenes o destinatarios,
entre otras medidas.

x. Cuando quien tenga asignado una cuenta de correo institucional y sea desvinculado de la entidad u
ordenada la restriccion de acceso por usc indebido a través de la Direccidn Administrativa y de Talento
Humano; esta Direccidn es responsable de reportar periddicamente y cada vez gque exista cambios o
movimientos de personal informando todas las novedades del personal para garantizar la desvinculacién
de usuarios de los sistema y plataformas. La Oficina de TICs cancelara de forma inmediata ta direccion
electrénica asignada y cesara el derecho de uso para el usuario. De igual forma, se cancelars el servicio a
aquellos buzones que no hayan tenido actividad por el término de tiempo destinado en las politicas de
administracion de este servicio (2 meses o mas).

3.4 Proteccidn contra cédigos maliciosos

a. Para prevenir infecciones por malware, los usuarios de la ALFM no deben hacer uso de software que
no haya sido proporcionado y validado por la Oficina de TiCs.

b. Los usuarios de la entidad son responsables de verificar que la informacién vy los medios de
almacenamiento (USB, DVD, elc.) estén libres de cualquier tipo de cédigo malicioso, para lo cual deben
ejecutar con frecuencia el escanec de estos medios de almacenamiento con el software antivirus de uso

institucional y también deben autcrizar los escaneos automaticos de antivirus gue se realizan de manera
controlada.

¢. Los usuarios que estan previamente autorizados para el uso de dispositivos extraibles como (USB,
disco duro exierno, entre otros), deben analizar dichos dispositivos previamente a |la apertura de sus
archivos.

d. Todos los archivos de computadora que sean proporcionados por personal externc o interno
(programas de software, bases de datos, documentos, hojas de calcuio, etc.), que tengan que ser

descomprimidos {archivos .zip), deben ser verificados utilizando el software antivirus autorizado, antes de
ejecutarse o abrirlos,

e. Ninglin usuario de la ALFM debe, intencionalmente, escribir, generar, compilar, copiar, propagar,
ejecutar o tratar de introducir codigo de computadoera disefiado para auto replicarse, dafiar, modificar o
impedir ¢l funcionamiento de cualquier equipo de cdmputo, memoria, archivos o software. Mucho menos
probarlos en cualquiera de los ambientes o plataformas informaticas de la Entidad. El incumplimiento de
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esta politica sera considerado una falta grave y se tomaran ias medidas pertinentes frente al caso.

f. Cualquier usuario que sospeche de algin tipo de afectacién por infeccion de virus en la estacion de
trabajo asignada, deberd dejar de usar inmediatamente el equipo vy llamar a la Oficina de TICs para la
deteccion y erradicacion del virus.

g. Los usuarios no deberan alterar o eliminar las configuraciones de seguridad que sean implementadas
en la ALFM para detectar y/o prevenir la propagacién de virus en herramientas de trabajo tales como:
Antivirus, Outlook, Office, Navegadores u otras plataformas y sistemas de informacion.

3.5 Uso del Servicio de Internet Institucional

El servicio de Internet suministrado por la ALFM es una herramienta de apoyo a las funciones ¥

responsabilidades de los usuarios, por lo tanto, al utilizarlo, deben observar y cumplir las directrices de la
entidad referentes a:

a. El uso de los recursos de red para el acceso al servicio de Internet es de indole institucional y debera

ser utilizado con el propdsito expreso de realizar tareas relacionadas con las actividades de la entidad y
funciones asignadas al cargo.

b. El acceso a Internet no podra ser utilizado para ingresar a cuentas de correo personales (no
institucionales), salvo en casos excepcionales que se requiera de la utilizacién de este servicio Y que esté
debidamente autorizado por la Oficina de TICs, caso en el cual se debera remitir la solicitud en el formato
establecido y cumpliendo con los protocolos para tal fin.

¢. La Oficina de TICs asignara el uso de Internet a los usuarios que lo requieran de acuerdo a las
funciones y responsabilidades de su trabajo, tan solo con motivos de interés institucional y con previa
autorizacion del jefe inmediato del usuario.

d. El servicio de Internet no debe ser utilizado para;

» Enviar, descargar o recibir archivos de video, audio, texto, fotos, etc., con contenidos insultantes,

ofensivos, injuriosos, obscenos o violatorios de los derechos de autor, no propios del cumplimiento de los
propositos institucionales o de las funciones laborales asignadas.

» Escuchar musica conectado directamente al sitic en Internet que provee este servicio o mediante el
acceso directo a un equipo de la red local institucional.
» Descargar, instalar o ejecutar archivos o software no autorizado por la Oficina de TICs y que

comprometa la seguridad y el normal funcionamiento de los equipos, servicios y plataformas de la
Entidad.

» El usc de Internet en cualquier actividad que sea lucrativa o comercial de caracter individual, asi como

el uso del servicio de correo para propdsitos fraudulentos, publicitarios o para la propagacion de mensajes
SPAM no relacionados con la actividad laboral.

» Utilizar los recursos de la ALFM para ganar acceso no autorizado a redes vy sistemas remotos a través
de puertas traseras de sistemas (backdoor).

* La suplantacién o uso no autorizado de la cuenta de acceso de otra persona para efectuar navegacion
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a internet, sera considerado como falta grave conforme a lo establecido en la ley y las directivas internas
de seguridad establecidas por la ALFM en temas de seguridad digital.

» El acceso a sitios de contenidos obscenos, que distribuyan libremente material pornografico, material
subversivo o de grupos al margen de la ley, ofensive, en perjuicio de terceros, que rifian contra ta moral y
las buenas costumbres, y asi como la redistribucion de dicho material a través de correo electrdnico o
medio simitar canales de comunicacion institucional.

» Realizar actos de espionaje (hacking, cracking, ingenieria social), que lesionen o no y que pongan en
riesgo ia informacidn y los derechos de funcionarios y de terceros.

+ Violar o intentar violar los sistemas de seguridad de los equipos a los cuales se tenga acceso, tanto a
nivel local como externo.

* Decodificar el trafico de la red o cualquier intento no auterizado de obtencién de la informacion que se
transmita a través de la misma o de los canales de comunicacién institucionales,

» Violar o intentar viclar los sistemas de seguridad para realizar labores propias de los administradores
de 1a plataforma tecnologica,

+ Acceder mediante el servicio de Internet asignado a contenidos que puedan estar relacionados con
plataformas y servidores generadores de spam o malware, o que puedan contener programas que
permitan romper o descifrar claves de acceso, u otros que puedan entenderse corno contenidos gue
puedan utilizarse con fines no licitos o no autorizados y en consecuencia de ello sean dafiinos y que
puedan comprometer tanto a la Entidad como a terceros,

e. La conexion a Internet siempre debe cerrarse o desconectarse cuando no se esté navegando,

cerrando el navegador de Internet para de esa manera evitar consumir innecesariamente el canal de
internet.

f. Todas las Oficinas, Direcciones y Regionales estén obligadas a cumplir con lo establecido en el
Decreto 1151 del 14 de abril de 2008 (Agenda de Conectividad) de acuerdo con los lineamientos y
estandares que para tal fin desarrolle el lider de Gobierno en Digital de la ALFM.

g. La Oficina de TICs esta autorizada para limitar el acceso a Internet, utilizando los filtros necesarios
para restringir el acceso a determinadas péaginas y contenidos, de igual manera también utilizando la
aplicacion de horarios de conexién, los servicios ofrecidos por la red, la descarga de archivos y cualguier
otro contenido ajeno a los fines institucionales, con el fin de salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion y la efectividad de los controles establecidos en la administracion de las
redes y plataformas de la ALFM, por medio de la aplicacion de los siguientes perfiles de navegacion:

« Perfil de navegacién Bajo: Perfil configurado a las necesidades de la mayoria de los usuarios de la
Entidad, pensado en los permisos Unicamente de portales y paginas web gue estén alineados en la mision

de la ALFM, blogueande o interrumpiendo categorias que no estén encaminadas a las funciones de la
entidad (permite el acceso a paginas del Estado, .GOV, .MIL).

« Perfil de navegacion Medio: Perfil configurade con caracteristicas de navegacion mas altas que el
perfil Bgjo. Dichas propiedades se proyectaron para personal con funciones especificas de cotizaciones,
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pagos, consultas en blogs, portales especializados y todo aquel sitio que no es de coman acceso para la
mayoria de los funcionarios, blogqueando o interrumpiendo Unicamente las categorias de streaming
{contenido audiovisual), entretenimiento y las relacionadas a estas.

+ Perfil de navegacion Tecnologia: Perfil configurado con caracteristicas de navegacién similar al perfil
Medio, pero orientado para el personal de la Oficina de TICs y agentes de soporte en las Regionales, con
funciones técnicas especificas, que permiten la navegacion a portales especializados de tecnologias y
asociados a las funciones asignadas, la instalacion y configuracién del software autorizado en la entidad.

+ Perfil de navegacion Alto: Perfil configurado con las caracteristicas de navegaciéon mas alta que el
perfil Medio, dichas propiedades se proyectaron para personal con funciones concretas (contratistas ERP-
SAP, personal Directivo en Principal y Regionales) que por las funciones del cargo no deben tener

limitantes en la navegacion. Sin embargo, se bloguean las categorias como Hacking, remote Tools,
Religidn, Armas, Pornografia y demas relacionadas a estas.

h. La Oficina de TiCs realizard monitoreo y control a ias conexiones de Internet y reportara, en caso de
requerirse, a la Secretaria General, los sitios visitados por quienes tienen asignados accesos a internet,

que no correspondan a las funciones propias del cargo, con el fin de que se inicien las acciones
disciplinarias a que haya lugar.

i. Elusc de Internet y del correo electrénico esta restringido exclusivamente para el cumplimiento de la
mision institucional por parte de los usuarios que asi lo requieran por la naturaleza de sus cargos,
funciones y actividades; lo cual debe ser avalado y justificado por el jefe inmediato de la dependencia.

i- Lainformacién institucional deber ser enviada por medio del correo institucional y no por ofros tipos de
correo electronico y o canales no autorizados.

k. No se permite el ingreso a paginas o portales con contenidos pornograficos, musicales, videos, juegos,
redes sociales, correos personales y todo aquello de caracter ocioso y ajeno a las actividades de la
Entidad y/o que no estén debidamente autorizados.

I. No se permite descargar, ni instalar cualquier tipo de software utiitario o software de aplicaciones,
antivirus, musica, videos, p2p (aplicaciones para intercambio y blsqueda de archivos), etc., los cuales
generalmente contienen cédigo malicioso que puede infectar la red de la ALFM.

m. No esta permitido el uso de cualquier tipo de software de mensajeria instantanea diferente al que se
establezca y sea previamente promovido y autorizado por la ALFM.

n. Cualquier instalacién de software, utilitarios, antivirus, etc., previamente debe ser debidamente
probado en entornos controlados y debidamente autorizado por la Oficina de TICs.

o. Se prohibe dentro de las instalaciones de la ALFM usar como medio de salida a Internet: los asistentes
digitales, los computadores portatiies, los teléfonos inteligentes personales o cualguier otro dispositivo o
periferico diferente a los debidamente asignados y autorizados por la Oficina de TICs.

p. Se prohibe que los equipos de la ALFM asignados a un usuario, se conecten a servicios de internet no
suministrados por la ALFM (por ejemplo, redes inalambricas o datos de celulares), salvo validacién y
autorizacion por parte de la Oficina de TiCs.
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q. No esta permitido gue el acceso a Internet otorgado, sea para usos diferentes a los institucicnales, por
ejemplo: ver videos, escuchar musica, cargue/descargue de fotos, acceso a correos personales, acceso a
Facebook, Twitter o cualquier otro tipo de redes sociales. Se excluye el personal debidamente autorizado
en cumplimiento de sus funciones; debido a que este tipo de actividades consumen grandes recursos de
ancho de banda del canal de Internet, que pueden saturar los canales de comunicacion y afectar en
ultimas la velocidad y calidad del servicio para todos los usuarios conectados a la red.

r. Solo se podran acceder a aquellas paginas, portales, blogs y foros afines a sus cargos, con los cuales
puedan desarrollar con mayor calidad y eficiencia sus labores diarias, basados en la justificacién y
soportes de cada caso.

s. Se podra utilizar Internet como fuente de crecimients del conocimiento, capacitaciones virtuales,
articulos de importancia, etc. que puedan redundar en el mejoramiento continuo los procesos de la ALFM
y que sean autorizados por el personal Directivo en los dias y/o horarios que asl lo autcricen.

4 POLITICAS Y ESTANDARES DE SEGURIDAD FiSICA Y PERSONAL

Establecer parametros claros para el acceso de personal externo a la entidad, asi come el ingreso de equipos
tecnoldgicos externos y en general los procedimientos que se deben seguir para fortalecer la seguridad en e
acceso a las instalaciones de la ALFM.

41 Medidas de seguridad preventivas y predictivas

a. Efectuar permanentes estudios de seguridad al personal que labore en la Entidad (funcionarios y
terceros), encaminados a detectar y/o prevenir eventuales ataques informaticos y/o fuga de informacion
que sea originada al interior de fa ALFM.

b. Implementar medidas de control de acceso a visitantes, que eviten ef ingreso y/o salida fraudulenta de
equipos, portatiles, PDA, tablets u otros dispositivos o periféricos, impidiendo a su vez ia conexion de

estos equipos a las redes de la Entidad, salve que medie previa autorizacion por parte de la Oficina de
Tics.

¢. Implementar medidas de seguridad encaminadas a evitar y detectar: la divulgacion y empleo de
documentos de la ALFM para fines personales, la violacidn ilicita de comunicaciones o correspondencia
de la entidad (fisica o electrdnica), revelacion de informacién no autorizada (de forma fisica o electrénica),
utilizacién indebida de informacién obtenida en el ejercicio de las funciones o actividades desarrolladas en
la ALFM, o posibles eventos configurados como espionaje (fisico o electrénico).

d. La Direccion Administrativa y de Talento Humano y el area de Seguridad Patrimonial (tanto de la sede
principal como de Regionales), deben Informar periédicamente y de manera permanente a la Oficina de
TICs, las novedades de personal (retiros, vacaciones, licencias, permisos, etc.), para proceder con el
blogueo de usuarios en los servicios informaticos de los funcionarios que se retiran o ausentan
temporaimente de la entidad.

5 POLITICAS Y ESTANDARES DE SEGURIDAD TECNOLOGICA

Los mecanismos de control de acceso fisico para el personal de la entidad y terceros, deben permitir el acceso
a las instalaciones y dreas restringidas de la ALFM tnicamente a las personas previamente autorizadas, para
la salvaguarda de los equipos de computo y de comunicaciones, y también para restringir y controlar el acceso
al Centro de Cémputo de la entidad sclo al personal estrictamente autorizado y en cumplimiento de sus
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funciones.
5.1 Proteccion de la informacion

a. El usuario debera reportar de forma inmediata a la Oficina de TICs y al area Administrativa, cuando
detecte que existen riesgos reales o potenciales de dafo de los equipos de computo o de
comunicaciones, como pueden ser fugas de agua, comienzo de incendio, cortos eléctricos u otros.

b. El usuario tiene ia obligacion de proteger los dispositivos removibles y fisicos que se encuentren bajo
su administracion y que contengan o no informacion reservada o confidencial. aun cuando no se estén
utilizando en el momento.

c. Es responsabilidad del usuario evitar permanentemente la fuga de la informacion perteneciente a la
ALFM gue se encuentre almacenada en los equipos de computo personales o de la entidad que tenga
asignados, teniendo en cuenta el uso y la aplicacion de buenas practicas de seguridad.

52 Controles de acceso fisico y de equipos

a. Cualquier persona que tenga acceso a las instalaciones de la ALFM debera registrar al momento de su
entrada, el equipo de cémpuio, equipo de comunicaciones, medios de almacenamiento y herramientas
gque no sean propiedad de la ALFM, los cuales podra retirar el mismo dia. En caso contrario debera
tramitar la autorizacién de salida correspondiente.

b. Los equipos de computo asignado, las computadoras portatiles, médems y cualquier otro activo
tecnoldgico, podra ingresar o salir de las instalaciones de la ALFM diligenciando el formato establecido y

vigente para "Ingreso y Salida de Elementos”, el cual debe ser firmado por el Jefe de Seguridad de la
ALFM y por el Jefe de la Dependencia visitada.

5.3 Seguridad en Datacenter o Centro de Cémputo

Ei Datacenter es el lugar donde se encuentran ubicados todos los servidores de redes, servidores de bases de
datos, servidores de software aplicativo, los dispositivos de seguridad, almacenamiento, comunicaciones ¥
gabinetes del cableado horizontal y vertical de la red de la ALFM, UPS, entre ofros.

En consecuencia, para su utilizacion se establecen las siguientes directrices:

a. El Centro de Computo es un area restringida y por lo tanto solo se puede ingresar a elia con

autorizacion del Jefe de la Oficina de TICs o del (los) funcionario(s) designado(s) por esa Jefatura a través
de tas Coordinaciones.

b. La operacién de cualquiera de los dispositivos que se encuentren en el centro de computo, solo podra
realizarse por los funcionarios designados (autorizados) por la Jefatura de la Oficina de TICs.

c. Las personas que ingresen al Centro de Computo, deberan seguir las normas de seguridad que para el
efecto se dispongan desde la Oficina de TICs, tales como:
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« Diligenciar previamente la planilla de ingreso y autorizacién al Datacenter, indicando claramente las
actividades a realizar en el sitio, dia y horas de entrada y salida y las firmas de la persona gue ingresa y del
administrador del Datacenter de la ALFM.

» Noingresar ningln tipo de bebidas o alimentos.

No accionar ningunc de los dispositivos de alarmas sin razdn ni autorizacion.

No encender objetos que puedan ocasionar que las alarmas y sistemas de seguridad se activen tales como:
cigarrillos, fésforos, encendedores, ete.

No conectar equipos de soldadura, aspiradora, brilladora u otro electrodoméstico o herramienta industrial.
No operar ninguno de los diferentes equipos que en él se encuentran instalados sin autorizacion del Jefe de
la Gficina de TICs o de alguno de los profesionales autorizados de la misma &rea.

* Se debe brindar acompafiamiento permanente de un funcionaric de la ALFM al personal externc cuando

realice procesos de mantenimiento y diligenciar el formato al ingreso y salida del Datacenter, establecido
para tal fin.

5.4 Proteccion y uso de recursos tecnolégicos

Los activos tecnologicos de la ALFM son herramientas de apoyo a las labores y a las responsabilidades
del personal que se encuentran relacionados a la funcion publica: por ello al utilizar los bienes y servicios
tecnoldgicos, se deben observar y cumplir las siguientes directrices de uso:

a. Los activos tecnologicos institucionales se emplearan de manera exclusiva por el funcionario al cual
han sido asignados y Unicamente para el correcto desempefio de su cargo, por lo tanto, no pueden ser
utilizados con fines personales o cedidos a terceros no autorizados.

b. Durante la jornada laboral y en todo tiempo de uso, corresponde at funcionario prestar la debida
custodia y cuidado a los equipos de computo y demas recursos tecnologicos asignados, asi como impedir
su sustraccion, destruccion o utilizacién indebida.

¢. Todo funcionario debe verificar que los equipos de computo asignados se encuentren debidamente
conectados a la toma de corriente regulada y soportada por la UPS {color rojo © naranja generalmente),
disefiada exclusivamente para computadores y servicios de TiC. No esta permitido realizar derivaciones
eléctricas desde las fuentes de corriente regulada ni conectar multitomas a las mismas, ni conectar
elementos diferentes a ios equipos de coémputo en estas tomas, como por gjemplo aspiradoras.

d. Los equipos de computo o sus partes (CPU, monitor, teclados, impresoras, diademas, parlantes y
demas elementos que se encuentren conectados a la CPU) dispuestos para el cumplimiento exciusivo de
las funciones del usuario, no podréan ser reemplazados ni cambiados de puesto, sin autorizacion escrita de
la Oficina de TICs, quien establecerd la viabilidad técnica del cambio, previa autorizacion del Jefe de la
Dependencia en donde se encuentre ubicado el elemento e informando del traslado al Almacén General
de la entidad (dado gque corresponde a elementos registrados en inventarios) y para lo cuai se debera
diligenciar y firmar por las partes el Formato de “Traslado de Inventaric” vigente.

e. Los Unicos autorizados para realizar modificaciones a la configuracion original de ios equipos, asi

como para destapar, agregar, desconectar, retirar, revisar y/o reparar sus componentes, son los
funcionarios de la Oficina de TICs y/o ia empresa que preste el servicio de soporte y mantenimiento de

hardware y cuyo personal esté autorizado para esta labor.

f. Todos los archivos externos provenientes del correo electrénico o de medios magnéticos, dpticos,
dispositivos inalambricos y demés formas de transmision de datos, antes de ser copiados en cualquier
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equipo de la ALFM, deberén ser revisados, con el software antivirus instalado por ia Oficina de TICs. En
caso de detectarse cualquier tipo de virus, el archivo debe ser eliminado v se debe informar del suceso de
manera inmediata a la Oficina de TICs.

g. El servicio de soporte para cualguier requerimiento o falla relacionado con el hardware, software y
plataformas de T de la ALFM, debera ser solicitado por la "mesa de ayuda” (intranet en el link (enlace)

habilitado para ello), si no es posible desde el equipo asignadoe, se podra hacer desde otro equipo, previa
autorizacion de su responsable.

h. No esta permitido introducir en los equipos de computo elementos ajenos a su naturaleza o
funcionalidad, asi como ningun tipo de unidad de almacenamiento de informacién portati! como CD, DVD
o memorias USB que estén fisicamente dafiadas o que no hayan sido revisadas previamente por el
programa antivirus licenciado por la entidad, y para ello debe mediar previa autorizacién de la Oficina de
TICs, previo diligenciamiento del formato de “Excepciones de Seguridad” por parte del usuario, con la

respectiva justificacion de la necesidad y con el aval y firma del Subdirector/Director/Jefe de la
Dependencia. :

i. Toda pérdida de equipos de cémputo o de algunos componentes de Tl, debe ser informada de
inmediato a la Oficina de Seguridad por el funcionario que tenga a cargo el equipo, generando el
respectivo informe a la Direccién Administrativa y de Talento Humano y con copia a la Oficina de TICs.

. Los equipos de computo, impresoras y otros periféricos siempre deben apagarse en caso de ausencias
prolongadas y al final de |a jornada laboral, cumpliendo las estrategias para el ahorro de energia, evitar el

desgaste innecesario de los equipos y la aplicacion de buenas préacticas para alargar el tiempo de vida Gtil
de los elementos de TI.

k. Todo problema de orden técnico con los equipos debe ser reportado a la Oficina de TICs a ia mayaor
brevedad posible para recibir el tratamientc y manejo apropiado segin sea el caso, el funcionario no debe
intentar manipular los elementos ni tampoco dar solucidn a través de terceras personas sin el
consentimiento de la Oficina de TiCs.

5.5 Mantenimiento de equipos

a. Unicamente el personal autorizado por la Oficina de TICs (sea personal intemo o contratista), podra
llevar a cabo los servicios de atencion y reparaciones a la plataforma de TIC, por o que los usuarios
deberan solicitar la identificacion del personal designado antes de permitir el acceso a sus eguipos vy
segun el caso se debe contar con el acompafiamiento y supervisién de personal de la Oficina Tics.

b. Los usuarios deberan asegurarse de respaldar (hacer backups/ copia de seguridad) a la informacion
que consideren relevante cuando el equipo sea enviado a reparacion (de ser posible) y también debe
asegurarse de borrar aquella informacion sensible que se encuentre en el equipo, previendo asi la pérdida
involuntaria de informacién, derivada del proceso de reparacién y/o de mantenimiento segin sea el caso.

6 POLITICAS DE SEGURIDAD EN LA RED

Politica

Seré considerado como un ataque a la seguridad informética y de la informacion y una falta grave, cualquier
actividad no autorizada por la Oficina de TICs, en la cual los usuarios realicen la exploracion de los recursos
informaticos en la red de ia ALFM, asi como de las aplicaciones que sobre dicha red operan, con fines de
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detectar y explotar una posible vulnerabilidad que ponga en riesgo el normal funcionamiento, asi como
disponibilidad, integridad y confidencialidad de la infermacion.

6.1 Instauracion de mecanismos de proteccién de la Informacion

a. Los Funcionarios y Terceros que cometan violaciones a la seguridad de la informacién y/oc aue generen
pérdida o dafio de bienes (software o hardware) de la Entidad, deberan someterse a los procedimientos,
investigaciones y auditorias establecidos por la Oficina de Control Interno Disciplinario de la ALFM.

b. Todos los usuarios, personal en comision, contratistas y terceros, tienen la obligatoriedad de reportar a
la Oficina de TICs cualquier tipo de incidente y/o vulnerabilidad a la seguridad de la informacion, gue
evidencien o que sospechen, respecto a los servicios que se prastan a fravés de la red de datos de la
entidad y que podrian tener un eventual impacto en la seguridad de los activos tecnologicos y de la
informacion de la ALFM.

c. No se otorgaré ningln acceso a servicios de la plataforma tecnolégica que no venga avalado y
autorizado Unica y exclusivamente por los sefiores Subdirectores Generales, directores nacionales, Jefes
de Oficina y Directores Regionales, de acuerdo al formato establecido y vigente en la Suite Visian.

d. Se administraran de forma controlada y restrictiva las conexiones remotas que se puedan requerir a
través de herramientas como VPN (red privada virtual), otorgando asi los permisos de acceso y privilegios
y suprimiéndolos una vez culminados los trabajos remotos solicitados; y estableciendo un mecanismo
para control de los mismos (lapso de tiempo, horarios, etc.).

Se implementaran controles criptograficos en los siguientes casos:
Proteccidn de claves de acceso a sistemas, datos y servicios.

Transmisién de informacién clasificada a entes externos gue asf lo requieran.
Acceso a sistemas de informacion o software aplicative desde Internat.

e & & O

f. Se realizara la oportuna actualizacidn de las bases de datos de antivirus y de los parches al sistema
operativo y software requerido para servidores, estaciones de trabajo, portatiles, terminales y demas
equipos que pertenezcan a la Entidad.

g. Los contratistas y terceros que laboren en las instalacicnes de la ALFM o gue accesan desde equipos
remotos a la plataforma de la ALFM (ejemplo via VPN), deberédn garantizar que sus equipos personales
de trabajo estén debidamente protegidos con un antivirus y adicional que estén actualizados en cuanto a
los parches de seguridad y actualizaciones del sistema operativo.

h. Existiran controles y redundancia adicional de seguridad fisica y logica para la plataforma tecnoldgica
(hardware, software y conectividad) catalogada como de alta criticidad y sensibilidad de acuerdo a la
disponibilidad de los recursos presupuestales asignados.

. Se supervisara y monitorearé permanentemente que los equipos de compuio gue contengan

informacidn clasificada o sensible, sean operados Unicamente por las personas autorizadas y que se dé
cumplimiento a todas las normas y lineamientos de seguridad establecidas para la proteccidn y operacién
de las plataformas TIC de la entidad.
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6.2 Monitoreo de uso de equipos de computaciéon y canales de comunicaciones

a. Se controlara permanentemente toda conexion interna, externa o de acceso remoto, requerida por
funcionarios y/o contratistas, para impedir que se establezcan conexiones externas que pudieran permitir
a usuarios ajenos obtener acceso a las plataformas tecnolégicas de la ALFM.

b. Se implementaran mecanismos de control que restrinjan posibles brechas en la seguridad de la
plataforma tecnoldgica de la Entidad, producto de malas practicas por parte de los usuarios internos, bien
sea desde las estaciones de trabajo asignados o sus equipos personales.

c. Se divulgaran periddicamente, mediante el uso de “tips", recomendaciones, boletines y, alertas, todos
los aspectos contemplados en el presente manual y toda aguella informacién encaminada a concientizar
usuarios y blindar y proteger la seguridad de la informacién en la ALFM.

7. POLITICAS DE ESCRITORIO LIMPIO

Todo el persenal esté obligado a proteger la informacién de fa ALFM, en cualquiera de sus formas, gue se
puede encontrar en escritorios, equipos de computo, computadores portatiles, medios Opticos, medios
magneticos, documentos en papel y, en general, toda la informacion que es utilizada por los funcionarios
para apoyar la realizacion de sus actividades laborales en la Entidad.

7.1. Ubicacion de escritorics y equipos

Los equipos que queden ubicados cerca de zonas de atencidn o transito de publico, deben situarse de

forma que las pantallas no puedan ser visualizadas por personas externas y/o ajenas a las funciones de la
entidad.

7.2. Escritorios limpios

a. Toda vez que un funcionario, personal en comisiéon o contratista se ausenta de su lugar de trabajo,
debe bloquear su equipo de cdmputo asignado y/o equipo personal, deberd guardar en lugar seguro

cualquier documento, medio magnético u dptico removible que contenga informacion confidencial y
sensible.

b. Al finalizar la jornada laboral el funcionario o tercero debe guardar en un lugar seguro los documentos
y medios que contengan informacion confidencial o de uso interno, ademas debe cerrar sesién en los
aplicativos que utiliza y debe apagar el equipo de cémputo asignado.

7.3. Pantallas limpias

a. Los computadores de escritorio y equipos portatiles, deben tener aplicado el estandar relativo {fondo
de pantalla) y/o protector de pantalla definido por el Grupo de Marketing y la Oficina de TICs.

b. La pantalla de autenticacién a |la red de la institucion debe requerir como minimo la identificacion de la
cuenta y una clave asignhada.

¢. Los funcionarios, personal en comision y contratistas, al ausentarse de su lugar de trabajo deben
bloquear su equipe de computo, para de esta forma proteger la informacidn alojada en aplicaciones,
servicios y plataformas de la ALFM.
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7.4. Equipos de reproduccién de informacion

Los equipos de reproduccién como son: fotocopiadoras e impresoras, deben estar ubicados en tugares
con acceso controlado y cualquier documentacion confidencial, con informacion clasificada o sensible, se
debera retirar inmediatamente de estos equipos luego de realizadas las tareas.

8. POLITICA PARA LA GESTION Y ACCESO DE USUARIOS

Cada usuario es responsable del mecanismo de control de acceso que le sea proporcionado; esio hace
referencia al usuario y contrasefia asignado, necesarios para acceder a la informacion y a la infraestructura
tecnolégica de la ALFM, por lo cual deberd mantenerlo de forma confidencial y no suministrarlo a terceras

personas. La cuenta de usuario es de caracter personal e intransferible, y como consecuencia su titular es el
Unico responsabie de sy uso.

8.1. Registro y cancelacion del registro de usuarios

a. La Direccion Administrativa y de Talento Humano debe informar inmediatamente a la Oficina de TICs,
el ingreso, traslado y/o retiro (transitorio o definitivo) de personal de planta, personal de comisién y
personal de prestacion de servicio, para gue se proceda a la creacién, modificacion o cancelacion de las
cuentas del sistema, aplicativos, servicios de internet, intranet, correo y demas herramientas tecnolégicas.
Asi mismo, ante la ausencia temporal de un funcionario (por vacaciones, excusas médicas, entre otras),
debera informar a la Oficina de TICs para la suspensién transitoria de sus cuentas de usuario {red,
aplicativos y demas servicios informaticos),

b. La creacién de las cuentas de usuario (red, aplicativos y demas herramientas informaticas) y su acceso
correspondiente, solo puede ser otorgado por {a Oficina de TICs, siguiendo los procedimientos y registros
establecidos en los formatos de "Creacién de Usuario”.

¢. Ei suministro de datos falsos con el fin de obtener una cuenta para ganar acceso no autorizado a los
recursos de computo de la entidad, serd informado a las autoridades competentes, con el fin gue se
inicien las investigaciones y se apliquen las sanciones aplicables.

d. El usuario {funcionario o contratista) debera firmar el formato de “Creacion de Usuario” en el cual

queda por escrito el compromiso de aplicar y cumplir a cabalidad las politicas de seguridad de la entidad,
gue asume al recibir su nombre de usuarioc y contrasefia.

e. La Oficina de TICs asignaré los usuarios, contrasefias iniciales, roles y privilegios para acceso al
software aplicativo, Unicamente al personal cuyo ingreso a la entidad esté legalizado, y de acuerdo con los

requerimientos del Jefe de la dependencia plasmados en el formato que la Oficina de TICs emplee para
tal fin.

f. La Oficina de TICs efectuars la permanente actualizacion de los usuarios, roles y privilegios, acorde a
las novedades de personal reportadas por las dependencias y la Direccién Administrativa y de Talento
Humano.

g. De requerir habilitar acceso a algun servicio informatico de la ALFM a un personal ajeno a ia Entidad,
el Jefe de la Dependencia donde estard operando el personal, debe solicitar, informar y sustentar de
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manera coherente las razones de fa solicitud a la Oficina de TICs y de manera concertada proceder a
asignar los usuarios, roles y privilegios respectivos temporaimente. Una vez que ya no sea requerido el
acceso a ese servicio, se debe informar de inmediate a la Oficina de TICs para suprimir las autorizaciones
brindadas. La Oficina de TICs debe verificar permanentemente esas autorizaciones a personal gjeno a la
entidad y efectuar los ajustes al respecto de manera controlada.

h. Es responsabilidad de la Direccidn Administrativa v de Talento Humano, que, en &l casc de
vacacicnes, licencia o retiro de algtn funcionario de la Entidad, se informe inmediatamente a Ia Oficina de
TICs la cancelacion o inhabilitacion de su cuenta de usuario de forma temporal o definitiva, evitando el

uso de sus claves por cualgquier ofra persona, tanto en aplicativos como en las demas plataformas
tecnoidgicas.

i. Al crear las cuentas de correo electronico Institucional, la Oficina de TICs establecerd criterios de
restriccién, de acuerdo con ias funciones o perfil del usuario, a efectos de racionalizar la capacidad del

buzdn, delimitar 1a posibilidad de enviar mensajes colectivos o a distintos grupos, origenes o destinatarios,
entre otras medidas.

j. Para el caso de usuarios (funcionarios o terceros) que deban deshabilitarse ¢ modificar sus accesos,
producto de desvinculacién o reasignacion de funciones, la Oficina de TICs no lo eliminara de las
herramientas informaticas a las cuales tenga acceso, sine que lo bloqueara, desactivara o dejara inactivo,
de tal forma que se pueda llegar a consultar de usuario inactivo las actividades o movimientos registrados
en el sistema ¢ herramienta tecnolégica a la cual tenia acceso.

8.2. Suministro de cuentas de acceso a usuarios

a. Las cuentas y sus servicios informaticos asociados que no sean utilizados en un periodo superior a (2)
el usuario en referencia y cesara el derecho de uso de su cuenta. De igual forma, se bloqueara el acceso

al software aplicativo para aquellos funcionarios que deban ausentarse de la entidad por un largo periodo
de tiermpo (ejemplo: vacaciones, licencias).

b. La Oficina de TICs debe asignar privilegios de usuario para cada uno de los servicios informaticos, de
acuerdo con lo solicitado por el jefe de la dependencia usuaria de la informacién, verificando la
razonabilidad entre los privilegios solicitados y las funciones del solicitante, de acuerdo a los formatos de
‘creacion de usuarios” y “excepciones de seguridad” definidos por la Oficina de TICs.

¢. La Oficina de TICs debe efectuar la permanente actualizacion de los usuarios, roles y privilegios,

segun las novedades de personal reportadas por las dependencias y la Direccion Administrativa y de

Talento Humano (tanto de la sede Principal como de las Regionales).
d. El Grupo de Seguridad y el personal de Tecnologia deberan comunicar a todos los usuarios,

' contratistas y terceros, fa obligatoriedad de informar y reportar los diferentes tipos de incidentes y
vulnerabilidades que evidencien o sospechen en los servicios que se presten a través de la red de datos y
servicios informaticos de la entidad y que podrian tener un impacto en la seguridad de los activos
tecnolégicos de la ALFM, de esa manera se procedera a alertar también a entidades de seguridad del
estado para de esa manera prevenir la afectacion a otras entidades y a la poblacidn en general.

e. No deben existir usuarios (funcionarios o contratistas) con acceso privilegiado total a las herramientas
tecnologicas, y ante la eventualidad de que sea estrictamente necesario, se debe registrar |a justificacion
en el formato de "Creacién de Usuario” con el aval del director/jefe de la dependencia a la cual pertenece
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el usuario, y este tipo de usuarios seran objeto de monitoreo especial permanente.
8.3. Administracion de los derechos de acceso de usuarios

a. Los administradores de la plataforma tecnolégica y Agentes de Soporte Técnico, junic con los
directores nacionales, Jefes de Oficina y Directores Regionales, deben controlar ios privilegios asignados
a los usuarios de las aplicaciones a su cargo, verificando que estén definidos de acuerdo a sus funciones
asignadas en cada proceso. Esta actividad se debera efectuar minimo una vez cada trimestre y reportar
por escrito a la Oficina de TICs, cualquier novedad y/o ajuste que se deba efectuar al respecio producto
de un traslado o reasignacién de funciones, entre ofros.

b. La Oficina de TICs asignara el usc de internet a los usuarios que lo requieran de acuerdo a las
responsabilidades de su trabajo y funciones asignadas, tan solo por motivos de interés institucional y con
previa autorizacién del jefe inmediato del usuario, quien debe verificar minimo una vez cada trimestre

esas autorizaciones y reportar por escrito a la Oficina de TICs, cualquier novedad y/o ajuste que se deba
efectuar al respecto.

c. La Oficina de TICs deberd revisar periddicamente los privilegios asignados a los usuarios e
implementar mecanismos de control gue restrinjan posibles brechas en la seguridad de la plataforma
tecnolégica de la Entidad, producto de malas practicas por parte de los usuarios internos, bien sea desde
los equipos de computo asignados o desde sus equipos personales.

d. Esta prohibido que los funcionarios de la ALFM utilicen sus equipos personales en las instalaciones de
la entidad para cumplir sus funciones, excepto en los casos en los cuales dadas las condiciones asi se
requiera y sea autorizado por el Director o Jefe del érea, caso en el cual se informaré a la Oficina de TIC
para gue proceda a habilitar el respective acceso.

e. Toda la informacién generada producto del desempefio de las actividades de un usuario de TiC en |a
ALFM. es propiedad de la entidad, por lo tanto, se debe salvaguardar vy velar por su correcta utilizacién.
Cualquier uso diferente debera ser solicitade mediante autorizacién a los directores y Jefes de Oficina
acorde al caso. El usuario no podra eliminar la informacién contenida en el equipo asignado como activo
bajo su responsabilidad. Esto ocasionara investigaciones y sanciones disciplinarias.

f. De la informacion referente a la ALFM que se manipule en equipos personales debe entregarse una
copia & la Dependencia a la cual pertenece el usuario, para salvaguarda y posterior consulta.

g. De requerir habilitar acceso a algln servicio informatico de ia ALFM a un personal ajeno o terceros a la
Entidad, el jefe de la dependencia donde estara operando el personal, debe informar a la Oficina de TICs,
y de manera concertada proceder a asignar los usuarios, roles y privilegios respectivos y temporales. Una
vez ya no sea requerido el acceso a ese servicio, se debe informar de inmediato a fa Oficina de TiCs para
suprimir o deshabilitar las autorizaciones brindadas. La Oficina de TICs debe verificar permanentemente
esas autorizaciones brindadas al personal ajeno o terceros a la entidad y efectuar los ajustes al respecto
de manera controiada,

h. Se deberan mantener activos los archivos log en los diferentes servicios informaticos y sistemas de
informacion autorizados a los usuarios, de forma que permitan contar con un historial de eventes efectivo
de los accesos y movimientos realizados en la plataforma tecnologica de la ALFM.
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i. Es responsabilidad de cada usuario (funcionaric o contratista) tener actualizado en el inventario del
Almacen General la relacion de las herramientas tecnoldgicas asignadas; y al terminar su empleo,
contrato o acuerdo, debera efectuar la entrega controlada de esos inventarios al Almacén General,
verificando previamente y en conjunto con el Coordinador o Jefe Directo, que se haya realizado el backup
respectivo y se haya eliminado de los equipos la informacién sensible, especialmente si los equipos van a
ser reasignados a otras dependencias o al Almacén General en caso de que ocurra una devolucion.

9. POLITICAS DE CONTROL DE ACCESO A SISTEMAS Y APLICACIONES

Brindar a los usuarios los parémetros para acceder a los sistemas de informacion y aplicaciones y para &l uso
adecuado de estas herramientas sin vulnerar |a seguridad de la informacién de la entidad.

9.1. Procedimiento de ingreso seguro

a. Todos los usuarios de los sisternas informaticos de ta ALFM deben diligenciar el formato de “Creacién
de Usuario” establecido por la Oficina de TICs, para que se determinen los perfiles o privilegios de acceso
a las aplicaciones de acuerdo a su cargo y funcicnes a desempefar en la Entidad.

f. dos meses, seran blogueadas e inactivadas del sistema.

g. La Oficina de TICs, acorde al presupuesto disponible, podra establecer medidas de seguridad para
restringir el acceso a los recursos informéticos, como pueden ser: tarjetas magnéticas, firmas digitales,

medios de identificacion biométrica o cualquier otro similar, que garanticen la identidad y autenticacion
correcta del usuario.

h. El usuario {(funcionario o tercero) debera firmar un formato en el cual queda por escrito el compromiso

de aplicar las politicas de seguridad de la entidad, que asume al recibir su nombre de usuaric ¥
caontrasefia.

i. Al crear los usuarios, roles y privilegios de acceso al software aplicativo institucional, la Oficina de TICs
establecera criterios de restriccidn, de acuerdo con las funciones o perfil del usuario, a efectos de
restringir y/o delimitar el uso de transacciones no autorizadas, siempre soportandose en los criterios que
se establezcan en el formato difigenciado y enviado por las Jefaturas y Direcciones.

j- Cuando un funcionario o contratista que tenga asignado un acceso a un software aplicative, sea
desvinculado de la entidad, ¢ se ordene la restriccion de acceso por uso indebido, previa notificacion por
la Direccion Administrativa y de Talento Humane, la Oficina de TICs blogueara de forma inmediata

b. Administracién de accesos de usuarios: La Oficina de TICs establece los procedimientos para controlar
la asignacién de derechos de accesc a los sistemas, datos y servicios de informacién avalados por la
Coordinacion de cada proceso y ei director de la dependencia, justificada a través del formato “Greacién
de Usuario” debidamente diligenciado, el cual debe reposar en la Oficina de TICs.

¢. Creacién de Usuarios

» La Oficina de TICs, deberd mantener los registros donde cada uno de los lideres responsables de los
procesos haya autorizado a los servidores piblicos o ferceros ef acceso a los diferentes sistemas de
informacion de la entidad.

+ Los datos de accesc a los sistemas de informacidn deberan estar compuestos por un 1D o nombre de
usuario y contrasefia que debe ser Unico por cada servidor pablico o tercero.
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+ Cuando se retire o cambie de contrato cualquier servidor publico o tercero, se debera aplicar la
deshabilitacion y cambios de privilegios en los sistemas de informacion a los que el usuafio estaba autorizado.

9.2, Sistema de gestion de contraseiias

a. Los funcionarios de la ALFM deben establecer sus contrasefias de acceso a los equipos de computo y
aplicaciones cumpliendo con un minimo de 8 caracteres y la combinacién de nlimeros, letras mayuscuias
y minusculas, y al menos un caracter especial.

b. Todos los funcionarios de la ALFM deberan cambiar su contrasefia de acceso a los diferentes sistemas
de informacién con una frecuencia de minimo una (1) vez cada quince dias.

c. Por politicas y lineamientos de seguridad de acceso a los sistemas de informacién, los usuarios de
acceso a la red se deben bloguear automaticamente luego de 3 intentos fallidos de autenticacién.

d. En caso que un funcionario de la ALFM sea trasladado o removido de las funciones en la operacién de
los diferentes sistemas de informacion o herramientas informéticas, el lider del proceso debe solicitar a la
Oficina de Tecnologia mediante correo electrénico o medio escrito, la deshabilitacién o modificacion del
perfil segln corresponda.

9.3. Control de acceso a coédigos fuente de programas

a. La pérdida de informacion en el software aplicativo (y sus bases de datos), puede ser generada en un

alto porcentaje por diversas fallas ajenas al software mismo, para lo cual los funcionarios de la ALFM
deberan:

« Minimizar la ccurrencia de fallas fisicas del hardware, velando por un adecuado ambiente de operacion del
mismo (temperatura, humedad, poivo) y reportando a la Oficina de TICs, con la debida pertinencia, las fallas u
operacion irregular que se chserve en el hardware (equipo) y/o software debidamente instalado en este.

» Verificar constantemente el entorno de funcionamiento del equipo de computo sobre el cual opera el
sistema, constatando permanentemente que no existan aspectos que puedan afectar su funcionalidad ¥ con
ello la correcta operacion de los aplicativos: temperatura excesiva. humedad, polvo, fallos de corriente, cables

de red defectuosos, entre otros, e informando inmediatamente a la Oficina de TICs estas anomalias para
concertar su solucion.

« Minimizar la ocurrencia de fallas en los sistemas aplicativos, originados por intervencion humana, debido a
configuraciones inapropiadas, manipulacién indebida, mala ejecucién de los procedimientos establecidos y
errores en el ingreso de la informacion al sistema. El usuario del software aplicativo deberd sujetarse

permanentemente a las politicas establecidas en los manuales de operacién del software aplicativo (manuales
de uso).

¢ Los usuarios y terceros de la ALFM deben cumplir, acatar y aplicar estrictamente las directivas permanentes
y transitorias emitidas por la Oficina de TICs para la debida operacion de las plataformas de Ti.

+ Los funcionarios de la ALFM tienen la obligacién de asistir a fas capacitaciones que se programen respecto
del software que utilizan para su labor. En caso de duda al ejecutar un procedimiento en el software, deben
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consuitar con el funcionario especialista del drea, con la Oficina de TICs o en los manuales de usuario del
software respectivo.

b. Ante un error en el funcionamiento de! software aplicativo, los funcionarios de la ALFM deberan
sujetarse a los procedimientos establecidos en los manuales y directrices de Ja Oficina de TICs y no

intentar de forma alguna, por sus propics medios, acceder a los programas (fuentes y ejecutables) del
aplicative ni a las bases de datos en donde reposa la informacion.

¢. Para la atencion de irregularidades o errcres en el software aplicativo, la Oficina de TICs tiene trazado
el siguiente mecanismo de atencién:

+ Elusuario del software reporta el error a ta Oficina de TICs mediante Ticket (caso de mesa de ayuda).

» La Oficina de TICs le asignara el requerimiento a un funcionario especialista en el tema.

» El funcionario de la Oficina de TICs entrard en contacto con el usuario final del caso, estableciendo

plenamente el requerimiento, determinando su causa probable y proyectara la solucién al mismo (bien sea de

forma remota o definitivamente mediante desplazamiento al sitio).

« El caso atendido se documenta v se informa via al usuario final y al Jefe de la dependencia respectiva, con
la trazabilidad de la solucién en la herramienta de “mesa de ayuda’ y entrega a satisfaccion al funcionario.

» Se archiva toda la informacién del caso como soporte y como elemento de consulta de lecciones aprendidas
para futuros requerimientos similares.

10. POLITICAS PARA COPIAS DE RESPALDO

La Oficina de TICs define el tipo de copias y la periodicidad de las mismas, asi como los soportes en las que se

deben realizar y ias ubicaciones de los centros de respaldo, conformando un documento denominado “Guia de
Backup de Aplicativos”.

10.1. Respaldo de la informacion

a. Al realizar copias de seguridad en CD o DVD y proceder a su etiquetado, la etiqueta correcta debe
incluir la siguiente informacion:

*» l|dentificador de copia. Mediante esta cadena alfanumérica se identifica de manera uniforme cada una de las
copias de seguridad realizadas. Este debe incluir la dependencia o regional que genera la copia.

» Tipo de copia. Se debe indicar si la copia es incremental, diferencial o completa.

+ Fecha en la que se realizé la copia.

» Contenido. Siempre se incluird el contenido en clave que almacena la copia de seguridad. Esto permitira
recuperar un determinado archivo sin necesidad de estar cargando cada una de las copias en el equipo.

= Responsable. Debe indicar el nombre del funcionario que realizd la copia de seguridad para que facilite las
consultas o las peticiones de actualizacion y restauracion de la misma en caso de ser necesario.

b. La Oficina de TICs, al etiquetar correctamente las copias de seguridad, llevara un registro exhaustivo
de las mismas y de |as restauraciones realizadas.

¢. El personal responsable de ejecutar las tareas de backups y recuperacion debera regirse por los
procedimientos y actividades establecidas en la Guia de Backups de Software Aplicativo y Herramientas
Informaticas y en el Plan de Contingencia, con el fin de que la Entidad cuente con informacién de copias

segura, confiable y disponible, que le permita cumplir con las metas y asegurar la correcta operacién de
ios sistemas y aplicativos.
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d. El responsable del uso de un bien informético, mantendra una copia de seguridad de sus archivos de
ofimatica (Word, Excel, PowerPoint, AutoCAD, etc.) correspondientes a su estacion de trabajo, en otro
medio de almacenamiento, como CD o DVD, USB, disco externo, probando a su vez el mecanismo de
recuperacion, para io cual la Oficina de TICs debera orientar y capacitar a todos los funcionarios que lo
requieran para realizar backups de los archivos en uso e identificar a cusles se debe hacer copia
pericdica de acuerdo al aplicativo (o sofiware de ofiméatica) que maneje, teniendo en cuenta los
parametros establecidos en ia Guia de Backups de Software Aplicativo y Herramientas informaticas.

e. Bl Coordinador de Grupo del drea cuyo usuario deba tomar copia de la informacién, verificara la
existencia de la copia de seguridad actualizada, de toda la informacién relevante, que resida en los
equipos de computo asignados 2 su dependencia,

f. La Oficina de TICs debe registrar las restauraciones realizadas y los motivos que han ocasionado
dicha recuperacion y llevara un registro, con minimo los siguientes campos:

» Fecha de restauracion en la que se realizé la recuperacion de la copia.

» Incidencia que ha motivado la restauracion. Decir la causa que ocasiond la restauracion de la
informacién.

* Ubicacion. Decir el equipo en el que se realiza la restauracion de la informacién perdida.

« Tecnico. El funcionario responsable que lleva a cabo la restauracién,

10.2. Restauracién de backups

Esta actividad se realizara ante la ocurrencia de un siniestro con la informacién o ante una solicitud de
restauracion esporadica a archives de usuarios y bases de datos, y finaliza con el backup restaurade y los
archivos con informacién institucional y bases de datos de aplicaciones informaéticas y sistemas de informacion
de la ALFM instaladas y en plena produccién.

a. Verificar el titimo backup existente y confiable (almacenado, verificado, etiquetado), de acuerdo a las
peliticas, procedimientes y gulas establecidos para tal fin.

b. Ejecutar la restauracion del Backup bajo la directriz del administrador de la Plataforma tecnoldgica y de
coordinador del Grupo y de acuerdo a los instructivos de instalacién segun el software o herramienta a
restaurar, teniendo presente las configuraciones requeridas de hardware, software, bases de datos,
esquemas de comunicacion y demés configuraciones necesarias (tanto en servidores como en maquinas
cliente).

¢. Verificar y probar la integridad y funcionalidad del software y de fa informacion del backup restaurado.

d. Notificar a los usuarics finales sobre la herramienta restaurada, para su verificacién y aval, v para la
entrada en operacion formal de 12 base de datos, de los archivos, de software o herramienta informatica
reguerida,
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11. POLITICAS PARA EL REGISTRO DE EVENTOS Y SEGUIMIENTO

Mediante el registro de eventos en los diversos recursos informaticos de la plataforma tecnoldgica se efectuard
un seguimiento a los accesos realizados por los usuarios a la informacién de la Entidad, con el objeto de
minimizar el riesgo de pérdida de integridad de la informacion. Cuando se presenten eventos que pongan en

riesgo la integridad, veracidad y consistencia de la informacién se deberan documentar y realizar las acciones
tendientes a su solucion.

11.1. Registro de eventos

a. En caso de que se presenten problemas o se produzcan errores o se quiera conocer exactamente qué
acciones ejecutan los sistemas operativos o los diferentes programas o servicios de la entidad, se puede
acceder a los llamados archivos log, o ficheros de registro de eventos. Estos “logs” los cuales son
gestionados y estaran debidamente configurados en todas las aplicaciones, servidores, bases de datos ¥

sistemas de manera automatica y permitiran controlar (de forma centralizada) todos los procesos
relevantes.

b. Control: Generar una politica de operacién donde los administradores por medio de los backup guarden los
logs de los registros de los sistemas de operacion para detectar:

» Novedad o incidencia que méas se presenta. (repetitiva)
Tipo de error

Causa del error

Correccidn

Definicién «software o hardware.»

Fecha y hora incidencia

* & & *

11.2. Registros del administrador y del operador

a. El responsable de la Oficina de TICs (administrador de la plataforma de T1) desarrollara y verificara el
cumplimiento de los procedimientos para comunicar las fallas en el procesamiento de la informacion o los
sistemas de comunicaciones, que permitan tomar las medidas correctivas necesarias.

b. Se registraran las fallas comunicadas en la "mesa de ayuda”, debiendo existir reglas claras para el
manejo de las mismas, con inclusion de:

* Revision de registros de fallas para garantizar que las mismas fueron resueltas satisfactoriamente.

+ Revision de medidas correctivas para garantizar que los controles no fueron comprometidos, y que las
medidas tomadas fueron autorizadas.

+ Documentacion de la falla con el objeto.
11.3. Sincronizacion de relojes
La sincronizacion de la hora debera realizarse a través de las politicas establecidas en el Directorio

Activo, tanto para equipos de cdmputo como para servidores, y la hora sera la establecida por el Instituto
Nacional de Metrologia, lo cual permitird mantener la configuracién conforme a la hora legal colombiana.
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12, POLITICAS PARA TRATAMIENTO DE DATOS PERSONALES

La ALFM, a través de sus funcionarios y demas personas que intervengan en el “Tratamiento de Datos de
Caracter Personal”, tienen la obligacion profesional de guardar y mantener la reserva de tales datos, salvo las
excepciones legales, para lo cual se seguiran ios respectivos conductos de control,

12.1.  Proteccidn de datos personales

a. La ALFM, en los procesos y aplicativos que requieran datos personales de usuarios, informara a los
titulares de los datos personales el régimen de proteccion de datos adoptado por la Entidad, asi como la
finalidad y demas principios que regulan el tratamientc de estos datos. Asi mismo, informaré a los
usuarios sobre la existencia de las Bases de Datos de carécter personal que custodie los derechos que le
asisten a los titulares.

b. La ALFM facilitara al titular del dato el obtener toda la informacién respecto de sus propios datos
personales, sean parciales o completes, del tratamiento aplicado a los mismos v su finalidad, la ubicacidn
de las bases de datos que contienen sus datos personales y sobre las comunicaciones y/o cesiones
realizadas respectc de ellos. De igual manera, de as{ requerirlo, la ALFM brindarad los medios de
comunicacion para que estos sean actualizados, borrados o eliminados segun el caso que los asista.

¢. En desarrolio del principio del consentimiento informado, el titular del dato tiene derecho a otorgar su

autorizacién, por cualquier medio gue pueda ser objeto de consulta posterior, para tratar sus datos
personales en la ALFM,

d. De manera excepcional, esta autorizacion no sera requerida en los siguientes casos:

» Cuando la informacion sea requerida o deba ser entregada a una entidad plblica o administrativa en
cumplimiento de sus funciones legales, 0 por orden judicial,

» Cuandc se trate de datos de naturaleza publica.

+ En casos de emergencia médica o sanitaria.

e. La ALFM contempla dentro de los deberes a los encargados de la informacion de la Oficing de TICs
(sede Principal y Regionales), lo siguiente:

» Garantizar al titular de los datos, en todo tiempo, el gjercicio pleno y efectivo de los derechos que le asisten
como titular de los datos.

* Mantener las condiciones de seguridad necesarias para impedir la adulteracién, manipulacion pérdida,
consulta, uso o acceso ne autorizado o fraudulento de los datos personales.

» Realizar cportunamente la actualizacién, rectificacidn o supresion de los datos en los términos sefialados en
la Ley 1581 de 2012,

» Tramitar las consultas y reclamos formulados por los titulares en los términos sefialados en la Ley 1581 de
2012,

f. La informacion de las Bases de Datos de la ALFM seguird siendo tratada mientras se mantenga una

relacion legal o contractual con el titular de la informacién. En todo caso, de manera general, la
informacion no sera objeto de tratamiento por un periodo superior de veinte (20) anos contados a partir de

su recoleccion de acuerdo con las circunstancias legales o contractuales que hacen necesario el mangjo
de la misma, sin perjuicio de que, en cualquier caso, se mantenga para cumplir con gestiones de caracter
estadistico, hisidrico o cualquier obligacion de carécter legal.
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CONTROL DE CAMBIOS

01

i Version inicial.

0z

Adicién de normatividad aplicable

Adicion y eliminacién de definiciones del glosario.

Ordenamiento alfabético de las definiciones.

Eliminacion de politicas que se encontraban duplicadas en diferentes sitios del manual.
Actualizacion de los nombres de las dependencias conforme al organigrama actual.

a3

Adicién de normatividad aplicable

Adicién y eliminacion de definiciones del glosario.
Ordenamiento aifabético de las definiciones.
Revision de redaccion a las politicas que aplique.







