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MAPA DE RIESGOS INSTITUCIONALES Y DE CORRUPCION 2023

NOMBRE

DESPUES DE LOS CONTROLES

Planificacion del Abastecimiento

Operacién Logistica (NMO)

ANTES DE LOS CONTROLES CONTROLES
RIESGO CLASEIDE OPCION DE MANEJO DE CORRUPCION
RIESGO PROBABILIDAD IMPACTO ZONA INHERENTE NOMBRE PROBABILIDAD IMPACTO ZONA RESIDUAL
Seguimiento a la asignacién
y Ejecucion Presupuestal de
la DOAS
Seguimiento a la asignacién
y Ejecucién Presupuestal de
Posibilidad de afectacion a a Direccién de
la operacién por Abastecimientos Clase I
deficiencia en la en la . i
lanificacion del Ejecucion y d
P . 5 administracién de Alta Mayor Zona de riesgo extrema Recaudos y cartera Muy baja Mayor Zona de riesgo alta Evitar el riesgo NO
aprovisionamiento de procesos
bienes y servicios, debido Verificacion de solicitudes de
a fallas en el seguimiento necesidades en Clase I
y control. (Intenciones de compra y
pedidos) Documentos de
Ingresos de productos al
sistema de informacion
Cruces y conciliaciones
Posibilidad de afectacion Validacién de la informacion
econdémica por allegada por usuarios
desembolso incorrecto de U (Desprendibles a traves de
. suarios,
Creu_'t_()s' <_1eb|do a productos y Media Moderado Zona de riesgo alta COd'g(.) QR, URL o \{|5§d0 Muy baja Moderado Zona de riesgo moderada Evitar el riesgo NO
deficiencia en la practicas dependiendo de la némina a
verificacién de la la que pernenezca.
documentacién soporte Validacion de referencia
del usuario familiar)
Posibilidad de afectaciones Seguimiento en la
a la ejecucion de los estructuracion técnica con el
proyectos de fin de identificar los
infraestructura por requisitos previos necesarios
falencias en la recepcién Ejecucién y para poder indicar las obras Evitar el riesgo
de la documentacion administracion de Baja Mayor Zona de riesgo alta Verificacion en el Muy baja Mayor Zona de riesgo alta NO
soporte ngldo a procesos cumplimiento de la firma de Compartir o transferir
recep(flon de las actas de inicio de
estructurac\o.n. tecnica de acuerdo a, los cronogramas
obr‘as deficientes o precontractuales descritos
incompletas. en los proceso
Posibilidad de
reclamaognes por parte Socializacion del manual de
del cliente por . s
incumplimiento a lo . Interventorm. y Supervision
pactado contractualmente Usuarios, de obras de infraestructura
en los proyectos de prod’uc_tos y Baja Moderado Zona de riesgo moderada y Obligaciones de los Muy baja Moderado Zona de riesgo moderada Evitar el riesgo NO
. N practicas servidores publicos en
infraestructura, debido a f 3 | tratacion
falencias en el control y referencia a 'a contra
. . " estatal
seguimiento a la ejecucion
de los mismos.
Posibilidad de afectacion
econdmica por fraude Fraude o Revisién de los sistemas de
interno en la perdida de corrupcion interno Moderada Catastrofico Zona de riesgo extrema informacién y toma fisica de Raro Catastrofico Zona de riesgo alta Evitar el riesgo SI
viveres, debido a inventarios
intereses narticulares
Posibilidad de afectacién
econdémica por Ejecucién y Monit del sist d
vencimiento de productos, | administracion de Media Moderado Zona de riesgo alta Om. oreo e. §|s ema de Muy baja Moderado Zona de riesgo moderada Reducir el riesgo NO
. N informacion SAP
debido a falencias en la procesos
gestion de inventarios.
Posibilidad de cierre de los
comedores o 4reas de
produccién por baja
calificacién de conceptos Ejecucion y
por parte de entes administracion de Baja Moderado Zona de riesgo moderada Inspeccion sanitaria ALFM Muy baja Moderado Zona de riesgo moderada Reducir el riesgo NO
territoriales de salud, procesos
debido a incumplimiento a
los requisitos sanitarios y
normativos.
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MAPA DE RIESGOS INSTITUCIONALES Y DE CORRUPCION 2023

DESPUES DE LOS CONTROLES

ANTES DE LOS CONTROLES CONTROLES
NOMBRE RIESGO CLASEIDE OPCION DE MANEJO DE CORRUPCION
RIESGO PROBABILIDAD IMPACTO ZONA INHERENTE NOMBRE PROBABILIDAD IMPACTO ZONA RESIDUAL
Acta de conciliaciones
Posibilidad de afectacion Bancarias
CEEIAIE Fal LRI ¢ Fraude o Saldos minimos en cuentas
recursos financieros, P Moderada Catastrofico Zona de riesgo extrema . Raro Catastrofico Zona de riesgo alta Evitar el riesgo SI
q A corrupcién interno Bancarias
debido a intereses
particulares Verificacion del proceso de
pagos
Posibilidad de incumplir
las obligaciones
contractuales por Usuarios, Andlisis de la informacién
novedades en los tramites productos y Alta Moderado Zona de riesgo alta correspondiente a cuentas Muy baja Moderado Zona de riesgo moderada Evitar el riesgo NO
de pago, debido a practicas por pagar
falencias en la
Adncumentacidn canarte
Posibilidad de no pago por
parte de los clientes d.e Ejecucion y B .
acuerdo lo pactado d?b'do administracion de Alta Moderado Zona de riesgo alta Gestién de cobro y andlisis Muy baja Moderado Zona de riesgo moderada Reducir el riesgo NO
a falencias en el analisis procesos de novedades
Gestién Financiera (NMO) de endeudamiento o
falencias contractuales
Posibilidad de sanc’lones Cronograma de cierre Evitar el riesgo
por presentacion
inoportuna de la Ejecucion y R R
informacion contable y | administracién de Media Moderado Zona de riesgo alta Venﬂc.aclon.de la declaracién Muy baja Moderado Zona de riesgo moderada NO
tributaria, debido a procesos tributaria presentada Reducir el riesgo
incumplimiento en el Verificar el cumplimiento al
cronograma establecido. cronograma de cierre
Posibilidad de situaciones
administrativa y juridica I,
por inadecuada ejecucion Ejecucion y Verificacion del
presupuestal, debido al | administracién de Media Mayor Zona de riesgo extrema curr.|p.llm|ento del Il_el_"(_) de Muy baja Mayor Zona de riesgo alta Evitar el riesgo NO
L requisitos antes de iniciar la
desconocimiento y control procesos
cadena presupuestal
de los lineamientos
establecidos.
Posibilidad de afectacion a
la gestion de la entidad
por pérdida, dafio,
manipulacién de Usuarios, Plan de Tratamiento de
informacién o de equipos productos y Media Moderado Zona de riesgo alta Riesgos de Seguridad y Muy baja Moderado Zona de riesgo moderada Reducir el riesgo NO
tecnoldgicos, debido a préacticas Privacidad de la Informacion
fallas en la aplicacion de
los lineamientos
establecidos
Posibilidad de afectacion Seguimiento a la Realizacion
de la operacion por de backups de la
factores internos y informacién contenida en los
Gestion de TIC (NMO) externos debido a Usuarios, servidores y bases de datos
interrupciones del servicio productos y Alta Moderado Zona de riesgo alta Muy baja Moderado Zona de riesgo moderada Reducir el riesgo NO
de las herramientas practicas
. tecnolégicas, en Ia, . Indicador disponibilidad
infraestructura y servicios
de tecnologia.
Posibilidad de perdida de Plan de Tratamiento de
la informacién por b ‘Rles.go; ge ISeIgufrldad Y,
id 1 iy rivacit nformacion
alteracm.n © EERIEEEED Fraﬁldg ° Probable Catastrofico Zona de riesgo extrema o .a. © o normacd Raro Catastrofico Zona de riesgo alta Evitar el riesgo SI
de los sistemas y datos, | corrupcion interno Seguimiento y control de
debido a intereses cumplimiento de actividades
particulares. para Seguridad de los
sistemas v datos
Posibilidad de afectacion a
la gestién institucional por Verificar el cumplimiento de
reporte y/o cargue no Ejecucion y las fechas programadas para
oportuno de las administracién de Baja Moderado Zona de riesgo moderada el reporte de novedades y Muy baja Moderado Zona de riesgo moderada Reducir el riesgo NO
novedades de némina, procesos las acciones
debido a deficiencias en la correspondientes
comunicacion
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DESPUES DE LOS CONTROLES

ANTES DE LOS CONTROLES CONTROLES
LASE DE - .
NOMBRE RIESGO € OPCION DE MANEJO DE CORRUPCION
RIESGO PROBABILIDAD IMPACTO ZONA INHERENTE NOMBRE PROBABILIDAD IMPACTO ZONA RESIDUAL
17 ae arectar las Acta de confidencialidad (en
investigaciones caso de rotacion)
L:ljl:c;sl:jn:;a;;ﬁ;;z;df: Usuarios, Seguimiento trimestral a los
e, (ErD & productos y Media Mayor Zona de riesgo extrema procesos que se encuentran Muy baja Mayor Zona de riesgo alta Evitar el riesgo SI
falsncias en’ & il practicas a cargo de cada profesional
AT © =S mediante diligenciamiento
e . de inventario documental
Posibilidad de generar Actividades de PyP
afectacion en la integridad
de los funcionarios por . )
enfermedades laborales E?e_cuc"’f',y . . N ; :
y/0 accidentes de trabajo, adrnm:ztcreascolzn de Muy alta Moderado Zona de riesgo extrema Seguimiento a la ampliacién Muy baja Moderado Zona de riesgo moderada Reducir el riesgo NO
debido a fallas en la P de los controles establecidos
ejecucion de controles en en la matriz IPEVR
el ambiente laboral
Gestién de Talento Humano
(NMO) Posibilidad de generar
conflicto de interés en los
procesos de seleccion y/o Usuarios, Socializacion de aplicacion
evaluacion del productos y Media Moderado Zona de riesgo alta de conflicto de interés en los Media Moderado Zona de riesgo alta Reducir el riesgo NO
desempefio, debido a no préacticas procesos de seleccién
reporte oportuno de
impedimentos
Posibilidad de Campafias de sensibilizacion
nombramiento a personal acerca de responsabilidades
no idéneo por omisién en en procesos de seleccion.
los procedimientos Fraude o
sel:;t:iaébr:ecls;:‘scslaarcai;: e corrupcién interno Moderada Mayor Zona de riesgo extrema Verificacién a las quejas Raro Mayor Zona de riesgo alta Evitar el riesgo SI
ersorz’al debido a allegadas respecto a los
intZreses p;rticulares o procesos de seleccion previo
| nombramientt
beneficiar a un particular al nombra °
Posibilidad de uso Campafias ambientales
irracional de recursos Plan |'nst|tuc|onal de'
agua, energia e formacién v capacitacién
inadecuad’a separacion en Usuarios, Seguimiento al programa de
P n productos y Alta Moderado Zona de riesgo alta 9 PPN prog " Muy baja Moderado Zona de riesgo moderada Evitar el riesgo NO
la fuente de los residuos, racticas gestion integral de residuos
debido a falta de ejecucion P! sélidos y ahorro y uso
de buenas practicas eficiente de energia y agua
ambientales indicadores asociados
biental (indicad iados)
Posibilidad de generar
desviaciones o Seguimiento al programa
afec;acliones Z IZ gestion anual de auditorias
e la entidad por
deficiencias en la Ejecucion y
ejecucion de las administracion de Baja Moderado Zona de riesgo moderada Muy baja Moderado Zona de riesgo moderada Evitar el riesgo NO
auditorias, debido a procesos
debilidades en la
CO::E::;';' gzln:)prgc);so Planificacién de la auditoria
auditado.
Gestion de Seguimiento y
Evaluacién Posibilidad de generar
hall::git';sé Ir;i:n?:l;r:;:jr;t; Revisién interdisciplinaria
' or ng reportar Fraude o Improbable Catastrofico Zona de riesgo extrema de los informes elaborados Raro Catastrofico Zona de riesgo alta Evitar el riesgo SI
situapciones ir:)egulares corrupcién interno : o previo al envio de o ¢
debido a intereses preliminares
particulares-fraude interno
Posibilidad de sanciones
p/cr fallitj ﬂe (:‘plortunr;‘rdad Usuarios, Seguimiento plan rativ
/o c.a ad en fa E. ega productos y Baja Mayor Zona de riesgo alta eguimiento pa_ operativo Muy baja Mayor Zona de riesgo alta Evitar el riesgo NO
de informes, debido a practicas de control interno
ausencia o claridad de la
infarmacian
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ANTES DE LOS CONTROLES CONTROLES DESPUES DE LOS CONTROLES
NOMBRE RIESGO CLASEIDE OPCION DE MANEJO DE CORRUPCION
RIESGO PROBABILIDAD IMPACTO ZONA INHERENTE NOMBRE PROBABILIDAD IMPACTO ZONA RESIDUAL
Verificacion del expediente
contractual con el fin de
Posibilidad de afectacién identificar si cumple con el . .
econémica e imagen procedimiento establecido y Bvitar el riesgo
institucional por Fraude o su documentacién se
manipulacién de la ge;tién corrupcién Interno Moderada Catastréfico Zona de riesgo extrema enclientre comnleta Raro Catastrofico Zona de riesgo alta SI
contractual en cualgulera Verificacién de las solicitudes
d_e sus etapas, ijb'do @ para modificaciones . .
intereses particulares contractuales y su Reducir el riesgo
documentacion.
Posibilidad de afectaciones
econdmicas y de imagen
institucional por perdida
de com‘petenci.a ;?ara Ejecucion y o
declarar incumplimientos administracién de Media Mayor Zona de riesgo extrema Seguimiento al estado de los Muy baja Mayor Zona de riesgo alta Evitar el riesgo NO
o imponer multas, o procesos procesos administrativos
caducidad de la facultad
sancionatoria contractual,
debido a vencimiento de
términos.
Posibilidad de generar
conflicto de interés en los
procesos de seleccion y/o Fraude o Socializacion de aplicacion
evaluacion de corrupcion interno Probable Mayor Zona de riesgo extrema de conflicto de interés en los Raro Mayor Zona de riesgo alta Evitar el riesgo SI
proveedores, debido a no procesos contractuales
reporte oportuno de
imnadimantac
Seguimiento a la
digitalizacién de los
i expedientes contractuale:
Gestién de la Contratacion Posibilidad de no poder
garantizar la debida
(NMO) )
gestion contractual por
perdida de la Usuarios, Verificacién a la publicacion
documentacion del productos y Media Moderado Zona de riesgo alta de la documentacién que Muy baja Moderado Zona de riesgo moderada Reducir el riesgo NO
expediente contractual, practicas soporta la trazabilidad de la
como consecuencia de gestién contractual, desde el
debilidades en la custodia recibo del informe técnico
de los mismo. para la contratacion
Posibilidad de reprocesos
administrativos por
incumplimiento en la Seguimiento por modalidad
e sele | geaion 2oy d 2 o
3 ) administracién de Media Moderado Zona de riesgo alta ) - Muy baja Moderado Zona de riesgo moderada Evitar el riesgo NO
establecido, debido a procesos acuerdo con los tiempos de
demora en la revision y/o Ley y lo establecido en el
recepcion de los manual de contratacion.
documentos del proceso
de la contratacién.
Posibilidad de reprocesos
y tramites adicionales por
no realizar la liquidacién Ejecucién y Verificacién de liquidaciones
contractual en tiempos | administracion de Media Mayor Zona de riesgo extrema PR q Muy baja Mayor Zona de riesgo alta Evitar el riesgo NO
5 en términos de ley
adecuado, debido a procesos
ausencia de actuaciones
administrativas.
Posibilidad de Afectacién a
la fidelizacion del cliente . .
por no comunicar Momto‘reo‘t?e Medios
adecuadamente la gestion Usuarios, (Comunicacién Externa)
institucional entregando nrarictne v Madia Fatactrafirn 7ana da riscan avirama Min haia Catactrafirn Zana da riacan alta Fuitar al rincan NO
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NOMBRE

RIESGO

CLASE DE
RIESGO

ANTES DE LOS CONTROLES

CONTROLES

DESPUES DE LOS CONTROLES

PROBABILIDAD

IMPACTO

ZONA INHERENTE

NOMBRE

PROBABILIDAD

IMPACTO

ZONA RESIDUAL

OPCION DE MANEJO

DE CORRUPCION

Gestién de Innovacién y Redes

de Valor

informacion errénea,
debido al no uso de los
canales de comunicacion y
no seguir el conducto
regular.

o

practicas

Plan de Comunicaciones

e

T

T

Posibilidad de no gestionar
ideas, al no administrar
adecuadamente el
conocimiento y la
innovacién por falta de
estrategias de
apropiacion.

Usuarios,
productos y
practicas

Baja

Menor

Zona de riesgo baja

Andlisis de ideas banco de
ideas

Campafias de innovacién

Muy baja

Menor

Zona de riesgo baja

Evitar el riesgo

NO

Posibilidad de no
responder oportunamente
alas PQRD y
requerimientos de los
entes de control en
términos de Ley por no
reportar las alertas a las
dependencias encargadas,
debido a fallas en la
gestion.

Ejecucion y
administracién de
procesos

Media

Moderado

Zona de riesgo alta

Andlisis de indicador gestion
oportuna a las PQRD y
requerimientos de entes de
control

Verificacion mediante
informe PQRD

Muy baja

Moderado

Zona de riesgo moderada

Evitar el riesgo

NO

Posibilidad de sanciones
por omision en la gestion
de la respuesta a las
PQRD y requerimientos de
los entes de control,
debido a intereses
particulares.

Fraude o
corrupcion interno

Moderada

Mayor

Zona de riesgo extrema

Sensibilizacion del Cédigo de
Integridad de la ALFM a los
gestores de atencion y
orientacién ciudadana

Seguimiento al modulo
PQRD

Raro

Mayor

Zona de riesgo alta

Evitar el riesgo

SI

Gestion de Direccionamiento

Posibilidad de afectacion
de la imagen institucional
por el incumplimiento de
los planes, programas y
proyectos de inversion

Ejecucion y
administracién de
procesos

Baja

Moderado

Zona de riesgo moderada

Seguimiento al cumplimiento
del Plan Estratégico

Seguimiento a los proyectos
de inversién

Seguimiento al cumplimiento
del Plan de Accion de la
vigencia

Muy baja

Moderado

Zona de riesgo moderada

Reducir el riesgo

NO

Gestién Administrativa (NMO)

Posibilidad de afectacion a
la operacién de la entidad
por falla o perdida de
recursos fisicos y/o
tecnoldgicos, debido a la
deficiencia en los planes
de mantenimiento

Ejecucion y
administracién de
procesos

Baja

Moderado

Zona de riesgo moderada

Inspecciones
preoperacionales de equipos
y/o instalaciones

Planes de mantenimiento

Muy baja

Moderado

Zona de riesgo moderada

Evitar el riesgo

NO

Posibilidad de afectacion al
patrimonio de la entidad
por debilidades en la
custodia de los activos
fijos, debido a la
deficiencia en el control de

los inventarios

Ejecucion y
administracién de
procesos

Media

Moderado

Zona de riesgo alta

Inventario de activos
almacén

Muy baja

Moderado

Zona de riesgo moderada

Evitar el riesgo

NO

Posibilidad de afectacién
econdmica por perdida de
combustible, debido a
intereses particulares

Usuarios,
productos y
préacticas

Alta

Mayor

Zona de riesgo extrema

Reporte de consumo de
combustible

Muy baja

Mayor

Zona de riesgo alta

Evitar el riesgo

SI

Posibilidad de afectacién
juridica y/o de la imagen

institucional por perdida

Fraude o

Mndarada

Mavar

7ana da risenn avirama

Inventarios documentales

Rarn

Mavar

7ana da riacan alta

Euitar al riacnn

ar
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ANTES DE LOS CONTROLES CONTROLES DESPUES DE LOS CONTROLES
NOMBRE RIESGO CLASEIDE OPCION DE MANEJO DE CORRUPCION
RIESGO PROBABILIDAD IMPACTO ZONA INHERENTE NOMBRE PROBABILIDAD IMPACTO ZONA RESIDUAL
del patrimonio corrupcién interno T T I T T s T A s
documental, debido a Sensibilizacion en politicas
intereses particulares de gestién documental
Posibilidad de pérdida de ., . .
la informacién que reposa Inspeccién a |n§ta|acl0ne5 de
en los archivos de la Ejecucion y archivo
entidad por su deterioro, | administracion de Media Moderado Zona de riesgo alta Muy baja Moderado Zona de riesgo moderada Evitar el riesgo NO
debido a condiciones procesos
deficientes de Transferencias documentales
almacenamiento
Cumplimiento PDT DOGI
Posibilidad de no
mantener de forma Jicion indicad
eficiente el SIG por Ejecucion y CM;[;F::r‘e;rlol(;éegri'sf;n
- e umplimi jecuci
DesarrolloGC;rsgtijr:zaCIonal Y pé:r;'lgzaglzgs'gzszcnu;? administracion de Baja Moderado Zona de riesgo moderada | planes integrados del MIPG, Muy baja Leve Zona de riesgo baja Reducir el riesgo NO
necesidades reales de los procesos Cumplimiento indicadores de
A aestidn
sistemas de gestion que lo Acciones correctivas a
componen. hallazgos de tipo mayor por
parte de entes de control
referentes al SIG
Posibilidad de filtracion de
procesos judiciales a .
terceros que perjudiquen Ejecucién y Acta de confidencialidad (en
Gestion Juridica 5 A administracién de Media Moderado Zona de riesgo alta . Baja Moderado Zona de riesgo alta Evitar el riesgo SI
los intereses de la entidad caso de rotacién)
y ; procesos
debido a intereses
particulares




