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MAPA DE RIESGOS DE CORRUPCION

VALORACION DEL RIESGO DE CORRUPCION

Analisis del Riesgo

Valoracion del Riesgo

RIESGO INHERENTE RIESGO RESIDUAL Acciones Asociadas al Control
Controles Periodo
Probabilidad Impacto Zona de Riesgo Probabilidad Impacto Zona de Riesgo de Acciones Registro
Sequimiento al Plen de Accion - o5 on s Sul Vistn Informe de Seguimiento al Plan de Accion
Mala Imagen institucional Seguimiento al Plan de Accion informes cargados en la Suite Visi
Empresarial
Seguimiento a los proyectos de inversion Informe de Seguimiento a los proyectos de inversion
Reuniones del Comité de
DIRECCIONAMENTO Actualizacion avance proyectos de inversion SPI del| Seguimientos publicados a través del Actualizacion avance proyectos de inversion SPI del| Proyectos de Inversion reaizadas
ANEACION [Er d btener un beneficio particuiar Desviacion de poder en las decisiones | Generacion de halazgos por parte de los entes de control como fa Posible Mayor Extrema . . Rera vez Moderado Bajo Trimestre |PNP SPI Trimestral PN Lider de Proceso Reuniones del Comité de
P Seguiniento a os proyectos de inversion
ESTRATEGICA CGRyla PGR Reuniones trimestrales del Comité de Proyectos de Reuniones trimesrakes del Comité de Proyectos del Proecios de Inversién
" Acta de Comits ” Programadas (4l afo)
Inversion Inversion
Detrimento patrimonial
o fenciment o coeta fcal o e v o f goston Publcacion del Plan Anual de Adquisiciones en ol pticacin de Pen ol de Adisans 0 oy, i secop puicacin da P Al de Adquiscines en o
por incumplimiento en elogro de as estategias panteadas
Divulgacion de informacién no clara, oportuna y confiable de manera intencional| 7. Diwigacién de informacién no ciara, oportuna y confiable de| Enlrenar funcionarios que adoplan el rol de Gestores de Solicitar a la Oficina de Tecnologia realizar los backups Socitar a la Oficina de Tecnolbogia realzar os backups| N° de backups realzados
en beneficio propio o partes interesadas manera intencional en beneficio propio o partes interesadas Atencién Ciudadana para desarolo y manejo de oy periodicamente al Modulo periodicamente al Modulo N° de backups agendados
sistemas de informacién. (Causa: 1,5, 6y 7)
Realzacion de pruebes y vaidacién de vuherabildades Revisar ylo actuaizar los procedimientos y las polficas Nimero de documentos reisados
Fatta de informacion sobre el estado del proceso del trémite al interior de la 9Fata de andiis de as winerabidadeslamenazas en os canales de los canales del Sistema Nacional de Atencion en de operacion del subproceso con el fin de identficar y Yo aiustados en el subprocesol
do atencon cudadana asi como desactualzactn de - ° " ;
entidad oot ot o oo o oo coordinacion con a oficha de tecnobgia yio con el los. prolocobs de sequidad frente a Nimero total de documentos del
o proveedor de a herramienta ( Causas: 4, 56) admiristracion del méduo de Atencion Cudadana subproceso
Revisarylo actualizar s procedimientos y s polficas
e operacien del subproceso con el finde identicar y
EJORAMIENTO establecer s protocolos de seguridad frente a la
, ’ ) ‘ admiristracien del méduo de Atencion Cudadana
CONTINUOIATENCION Y S‘*“*’“::;L’gg:f;‘;:‘;;m*‘ de Posibe Mayor Exrema Improcatle Moderado Bajo Trimestre repore :M":"es del Sitema d8l  rimeqial " . o UderdoSubprocoso | o
ORIENTACION CIUDADANA Mediante protocolo de seguridad establecer punto de| Dc n: m;'ffi;;:"e
Rotacion contunua de los. funcionarios gestores de atencien contol para todas las actvidades reacionadas con el Implementar el bogueo automético de usuarios por nol M limer
i yofc médulo de PR al coordinador nacional de atencion y uso de contrasenias -
orientacién ciudadana. (Causas: (1,3,4,5y8)
Actuaizar y establecer s roles y permisos especificos
de cada uno de los gestores frente a los contenicos el Implementar el blogueo automatico de usuarios por 1o No. de usuarios revisados en
los difeentes herramientas para su ingreso y posterior uso de contrasefias vacaciones o con novedades con
desarrolo de les actvidades. (Causas: 3,6 7) contrasefias boqueadas
No. De usuaros en vacaciones o
con novedades * 100
L v iend
1
Utizar adecuadamente la_herramienta Pos Check Out
en o ingieso y saida de la mercancia asi
Realizar las ALTAS en tiempo. real.
Realzar las BAIAS por raspasos de mercancia. '
Reaizar os justes necesarios cuando los productos| et ierianos sekctios con un Mo 981 0% yorme e menaro Dar cumplimiento a a poifica de sstema de inventarios S e
Perdida de credibidad y centes presenten sakdos en negativo. sobre el ota del inventario el otaldelinventario
Verficar en el Pos Check Out. la trazabiidad de s
Falta de compromiso por parte de s Directores Regionales hacia esta unidad ventas diarias, VS (Informe balance general, relacién de|
de negocio egresos y acta de arqueo)
GESTION DE NEGOCIOS No. DE SERVITIENDAS QUE
ESPECIALES/ADMINISTRACI PRESENTEN FALTANTES EN SUS Casi Seguro Mayor Ata Posible Moderado Bajo Trimestre Trimestral Lider de Proceso
‘ON DE SERVITIENDAS INVENTARIOS POR ENCIMA DEL 1%
Carencia de medios publciarios
Tomafisica de invntarios selctios y cuatrmestales
No se cuenta con arquitectura exterior e identidad
N i Apicacitn a las buenas précticas de amacenje
Control y seguimiento a s fechas de vencimiento de & ; ) " — Resuado inventario selectvo
Disminucion de ingreso ylo rentabiidad e la uidad de negocis y mercancia. Informe de inventaro Der cumphmiento & & poiica e sistema de imenatios Informe Pos CheckOut
la etidad
. et Control sobre as fechas de vencimiento y productos
Perida de clentes por restriccion reditcia y medios de pago. s o O sonfome.
Fata de herramielas tecnokgioas que permitan levar i trazabikdad en el Diinuonen e recaudo progranace vecackon dlcmpininto o s requiio La funconara que recibe y tramia fa documentacion
iramite do los créditos. ) )
1. cuadro sequimiento consutas 5 |1 cadroseguimento consutes




No tener conectividad en inea con las diferentes nominas para vaidacion de|
informacion.

Favorecimiento a terceros (priorizar las solcitudes por
convenienca).

*Diigenciamiento de a fsta de chequeo y consuta en las
centrales de informacién.

Realizar la consulta de cada usuario en la central de
informacion y pasar a revision. (cuadro seguimiento|
consulas).

Cada vez s
GESTION DE NEGOCIOS z
( g .
ESPECIALESIGESTION DE GUE S TRANTE N CREDITO SH L posibe Vagor ™ Rera vz Vayor 8o a0 58 (5 conrinadora reisa que cada soitud cumpia con s H Gomtnatea G| Crtos e cumpn o
CREDITOS Ata competencia de entidades financieras y cooperativas que tienen codigo del UMPLIMIENTO DE LOS REQUISITS Qe o apique ol descuents por ngreso e embargos tramita una | reqicitos y  parametros  establecidos, para dar| ] réditos - Nivelcentral | requisitos | Créditos aprobados
descuento en las respectivas néminas Pl poring g i SOicitud | continuidad en el ramite. (estas vaidaciones se pueden 3
Difrentes niveles de valdacion (Auxiares ylo Técricos videnciar en cada solctud de crédito) relacion y acta fimada por os| ] 2. relacion y acta firmada por los responsables de tramite
de Créditos - Coordinadora Créditos - Directora H .
b - - responsables de tramite delcédito g |delcrdio
omercia) Los Créditos aprobados s registran en reacion y acta 3
firmada por los responsables.
fc tos p Probabilidad d rdida d "
formates robabiidad de perdida de recursos. Cada crédito tramitado se regisira en el bro diario de|
créditos.
Puntos de control esablecidos en os procedimintos del
subproceso
GESTION DE o Realzar acomparamiento y valdacién de los procesos|
ABASTECIMIENTOS BIENES Boletines informativos generados por la Oficina de dsfinidos para a implementacién del Modulo “Control de
v Posibidad de efecuar actos mal | Detrinento patimorial y e desarrolo de investigaciones para os|  pocpie Moderado Moderado | contol ntemo Dispinene R ez Voderado 8o Timesto |Bodogas - 4 St SAP . ata o st go| PoCCAmentas ctolzados con| 1o Proediments acualzados publcados en apataomal o procec, | No. Actidades Cumpids  No.
1t idos fi delaley fi lucrad nuevos puntos de control documental del SIG Actividades Programas
s controles del subproceso y la integracién con olros
Y DISTRIBUCION rocesos de a Entidad
Bojetines inormativos generados por & Ofcina de Control ntero Disciplnario i
Verificaciones selectivas de inventarios
Verificaciones selectivas de inventarios
1 CUGT(E 7 TOTA1020 O TUTGOTATDS TEqUENIos 2 er egiomarpar
el control de los contratos de ali 1t , en|
el proceso de vincuiacicn de personal a a panta temporal Debildades en el control de fa ejecucion de las modaidades de|
Las comunicaciones recibidas por parte de las Fuerzas a través de las cuales se| abastecimiento y giro a nivel Regional Directiva Permanente mediante la cual se establecen|
manifiestan novedades relacionadas con 8 ejecucion de las. diferentes| vel g rectrces y Lineamientos para fa ejecucion y control de
modaiidades, no tienen respuesta oportuna y efectiva, en las Regionales y/o la la alencién de requerimientos para suministro de
Disminucién en los niveles de satisfaccion de las Fuerzas y otras| v 5
Oficina Princial estancias de aimentacion, a través de les modaldades
entidades publcas, que puede redundar en perdida de credibidad
De acuerdo con la forma de pago establecida en los contratos | de abastecimiento definidas
¢ y confianza en a gestion de la Entidad
interadminisirativos de aimentacien a entidad debe generar dos facturas do Informes de efecucion mensual y final
cobro en el mes, sin embargo los datos consolidados por el subproceso carteraa Andlisis de la capacidad técnica de la Entidad previa a la
Demora en los desembolsos de giros por concepto de devoluciones| " 3
GESTION DE rivel Regional en algunas oportunidades refiefan iformacién imprecisa para el o b scomomia sl e s o = tatos. o suscripcién, modifcacion o adiciones de  conlratos
AABASTECIMIENTOS BIENES |cruce mensual con la Fuerza, generando reprocesos. 'q“ama pe interadministrativos de alimentacion Requerir ante la Direccion Financiera - Grupo Tesorerial No. Documentos Instrucciones o
o | i ) )l P
Y SERVICIOSIANALISIS Y ~[La infomacién remiida por parte de s adminsradares de la parida do _— posie . tema | Vercacn dol cumpimieto o requsios provo a o Modorado oo Limese |1 foraRcmiento de os puts de conl preis allp Timestal | purtosde oottt L g P solctudes raniados
GESTION DE alimentacién, y que limentacion; emoraen \ramite para cada modaidad de abastecimiento desembolso de recursos por conceplo de giro de No. Documentos Instrucciones o
REQUERIMIENTOS | presentan novedades por inconsistencias asociadas a os datos de dentiicacien ool e e operacones mioon Verficacion del cumpimiento de requisios prevo al devoluciones solcitudes proyectados.
LASE | |de los benefi de o pe tramite para cada modalidad de abastecimiento
Los requisios y documentos definidos en el contrato de almentacion para el Autorzacion para el sumiistro de abastecimientos of
tramite de requerimientos de abastecimientos y giros, no cumplen los Debikiades paa o cumplmiento o s requishos estableckos paa autorizaciones de giro por parte de los Directores
fineamientos establecidos. el tramite de requerimientos de abastecimientos. Regionales
La rotacion del personal miltar designado como Administradores de fa partida de e Control de trazabiidad del subproceso desde la
aimentacion en algunas Uridades es constante afectando el nomal desarrolo ’ recepcién del requerimiento hasta la incusién en el acta
Incumplmiento de las obigaciones contraidas por la Entidad en los
de las actividades de abastecimiento. de Ejecucion Regional
contratos interadministrativos de alimentacion. .
La demora en la asignacion del presupuesto de la Entidad por parte del ] Reporte Andlsis achivo plano de aplcativo
e (Gonera posibl desviacien de recursos pibicos
La actuacién dobosa de los involurados e el tramite y geston de
Debiidades en la ejecucion de actvidades relacionadas con el mantenimiento
preventivo, correctivo y metrologia por parte del subproceso SOGA
ncumplimiento de las aciividades de plneacion y eiecucion requerida para Control de trazabiidad del subproceso desde
garantiza la oportunidad del plan de saneamiento basico, suministro de dotacion recepcion del requerimiento hasta la inclusion en el acta
y elementos de proteccien personal y exémenes médicos al personal de la de Efecucion Regional
Unidad de Negocio Reunion de cruce mensual de ejecucion por modaldad y|
ESTION DE Incertdumbre sobre los iveles de sequridad y efecthidad del apicativo CONAL| con el proceso gestion financiera en las Regionaes
Realizar acompanamiento y validacion de los procesos| No. Documentos Instrucciones o
BIENES |para ol mancj ena Uriiad de Nogoco Posibiidad de efecutar actos mal | Detimento patrimonial y ¢l desarrolo de investigaciones para los unios d corfrl estateckdoe en los procenienos cel defindos para la impementacien del Sistema SAP solcitudes tramitados /
Inadecuada idenlificacion de costos directos e indirectos asociados a la % P y 19 P Posible Mayor Extrema subproceso Raro Menor Bajo Trimestre P " * [ Documento soficitud Trimestral | Puntos de control identificados Lider del Proceso
e dos fuera de la ey i Jucrads para el fortalecimiento de los controles del subproceso y| No. Documentos Instrucciones o
° y Bokties nformelions generados por | Oficina de la intgracion con otrs procesos de la Entidad soliudes proyectados.
DE COMEDORES DE TROPA [No se llva estadistica a nivel nacional sobre la identificacion y tratamiento del Control Intero Discipinario o L proye
producto yio servicio no conforme Gestion para la suscripcion de Acuerdo Nivel de
Posibes perdidas de productos en os economatos de los comedores de ropa Senicios para Comedores de tropa
Comedores de Tropa catalogados con a cificacion de "Alo grado de deteriorc” Conceptos de viabiidad técnica sobre la. modaidad
que restringe la posiiidad de obtener concepto técnico favorabie por parle de la comida caiente generados por el subproceso
Autoridad de Sakd en cada jurisdiccion
La tabia de porciones defnida por las Fuerzas no cumple los requerimientos
nutriconales de los usuarios delsenvicio
Controlde accesos a través del
Formado de control debidamentel Diigenciariento formalo
6 i tral [ Reali trol Dat: e Tr tral [ Fe trol te
Virus ylo Ataques informéticos por agenfes extemos; Perdida de informacién y posiiidad de wunerabildad de la Control de acceso permanente del personal a Internet y| rimestral - |Realizar control de acceso a Data Center digenciado rimestral ‘ormado de control debidamente diigenciado Planill control acceso a Data
informacién. alos Apicativos Conter
SISTEMAS DE INFORMACION ; , Backup peridicos sobre_bases de datos de apicaciones No Sensibilzaciones reaizadas
| Incremento delnivel cbercrimen. Incumplimiento al esténdar de sequridad informat
‘OFICINA DE TECNOLOGIA | "e7emer'o del el cbercrimen. SUCEPTIBLES DE MANIPULACION 0 | "eumPimiento al esténdar de seguridad informatica Posile Moderado Ao Raro Menor Bajo sobre herramientas tecnoldgicas y
ADULTERACION d
Efectar sensiiizaciones sobre el uso corecto e . Nosomeiion
5 Trimestral |hemamientas tecnokigicas y sequidad de | omies  de asistenda | i | Evidencias de sensiblizaciones o sensbilzaciones
Cambio periddico de daves de acceso a la red. sensibiizaciones solcitadaslrequeridas por los

Politcas de restriccion presupuestal ylo recortes por la Ata Direccion y Min
Hacienda para implementar y sostener la plataforma tecnologica.

y comunicaciones de la ALFM y a usen para sabolajes

Probabildad de que organizaciones narcoteroristas directa of
indirectamente obtengan a nformacion que viaja po a red de datos|

Encriptacion permanente en acceso a datos (VPN,|
CITRIX, etc).

informacion, al personal de a entidad

procesos y subproceso de
entidad o por nuevos desarrolos
de software










