Pruebas de laboratorio.

RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES
Configuracion del sistema de seguridad
2 deri perimetral de la red de datos. 2 deri s > poli d dad inf
” . - . ona de riesgo — N = ona de riesgo . . > Politicas de seguridad informética y mantenimiento
Alteracién o manipulacién de sistemas y datos Moderado(3) Raro(1) g Restriccion de acceso a la informacion de 9 [Asumir el riesgo X
moderada ) ) moderada de equipos
acuerdo al perfil del usuario.
Restriccidn de acceso al datacenter.
Manual de contratacion con las directrices " . .
s Contratacion > Realizar el Control de entrega de informes
sobre la supervision . ” N y
o del dmini . 2 de i 2 de i de supervision, asi como analizar los mismos
inicio inoportuno de los procesos administrativos ona de riesgo ona de riesgo N N
N . N . Mayor(4) Probable(4) g . g Evitar el riesgo
sancionatorios contractuales extrema Control de entrega de informes de extrema
su iz Contratacidn > Instruir a los funcionarios de la ALFM, Man.
pervision.
de Contratacidn con directrices sobre la supervisidon
Baja Efectividad en la generacién de la cultura del . Aplicacion Resolucién N° 2497 dic 21 2017 . Seguimiento y Evaluacidn > Seguimiento plan de accién,
") ., . Zona de riesgo ||., - " ", T Zona de riesgo ) . — .
Autocontrol, Autorregulacién y Autogestion en las Moderado(3) Casi certeza(5) exirema Creacion Comité Y Subcomité Coordinacién alta Evitar el riesgo  [|[Control de plazos solicitudes externas, Resolucion 2497 de
dependencias y/o procesos de la Entidad Sistema Control Interno” 2017
L Zona de riesgo [[Cronograma mensual de némina Nomogramal| Zona de riesgo X . , .
Demoras en el Proceso de la némina Moderado(3) Improbable(2) Reducir el riesgo|[Talento Humano > Cronograma de ndmina
moderada moderada
Nomograma
. -~ . Zona de riesgo |[Verificacién de los sistemas de informacién Zona de riesgo . . Operaciones Logisticas > Revisién de los sistemas de
Desabastecimiento producto de pérdida de material Mayor(4) Probable(4) 9 o . X y 9 Reducir el riesgolf; ) . N N
extrema toma fisica de inventarios extrema informacion y toma fisica de inventarios.
o X ., . . Libro control de entrega de documentacién . Talento Humano > Libro control de entrega de
Desactualizacion de la informacién contenida en las Zona de riesgo Zona de riesgo . . - e i i
s Moderado(3) Improbable(2) ——— Reducir el riesgo [|[documentacién, Cronograma para verificacién Historias
Historias Laborales moderada Cronograma para verificacion Historias moderada Laborales
Laborales
Deterioro de la documentacién que reposa en los Zona de riesgo . e . Zona de riesgo . . Administrativa > Toma de inventario fisico de
N N 4 D Moderado(3) Raro(1) 90 IfToma de inventario fisico de documentacion 90 l[Reducir el riesgo ”
archivos de la entidad moderada moderada documentacion
Muestreo para andlisis microbiolégico
(materia prima, producto terminado, Operaciones Logisticas > Verificar el cumplimiento de los
Zona de riesgo ||[manipuladores, superficies, equipos y agua) || zZona de riesgo N manuales, planes y programas de la entidad.
Enfermedades de Trasmisién Alimentaria - ETA Mayor(4) Moderada(3) g g Reducir el riesgo
extrema alta
Verifica el cumplimiento de los manuales, = — —
planes y programas de la entidad Operaciones Logisticas > Muestreo para andlisis
microbioldgico
Matriz de comunicaciones y niveles de Planificacidn > Elaborar la matriz de comunicaciones y
) X ) Zona de riesgo [[responsabilidad en las Direcciones que Zona de riesgo [[Evitar el riesgo  ||niveles de responsabilidad
Entrega de Informacién a terceros para fines lucrativos ||[Moderado(3) Improbable(2) 9 P N i a 9 g
moderada Integran la Subdireccién, de cuerdo con el moderada - - - -
nuevo modelo de operacin por procesos uncionarios que tienen acceso a la info. de procesos
!
Estudios previos o de factibilidad manipulados por Verificacion de los documentos de los Contratacién > Realizar analisis del sector econdmico a
[personal interesado en el futuro proceso de e Zona de riesgo [[procesos contractuales con el fin de Zona de riesgo ) . fondo que permita conocer los posibles oferentes
) ) ) T Catastrofico(5) Improbable(2) N R . . " Reducir el riesgo
lcontratacion (estableciendo necesidades inexistentes o extrema evidenciar posible manipulacién de los alta = e
aspectos que benefician a una firma en particular mismos. Contratacién > Verificacién de los documentos de los
procesos contractuales
Eventos de origen laboral (Enfermedades profesionales Zona de riesgo [|[Seguimiento a casos ocupacionales Zona de riesgo . . Talento Humano > Seguimiento a casos ocupacionales,
N N { Moderado(3) Improbable(2) g g D 9 Reducir el riesgo N N
ly accidentes de trabajo moderada Control de riesgos ocupacionales moderada Control de riesgos ocupacionales
—_—
Filtracidn de procesos judiciales a terceros que Zona de riesgo . . Zona de riesgo . . Juridica > Seguimiento a cronograma de actividades
- P N 1 N 9 Mayor(4) Raro(1) 9 [Archivo de los expedientes 9 Evitar el riesgo 5 !
perjudiquen los intereses de la entidad alta alta
Juridica > Seguimiento a los procesos
. Seguimiento a los procesos .
- . - Zona de riesgo Zona de riesgo . . . : .
Incumplimiento de los términos legales y judiciales Mayor(4) Raro(1) . R Evitar el riesgo  |[Juridica > Archivo de los expedientes
alta Verificacion de cronograma de actividades. alta
Verificacion de lo ejecutado VS lo e e )
) Planificacién > Verificacién de lo ejecutado VS lo
programado
. . . [programado
Incumplimiento en los tiempos para la ejecucién y . Zona de riesgo Zona de riesgo [[Compartir o
. - Mayor(4) Casi certeza(5) .
supervisién de los proyectos de obras civiles extrema extrema transferir

Planificacién > Suscripcién de pdlizas de estabilidad,

calidad y cumplimiento de obra
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RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES
. Lo - o . Contratacion > Revision de conceptos juridicos en
Incurrir en précticas inadecuadas por el . Revision de conceptos juridicos en conjunto N . " X .
o L Zona de riesgo - Zona de riesgo . . conjunto con los Asesores en Contratacién de la Direccidn
desconocimiento de la normatividad contractual Mayor(4) Moderada(3) exirema con los Asesores en Contratacion de la alta Evitar el riesgo General
vigente y/o su equivocada aplicacién o interpretacion Direccion General. =S
Mesas de trabajo con los lideres de proceso
y/o coordinadores (procesos misionales y de
apoyo) para identificar y caracterizar los
grupos de valor y/o grupos de interés
Solicitar al inicio del afio, el andlisis de los
z de i recl‘;:f"m'?mos de_ Ips g[ust ?::e| V"_‘fl_or a_lla's 2 de i Contratacidn > Capacitar a los funcionarios acerca de
L . ona de riesgo ona de riesgo ) . ] - ] ; .
Informacién institucional poco clara e inoportuna Mayor(4) Moderada(3) 90 |fsu "eFCIones misionales _,e ani |caC|0~n Y 9 Reducir el riesgo|[cambios en la normatividad, incentivar autoaprendizaje
extrema Operaciones, para generacion de campafias extrema
de fortalecimiento de los servicios de la
Entidad.
Documentar en la Intranet las herramienta
creadas: Caja de herramientas, lecciones
aprendidas y buenas practicas
Medicion de los seguidores en las Redes
2 deri Sociales 2 deri
o . ona de riesgo - - ona de riesgo ) .
Informacion institucional poco clara y/o inoportuna. Moderado(3) Moderada(3) 9 Monitoreo de medios 9 [lReducir el riesgo
alta moderada
Seguimiento a la ejecucion del plan de
Comunicaciones.
Revision, aprobacioén y seguimiento el Plan
de Accion de la OCI. o B - o
X . = = = Seguimiento y Evaluacion > Solicitud de capacitaciones
Inoportunidad y falta de calidad, en la entrega de Elaboracion y ejecucién del plan anual de - - "
N - N - . L . para la oficina de control interno, Resolucidn 2497 de 2017,
informes y recomendaciones para el mejoramiento de Zona de riesgo |[Auditorias Zona de riesgo y .
» N Mayor(4) Probable(4) Evitar el riesgo
la Gestidn de las dependencias rocesos de la extrema ] ] . ] alta
Entidad ejecucion Resolucion N° 2497 dic 21 2017 — = =
j=nLcead. “Creacién Comité Y Subcomité Coordinacién Seguimiento y Evaluacion > Plan de Accidn de la OCI, Plan
Sistema Control Interno” anual de auditorias, procedimiento de auditorias internas
de gestion
Respaldo con equipos de potencia (UPS)
para el fluido eléctrico. — . L )
= = = = [TICS > Realizacién de Backus de la informacién contenida
Configuracion del sistema de seguridad .
. en los servidores y bases de datos.
perimetral de la red de datos.
” - - Zona de riesgo [[Instalacién y actualizacién de antivirus en Zona de riesgo . .
Interrupcion del servicio de la plataforma tecnoldgica ||Moderado(3) Moderada(3) g Y@ 9 [lasumir el riesgo
alta todos los equipos de la empresa. moderada
Realizacion de mantenimientos preventivos - A . L
N P P y ITICS > Politicas de seguridad informdtica y mantenimiento
correctivos a la plataforma tecnolégica. -
= — de equipos
Instalacion de parches y actualizaciones de
software.
[Auditorias internas al SGI. Desarrollo Organizacional y Gesti6n Integral > Auditorias
e internas al SIG.
z deri Procesos para hacer acompafiamiento en 2 deri S oo e — ~
ona de riesgo ona de riesgo . . >
Mantenimiento inadecuado al SGI Moderado(3) Raro(1) g g Evitar el riesgo esar»ro 2 rmC|ona M LCSIOn INEORT €535 de
moderada moderada trabajo con los diferentes Procesos
Revision por la Direccion. Desarrollo Organizacional y Gestién Integral > Revisidn por
la Direccion.
Verificacion de la publicacién oportuna de la
No dar cumplimiento a la obligatoriedad de la . documentacion de los procesos : " . .
- . . Zona de riesgo . . Zona de riesgo . . Contratacién > Verificacién de la publicacién oportuna de
Ipublicacion de los actos administrativos de los procesos|{Moderado(3) Probable(4) contractuales por parte de cada funcionario, Reducir el riesgo »
X N alta . . . L alta la documentacion_de los procesos contractuales
contractuales en el tiempo establecido. coordinador Regional y Subdireccién General
de Contratacion.
Seguimiento a la ejecucion presupuestal N . - L X ”
Direccionamiento Estratégico > Seguimiento a Ejecucion
mensualmente.
de ri de ri [presupuestal, Planes, Programas y Proyectos
No decarrallar Ins nravectas de inversidan matriculadns IMaderadn(3) Imnrohahle(2) Zona de riesgo Zona de riesgo Redurir el riecnn
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alta

area responsable

Realizar cruce nacional con los clientes para

verificar la ejecuciéon Regional

moderada

RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES
VVVVVVVVV e o 7 moderada  [[Seguimiento de Proyectos de inversion a moderada DR ] I o
través de un comité de proyectos Direccionamiento Estratégico > Seguimiento de Proyectos
de inversidn a través de un comité de proyectos
Verificacién de la informacion suministrada e e ) i -
bor el cliente Planificacién > Verificacién de la informacidn suministrada
No identificar correctamente el objeto, alcance . Zona de riesgo = Zona de riesgo . . por el cliente
! ¥ Menor(2) Casi certeza(5) 9 i . 9 Reducir el riesgo
[presupuesto del proyecto. alta Mesas de trabajo para definir el alcance del moderada T oo Sefinir of ol Tl
objeto contractual. Planificacion > Mesas de trabajo para definir el alcance de
objeto contractual
Manual de Auditoria; procedimientos
No informar las diferentes situaciones que se presenten . Auditorias Integrales y Auditorias Puntuales . Seguimiento y Evaluacién > Programa y Planes de auditoria
o . Zona de riesgo Zona de riesgo . . ; o .
len el transcurso de las auditorias de manera oportuna y|[Catastréfico(5) Probable(4) = = = = I Evitar el riesgo  [[a los Lideres de Proceso, Manual de Auditoria, Resolucion
extrema Ejecucion Resolucion N° 2497 dic 21 2017 alta
veraz. | . " " o 2497, PQRSD
“Creacion Comité Y Subcomité Coordinacion
Sistema Control Interno”
Monitoreo a la Ejecucién Presupuestal
[Administracién de Fichas Técnicas de
Producto Planificacion > Verificar las adiciones solicitadas frente a los||
Verificacion de la calidad y oportunidad en la orcentajes establecidos en las FTN
entrega de los productos
[ESTOCtaracion Techca ae riehas Techeas |
" . X ) - de negociacion y/o Contratos
No planificar el aprovisionamiento de bienes y servicios nteradministrativas Planificacién > Cruzar las Intenciones de compra
requeridos para suministrar a los clientes en las Zona de riesgo Zona de riesgo . . gil i i
! - : Mayor(4) Moderada(3) o] o] Reducir el riesgo Regionales vs la consolidada Nacional
cantidades y calidades necesarias, al momento extrema alta
loportuno y con el menor costo posible Planificacién > Verificacién de la calidad y oportunidad en
la entrega de los productos adquiridos por BMC
Recepcion de las Intenciones de compra
Planificacién > Verificar disponibilidad Presupuestal
Planificacion > Verificar que las FTP se actualicen de
acuerdo con la normatividad y condiciones del mercado
No reconocimiento por parte de las entidades Zona de riesgo - Zona de riesgo |[Compartir o o - )
N Moderado(3) Improbable(2) g Informe mensual de siniestros 9 p . IAdministrativa > Seguimiento a reclamaciones
laseguradoras de las reclamaciones moderada moderada transferir
Reunion de formulacion de objetivos y metas R . - " "
s X o Direccionamiento Estratégico > Reunién de formulacién de
con la participacion de la Alta Direccion y los . ., N ~,
Procesos objetivos y metas con la participacién de la Alta Direccién y
Obtener resultados inferiores al 80% en los objetivos Zona de riesgo Zona de riesgo . . los Procesos
e : 1etvos Y fltoderado(3) Improbable(2) ’ % |[Redueir e iesgo
metas institucionales moderada e . B moderada
Seguimiento a Ejecucion presupuestal, o ] L e ] B
Planes, Programas y Proyectos Direccionamiento Estratégico > Seguimiento a Ejecucion
[presupuestal, Planes, Programas y Proyectos
PR Zona de riesgo [[Comparacion con el mes anterior de los Zona de riesgo . . Talento Humano > Comparacién con el mes anterior de los
Pago de ndmina incorrecto Menor(2) Improbable(2) 5 9 omp 5 9 Reducir el riesgolf;. . -
baja diferentes conceptos baja diferentes conceptos de némina
. s ” . Mantenimien reventive I i . . _— . .
Parada en las lineas de produccién, preparacién Zona de riesgo a t? .e 1o (prevent O).? 0s equ p0§’y/0 Zona de riesgo . . (Operaciones Logisticas > Mantenimiento (preventivo) a los
. Menor(2) Probable(4) maquinaria para la produccion, preparacion, 5 Reducir el riesgo N o
lensamble y/o distribucidn. alta R baja lequipos y/o magquinaria.
ensamble y distribucion
. . Zona de riesgo [[Actualizacién de inventarios fisicos Zona de riesgo . . Administrativa > Actualizacién de inventarios fisicos
Perdida de activos Moderado(3) Improbable(2) g 9 Evitar el riesgo N N
moderada [Traslado de bienes mediante formato moderada Traslado de bienes mediante formato
. ) Zona de riesgo [[Cuadro Control mensual de consumo de Zona de riesgo ) . /Administrativa > Cuadro Control mensual de consumo de
Perdida de combustible Moderado(3) Improbable(2) g N 9 [Asumir el riesgo l X
moderada combustible moderada | combustible
Revisar y consolidar las actas de cruce
nacional de ejecucion por modalidades de Planificacién > Revisar y consolidar las actas de cruce
Zona de riesqo abastecimientos vs Sistema ERP SAP, en Zona de riesqo nacional de ejecucién por modalidades de abas. vs ERP
Pérdida de credibilidad frente al cliente Moderado(3) Moderada(3) 9 llcaso de presentarse diferencias se informa al 9 Evitar el riesgo  |[SAP

Planificacién > Realizar cruce nacional con los clientes para
verificar la ejecucidn Regional
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RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES
Contratacion > Verificacién de la organizacién de los
. . " L . . N . expedientes contractuales.
Perdida de la informacidn que soporta la Gestidn Zona de riesgo || Digitalizacion y organizacién de los Zona de riesgo . .
Moderado(3) Moderada(3) . Reducir el riesgo . o ,
Contractual alta expedientes contractuales. moderada Contratacion > Digitalizacion de la informacién lo cual
permite una facil reconstruccién de los documentos.
. N . Talento Humano > Inventario documental expedientes
. . Zona de riesgo [[Inventario documental y cuadro control de Zona de riesgo . . X N
Perdida de piezas procesales Menor(2) Moderada(3) 5 Evitar el riesgo  |[archivados y cuadro control de procesos expedientes
moderada procesos baja N
vigentes
Instalacién y actualizacién de antivirus en . ) .
y 3 TICS > Realizacién de backups de la informacién contenida
todos los equipos de la empresa. N
— = = len los servidores y bases de datos.
Restriccion de acceso a la informacién de
acuerdo al perfil del usuario.
Realizaciéon de mantenimientos preventivos y
correctivos a la plataforma tecnolégica.
Pérdida, dafio, manipulacién o sustraccién de Zona de riesgo — Zona de riesgo . .
Mayor(4 Probable(4 6 Reducir el riesgo
informacidn o de equipos tecnoldgicos yor(4) ) extrema Restriccion de acceso al datacenter. alta 9
Instalacién de parches y actualizaciones de TICS > Politicas de seguridad informatica y mantenimiento
software. de equipos
Realizacion de backups de la informacion
contenida en los servidores y bases de datos
Configuracion del sistema de seguridad
perimetral de la red de datos.
Actas de coordinacién del desarrollo del Contratacion > Reunidn del desarrollo del proceso
Recibir dadivas para cambiar la decisién de la sancién " Zona de riesgo ||debido proceso, donde queda plasmado Zona de riesgo . . sancionatorio.
T N Catastrofico(5) Improbable(2) 9 p . d P 9 Hlevitar el riesgo  |eee——
Influencia jerdrquica para favorecer al contratista. extrema todas las actuaciones adelantadas durante el alta
mismo. Contratacion > Revision de las actuaciones procesales
Manual de contrataciéon
Medicién indicador SUITE VISION. Contratacion > Medicién de indicadores
Vencimiento y pérdida de competencia para realizar la ) Zona de riesgo Zona de riesgo . .
. —LL N B Mayor(4) Casi certeza(5) 9 9 Evitar el riesgo
liquidacion bilateral o unilateral de los contratos. extrema o extrema
Cuadro control de liquidaciones Contratacién > Revisién del estado de las liquidaciones
capacitacion con base al Manual de contratacién
Gestionar el direccionamiento de las
PQRDSYF y reportar las alertas de
lvencimiento de términos, mediante el médulo
PQR y correos electrénicos a los funcionarios
responsables de la respuesta.
Atrasos y demoras en las respuestas a las PQRDSyF por Zona de riesgo realizar el seguimiento de las peticiones que Zona de riesgo . .
Mayor(4) Moderada(3) lleguen por otros canales (Correo, fax, Evitar el riesgo

no direccionar ni reportar las alertas correspondientes.

extrema

Gestién documental, teléfono), las cuales
deben ser registradas en el Médulo PQRDS
y F, el mismo dia de llegada, por los gestores

Capacitar a los funcionarios que adoptan el
rol de Gestores de Atencién Ciudadana para
el desarrollo y manejo de las Funciones.

alta
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