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evento?) (Factores Intemos o externos) Tipo. Descripeion del control actual Responsable de ejecucion Frecuencia
)
] civo Seguimiento al cumplimiento del Plan de Trimestal
5 Accion de la vigencia
E Ajustes presupuestales por entidades
€ 5 externas a la ALl N
S8 ¢ \a planes Detectivo Seguimiento a los proyectos de inversion Trimestral
=) Posibilidad de afectacion de la imagen J o Incumplimiento de normatividad vigente y requisitos o
S institucional por ¢l incumplimiento de 105 en los planes, programas y proyectos de programas y proyectos de inversion porla ) No
=8 1anes, programas y proyectos de inversién inversion afectando el desempefio de la Cambios desde la Alta Direccién Pérdida de confianza y credibilidad estratégico
S% planes, progr ¥ proy Entidad Falta de seguimiento y control por parte del y
< ° proceso
c
£ Rotacién de Personal ctvo Seguimiento al cumplimiento del Plan Trimestral
2 Detex Estratégico
@
Y]
posibldad d a N e atvidad . 1;1 No C'D"‘a’ conel presupuestn qua Preventivo Fomentar la participacién y generacion de Cuatrimestral
osibilidad de no gestionar ideas o o ejecutar el | puedan afectar No alineaci6n de todos los procesos de la Entidad con la ideas y conocimiento
conocimiento, al no fomentar suficientes grupo de Innovacion y Redes de Valor en del proceso.
Gestion de Innovacion en la mejora de productos, Grupo de Innovacion y
actividades de generacion de ideas o cuanto ala cultura de innovacion, ejecucién de | 2- Ausencia de estrategias de gestion del No
to debido a debilidades en las mejoras y proyectos de Innovacion conocimiento. servicios y procesos mediante el desarrollo de mejoras y i Redes de Valor
conocimient 3 proyectos innovadores. Implementacion de actividades de
actividades aplicadas 3 Falta de apoyo por os procesos para Detectivo participacion y desarrollo de ideas y Cuatrimestral
ejecutar las mejoras. ‘conocimiento
Posibilidad de no responder oportunamente a
25 PQRD y requerimientos de los entes de 1- Desempefio funcional negligente. 1- Afectacion de laimagen Instiucional Preventivo Verificacion mediante informe PQRD Trimestral
Cuando no se responde oportunamente alas | 2- Los gestores noingresan las PQRD en de Atenciény
control en términos de Ley por no reportar las 2- Quejas y Reclamos por parte de los No
PQRD y requerimientos de los entes de control el administrador del Médulo, no siendo Orientacion Ciudadana
3 alertas alas dependencias encargadas, antérminos de Ley hacible e seguimienn, 3- Acciones de tutela Detectino Andlisis de indicador gestion oportuna a las Timestal
o debido a fallas en la gestion. PQRD y requerimientos de entes de control
<
3
2 Ocuktamiento por intereses particulares. Sensibilizacion del Codigo de Integridad de
> ) 1- Pérdida de credibilidad. Preventivo la ALFM a los gestores de atencion y Trimestral
5 Posibilidad de sanciones por omision en la Falta de seguimiento y control a la 2 orientacion ciudadana
S Cuando hay sanciones por omision en la 2- Divulgacién de mala imagen.
S gestion de la respuesta a las PQRD y. respuesta oportuna de las peticiones, de Atenciony
g gestion de la respuesta a las PQRD y. 3 Acciones de tutela. " El
S requerimientos de los entes de control, debido uejas, reclamos, denuncias y Orientacion Ciudadana
3 requerimientos de los entes de control. 4- Sanciones.
2 aintereses particulares. requerimientos de los entes de control por
£ parte de los Directivos Nacionales y Detectivo Seguimiento al médulo PQRD Trimestral
o Regionales.
2 eg
s "
S 1. Desconocimiento de la linea de mando
g que aplica al Grupo de Marketing y
& s Comunicaciones
1. Publicacion de notcias negaivas sobrela | , oo oo emic UL o macion Preventivo Monitoreo de Medios Trimestral
s s Agencia en los diferentes medios de
Posibilidad de Afectacion a la fidelizacion del > por parte de las fuentes y falta de
comunicaciony redes sociales. i
cliente por no comunicar la . seguimiento o alertas por parte de la 1. Pérdida de Clientes.
¢ J2 | 2. Pérdida de Credibilidad ante los clientes Grupo de Marketingy
gestion institucional entregando informacion etualen y potnainles Oficina. 2. imagen en Pt No
errénea, debido al no uso de los canales de 3 Pérdida de mi'e‘:és e de 3. Posible incumplimiento de los medios de comunicacion.
comunicacion y no seguir el conductoreguiar. | P 48 AR e para la entregay
g s requerimientos:
delos grupos de valor o Detectivo Plan de Comunicaciones Cuatrimestral
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Descripeion de la Materializacion sas e D S
Detalle (En qué caso se puede materializar el Factores I " Consecuencias/Beneficios Potenciales — — -
(s (MEES © @izies) Tipo Descripcion del control actual Responsable de ejecucion Frecuencia
Técnico de Apoyo en orimer Cutmeste.
Seguridad y Defensa.
Falta de control de acceso adecuado. Pérdida de confidencialidad. Prevenivo. Controles de roles.
Este riesgo se materializa cuando hay Profesional Defensa. Semestral
viclaciones de seguridad que permiten el
Posibiidad de afectacion de la
confidencialidad y sequridad de la informacién “:X';;Zgﬁf d:‘\‘;’f:e‘::k‘)‘"h’ga’;‘::“::‘;f Debilidades en la gestién de contrasefias. Dafio a la reputacion. Preventivo. Politicas de contrasefias robustas. Profesional Defensa. Primer Semestre.
por acceso no autorizado a datos sensibles, | &P ICACH EERCR IR s
debido a vulnerabiidades en los sistemas de | 2 16 SegUAd 8 GoSu0n AR
seguridady gestion inadecuada de permisos | ooy piishing o ingenieria social, y brechas Profesional Defensa. Primer Bimestre.
le acceso. de seguridad internas causadas por acciones
de empleados o del
personalen . Programas regulares de concienciacion en
. reventivo.
descuidados. Sequricad. Divulgacién indebida de informacion. cequidad. Profesional Defensa. Cuatimesial
Profesional Defensa. Cuatimestal
‘Técnico de Apoyo en Seguridad Cuatrimestra,
y Defensa,
Descarga de archivos no seguros. Peérdida de inegridad de dats. Coneivo Gestion de softwre de aniins Profesional Defensa
Semestral
‘Técnico de Apoyo en Seguridad
y Defensa (Regionales).
Posibilidad de afectacion integral en sistemas
riicos, ncuyendo Geteion Operaive, perdda de. | L
datos, interrupci6n del acceso y compromiso dela | | ¥ T \oi itoon. 2 sea por fesoargas Profesional Defensa. Cuatrimestal,
: | inaavenidas, .
ataques de DDoS que pueden saturar los sistemas y s oDos. Peérdida de dsponibiicad. Detecto. Monitoreo continuo de a red. No
DDoS. También ocurre cuando se aprovechan fallas
Sioinde amraises enelovare, dnc | 0055, TaTIencoure o so prvecian e
ainsuficientes medidas de proteccion cibemética, e teccion ade " Profesional Defensa. Trimestral.
infraestructura de red y gestién de parches, ante el le proteccion adecuadas.
permanente crecimiento de ataques,
Desconocimiento de vulnerabilidades. Riesgo de infeccion por malware. Preventivo. Monitoreo de vulnerabilidades. Profesional Defensa. Cuatrimestral.
rovenivo Acuaizckn roqular e sistomas y apicaciones, | T671E008 AB0Y0 0 Seuidad f—
parches de seguridad. crtcos.
Prevenii. Cuatimestal
y Defensa.
Profesional Defensa. Primer Bimeste,
Programas regulares de concienciacion en
Pérdida de credenciales. Preventivo. 9 9 ) Profesional Defensa. Cuatimesial
Este riesgo se materializa cuando funcionarios ‘Segurida
Posibiidad de divulgacion no autorizadade |  divulgan informacién sensible debido a
informacion sensible como resultado de engafios o manipulaciones. Esto puede )
Profesional Defensa. Cuatrimestral.
enganos a funcionarios, debido a deficiencias | suceder mediante ingenieria social, phishing, |
enla Y e psicolégica o als de en seguridad de la informacion. v
seguridad de la informaci6n, asi como a fallos | identidad, permitiendo a los atacantes obtener o
en los procedimientos de verificacion de | acceso a contrasefis, datos confidenciales o Riesgo de acceso no autorizado. Detectivo. Fillros de correo electrénico avanzados. Profesional Defensa. Cuatimesial
identidad y autorizacion de acceso. informacion privilegiada al engafiar a
funcionarios.
Posible pérdida financiera.
P— Verificacion de eventos e incidentes de profesional Defensa Cotimessa
Inermupcion de servicios criticos.
El riesgo se materializa cuando informacion
Sondencal o dsposkivas terligcss son Aceeso o autoizado a nformacién sensie
izacion debi
Posibilidad de exposicion o sustraccion no | Gabie % 208008 S LOEAcIOn CEOLS 5 )
autorizada de nformacion confidencialo | eSS E1o8 SAIEEESE SC00R0 T Prevenivo. (cas de seguridad fisica Profesional Defensa. Primer Semestre.
dispositivos tecriolégicos, derivadas de seguridad de la informacion y gestion de | Descuido o falta de medidas de seguridad
deficiencias en los controles de accesofisicoy | ;o5 1o puede ocurrir por acceso fisico fisica ylo digital. Robode disposiivos e
digital, debido a a falta de politicas efectivas | 55rizaq0 a instalaciones, acceso digital )
de sequridad de a informacion y gestion de. | " WiTEA00 & ERCIOTES, Beceso
activos.
vulnerabilidades, carencia de politicas de ) )
sequridad claras y gestion deficiente de Divulgacion de informacion sensible. Detectivo. Revisiones i de seguridad Profesional Defensa. Cuatrimestral,
ac
Este riesgo se materializa cuando la entidad
enfrenta la pérdida irreversible de datos Pérdida irreversble de datos criticos. Preventvo. Politicas de respaldo regulares.
criticos debido a la falta de copias de
seguridad adecuadas. Esto puede ocurrir por
Posibiidad de pérdida irreversible de datos | SO S AR pollicas e espam“’] Falta de Z;’:::Z;g: respaldo Profesional Defensa. Semesal,
criticos, debido a la ausencia de deficiencias en la implementacion de copias Amasenamiento sequro de coias de
ausencia 6 Detectvo. No
desastres, derivadas de deficiencias en la elocivos de oo poracion ante desastres Intertupcién de operaciones. seguridad.
implementacién y manenimiento de poficas | Zer oo 0 *PPeTACC AE CeeRe el
de respaldo de informacion. seguridad irregulares o incompletas,
aumentando el riesgo de pérdida de datos ante
siuaciones adversas como fallas técnicas, | | 2208 i S"b'de laimportancia | - b4 s financiera por la incapacidad de recuperacion. Detectivo Pruebas regulares de recuperacio Profesional Defensa. Semestal

desastres o ciberataques.

el respaldo.
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evento?) (e TS © G Tipo Descripcion del control actual Responsable de ejecucion Frecuencia
Limitaciones de tiempo para la ejecucion.
Falta de conocimiento /o experticia en los.
procesos auditados. ciivo Seguimiento al programa anual de Oficina de Control Intermo Cuatrimestal
Debilidades ena seleccion de los perfiles Dete
Posibilidad de generar desviaciones o de los equipos auditores
Suscripci6n de planes de mejor que no
afectaciones a la gestion de la entidad por | Cuando hay desviaciones o afectaciones ala Sanciones disciplinarias, fiscales y penales parala
" elimina la causa del hallazgo y/o P
deficiencias en la ejecucion de las auditorias, | gestion de la entidad por deficiencias en la entidad y/o Servidores Piblicos No
. observaciones.
debido a debilidades en la experticia, tiempoy ejecucion de las auditorias. " Sanciones que pueden afectar los recursos de la Entidad
Lano aplicacion de los controles
conocimiento del proceso auditado.
establecidos por los procesos y
Regionales.
Flta de personal para auditar los procesos Detectivo Planificacion de la auditoria Oficina de Control Intemo Cuatrimestral
- especializados y sistemas de informacion
5 de la Entidad
=
g
° Deficiencias en la objetividad en el
;‘ desarrollo de la funcién de evaluaciény
z Posibilidad de generar hallazgos, Cuando hay un hallazgos, incumplimientoy ) 'seguimiento. Procesos Disciplinarios a los Servidores Piblicos )
k] incumplimiento  perdida parala entidad por perdiia para la entidad por o reportar Identiicacion deficiente de los puntos de | Investigaciones adelantadas por los diferentes entes de Detectivo Revision interdisciplinariade los nformes | (e Cuarimestral s
£ no reportar situaciones irregulares, debido a Fhtaciones ineguires control que deben aplicar los responsables control externos a la Entidad elaborados previo al envio de preliminares
ES intereses particulares-fraude interno de la ejecucion de los procedimientos Imagen o reputacion de la entidad.
Q Desconocimiento de la normatividad
3 aplicables respectivos
]
<
2
3
3 No se cuenta en la planta con perfiles
técnico para auditar procesos
especializados (obras civiles) y sistemas de
informacién y comunicacion de la Entidad. | Debilidades en el seguimientoy evaluacion de los puntos.
posibilidad de sanciones por faka de Restricciones y limitantes en el acceso a de control de las dependencias y/o procesos de la
oportunidad ylo calidad en la entrega de | Cuando hay sanciones por falta de oportunidad los sistemas de informacion Seguimiento plan operativo de control
informes, debido a ausencia o claridad de la o calidad en la entrega de informe: ° Informacion ° N Detectivo interno Oficina de Control Infemo Cuatrimesieal v
d c v la entreg s Demora en la respuesta a requerimientos inoportuna,
informacion. s
I N atiempo ala Di parala
La no implementacion de Politicas de toma de decisiones
Operacion en la gestion de los procesos
Actualizaciones y Fallas en los sistemas de
informacién empleados por la Entidad,
mbios en la nomatividad.
2% Criteios errados por parte de los auditores
[ raci . intemos de la Entidad. Perdida de a certficacion del SIG,
258 Posibiidad de no mantener de forma eficiente ¢l SIG | Generacién de hallazgos de tipo mayor en las Afectacion a la imagen insttucional Preventio Cumplimiento PDT DOGI
EQE por 5o enlas g Pérdida de clientes que exijan como requisito un Sistema de Desarrollo organizacional y Mensual No
‘e i les de I s i ifi tion integré
g Sg necesidades ole s por i 4 DAPP govmenigns | DO onflespresntdes cnlresin | ST oA gestionintegral
© 3 Motvacion defciente de los funcionarios que se
Sg Medicionindicadores, Cumplimiento ejecucion
encargan de la mejora continua del SIG, Detectivo. planes integrados del MIPG, Cumplimiento

indicadores de gestion
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Causas
(Factores Intemos o externos)

Consecuencias/Beneficios Potenciales

Informacion del Controles

Posibilidad de afectaciénala nperaclﬁn por
deficiencia en la en la

aprovisionamiento de bienes y servm\os‘
debido a fallas en el seguimiento y control.

Gptimo
bienes y servicios.

Falta de control en la disponibilidad de
recursos presupuestales requeridos para
los abastecimientos y disminucién de la
disponibilidad presupuestal,
Debilidad enla aplicacion de lineamientos
parala adecuada planificacion y operacion
de los abastecimientos.
Debilidad en el envio y de la

informacién y documentos por parte de las.
Regmnales Y procesos, para tramite a las
s dependencias.
Falta de planeaclun en la solicitud de
materiales por parte de las unidades de
negocio a nivel nacional

Pérdida
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Posibilidad de afectacién econémica por
desembolso incorrecto de créditos, debido a
deficiencia en la verificacién de la
documentacién soporte del usuario

Al detectar otorgamiento erréneo de crédito

Debilidades enla revisién de las solicitudes

Fallas en la aplicacion de procedimientos
para el otorgamiento de créditos.

Posibilidad d ejecucion de

Cuando se pveseman debilidades en la

los proyectos de infraestructura por falencias

en la recepcion de la documentacion soporte

debido a recepcion de estructuracion técnica
de obras deficientes o incompletas.

enlos vequlsuus prehmlna'es para dar inicio a

os proyectos, debido a; falta de informacion

técnica requerida, falta de recursos necesarios
y demés factores.

Debilidad en el proceso de estructuracion
obviando requisitos indispensables para
ja inicio a los proyectos
Debilidad en la investigacion del sector en

cuanto acceso, exigencias del sector y/o
unidades Militares que pidan elinicio sin el
tramite previo
Reconocimiento de los protocolos de
ingresos, por exigencias de seguridad de
acuerdo a los sectores con orden piblico
Falta de planeacién en referencia los
estudios socio econmicos de las
diferentes regiones donde se ejecutarén las.
obras.

Posibilidad de reclamaciones por parte del
cllente por incumplimiento a lo pactado
actualmente en los proyectos de
m'raeswucmra. debido a falencias en el control
y seguimiento a la ejecucion de los mismos.

Terminar proyectos de mala calidad ylo
inconclusos, de acuerdo a lo pactado
contractuaimente.

Debilidades en el control y seguimiento de
los proyectos al noinformar oportunamente
del incumplimiento.
No solicitar ala SGC Ia apertura de
debido proceso a los contratistas que
incurran en causales de incumplimiento

Tipo Descripcion del control actual Responsable de ejecucion Frecuencia
Revisién y verificacién en SAP de las
ordenes de compra; concliacin y
Detecivo validacion de la informacion de los pACH Trimestral
ingresos que publican las regionales en la
carpeta compartida
Desabastecimientos de productos y servicios en las Verificacion y validacion actas de ejecucion
jades de Negocia a Nivel Nacional Detectivo ual de abastecimientos Clase | a nivel DACH Trimestral
Sobrecostos enos procesos de adquisicion de Regional y Nacional
productos o Servicios.
proveedores Detectivo Recaudos y cartera DOAS Trimestral
Sanciones por incumplimientos
eI
Deteciivo Cruces y conciliaciones DoAS Timessal
Seguimiento a la asignaciény Ejecucion
Detectivo Presupuestal de la DOAS DoAs Trimestral
Validacion de la informacion allegada por
Perdidas econdmicas por créditos otorgados de manera usuarios (Desprendibles a ravés de c6digo
rionea Detectivo 0 Visado dependiendo de la DOAS Trimestral
Afectacién a laimagen institucional n6mina a la que pertenezca. Validacion de
referencia familiar)
Seguimiento en la estructuracion técnica
Preventivo on el fin de identiicar los requisitos aesructura Cuatimestal
i previos necesarios para poder indicar las
Incumplimiento en los cronogramas de ejecucion i
Demora en a firma de acta de inicio de las obras
delos
contratos que pueden pasar ala siguiente vigencia
Demandas a la entidad de los contratistas por mayor
permanencia en obras Verificacion en el cumplimiento de la firma
Detectvo de las actas de inicio de acuerdo a, los Cuatimestal
los procesos
Demandas aa entidad por incumplimiento a los Socializacién del manual de Interventoriay
vos s Detectvo Supervision de obras de infraestructura y | Coordinador contratacion - Cuatimestal
duefios de los recursos soc

Hallazgos por parte de los entes de control

Obligaciones de los servidores piblicos en
referencia a la contratacion estatal




Gestion de la contratacion

MAPA DE RIESGOS INSTITUCIONALES Y DE CORRUPCION 2024

VERSION 0

Fecha: 310112024

D 2 O D R O O RO
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escripcion de la Materializacion e Informacién del Controles
Detalle (En qué caso se puede materializar el R " Consecuencias/Beneficios Potenciales. — — -
evento?) (Factores Intemos o externos) Tipo. Descripeion del control actual Responsable de ejecucion Frecuencia
Verificacién del expediente contractual con
Falta de control en el seguimiento durante el fin de identificar si cumple con el Coordinador contratacion -
el perfeccionamiento y legalizacion de betectivo procedimiento establecido y su sec Trimestal
et Hallazgos por parte de los Entes de Control, los cuales p b . et
Posibilidad de afectacion econémica e imagen - pueden acarrear procesos disciplinarios y fiscales locumentacion se encuentre completa.
! g ; . Debilidades enla comunicacion interna de
institucional por manipulacién de la gestion Cuando hay manipulacién de la gestion Demandas a la entidad por vicios en los procesos
manera vertical y transversal del proceso. , s
contractual en cualquiera de sus etapas, contractual en cualquiera de sus etapas. e contractuales y por ende en la adjudicacion de los
debido a intereses particulares  personal. mismos.
Exrores enla descripcion de la necesidad o pérdida de crodiiiiud en a Enidad
ena descripeion de la forma de Verificacion de las solicitudes para Coordinador contratacion -
velacion. Detectivo modificaciones contractuales y su e Trimestral
documentacion.
Deficiencia en el cumplimiento de las
obligaciones de los supervisores,
Posibilidad de afectaciones econémicas y de generando demora ena enirega de los
imagen nstiticional por perdida de y informes de supervision sin el llenode los | Hallazgos por parte de los Entes de Control, los cuales.
Cuando se detecte afectacion a los procesos requistos. pueden acarrear procesos disciplinarios y fiscales
o1 “de atribuibles a perdidade | Debilidad en la comunicacion interna del Pérdida de credibilidad en la entidad, Detectivo Seguimiento al estado de los procesos | Coordinador contratacion Trimestral No
imponer multas, o caducidad de la facultad administrativos
documentos del expediente. proceso, transversal y vertical. Demandas a la entidad por vicios en los procesos
sancionatoria contractual, debido a
L Rotacion de personal sancionatorios.
vencimiento de términos.
Deficiencia en el informe de proceso
administrativo, con los soportes
respectivos.
Posibilidad de generar confiicto de interés en Ausencia e el q
los procesos de seleccion y/o evaluacion de Contflicto de interés en los procesos de de procesos sin transparencia pl ‘Coordinador No
/lo recusacion Preventivo 4 Cuatrimestral
proveedores, debido ano reporte oportuno de | seleccion ylo evaluacién de proveedores, ’ Demandas y/o sanciones interés en los procesos contractuales SGC
Beneficio o retribucion particular
impedimentos. Perdida de imagen y confianza
Debilidad en el compromiso del
Seguimiento a la digitalizacion delos | Coordinador contratacion -
Posibilidad de no poder garantizar la debida gzgm:':gzzl“;ﬁf;{:;’ér‘f;‘:;’::[fﬁ{ Detectivo expedientes contractuales g Cuatrimestral
gestién contractual por perdida de la " | Hallazgos por parte de los Entes de Control, los cuales
Cuando hay perdida de la documentacion del Falencias en la organizacion de los
documentacion del expediente contractual, P de pueden acarrear procesos disciplinarios y fiscales Verificacién a la publicacién de la No.
como cnr;ze;:;;c‘;: T:Su;z:::;nes enla 1a Loy General de Archivo, Perdida de trazabilidad en la informacion contractual, petectvo latrazabilidad | Coordinador Cuarimessal
Debilidades en la comunicacion interna de de la gestion contractual, desde el recibo
manera vertical y transversal del proceso. del informe técnico para la contratacion
Debilidades en la comunicacion oportuna
le manera verticaly transversal, generando
demora en los ajustes a los documentos
posibildad de reprocesos administrativos por para el inicio del proceso. Hallazgos por parte de los Entes de Control, los cuales
"en e P o reprocesos vinculados a | FAINCaS en eluso del SECOP, y PAGINA pueden acarrear procesos disciplinarios y fiscales Seguimiento por modalidad a partir de la
Snen el Gebidoa N ionta en In delo WEB por la rotacién de personal Demandas a la entidad por la incorrecta evaluacién en Preventvo informacion cargada en el SECOP, de | Coordinador contratacion - Timestal o
P! °, Debilidades en la planeacion de la los procesos contractuales y por ende en la adjudicacion acuerdo con los tiempos de Ley y lo SGC
demora en Ia revision y/o recepcion de los publicacion en el tiempo establecido. o o \ A
e o e e necesidad ya sea por parte de los clientes e los mismor establecido en el manual de contratacion.
externos o internos, generando cambios en Pérdida de credibilidad en la entidad
las condiciones inicialmente previstas que
afectan el desarrollo del proceso
contractual.
Debilidades enla comunicacion interna de
Posibilidad de reprocesos y tramites manera vertical y transversal del proceso.
adicionales por no realizar la liquidacién | Cuando no se realice a liquidacion contractual Rotacin de personal e conuoL oo vaies Detectivo términos | Coordinador Timestral o
contractual en tiempos adecuado, debido a entiempos adecuado. Falta de claridad en la asignacion de las P . it 4 deley sec

ausencia de actuaciones administrativas.

funciones de acuerdo conla estructura de
Ia organizacion

Pérdida de credibilidad en la entidad.
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ever Tipo| Descripcion del control actual Responsable de ejecucion Frecuencia
Insatisfaccion de los clientes internos y externos.
1- Uso indebido del poder o de la Levantamiento de no conformidades y/o hallazgos por
informacién (accién u omisién) por parte de auditorfas internas ylo externas
los miembros de la cadena de - suministro,
Posibilidad de afectacin econdmica por por la deficiencia en la experticia e a igent
fraude interno en la perdida de viveres, debido |  Cuando hay evidencia de fraude interno idoneidad del personal. establecidos para el cumplimiento de los objetivos del Detectivo Revisidn de los sistemas de informaciony | ¢ inagor Abastecimientos Mensual s
relacionado con la perdida de viveres. " toma fisica de inventarios
aintereses particulares. 2. Alteracin o uso indebido de los equipos proceso.
¥ herramientas de informacion.
3. Intereses indebidos. Pérdida de imagen y credibiidad ante la ciudadanfa y
ante los entes de control.
Pérdidas econbmicas.
8 Inadecuada aplicacién de las BPA. Vencimiento de la m/cia causando reprocesos.
5 Mal manejo de inventarios, falta de Insatisfaccién de los clientes internos y externos.
=) Posibilidad de afectacién econémica por fotacitn, falta de L yio hallazgos por
9 vencimiento de productos, debido a falencias Cuando hay vencimiento de productos. factores. auditorfas internas y/o externas. Detectivo Monitoreo del sistema de informacién SAP sGoL Mensual No
5 enla gestion de inventarios. Deficiencia en la experticia e idoneidad del | Pérdida de imagen y credibilidad ante la ciudadania y
ksl personal, ante los entes de control.
& Inadecuada aplicacion de las BPA. Pérdidas economicas.
2
o y
Malas condiciones fisicas de
y delcliente, que de los clientes internos y externos.
dificultan Ia obtencién de los conceptos hall
posibiidad de cierre delos comedores o Areas sanitarios favorables auditorfas internas ylo externas.
de produccion por baja calificacion de equipos de a lgent
concenton por pate de entes o torales de. | CUENG0 Se presente un ciere de comedor por ingenieros por parte del ciente. establecidos para el cumplimiento de los objetivos del — nspeccion sanfaria ALFM Ingeriero almentos regonel semestal o
ot o eumlimiento a 1ot reqatos | MeUmPImiento de normatividad aplcable Mal manejo de residuos organicos. ) proceso. )
mtarony motmathios Incumplimientos de la norma 2674/2013 Pérdida de imagen y credibiidad ante la ciudadanfa y
. Inadecuada aplicacion de BPM y BPA ante los entes de control.
Incumplimiento de los requisitos Sanciones monetarias y/o posible entrega de los.
microbiolégicos y nutricionales de los res.
productos por parte de entes extermos.
Falta de ejecucién en los controles
(verificaci6n de los datos registrados en la
cadena presupuestal, portal bancario, o Detectivo Acta de conciliaciones Bancarias. Tesoreria Mensual
cheque, frente alos soportes de pago).
Realizar pagos mediante traslados.
irregulares o indebidos de fondos, y
6rdenes de pago no presupuestales sinlos
soportes correspondientes,
Soportar los pagos con Actas de Recibo a
Posiiidad do afectacién econémica por Corresponde a giro de dinero a personas | Safisfaccion, debidamente suscrita por el
diferentes a las relacionadas en los supervisor del contrato y el contratista, sin i
perdida de recursos financieros, debido a o pagos, e M fento e todus los requisics. y | Destalcos, procesos fiscales, penales, disciplnaros Preventivo Saldos minimos en cuentas Bancarias Tesoreria Mensual s
Intereses paniculares soportes, sin anexar todos los documentos soporte.
Inexactitud en la informacién del
beneficiario del pago.
Debilidades en el control de los Documento
de Autorizacién del Gasto-DAG por parte
del supervisor del contrato, que origina el
pago urgente, cuando se han vencido los
términos. Falta de compromiso por parte de
todas las &rens imvolueradas en ol contol Detectivo Verificacion del proceso de pagos Direcci6n financiera Mensual
del pago.
© Deficiencias en la objetividad en el
ko desarrollo de la funcién de evaluaciony
o Posibilidad de incumplir las obligaciones Novedades en los tramites seguimiento.
g contractuales por novedades enlos tramites e e e e e 200 Identificacion deficiente de los puntos de p res Analisis de lainformacion correspondiente
emoras en obligaciones Detectivo Direcci6n financiera Mensual N
& de pago, debido a falencias en la Demaras en procesade fimes control que deben aplicar los responsables Retrasos ena operacion de la entidad cuentas por pagar
5 documentaci6n soporte. de la ejecucion de los procedimientos Perdida de imagen y credibilidad
2 Desconocimiento de la normatividad
8 aplicables respectivos
Posibilidad de no pago por parte de los Deficiente seguimiento a las cuentas por
e o | PP pa"ﬁ:z"’s clentes de acuerdo cobrar e Ao Detectivo Gestion de cobroy andlisis de novedades | Direccion financiera Mensual o
falencias Deficiencias enla gestion del cobro
Las Unidades de Negocio no entregan a
informacion correspondiente a Impuestos
segun cronograma al grupo de
Posibilidad de sanciones por presentacion contabildad.
inoportuna de la informacion contable y Cuando se presentan sanciones por La pégina de la DIAN y/o secretaria de | Sancion por la presentacion extemporanea o errada de la Cronograma de cierre o
presentacion inoportuna de la informacién Detectivo Direccion financiera Mensual
tributaria, debido a incumplimiento en el ey ot Hacienda tiene problemas de Plataforma informacion financiera. Soporte de la declaracion presentada
cronograma establecido. “ ytribu Falta de cuidado del servidor que liquida o P P!
causa las cuentas
Lano comunicacion claray oportuna con
oiras dependencias.
Falta de control en los trémites que se
presentan extemporaneamente y sin el
lleno de reqisitos.
Falta de control en los trémites que se
Posibil “a::;f‘I‘::;:’c’f;z":e‘g‘jgzx"a Y| Cuando surgen situaciones administrativay p'm"‘a"”::f"j"e"‘,’e’xﬁ::"'e ysinel Perdida de imagen y credibilidad Verificacién del cumplimiento del lleno de )
juridica por inadecuada ejecucion Incumplimiento de las Obligaciones de la entidad Detectivo requisitos antes de iniciar la cadena Direccién financiera Mensual No

It
presupuestal, debido al desconocimientoy
control de los lineamientos establecidos.

presupuestal.

Desconocimiento de las normas
presupuestales y los tiempos para el
trémite de solicitud de las diferentes figuras
presupuestales (expedicion, modificacion, y
anulacion de CDPy RP, Vigencias Futuras,
Reservas Presupuestales)

Investigaciones Disciplinarias

presupuestal




Gestion del talento humano
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eve (e TS © G Tipo Descripcion del control actual Responsable de ejecucion Frecuencia
Seguridad Social: No reporte oportuno del
ingreso a la ALFM a la EPS, AFP, ARL y
CCF ol reporte de traslado entre
Regionales.
Posibiidad de afectacion a la gestion No reporte oportuno al Grupo de Nomina Demandas contra la entidad
Investigaciones discipiinarias Verificar el cumplimiento de las fechas.
institucional por rep c forma de las incapacidades o novedades de o
Sanciones a la ALFM Preventivo programadas para el reporte de novedades Nomina Mensual
de las novedades de nomma debido a oportuna las novedades de némina ausentismo por parte de los funcionarios o
. Reprocesos y las acciones correspondientes
deficiencias en la comunicacion jefes de areas.
[ Jetes ¢ No cubrimiento de la seguridad social al funcionario.
Liquidacion de nomina: Recibo de las
novedades de némina por fuera de o
establecido en el cronograma de nomina.
Ingreso del registro de forma erronea.
Posibilidad de afectar las o Prevenivo rotacion) Control Segln rotacién
4 s s
e expodients, detidoa falencias enslcontrol | %€ atribuibles a perdida de dentro de los mismos Afectacion a las investigaciones disciplinarias Seguimiento timestral alos procesos que
eumenialo eroscs paricalroe documentos del expediente. Intereses particulares et se encuentiana cargo de cadaprofesional | L Timesval
etectivo mediante diigenciamiento de inventario | Controlinterno disciplinario Timest
documental
Las instalaciones de las Unidades de
Posibiidad de generar afectacitn en la Negocio no son propiedad de la entidad por Preventivo Actividades de PyP Coordinador SST - Segun plan SST
integridad de los por regionales
Cuandose una laboral {10 cual no se puede controlar los riesgos de : a
enfermedades laborales y/o accidentes de No
ylo accidentes de trabajo, tipo locativo para SST. Retraso en las actividades
trabajo, debido a fallas en la ejecucion de Factores Fisico, quimico, psicosocial, Detectivo Seguimiento a la ampliacién de los Coordinador SST - Seqin plan SST
controles en el ambiente laboral ecanico, . controles establecidos en la matriz IPEVR regionales gun pl
Cuando en el transcurso de un proceso de
Posibilidad de generar confiicto deinterésen | seleccion para proveer una vacante se 5 .
Ausencia de I particular N
los procesos de seleccién ylo evaluacion del | favorezca algin participante por vinculos de ! p s
ylorecusacion Nombramientos sin el lleno de requisitos Preventivo : o Semestral
debido a no reporte ops afinidad o p: yno ! interés en los procesos de seleccion talento humano
Beneficio o retribucion particular Demandas ylo sanciones
impedimentos se realice objetivamente la evaluacion del
desempefio.
ampafas de sensibizacion acerca e .
Posibilidad de nombramiento a personal no i Preventivo responsabidades o roceso Coordinaci6n desarrollo del Semestal
idoneo por omision en los procedimientos Cuando hay evidencia de omision en los Debilidad en el cumplimiento de los Tutelas - Demandas ‘seloceion talento humano
parala laseleccion | requisitos del manual de seleccion. Deficiencia en vinculacion de personal s
personal, debido a intereses particulares o y vinculacion de persona. Intereses particulares Investigaciones disciplinarias o Ve'g;ic‘aﬁ"; 2185 Quefas allapadas Timesval
beneficiar a un particular Btectvo fimestr
un partic previoal talento humano
Plan formacion .
Falta de ejecucion ;: ‘buenas précticas Preventivo capacitacion egionales Segun plan de capacitacion
e Perdida de recursos naturales
agua, | Cuandose luminicos e Aumentoen | o el i
energla e Inadecuada separacién en a fuente | lafacturacion de agua, energlay a\camamlade hidricos convencionales, umento en la carga del relleno sanfario Preventivo Campafias ambientales Coordinador SST - Cuatrimestral
Afectacion econdmica parala entidad P regionales o
de los residuos, debido a falta de Fallas en la conciencia ambiental. gl
Afectacion a la salud humana
buenas practicas ambientales los residuos [l de Seguimiento al programa de gestion
recoleccion de residuos. integral de residuos sdlidos y ahorroy uso Coordinador SST - .
Fallas enla implementacion de estrategia. Detectivo eficiente de energia y agua (indicadores Tegonales Segin plan ambiental
asociados)
Visitas a cada una de las Regionales por
parte del Grupo de Administracion y Coordinador Grupo de
Preventivos Dol Ofina Desarrollo Semestral
Pérdida de conocimientos y experiencia acumulada por Principal del Talento Humano
Debilidades en estrategias de elpersonalclave e abandona s cmpresa, o e
Posibilidad de pérdida de capital intelectual i Ia eficiencia y la calidad de Desarrollar jornadas de Induccion,
por rotacién del personal clave y debilidades personal clave, lo que lleva a la Ios procesos. reinduccion y Induccion puesto de trabajo
enlatransferencia efectiva de conocimientos, C“a;‘gg ;“rﬁ:g;‘::i;:f"‘::‘"z‘l‘;':‘;f";l“’:‘a" insatisfaccion laboral y aumenta la Di a pr y de los servidores publicos que
debido a debilidades en programas de oncimiontos criicos v expe"encg probabilidad de rotacion. ya que la rotacion del personal clave puede provocar desempefian su labor en la Entidad, a fin o
retencien de talento y desarrollo profesional, | CRRERRES BUICCRY BRTEREE | Fallas de comunicacion efectiva entre los retrasos en la finalizacion de tareas y proyectos de promover un equipo de rabajoconun | o
junto con la carencia de estrategias efectivas equipos, lo que dificulta la lranslerencna de Costos adicionales asociados con la contratacion
! o respecto o transferirla adecuadamente dupos. o e y Detectivo altosentido de pertenenciay que dalos | jryiicieacion y Desarrollo Semestral

para la transferencia de conocimientos entre
los miembros de los equipos.

yla
miembros dol equipo

personal para reemplazar alos
funcionaros que abandonan la enidad, asi como
labaja
Gurant el perodo de rangian

esfuerzos hacia el cumplimiento de la
misién institucional y los requerimientos
necesarios parala prestacion de servicios
de calidad y el mejoramiento continuo
dentro de la Agencia Logistica de las
Fuerzas Militares (ALFM)

del Talento Humano
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I3
S
2
3 Posibiidad de fitracidn de procesas judiciales Perdida de expedientes Fallos adversos en contra de la Entidad por falta de Acta de confidencialidad (en caso de . . X s
= aterceros que perjudiquen los intereses dela | Informacién a terceros sobre las actuaciones Intereses partculares ° Preventvo ! Oficina Asesora Jurdica ‘Segin rotacion
. defensatécnica rotacion)
S entidad debido a intereses particulares judiciales
3
3
o
; d c Senvicios
Posibilidad de afectacion a la operacion de la Planificacion inadecuada de actividades de Detectivo Cuatrimestral
, i yloinstalaciones administrativos - regionales
entidad por falla o perdida de recursos fisicos | Cuando hay fisicos ylo Perdida de recursos de la entidad o
yiotecnolégicos, debido a la deficiencia en los tecnologicos. Mantenimientos realizados de forma Afectacion a la operacion de la entidad
planes de mantenimiento incorrecta o ausencia de los mismos Preventivo Planes de mantenimiento Coordinador Servicios Cuarimestral
administrativos - regionales
. Norealizacién de inventarios en fechas
Posibilidad de afectacion al patrimonio de la rogamades
entidad por debilidades ena custodia de los Cuando hay vencimiento de productos. Traslado de activos fijos sin documentar Perdida de recursos de la entidad Detectivo Inventario de activos almacén Coordinador Servicios Trimestral No
activos fjos, debido a la deficiencia en el administrativos - regionales
] B oo b o Destinacién final a los activos sin el debido
] procedimiento de beja
2 Posiildad de afectacion econgmicapor | TeMeNtos en consumos de combustble de
€ los vehiculos de la entidad por uso de los. Falta de control a los servicios de Costos excesivos en combustible Coordinador Servicios s
5 perica de combustile, debiloa mereses | gL U s slhas aseniio o roepae ; Detectivo Reporte de consumo de combustble | “OSTESET SEVERS Trimestral
c part hurto de combustible
S
-4 E— Coordinador Servicios
3 - Gestion
) Posibilidad de afectacién juridica ylo de la Intereses particulares Sobrecostos en procesos de reconsiruceion de Prevenivo préstamo documental Socumental Trmestral
Cuando se presenta una périda del incidentes que pueden ocasionar pérdida locumer
imageninstitucional por perdida del patrimonio Wikl Desconocimiento de las politicas de aimtonney s
documental, debido a intereses particulares P gestion documental 9 Coordinador Servicios
Multas y sanciones Detectivo Medicion indicador transferencias administrativos - Gestion Semestral
documental
E ic = yTécnicos
Posibidad de pérdida de I informacién que Carencia de infraestructura en los archivos Périda de Ia memoria Detectivo cordinadory Técnico Semestal
reposa en los archivos de fa entidad por sy |  Cuando hay pérdida de la informacion con vel nacional Reprocesos y pérdidas economicas Coord 6
P P valores primarios y secundarios, la cual reposa |  De forma natural o de forma accidental Sancmpnes p Y‘I:E"as aloay fatales cond oordinador Gestion No
en los archivos de la entidad Ausencia de equipos de control del pinarias, penaies ¥ Preventvo ndiciones, Medio, Semestral

deterioro, debido a condiciones deficientes de
almacenamiento

ambiente y de prevencion de incendios.

Mala imagen institucional

Ambientales, Depositos, Archivo

encargados del Archivo
Central




