\\,6/

%

——

AGENCIA LOGISTICA
FUE ¥

AS MIL
La union de nuestras Fuorzas

TARES

MAPA DE RIESGOS INSTITUCIONALES Y DE CORRUPCION 2020

Version 1
15/03/2020

PROCESO

RIESGO

CLASE DE RIESGO

ANTES DE LOS CONTROLES

DESPUES DE LOS CONTROLES

PROBABILIDAD

IMPACTO

ZONA INHERENTE

CONTROLES
PROBABILIDAD

IMPACTO

ZONA RESIDUAL

OPCION DE MANEJO

DE CORRUPCION

Planificacién del Abastecimiento

Deficiencias en la planificacién
del aprovisionamiento de bienes
y servicios.

Riesgo Estratégico

Moderada

Mayor

Zona de riesgo extrema

ala 6n y Ejecucion dela
Direccion de Abastecimientos Clase I

Disefio y ion de técnicas para
y buceo y salvamento

Centralizacién del presupuesto destinado para la Adquisicién de
productos clase 111, con asignacion a regionales previo analisis de
sitios de entrega y productos, de acuerdo a la jurisdiccion y la
capacidad de contratacion

Informacién estadistica de producto
Cruces y conciliaciones
Operacién de Buceo y Salvamento y Créditos en SAP

Recaudos y cartera

Gestion de cobro juridico para créditos de dificil recaudo Moderada

Verificacion de de enClase 1 (
de compra y pedidos) Documentos de Ingresos de productos al
sistema de informacion

Verificacin saldos de contratos en ERP-SAP

Seguimiento a la oportunidad en la entrega de los productos a
nivel nacional, en conjunto con la Regionales

Informar a la SDGOL y a las Regionales para que gestionen
autorizacién para Compra descentralizada de productos y/o
traslados de productos entre Regionales

Trasladar a Control Interno Disciplinario para aplicar 1a sancion
disciplinaria correspondiente

Mayor

Zona de riesgo extrema

Evitar el riesgo

NO

Demora en el inicio de la etapa
de Construccion

Riesgo Estratégico

Probable

Mayor

Zona de riesgo extrema

Seguimiento en la estructuracién técnica con el fin de identificar
los requisitos previos necesarios para poder indicar las obras

Verificacion en el cumplimiento de la firma de las actas de inicio
de acuerdo a, los cronogramas precontractuales descritos en los
proceso

Raro

En caso de presentarse demoras exigir las reprogramaciones con
I0s planes de contingencia en los cuales se recupere el tiempo de
las demoras para dar inicio a los proyectos

Mayor

Zona de riesgo alta

Evitar el riesgo

NO

Entrega de Informacion a
terceros con fines lucrativos

Riesgo de Cumplimiento

Improbable

Moderado

Zona de riesgo moderada

Generacion de comunicaciones a 0s clientes informando 1as malas
practicas de los proveedores
Reportar ante la BMC las anomalfas presentadas previa Rueda de
Negocios

Dar a conocer los niveles de responsabilidad en la Direccion de

Abastecimientos Clase I respecto a los manejos de la informacion. Raro

Comparativos de precios y costo
Responder PQR o trasladar denuncia a 1a instancia superior para
que tomen accién frente a la situacion

sobre los casos de fuja de informacion
Investigacion disciplinaria

Moderado

Zona de riesgo moderada

Evitar el riesgo

SI

Incumplimiento de las
obligaciones contraidas con los
clientes

Riesgo de Imagen

Moderada

Moderado

Zona de riesgo alta

Portafolios de servicios

Divulgacion de los aspectos minimos a tener en cuenta durante el
seguimiento a la ejecucion de contratos interadministrativos

Servicios Post Venta en los contratos interadministrativos

Alianzas estrategicas con proveedores para el desarrollo de
p d itacion, para el fortaleci de
competencias técnicas sobre el uso y almacenamiento de
lubricantes

Raro

Realizar cruce nacional con los clientes para verificar la ejecucion
Reaional

Campaiias de imagen institucional con principales logros en el
de las diferentes

Moderado

Zona de riesgo moderada

Reducir el riesgo

NO

Recibo parcial y/o final de Obras
de Mala Calidad (De
incumplimiento en condiciones
técnicas)

Riesgo Operativo

Improbable

Moderado

Zona de riesgo moderada

Dar a conocer los niveles de responsabilidad en la Direccién de
Infraestructura de los Supervisores de los contratos

Realizar controles de seguimiento a la gestion de manera Raro
preventiva

Tnvestigacion disciplinaria a los funcionarios que incurran en

omisién del respectivo control frente al incumplimiento de los

Moderado

Zona de riesgo moderada

Evitar el riesgo

NO
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ANTES DE LOS CONTROLES

DESPUES DE LOS CONTROLES

PROCESO RIESGO CLASE DE RIESGO CONTROLES OPCION DE MANEJO DE CORRUPCION
PROBABILIDAD IMPACTO ZONA INHERENTE PROBABILIDAD IMPACTO ZONA RESIDUAL
Cierre de los comedores o &reas Inspeccién sanitaria Ente Territorial de Salud (ETS)
de produccion por parte de Riesgo de Cumplimiento Moderada Moderado Zona de riesgo alta Informar al cliente las novedades emitidas por el Ente Territorial Raro Moderado Zona de riesgo moderada Reducir el riesgo NO
autoridades o entes territoriales de Salud o autoridad competente
de salud. Inspeccion sanitaria ALFM
Revision de 10s sistemas de informacign y toma fisica de
) ) inventarios
Pérdida dze‘”s"fﬁlf”:rf cadena Riesgo Operativo Casi certeza Catastréfico Zona de riesgo extrema a la que haya lugar Moderada Catastréfico Zona de riesgo extrema Reducir el riesgo sI
Socializacién en responsabilidades de acuerdo a la operacién.
Operacién Logistica
Verificacién necesidad vs compra vs entrega
Retardo en el abastecimiento. Riesgo Operativo Probable Mayor Zona de riesgo extrema Documento de remision de necesidad por compra centralizada. Raro Mayor Zona de riesgo alta Evitar el riesgo NO
G e de por compra
centralizada
Monitoreo del sistema de informacién SAP
Vencimiento de productos. Riesgo Operativo Moderada Moderado Zona de riesgo alta Documentar el reporte de la novedad a las regionales y/o Raro Moderado Zona de riesgo moderada Reducir el riesgo NO
en caso de ser necesario.
a la que haya lugar
Investigacion a la que haya lugar
Filtracién de procesos judiciales Comaria <o iidad en 1 custodia @ ot
a terceros que perjudiquen los Riesgo de Cumplimiento Raro Mayor Zona de riesgo alta -ampana sobre responsabilidad en la custodia de expedientes Raro Mayor Zona de riesgo alta Evitar el riesgo sI
intereses de la entidad
Verificacion al cumplimiento del cronograma de actividades
Gestién Juridica
del de actividades
I“c”m"’gé"a‘lzzts ]":d"glsaf:;m'""s Riesgo de Cumplimiento Raro Mayor Zona de riesgo alta Verificacion al cumplimiento del cronograma de actividades Raro Mayor Zona de riesgo alta Evitar el riesgo NO
Investigacion a la que haya lugar
Consignaciones y aplicadas al sistema
] identificacié Verificar salfos de los DRCXC
De”C'e"c‘a;ee[r;“;r;:::“f'cac“’" Riesgo Financiero Moderada Moderado Zona de riesgo alta Raro Moderado Zona de riesgo moderada Reducir el riesgo NO
Identificar y recaudar cartera no identificada en el periodo
Campaiias informativas
Demoras en los tramites de pago Riesgo Financiero Improbable Mayor Zona de riesgo alta Cuadro de a los tramites de pago Raro Mayor Zona de riesgo alta Evitar el riesgo NO
Llamados de atencion a los lideres de las areas para toma de
accion
Conciliacion entre los dos modulos en el momento de los cierres
Diferencia reporte KE30 vs FI Riesgo Financiero Raro Moderado Zona de riesgo moderada Procedimientos en ol sistema Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
Ajustes de la informacion
i Matriz de asignacién
Inadecuada ejecucién ) A — — — ]
oracumvestal Riesgo Financiero Raro Moderado Zona de riesgo moderada Verificacién del cumplimiento a la ejecucién mensual Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
Ajustar la informacién
Gestién Financiera - -
Cronograma de cierre de periodo
Incumplimiento en la entrega de Verificacion cronograma de Contabilizacion de las operaciones de
los Estados Financieros a la Riesgo Financiero Raro Moderado Zona de riesgo moderada 9 < pere Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
la ALFM (contabilidad, costos, cartera, tesoreria)
Contaduria General de la Nacion
Gestionar apertura de periodo en SIIF
Verificacion del proceso de pagos
Condiliaciones Bancarias
Campaias informativas
Perdida de dinero Riesgo Financiero Improbable Moderado Zona de riesgo il Raro Moderado Zona de riesgo moderada Evitar el riesgo st
Investigacion a la que haya lugar
Las Regionales al cierre del mes deben pasar con saldos minimos
en cuentas Bancarias (saldos no superiores a 50 millones).
. ) Investigacion displinaria
Presentacién Extemporanea y/o 9 L
6 Validacion de las declaraciones 5 dias habiles antes de vencimiento
';‘_e’;aita de 'Et‘”lm"D";:am” Riesgo Financiero Raro Moderado Zona de riesgo Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
ributaria ante la y Adelantar el pago de la sancion
secretaria de Hacienda. — =02
Revision de calendario Tributario Impuestos
Ateracis et Parches y actualizaciones de software
terac;;’;e%::’;'z‘;;;m" de Riesgo de Tecnologia Probable Moderado Zona de riesgo alta Lecciones aprendidas Raro Moderado Zona de riesgo moderada Reducir el riesgo sI
Protocolos de seguridad digital
Protocolos de seguridad digital
Equipos de respaldo
I i | i I N . N — - ry . N
) nterrupcion del servicio de la Riesgo de Tecnologia Probable Moderado Zona de riesgo alta Mantenimiento de la informacién Raro Moderado Zona de riesgo moderada Reducir el riesgo NO
Gestién de TIC plataforma tecnolgica
Lecciones aprendidas
Parches y actualizaciones de software
Protocolos de seguridad digital
Pérdida, dafio, manipulacién o —
 daror ” : . ) Parches y actualizaciones de software S
sustraccién de informacién o de Riesgo de Tecnologia Moderada Mayor Zona de riesgo extrema Y Raro Mayor Zona de riesgo alta Reducir el riesgo NO
equipos tecnolégicos Lecciones aprendidas
de la informacién
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ANTES DE LOS CONTROLES

DESPUES DE LOS CONTROLES

PROCESO RIESGO CLASE DE RIESGO CONTROLES OPCION DE MANEJO DE CORRUPCION
PROBABILIDAD IMPACTO ZONA INHERENTE PROBABILIDAD IMPACTO ZONA RESIDUAL
Cronograma para verificacién Historias Laborales
Cuadro de control por el proceso de TH
Desactualizacion de la -
informacién contenida en las Riesgo Operativo Improbable Moderado Zona de riesgo moderada Verificacién del cumplimiento del cronograma Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
Historias Laborales D lecciones aprendidas.
Verificacién a traves de lista de chequeo
Control de riesgos ocupacionales
Enfermedades laborales Riesgo Operativo Improbable Mayor Zona de riesgo alta Asesoria en tramites relacionados con EL Raro Mayor Zona de riesgo alta Reducir el riesgo NO
Seguimiento a casos ocupacionales
Documentar el conocimiento tacito de los cargos elegibles para
carrera administrativa.
Determinar la herramienta tecnologica para documentar el
_— ) - A conocimiento. )
Fuga de capital intelectual Riesgo Estratégico Raro Moderado Zona de riesgo Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
Verificacién de la informacion relacionada con el conocimiento
tacito
Recontruccion de la informacion
Verificacion a Ias quejas allegadas respecto a 105 procesos de
Gestién de Talento Humano seleccién previo al nombramiento
Actualizacién del manual de seleccién
Omisién en los procedimientos
establecidos, para la seleccién y
vinculacion de personal con el Riesgo Operativo Moderada Moderado Zona de riesgo alta Investigaciones disciplinarias Raro Moderado Zona de riesgo moderada Evitar el riesgo st
animo de beneficiar a un
particular.
Campaias de acerca de en
procesos de seleccion.
Revocatoria del acto administrativo de vinculacién.
Suscripcion de compromiso
Reconstruccién expediente en caso de pérdida
Pérdida de expedientes Riesgo de Cumplimiento Improbable Mayor Zona de riesgo alta - ) Raro Mayor Zona de riesgo alta Evitar el riesgo st
Seguimiento trimestral a los procesos que se encuentran a cargo
de cada profesional mediante diligenciamiento de inventario
documental
Sodializar el de Némina
Reporte y/o cargue no oportuno Investigacion a la que haya lugar Lecciones aprendidas
A Riesgo Operativo Moderada Moderado Zona de riesgo alta Raro Moderado Zona de riesgo moderada Reducir el riesgo NO
de las novedades de nomina -
Verificar el cumplimiento de cada accién registrada en el
cronograma
Acompafiamiento en la formulacién de planes de mejoramiento
Baja Efectividad en la
formulacién de los planes de Riesgo Operativo Probable Mayor Zona de riesgo extrema Verificacion de las mejoras en la herramienta SVE Raro Mayor Zona de riesgo alta Evitar el riesgo NO
mejoramiento —
Investigacion a la que haya lugar
Plan de mejoramiento
Incumplimiento y/o falta de Campafias relacionadas con la presentacién de la informacion
i calidad en la entrega de Riesgo de Cumplimiento Moderada Mayor Zona de riesgo extrema Raro Mayor Zona de riesgo alta Evitar el riesgo NO
Gestién de Seguimiento y informes. Acceso a sistemas de informacién
Evaluacién
Verificacion de la eficacia del programa anual de Auditorias
Acompafiamiento de Equipo Auditor
o st Verificacion desarrollo comite y subcomites de coordinacién del
m‘s'fcresuﬁ:::“’"es Riesgo Estratégico Improbable Catastréfico Zona de riesgo extrema Sistema de Control Interno institucionales. Raro Catastréfico Zona de riesgo alta Evitar el riesgo sI
Investigacion a la que haya lugar
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ANTES DE LOS CONTROLES

DESPUES DE LOS CONTROLES

OPCION DE MANEJO

DE CORRUPCION

PROCESO RIESGO CLASE DE RIESGO CONTROLES
PROBABILIDAD IMPACTO ZONA INHERENTE PROBABILIDAD IMPACTO ZONA RESIDUAL
Desarrollo de unidades asesoras para la verificacién de los
procesos; para los procesos de minima cuantias verificacién por
parte del profesional del proceso.
Estudios previos. plieqos de Reunién de coordinacién para verificar las posibles deficiencias
PR que puedan conllevar al favorecimiento de oferentes.
plblicas con deficiencias en su Riesgo Operativo Improbable Mayor Zona de riesgo alta Raro Mayor Zona de riesgo alta Evitar el riesgo sI
elaboracién, que conlleven al . )
Fovoracimionts de oferentos Revisién de los soportes que se radican para dar inicio al proceso.
Acta de coordinacién previo acuerdo entre las partes a la
suscripcion del modificatorio al contrato.
Cronogramas por modalidad a partir de la recepcién del informe
Incumplimiento a la técnico para contratacién, hasta la celebracién del contrato, de
obligatoriedad de la publicacién acuerdo con los tiempos de Ley y Io establecido en el manual de
en el tiempo establecido o contratacién.
hacerlo de forma extemporanea, Riesgo de Cumplimiento Probable Moderado Zona de riesgo alta Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
por demora en la revisién de los
documentos para la Verificacion del cumplimiento de los cronogramas a partir del
estructuracion y/o evaluacion de reparto de procesos, de acuerdo con Io establecido en el manual
o procesos de contratacién y cronograma inicial del proceso
Realizar resolucion de saneamiento, cuando segun el cronograma
inicial, no se hubiere adendado oportunamente.
Verificar que se encuentre publicada toda la documentacion que
soporta la trazabilidad de Ia gestion contractual, desde el recibo
No contar con la totalidad de la del informe técnico para la contratacién
documentacion del expediente Relacionar los procesos y/o contratos que no cuenten con 1os
5 ; Riesgo Operativo Improbable Moderado Zona de riesgo moderad Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
Gestion de la Contratacién Comractual aue somorta 1 iesgo Operative pre r a de riesg rada o r " riesg r vitar el riesg
ejecucién del mismo
a la digi 6n de los
Realizar cronograma de actividades de 105 procesos
administrativos, a partir del recibo del informe de Proceso
inistrativo o informe de supervisién.
P;::I':faf?ncc‘z’;‘;t::;‘iopsf Realizar plan choque para la culminacion de 10s procesos
los té L i
imponer multas, o caducidad de Riesgo de Cumplimiento Probable Mayor Zona de riesgo extrema | 24Ministrativos de"”"lgzfif‘se;e;em:;'?nfiza;y en cumplimiento de Raro Mayor Zona de riesgo alta Reducir el riesgo NO
la facultad sancionatoria
contractual. Investigacion disciplinaria
Realizar Seguimiento al estado de los procesos administrativos
Verificar que los contratos sean liquidados dentro de los términos
de Ley y publicados en el Secop I1.
Pérdida de la competencia de la Informacion a funcionarios sobre liquidaciones
Entidad para la liquidacién de Riesgo de Cumplimiento Moderada Moderado Zona de riesgo alta Raro Moderado Zona de riesgo moderada Reducir el riesgo NO
Toe contratos. Planes de mejoramiento
Investigacion disciplinaria
Verificar que las if
cuente con la totalidad de los documentos.
Realizar contratos o Verificar el expediente contractual, para identificar si cumple con
Realiz el procedimi ido y que la 6n esté
modificaciones contractuales
Riesgo de Cumplimiento Probable Moderado Zona de riesgo alta completa. Raro Insignificante Zona de riesgo baja Reducir el riesgo NO
omitiendo los requisitos legales,
técnicos y/o presupuestales.
de planes de
Investigacion disciplinaria
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ANTES DE LOS CONTROLES

DESPUES DE LOS CONTROLES

PROCESO RIESGO CLASE DE RIESGO CONTROLES OPCION DE MANEJO DE CORRUPCION
PROBABILIDAD IMPACTO ZONA INHERENTE PROBABILIDAD IMPACTO ZONA RESIDUAL
Atrasos y demoras en las Seguimiento al Médulo PQR
respuestas a las PQRDS por no Riesgo de Imagen Raro Menor Zona de riesgo baja Raro Menor Zona de riesgo baja Asumir el riesgo NO
reportar las alertas. Capacitacién a los gestores
Buen uso del Manual de Comunicacion Institucional.
Monitoreo de Medios
Deficiencia en la comunicacién i .
de Ia imagen Institucional Riesgo de Imagen Raro Mayor Zona de riesgo alta Verificacién de la ejecucion del plan de Comunicaciones Raro Mayor Zona de riesgo alta Evitar el riesgo NO
» » Manual de Comunicacién Institucional
Gestion de Innovacién y Redes de
Valol
" Analisis del registro de ideas en el modulo trimestralmente
) Gestién del Conocimiento y vigilancia Tecnolégica
Incapacidad para innovar Riesgo Estratégico Raro Menor Zona de riesgo baja Raro Menor Zona de riesgo baja Evitar el riesgo NO
Relacionamiento con los Grupos de Valor (Partes interesadas)
del Cédigo de Integridad de la ALFM
No direccionar las peticiones, -
quejas, reclamos y denuncias a Riesgo Estratégico Raro Moderado Zona de riesgo Supervisar el mddulo PQR Raro Moderado Zona de riesgo moderada Evitar el riesgo sI
las dependencias responsables. )
Investigacién Disciplinaria
Deficiencia en la programacién ! L A Reunion con la Direccién para la verificacién, consolidacién o
iciendi programaci Riesgo Estratégico Improbable Moderado Zona de riesgo moderada union ¢ ireccion para [a verificacion, consolidacion y Raro Moderado Zona de riesgo moderada Reducir el riesgo NO
presupuestal ajuste al presupuesto de la entidad.
Gestién de Direccionamiento Formulacién inadecuada de los Seguimiento al cumplimiento de los planes y proyectos.
égicos - Lecciones aprendidas
Planes Estratégicos - Planes de Riesgo Estratégico Improbable Moderado Zona de riesgo P _ Raro Moderado Zona de riesgo moderada Reducir el riesgo NO
Accién - Proyectos de Inversién a traves de la Suite Vision Empresarial.
de la Entidad Reevaluar metas
Investigaciones a las que haya lugar
Intervencion del espacio fisico para el control de humedades y
Deterioro de la documentacién prevencién de incendios fumigacién y mantenimiento de las
que reposa en los archivos de la Riesgo Operativo Raro Mayor Zona de riesgo alta condiciones ambientales del espacio Raro Mayor Zona de riesgo alta Reducir el riesgo NO
entidad Verificacion de las condiciones de las instalaciones de los archivos.
Recontruccion de archivos
Realizar plan de mantenimiento de vehiculos y equipos al inicio de
Ia vigencia
1 I I pl
"“"“r:a‘r’;";':xi:n;:" de Riesgo Operativo Moderada Moderado Zona de riesgo alta Tnforme cumplimiento Plan de mantenimiento de vehiculos y Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
equipos indicando porcentaje de avance de los planes
Tnclusién de actividades no tenidas en cuenta en plan de
mantenimiento
No asignacién de recursos aprobado
I fi Presupuesto aprobado
presupuestales suficientes para Riesgo Financiero Raro Mayor Zona de riesgo alta Raro Mayor Zona de riesgo alta Evitar el riesgo NO
la cancelacién de las
obligaciones de la Némina Investigaciones a las que haya lugar
Gestién Administrativa
No reconocimiento de las Campaiia informativa términos de reclamaciones
reclamaciones por parte de las Riesgo Financiero Improbable Mayor Zona de riesgo alta Seguimiento a reclamaciones a traves de reuniones bimestrales Raro Mayor Zona de riesgo alta Compartir o transferir NO
entidades aseguradoras con los corredores de seguros
Investigacién disciplinaria
Reposicién de bienes por parte del responsable
Perdida de ajﬂ:ﬁf fijos de la Riesgo Operativo Improbable Moderado Zona de riesgo moderada | Traslado de bienes mediante formato Actualizacién de inventarios Raro Moderado Zona de riesgo moderada Evitar el riesgo NO
fisicos
Informe cuatrimestral de inventarios
Perdida de combustible vehiculos ) ] ) Cuadro Control mensual de consumo de combustible )
Riesgo Operativo Improbable Moderado Zona de riesgo Raro Moderado Zona de riesgo moderada Evitar el riesgo st
Realizar cambios en rutas asignadas a conductores
Socializacion de las politicas de gestién documental
perdida del patrimonio _ ) ) Transferencias documentales ) )
ocumenta) Riesgo Operativo Raro Mayor Zona de riesgo alta Raro Mayor Zona de riesgo alta Evitar el riesgo NO
Investigaciones a las que haya lugar
Boletines referentes a temas relacionados con el SIG
Acciones correctivas a hallazgos de tipo mayor por parte de ente
certificador
Desarrollo O v Gestién al siG Riesgo Estratégico Raro Moderado Zona de riesgo moderada Seguimiento a los planes formulados Raro Moderado Zona de riesgo moderada Reducir el riesgo NO
Auditorias internas de calidad
Reuniones de seguimiento al SIG




