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1. GENERALIDADES.

En la actualidad, la Agencia Logistica de las Fuerzas Militares — ALFM, identifica la informacion como uno
de los activos indispensables en la conduccién y consecucion de los objetivos definidos en su Plan
Estratégico, razén por la cual es necesario establecer un marco en el cual se asegure que la informacion
es protegida de manera adecuada independientemente del medio en la que ésta sea manejada,
procesada, transportada o almacenada. Adicional a los expuesto, en la medida en que los sistemas de
informacion se constituyen en un apoyo a los procesos de la entidad, se requiere contar con estrategias
de al nivel que permitan el control y administracion efectiva de la informacion.

La ALFM adopta una metodologia para la identificacion y valoracion de los activos de informacién, y una
metodologia para la evaluacion y tratamiento de los riesgos; siendo este el medio mas eficaz de tratar,
gestionar y minimizar los riesgos, considerando el impacto para la entidad y las partes interesadas. Asi
mismo, el Modelo de Seguridad y Privacidad de la Informacién — MSPI, define politicas y procedimientos
eficaces y coherentes con la estrategia de la entidad, como desarrollo de los controles adoptados para el
tratamiento de los riesgos, los cuales estdn en continuo seguimiento y medicion, a través del
establecimiento de indicadores que aseguran la eficacia de los controles; apoyado en los programas de
auditoria y la revisién por la direccion, que concluyen en la identificacion de oportunidades de mejora las
cuales son gestionadas para mantener la mejora continua del modelo.

En atencién a lo anterior, la entidad implementa el Modelo de Seguridad y Privacidad de la Informacion —
MSPI, como habilitador de la Politica de Gobierno Digital, a su vez reglamentado a través del Decreto
1078 del 26 de mayo de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones” y la Resolucion No. 00500 del 10 de marzo de
2021 “Por la cual se establecen los lineamientos y estdndares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

Para tal fin, la entidad ha adoptado los lineamientos normativos de la NTC/ISO/IEC 27001:2013, la cual
establece los requisitos para la implementacion del SGSI, buscando mejorar el desempefio y la capacidad
para prestar un servicio que responda a las necesidades y expectativas de las partes interesadas.

Por otra parte, el Plan Estratégico de Tecnologias de la Informacion y Comunicaciones (PETI), es un
documento que expresa las intenciones de la ALFM, en la implementacion de iniciativas y acciones que
promuevan el uso de las Tecnologias de la Informacién y las Comunicaciones — TIC como contribucién al
logro de los Objetivos y Lineamientos Estratégicos enmarcados en el Plan Estratégico Institucional, El
PESI descrito en este documento esta alineado completamente con el PETI.

Finalmente, los lineamientos y proyectos para el desarrollo, optimizacion e implementacion efectiva de los
Sistemas de Informacién, asi como las iniciativas que permitiran una adecuada gestion de la
Infraestructura de Hardware/Software, basados en el Modelo de Seguridad y Privacidad de la Informacién
— MSPI y en las mejores practicas de Gestién de Servicios y Proyectos de Tl, contribuirdn no solo con el
logro de los objetivos institucionales, sino en la generacion de confianza en el uso de los mecanismos
tecnoldgicos.

2. REFERENCIA NORMATIVA.

Ley 527 (agosto 18) de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones”.
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Ley 594 (julio 14) de 2000 “Por la cual se dicta la Ley General de Archivos y se dictan otras disposiciones”.
Ley 599 (julio 14) de 2001 “Codigo Penal Colombiano”.

Ley 1952 (enero 28) de 2019 “Por medio de la cual se expide el cdédigo general disciplinario y deroga la
ley 734 de 2002 y algunas disposiciones de la ley 1474 de 2011, relacionadas con el derecho disciplinario.

Ley 1221 (julio 16) de 2008 “Por la cual se establecen normas para promover y regular el Teletrabajo y se
dictan otras disposiciones”.

Ley 1266 (diciembre 31) de 2008 “Por la cual se dictan las disposiciones generales del hdbeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones”.

Ley 1273 (enero 05) de 2009 “Por medio del cual se modifica el codigo penal, se crea un nuevo bien
juridico tutelado-Denominado "De la protecciéon de la informacién y de los datos" y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones”.

Ley 1581 (octubre 17) de 2012 “Disposiciones Generales para tratamiento de datos personales”.

Ley 1712 (marzo 06) de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica”.

Ley 1978 (julio 25) de 2019 “Por la cual se moderniza el sector de las tecnologias de la informacion y las
comunicaciones — TIC, se distribuyen competencias, se crea un regulador Unico y se dictan otras
disposiciones”.

NTC-ISO/IEC 27001 de 2013 “Tecnologias de la Informacién. Técnicas de Seguridad. Sistemas de
Gestion de la Seguridad de la Informacién. Requisitos.”

Decreto 2364 (noviembre 22) de 2012 “Por medio del cual se reglamenta el articulo 7° de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones”.

Decreto 1377 (junio 27) de 2013 “Por el cual se reglamenta parcialmente la ley 1581 de 2012”".

Decreto 1078 (mayo 26) de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones”.

Decreto 728 (mayo 05) de 2017 “Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
decreto Unico reglamentario del sector tic, decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del estado colombiano, a través de la implementacién de zonas
de acceso publico a internet inalambrico”.

Decreto 1413 (agosto 25) de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de
2015, para reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011y el articulo 45
de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales”.

Decreto 612 (abril 04) de 2018 “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado”.
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Decreto 1008 (junio 14) de 2018 “Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”.

Decreto 620 (mayo 02) de 2020 “Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la ley 1437 de 2011,
los literales e, j y literal a del paragrafo 2 del articulo 45 de la ley 1753 de 2015, el numeral 3 del articulo
147 de la ley 1955 de 2019, y el articulo 9 del decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.”

Decreto 45 (enero 15) de 2021 “Por el cual se derogan el decreto 704 de 2018 y el articulo 1.1.2.3. del
decreto numero 1078 de 2015, Unico reglamentario del sector de tecnologias de la informacién y las
comunicaciones”.

Decreto 377 (abril 09) de 2021 “Por el cual se subroga el titulo 1 de la parte 2 del libro 2 del decreto 1078
de 2015, decreto Unico reglamentario del sector de tecnologias de la informacién y las comunicaciones,
para reglamentar el registro unico de tic y se dictan otras disposiciones”.

Decreto 934 (agosto 18) de 2021 “Por el cual se adiciona el capitulo 7 al titulo 2 de la parte 2 del libro 2
del decreto 1078 de 2015, decreto Unico reglamentario del sector de tecnologias de la informacién y las
comunicaciones, para reglamentarse el paragrafo 2 del articulo 11 de la ley 1341 de 2009”.

Decreto 88 (enero 24) de 2022 “Por el cual se adiciona el titulo 20 a la parte 2 del libro 2 del decreto unico
reglamentario del sector de tecnologias de la informacién y las comunicaciones, decreto 1078 de 2015,
para reglamentar los articulos 3, 5y 6 de la ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y automatizacion de tramites y su realizacion en linea”.

Decreto 338 (marzo 08) de 2022 “Por el cual se adiciona el titulo 21 a la parte 2 del libro 2 del decreto
Unico 1078 de 2015, reglamentario del sector de tecnologias de la informacion y las comunicaciones, con
el fin de establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se
crea el modelo y las instancias de gobernanza de seguridad digital y se dictan otras disposiciones”.

Decreto 767 (mayo 16) de 2022 “Por la cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”.

Decreto 1227 (junio 18) de 2022 “Por el cual se modifican los articulos 2.2.1.5.3, 2.2.1.5.5, 2.2.1.58 y
2.2.1.5.9y se adicionan los articulos 2.2.1.5.15 al 2.2.1.5.25 al Decreto 1072 de 2015, Gnico reglamentario
del sector trabajo, relacionados con el teletrabajo.”

Decreto 1263 (julio 22) de 2022 “Por el cual se adiciona el titulo 22 a la parte 2 del libro 2 del Decreto 1078
de 2015, decreto Unico reglamentario del sector de tecnologias de la informacién y las comunicaciones,
con el fin de definir lineamientos y estandares aplicables a la transformacién digital publica.”

CONPES 3701 (julio 14) de 2011 “Lineamientos de politica para ciberseguridad y ciberdefensa”.
CONPES 3854 (abril 11) de 2016 “Politica Nacional de Seguridad Digital”.

CONPES 3920 (abril 17) de 2018 “Politica nacional de explotacion de datos (BIG DATA)”.
CONPES 3995 (julio 01) de 2020 “Nacional de confianza y seguridad Digital”.
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Resolucion 1519 (agosto 24) de 2020 “Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos”.

Resolucion 413 (marzo 01) de 2021 “Por la cual define el uso de las tecnologias en la nube para el sector
defensa y se dictan otras disposiciones”.

Resolucion 500 (marzo 10) de 2021 “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de gobierno digital.”

Resolucion 0463 (febrero 09) de 2022 “Por el cual se define el uso de Tecnologias en la Nube para el
Sector Defensa y se dictan otras disposiciones”.

Resolucion 000460 (febrero 15) de 2022 “Por la cual se expide el plan nacional de infraestructura de datos
y su hoja de ruta en el desarrollo de la politica de gobierno digital, y se dictan los lineamientos generales
para su implementacion”.

Resolucion 000746 (marzo 11) de 2022 “Por el cual se fortalece el modelo de seguridad y privacidad de
la informacion y se definen lineamientos adicionales a los establecidos en la resolucién no. 500 de 2021”.

Resolucion 7870 (diciembre 26) de 2022 “Por la cual se emite y adopta la Politica General de Seguridad
y Privacidad de la Informacién, Seguridad Digital, Ciberseguridad y Continuidad de los Servicios
Tecnoldgicos en las Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia
Nacional y entidades adscritas y vinculadas al Sector Defensa, y se dictan otras disposiciones”.

Manual de Gobierno Digital (diciembre version. 06) de 2018 “En este documento se desarrolla el proceso
de implementacién de la Politica de Gobierno Digital a través de los siguientes cuatro (4) momentos: 1.
Conocer la politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno de ellos
incorpora las acciones que permitiran desarrollar la Politica en las entidades publicas de nivel nacional y
territorial”.

Manual integrado de gestién (septiembre 27) de 2019 “Manual integrado de gestién, cddigo: GI-MA-02,
version No. 20”.

Directiva Permanente Ministerio Defensa No. 913 (abril 19) de 2013 “Guias y procedimientos en tecnologia
de informacién y comunicaciones para el Sector Defensa”.

Directiva Permanente Ministerio de Defensa No. 018 (junio 19) de 2014 “Politicas de seguridad de la
informacion para el Sector Defensa”.

Directiva Presidencial No. 03 (marzo 15) de 2021 “Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de datos”.

Directiva Presidencial No. 02 (febrero 24) de 2022 “Por medio del cual se efectua reiteracion de la politica
publica en materia de seguridad digital”.

3. DEFINICIONES.

Para los efectos del presente plan se tendran en cuenta las siguientes definiciones:




PROCESO
DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

N = | TITULO Cédigo: GI-FO-24

N Version: No. 00 | Péagina 7 de 31
. f— FORMATO DE PLANES - NO. 9
it s v Fecha: 01 12 2021

Activos tecnoldgicos o informaticos: Se consideran activos tecnolégicos o informaticos todos los
elementos de hardware, software, informacién y de comunicaciones entregados por la entidad al
funcionario con el fin de facilitarle el desempefio de sus funciones. De esta manera, son activos
tecnolégicos, ademas de los programas (software aplicativo y de ofimatica), los computadores o equipos
de cdmputo junto con sus periféricos (tarjeta de red, mouse, teclado, monitor, parlantes, unidades externas
de almacenamiento, micréfono, entre otros), impresoras, escaneres, etc. También los equipos y elementos
de comunicaciones (telefonia, switches, routers, cableado, etc.) y la informacion almacenada en los
diversos equipos y bases de datos.

Andlisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y
obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

Gobierno Digital: Es una politica del Estado Colombiano encaminada a promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza
digital.

Modelo de Seguridad y Privacidad de la Informacién (MSPI): Es un conjunto de mejores préacticas que
permiten a la ALFM mejorar sus estdndares en seguridad de la informacién. Conducen a la preservacion
de la confidencialidad, integridad, disponibilidad de la informacion, permitiendo garantizar la privacidad de
los datos, mediante la aplicacién de un proceso de gestion del riesgo, brindando confianza a las partes
interesadas acerca de la adecuada gestién de riesgos.

Modelo Integrado de Planeacion y Gestion (MIPG): Es el marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades publicas con el fin de generar
resultados que atiendan a los planes de desarrollo y que resuelvan las necesidades y problemas de los
ciudadanos con integridad y calidad en los servicios.

Partes interesadas (Stakeholders): Personas u organizaciones que puede afectar o ser afectada por o
percibirse a si misma como afectada por una decision o actividad.

Plan de Tratamiento de Riesgos (PTR): Documento que define las acciones para gestionar los riesgos
de seguridad de la informacién inaceptables e implantar los controles necesarios para proteger la misma.
(ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacién (SGSI): Conjunto de elementos interrelacionados
0 interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacién y alcanzar dichos objetivos, basandose en un enfoque de gestion
y de mejora continua. (ISO/IEC 27000).

Tecnologias de lainformacion y las comunicaciones (TIC): Son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios, que permiten la compilacion,
procesamiento, almacenamiento, transmisién de informacién como voz, datos, texto, video e imagenes.
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Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o un sistema
de tratamiento de la informacién sean asociadas de modo inequivoco a un individuo o entidad. (ISO/IEC
27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.
(ISO/IEC 27000).

4. OBJETIVOS.
4.1. OBJETIVO GENERAL:

Definir la estrategia de Seguridad y Privacidad de la Informacion en cumplimiento del Modelo de
Seguridad y Privacidad de la informacion (MSPI), alineado con el Modelo Integrado de Planeacion y
Gestion (MIPG), en las politicas de Gobierno Digital y Seguridad Digital, que responda a las
necesidades de preservar la confidencialidad, la integridad y la disponibilidad sobre los activos de
informacion.

4.2. OBJETIVOS ESPECIFICOS:
Identificar los activos de informacion de los procesos estratégicos de la Entidad.

Identificar y analizar los riesgos de los activos de informacion y establecer un plan de tratamiento de
los riesgos que generan mayor impacto para la Entidad.

Sensibilizar a los funcionarios y contratistas de la ALFM acerca del Modelo de Seguridad y Privacidad
de la Informacion, fortaleciendo el nivel de conciencia de los mismos, en cuanto a la necesidad de
salvaguardar los activos de informacion criticos de la Entidad.

Implementar las politicas y controles de seguridad de la informacion y privacidad de la informacion
alineado con el MSPI.

Implementar el modelo de gestion de incidentes de seguridad y Ciberseguridad de la Entidad.
Monitorear el cumplimiento de los requisitos de seguridad de la informacion.

Implementar acciones correctivas y de mejora para el Modelo de Seguridad y Privacidad de la
Informacion.

5. ALCANCE.

El Plan Estratégico de Seguridad de la Informacién — PESI, tiene como finalidad el diagnéstico, analisis,
definicién y planeacion del manejo de la seguridad de los procesos que se ejecutan en la ALFM y sera
actualizado anualmente; estos apoyaran el cumplimiento de los procesos y objetivos propuestos por las
diferentes dependencias de la Entidad y esta articulado de manera global en relacién con la seguridad de
la informacion.
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6. ESTADO ACTUAL DE LA ENTIDAD FRENTE AL SGSI.

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, define los lineamientos para la
implementacién de la estrategia de seguridad digital definidos por MinTIC, el cual contempla su operacién
basada en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales,
técnicos, normativos, reglamentarios y de funcionamiento; el modelo consta de cinco (05) fases las cuales
permiten gestionar y mantener adecuadamente la seguridad y privacidad de los activos de informacion.
Por ello se deben abordar las siguientes fases:

Diagnostico:

Realizar un diagnéstico o un andlisis GAP, cuyo objetivo es identificar el estado actual de la Entidad
respecto a la adopcién del MSPI. Se recomienda usar este diagndstico al iniciar el proceso de adopcién,
con el fin de que su resultado sea un insumo para la fase de planificacion y luego al finalizar la fase cuatro
de mejora continua.

Planificacion:

Determinar las necesidades y objetivos de seguridad y privacidad de la informacién teniendo en cuenta su
mapa de procesos, el tamafio y en general su contexto interno y externo. Esta fase define el plan de
valoracion y tratamiento de riesgos, siendo esta la mas importante del ciclo.

Operacién:

Implementar los controles que van a permitir disminuir el impacto o la probabilidad de ocurrencia de los
riesgos de seguridad de la informacién identificados en la etapa de planificacion.

Evaluacion de desempefio:
Determinar el sistema y forma de evaluacion de la adopcion del modelo.
Mejoramiento continuo:

Establecer procedimientos para identificar desviaciones en las reglas definidas en el modelo y las acciones
necesarias para su solucion y no repeticion.

En la ALFM, estas fases se han trabajado durante dos (02) vigencias, lo que ha permitido implementar
gradualmente el Sistema de Gestion de Seguridad de la Informacion — SGSI, conforme a la normatividad
y las necesidades de la entidad, a continuacién, se presentan los resultados del autodiagnéstico realizado
en la vigencia 2022.

Como se puede observar en la siguiente evaluacion del avance del ciclo de funcionamiento del modelo de
operacion (PHVA) para el SGSI, la entidad ha cumplido en un 60% el modelo de operacion y en adelante
se gestionara el 40% pendiente y se seguira con las fases de Efectivo y Gestionado.
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AVANCE PHVA

% DE AVANCE % AVANCE
COMPONENTE ACTUAL ENTIDAD ESPERADO

Planificacion 33% 40%

Implementacion 11% 20%

EvaluaC|o~n de 8% 20%

desempefio
Mejora continta 8% 20%
TOTAL 60% 100%

Fuente: Autodiagnéstico implementacion MSPI ALFM — Vigencia 2022.

De igual manera la evaluacion de efectividad de los controles de la NTC/ISO/IEC 27001:2013, es la
siguiente para la vigencia 2022.

DOMINIO CALIFICACION CALIFICACION EFECTIVIDAD
ACTUAL OBJETIVO DE CONTROL
A5 Politicas de Seguridad de la Informacion. 100 100 OPTIMIZADO
AG Organizqgién de la Seguridad de la 78 100 GESTIONADO
Informacion.
A7 Seguridad de los Recursos Humanos. 84 100 OPTIMIZADO
A.8 Gestion de Activos. 66 100 GESTIONADO
A9 Control de Acceso. 90 100 OPTIMIZADO
A.10 | Criptografia. 60 100 EFECTIVO
A.11 | Seguridad Fisica y del Entorno. 74 100 GESTIONADO
A.12 | Seguridad de las Operaciones. 81 100 OPTIMIZADO
A.13 | Seguridad de las Comunicaciones. 75 100 GESTIONADO
A4 Adqqisici()n, Desarrollo y Mantenimiento 7 100 GESTIONADO
de Sistemas.
A.15 | Relaciones con los proveedores. 80 100 GESTIONADO
A16 Gestion de Incidentes de Seguridad de la 66 100 GESTIONADO
Informacion.
Aspectos de Seguridad de la Informacién
A.17 | de la Gestion de la Continuidad del 80 100 GESTIONADO
Negocio.
A.18 | Cumplimiento. 66.5 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 77 100 GESTIONADO

Fuente: Autodiagnostico implementacion MSPI ALFM — Vigencia 2022.

Con base en estos resultados, a continuacién, se presenta un analisis de brechas, que es un método para
evaluar las diferencias entre el desempefio real y el desempefio esperado en la implementaciéon del SGSI
en la ALFM; el término “brecha” se refiere al espacio entre “donde estamos ahora” (el estado actual) y
donde “queremos estar” (el estado objetivo).
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA INFORMACION
ORGANIZACION DE LA SEGURIDAD DE LA
CUMPL|M|ENT0.JQ\Q‘.\.

INFORMACION
ASPECTOS DE SEGURIDAD DE LA INFORMACION 80
DE LA GESTION DE LA CONTINUIDAD DEL ¢ &0 @SEGURIDAD DE LOS RECURSOS HUMANOS
NEGOCIO
i 40
GESTION DE INCIDENTES DE SEGURIDAD DE LA .

INFORMACION ® 20 @GESTION DE ACTIVOS
0

RELACIONES CON LOS PROVEEDORES® @CONTROL DE ACCESO

ADQUISICION, DESARROLLO Y

° .
MANTENIMIENTO DE SISTEMAS CRIPTOGRAFIA

SEGURIDAD DE LAS COMUNICACIONES® @SEGURIDAD FISICA Y DEL ENTORNO
\./
SEGURIDAD DE LAS OPERACIONES
Calificacion Actual ~ =mem= Calificacion Objetivo

Fuente: Autodiagnéstico implementacién MSPI ALFM — Vigencia 2022.
Alineacién con el Plan Estratégico de Tecnologias de la Informacién — PETI.

Continuando con la ejecucién de los proyectos descritos en el Plan Estratégico de Tecnologias de la
Informacion — PETI y teniendo en cuenta los resultados y avances obtenidos anteriormente, para la
vigencia 2023, se dara continuidad al desarrollo de actividades de fortalecimiento y mejoramiento al
Sistema de Gestion de Seguridad de la Informacién -SGSI dentro del proyecto de Politica de Gobierno
Digital de la entidad; de igual forma con la ejecucién de actividades aqui sefialadas también se dara
cumplimiento a la implementacion y gestién de las politicas institucionales de Seguridad de la Informacion,
Seguridad Digital y la Politica de Gobierno Digital.

7. ESTRATEGIA DE SEGURIDAD DIGITAL

La ALFM establecera una estrategia de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad de la
informacion, teniendo como premisa que dicha estrategia gira entorno a la implementacién del Modelo de
Seguridad y Privacidad de la Informaciéon — MSPI, asi como la guia de gestion de riesgos de seguridad de
la informacion y del procedimiento de gestién de incidentes establecido por la entidad.

Por tal motivo, la ALFM define las siguientes cinco (05) estrategias especificas, que permitiran establecer
en su conjunto una estrategia general de seguridad digital:
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Implementacion
de controles
Gestion de ——— Gestidon de
Riesgos Incidentes

Liderazgo de
seguridad de la
informacién

ESTRATEGIA

SEGURIDAD
DIGITAL

DE N
Concientizacion

7.1. DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacién, se describe el objetivo de cada una de las estrategias especificas a implementar,
alineando las actividades a lo descrito dentro del MSPI y la resolucién 500 de 2021:

ESTRATEGIA / EJE DESCRIPCION / OBJETIVO
Asegurar que se establezca el Modelo de Seguridad y Privacidad
de la Informacion (MSPI) a través de la aprobacién de la politica
general y demas lineamientos que se definan buscando proteger
Liderazgo de seguridad de la | la confidencialidad, integridad y disponibilidad de la informacion
informacion. teniendo como pilar fundamental el compromiso de la alta

direccion y de los lideres de las diferentes dependencias y/o
procesos de la Entidad a través del establecimiento de los roles y
responsabilidades en seguridad de la informacion.

Gestién de riesgos.

Determinar los riesgos de seguridad de la informacion a través de
la planificacion y valoracion que se defina buscando prevenir o
reducir los efectos indeseados teniendo como pilar fundamental
la implementacion de controles de seguridad para el tratamiento
de los riesgos.

Concientizacion.

Fortalecer la construccion de la cultura organizacional con base
en la seguridad de la informacién para que convierta en un habito,
promoviendo las politicas, procedimientos, normas, buenas
practicas y demas lineamientos, la transferencia de conocimiento,
la asignacion y divulgacion de responsabilidades de todo el
personal de la entidad en seguridad y privacidad de la
informacion.

Implementacion de controles.

Planificar e implementar las acciones necesarias para lograr los
objetivos de seguridad y privacidad de la informacion y mantener
la confianza en la ejecucion de los procesos de la Entidad, se
pueden subdividir en controles técnicos y Administrativos.
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Garantizar una administracion de incidentes de seguridad de la
informacién con base a un enfoque de integracién, analisis,
Gestion de incidentes. comunicacion de los eventos e incidentes y las debilidades de

seguridad en pro de conocerlos y resolverlos para minimizar el
impacto negativo de estos en la entidad.

8. RESPONSABLES

ROL Y/O CARGO
FRENTE AL SGSI.

RESPONSABILIDADES

Alta Direccion.

Conocer el disefio e implementacion del Sistema de Gestion de Seguridad de la
Informacion — SGSI de la ALFM.

Garantizar el cumplimiento de los objetivos y politicas institucionales a través del
cumplimiento del SGSI.

Asegurar mediante la revision por la direccion que el SGSI sea conveniente, adecuado
y eficaz para la entidad.

Asegurar que se establezcan y mantengan los procesos necesarios para asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién.

Definir, asignar y aprobar los recursos financieros, técnicos, econémicos y el personal
necesario para el disefio, implementacion, evaluacion y mejora del SGSI.

Establecer la Politica de seguridad de la informacién, para garantizar la divulgacion y la
comunicacion de esta a la ALFM.

Garantizar el cumplimiento de la normatividad legal vigente aplicable en materia de
Seguridad de la Informacion.

Evaluar minimo una vez al afio la implementacién de politicas y lineamientos en materia
de seguridad de la informacion al interior de la ALFM.

Conocer los avances, resultados, operacion y efectividad de las acciones emprendidas
en Seguridad de la Informacion.

Comité Institucional
de Gestion y
Desempefio.

Analisis de los resultados obtenidos en el diagnéstico inicial del Modelo de Seguridad y
Privacidad de la Informacion — MSPI.

Conocer y analizar la politica de Seguridad establecida en la ALFM.

Apoyo en laimplementacion de los estandares de seguridad necesarios, que garanticen
la confidencialidad, integridad y disponibilidad de los activos de informacion.

Participar en la investigacion de incidentes de seguridad materializados.

Conocer, entender y aplicar las politicas, normas, reglamentos, instrucciones e
instructivos definidos en el SGSI.

Proponer a la alta direccién la opcion de medidas y desarrollo de actividades que
procuren y mantengan el aseguramiento de los activos de informacion, preservando la
confidencialidad, integridad y disponibilidad, en lo referente al SGSI.

Vigilar el desarrollo de las actividades llevadas a cabo frente a la implementacion y
mejora del SGSI.

Conocer los avances, resultados, operacion y efectividad de las acciones emprendidas
en Seguridad de la informacién.

Realizar seguimiento a los indicadores del SGSI y el andlisis de estos.

Jefe Oficina Gestién
de TIC

Orientar y coordinar con los funcionarios requeridos, los procesos de implementacion,
desarrollo y mantenimiento del SGSI.

Proponer acciones correctivas 0 de mejora a la alta direccion, ante la aparicion de
problemas potenciales o reales en la implementacién y sostenibilidad del SGSI.
Representar a la ALFM, en asuntos relacionados con el SGSI, ante organismos
externos.

Informar a la alta Direccion sobre el desempefio y las oportunidades de mejora del SGSI
(NTC/ISO 27001:2013).
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Propender la concientizacion de los requisitos, necesidades y expectativas de las partes
interesadas e involucradas en el SGSI en todos los niveles de la ALFM.

Trabajar en coordinacion con los Directores, Subdirectores, Jefes de Oficina y
coordinadores de la ALFM, en el proceso de implementacion y sostenibilidad del SGSI,
disefiando planes y acciones necesarias para el cumplimiento del propdsito.

Profesional Seguridad
de la Informacién

Evaluar por lo menos una vez al afio el desarrollo de las politicas y lineamientos
establecidos en el SGSI.

Coordinar las actividades definidas para la sensibilizacion y capacitacion a los
funcionarios, contratistas y terceros relacionados con la ALFM, en temas de seguridad
de la informacion.

Establecer, cumplir y hacer cumplir las politicas definidas en el SGSI.

Identificar, evaluar y valorar los riesgos, asi como contribuir en el control de estos.
Establecer y socializar los planes de seguridad y privacidad de la informacion
establecidos al interior de la ALFM.

Disefiar e implementar el SGSI en la ALFM.

Disefiar y gestionar la aprobacion de los planes de seguridad de la informacién por parte
de la alta direccion, asi como ejecutarlo y hacer seguimiento para alcanzar los objetivos
del SGSI.

Informar a la alta direccion y a los funcionarios, sobre el funcionamiento, avances y los
resultados del SGSI.

Promover la participacion de los funcionarios de la ALFM, en la implementacion del
SGSI.

Elaborar, actualizar y divulgar normas de seguridad, instructivos, programas,
procedimientos, reglamentos, objetivos y metas del SGSI.

Participar como invitado en las reuniones del Comité Integral de Gestion y Desempefio,
apoyando su gestion.

Participar y liderar en la investigacion y deteccion de los Incidentes, reportandolos,
documentandolos y generando buenas practicas al respecto mediante la difusion de
boletines de seguridad.

Garantizar la gestién del cumplimiento normativo y de las divulgaciones referentes al
SGSI.

Realizar verificaciones de la implementacion y adopcion de politicas de seguridad, al
interior de la entidad, preservando la confidencialidad, integridad y disponibilidad de los
activos de informacion.

Capacitar y motivar a los funcionarios para el cumplimiento de las normas y politicas de
seguridad de la informacién en la ALFM.

Solicitar los recursos requeridos para el disefio e implementacion del SGSI.

Lideres de Proceso.

Revisar los procedimientos y deméas documentos propios de sus procesos frente a la
ejecucion del SGSI y ajustarlos si es necesario.

Asegurar el cumplimiento de las politicas de seguridad establecidas en cada uno de los
procesos que lidera y los transversales en lo que le compete.

Verificar la identificacién, evaluacion, tratamiento y seguimiento de los riesgos sobre la
seguridad de la informacién en su proceso, asi mismo su pertinencia.

Garantizar que todo su personal cumpla con las politicas, lineamientos y demas
documentos generados en el SGSI.

Motivar y permitir la asistencia de los funcionarios a cargo, a las sesiones de
sensibilizacion y capacitacion en temas relacionados con la seguridad de la
informacién.

Conocer los avances, resultados, operacion y efectividad de las acciones emprendidas
en el SGSI.

Reportar oportunamente los incidentes de seguridad de la informacion a la Oficina
Gestién de TIC, incumplimientos de politicas de seguridad y condiciones inseguras al
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interior de sus procesos, asi mismo, motivar al personal a su cargo el reporte oportuno
de los mismos.

Responsabilizarse por la seguridad de los activos de informacién de su proceso,
apoyandose en cada uno de los custodios (funcionarios) delegados en la proteccion de
estos.

Cumplir y hacer cumplir las normas, reglamentos, instrucciones, programas, politicas y
planes establecidos en el SGSI, dentro del area a su cargo.

Mantener retroalimentacion de los procesos bajo su responsabilidad mediante la
implementacion de acciones correctivas, preventivas y de mejora del SGSI.

Funcionarios
Contratistas.

Participar activamente de las actividades establecidas en cada uno de los
procedimientos que hacen parte del SGSI.

Dar cumplimiento a las politicas establecidas en el SGSI.

Participar de las capacitaciones y actividades relacionadas con el SGSI.

Utilizar adecuadamente los activos de informacion suministrados para el desarrollo de
sus labores, dandole el uso debido.

Velar por la conservacion de los activos de informacion de la ALFM, siguiendo las
recomendaciones establecidas en los programas de SGSI aplicables a cada proceso.
Informar oportunamente a su Jefe inmediato y el profesional de seguridad de la
informacién sobre los riesgos de seguridad informatica latentes en su sitio de trabajo.
Establecer con el lider del proceso la necesidad de capacitaciones relacionadas con la
seguridad de la informacion de acuerdo con las actividades a realizar.

Reportar oportunamente los incidentes de seguridad, incumplimientos de politicas de
seguridad y condiciones inseguras al interior de sus procesos.

Conocer, entender y aplicar las politicas, normas, reglamentos, instrucciones e
instructivos definidos en el SGSI.

Participar en las actividades de sensibilizacién y capacitacion sobre temas relacionados
con la seguridad de la informacion.

Dar cumplimiento de los objetivos del SGSI.

Mantener limpio y ordenado el puesto de trabajo, preservando la confidencialidad de la
informacién bajo su responsabilidad.

Cumplir con todos los requisitos, clausulas y demas pardmetros legales y contractuales
establecidos por la ALFM para el buen desempefio del SGSI.

Responsabilidades de
los Visitantes.

Cumplir las normas, reglamentos, instrucciones, programas, politicas y planes
establecidos en el SGSI al interior de la ALFM.

9. MATRIZ DE ACTIVIDADES

SEGUIMIENTOS Y
ESTRATEGIA / EJE METAS RESULTADOS INSTRUMENTO MONITOREO
Anexo 1. Modelo de
Seguridad y
Privacidad de la | Plazo: Semestral.
Informacion.
Evidencia: Informe
Liderazgo Implementacion Seguimiento al | Instrumento semestral de los
seguridad de estado de avance | evaluacion MSPI. avances al MSPI,
. L, MSPI.
informacioén. del MSPI. anexando el
Modelo de | instrumento de
Seguridad y | evaluacién del MSPI
Privacidad de Ila | actualizado.
Informacion.
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Instructivo No. 1 —
Diligenciamiento de
la Herramienta de

diagndstico de
Seguridad y
Privacidad de Ila
Informacion.
Guia No. 5 - Gestién
Cla§|f|ca0|on de Plazo: Semestral.
Activos.
Inventario de | Actualizacién del | Inventario y
Activos de | inventario de activos | clasificacion de | Evidencia: Matriz de
Informacion. de informacion. Activos de | activos de
informacion e | informacion
Infraestructura actualizada.
critica  Cibernética
Nacional.
Plazo: Primer
Semestre.
L, Guia No. 10 — Guia
Creacion e | Documentos .
) L para la preparacion
implementacion del | creados,
L : de las TIC para la
Plan Institucional de | actualizados y - Evidencia:
Continuidad del | aprobados ante el continuidad del '
i p negocio. Documento creado
negocio. SIG. (En caso de
Guia No. 11 - Guia | requerirse).
para realizar el Plazo S Tal
Andlisis de Impacto azo: semestral.
. _ de Negocios BIA. ) )
Gestion Plan de | Seguimiento al Evidencia: Informe
CN:ontln_lJld:fFM del (Fa)ftado avance del Plan de Continuidad de slt_agylmlento dal
egocio an. del Negocio ALFM cump imiento e
actividades en la
herramienta SVE.
Plazo:
Gestién Plan de Cuatrimestral.
Tratamien - . .
Ri:tsa ose 1o gz Seguimiento al | Guia No. 07 — Guia | Evidencia: Informe
Gestion deriesgos. segu?idad y estado avance del | de  gestion de | ge seguimiento.
privacidad de la Plan. nesgos. (Actividad  Que se
. .. encuentra integrada al
informacion. -
Plan de Accion
Institucional.)
Plan de actividades | CUia NO- 14 - F?I,an Plazo:
S de Capacitacion, | Cuatrimestral.
de sensibilizacion y L
concientizacién en Sensibilizacion y
Plan de . Comunicacion  de | Evidencia: Plan de
S temas relacionados . S
C sensibilizacion . - Seguridad de la | sensibilizacién y
Concientizacion. . . a seguridad digital y - L
anual funcionarios . . Informacion. capacitacion a los
de la informacion . )
de la ALFM. dirigido a todos los funcionarios de la
g - Convocatorias ALFM — Informes de
funcionarios de la | . . -
) vigentes lideradas | seguimiento a las
entidad. . o
por MinTIC, | capacitaciones.
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Gobierno Digital,
entidades de
seguridad nacional.
Plazo: Primer
Politica de Trimestre.
_Segurlda_q de la Evidencia:
informacion

Documento Politica
Seguridad de la

Informacion
aprobado.
ReV'S'.O n L, y Plazo: Segundo
actualizacion
- Semestre.
manual de politicas .
de seguridad de la | SU& No. 2 -1
. . Elaboracién de la | Evidencia: Manual
informacién de o o
politica general de | de politicas de
acuerdo con la ) .
L seguridad y | seguridad de la
.. | actualizacion de la A ; o
Madurez ~ dominio privacidad de la | informacion
., oy norma NTC/ISO/IEC | . - .
Implementacidn de | politica de . informacién. actualizado.
; 27001:2022.
controles. seguridad de la -
; - . Plazo: Segundo
informacién. Guia No. 8 - Semestre
Revision de la | Controles de '
polltlcadg segurlo!rfld Se.gurlldad Y | Evidencia: Acta de
de la informacién | Privacidad de la o S
- o Iy reunion revision con
por la alta direccién. | Informacién S
la participacion de la
Oficina TIC.
Revision de
aplicacion de Plazo: Semestral.
controles
establecidos en el . .
o Evidencia: Informe
Manual de Politicas S
. de seguimiento a la
de Seguridad de la )
- adopcion de
Informacion por
controles.
parte de los
funcionarios.
Plazo: Segundo
Trimestre.
Revision matriz de | Guia No. 4 - Roles y
roles y | Responsabilidades. | Evidencia: Matriz de
responsabilidades Roles y
del SGSI. Guia No. 5 - Guia | responsabilidades
Madurez ~ dominio para la Gestion y | ajustada. (En caso

Implementacion de
controles.

responsabilidades y
organizacion
seguridad de la
informacion.

Asignacion de
responsables  por
cada activo de
informacion
definido,
documentando

detalles de su
responsabilidad
frente al activo.

Clasificacion de
Activos de
Informacion.

Guia No. 8 -
Controles de
Seguridad de Ia
Informacion.

de requerirse).

Plazo: Cuarto
Trimestre.

Evidencia: Soportes
de la asignacién de
responsables por los
activos de
informacion
definidos.
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Plazo: Tercer
Trimestre.
Definir y documentar
los niveles de Evidencia:
autorizacion. Documento niveles
de autorizacion
aprobado.
Revisién politica
pa,ra. Q|sp05|t|vos Plazo: Primer
moviles (incluyendo
. Semestre.
registros de
INGresos a _'Ia Evidencia:
entidad, proteccion
- L Documento con los
fisica, restriccion - .
. L lineamientos  para
instalacion de . . "
dispositivos moviles
software, controles .
ajustado. (En caso
de acceso, des de requerirse)
habilitacion remota, q ’
borrado y cierre).
Plazo: Semestral.
.Segwmlentol'a la Evidencia: Informe
implementacion de S
s de seguimiento a la
la Politica de . o
. implementacion de
Teletrabajo. y
la Politica de
Teletrabajo.
Plazo: Segundo
_ Trimestre.
Revisién acuerdos
denc;:ogif\llilen;:é?c!)lgag Evidencia: Acuerdos
y nc vg . de confidencialidad
funcionarios y | Guia No. 3 - . -
. A y no divulgacion
contratistas. Procedimiento  de | .
) ajustados. (En caso
Seguridad de Ia ;
- de requerirse).
Informacion
Revisiones
manuales de | Guia No. 4 - Roles y
. Plazo: Segundo
personal, donde se | responsabilidades.
- Semestre.
Madurez ~ dominio | documenten los

Implementacion de
controles.

Seguridad de los
recursos humano.

derechos y deberes

como funcionarios
en cuanto a la
seguridad de la
informacion.

Promover el uso de
canales habilitados

para el reporte
anonimo de
incumplimiento a las
politicas y
procedimientos de
seguridad de la

informacion

Guia No. 8 -
Controles de
Seguridad de Ia
Informacion.

Guia No. 14 - Plan
de  comunicacion,
sensibilizacion,
capacitacion.

Evidencia: Manuales

de personal
ajustados.
Plazo: Segundo
Trimestre.

Evidencia: Soportes
socializacién de
canales habilitados
con los funcionarios.
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“denuncias internas,
PQRS".
Plazo: Tercer
Trimestre.
Ejecucién guia Evidencia:
dominio de sistemas Documentos

Implementacion de
controles.

Madurez

dominio

gestion de activos.

de informacion.

Revision control

establecido para la
devolucion de
activos  fisicos vy
electrénicos
entregados

previamente por la
entidad.

Protocolos para la

gestion de medios
removibles, de
acuerdo con el
esquema de
clasificacion
adoptado en la
entidad,

(Verificacion
implementacion
para el uso de red

Guia No. 5 - Gestién

Clasificacion de
Activos.

Guia No. 8 -
Controles de
Seguridad de la
Informacion.

Guia Dominio
sistemas de

informacion ALFM.

creados y ajustados
de acuerdo con los
lineamientos
establecidos.

Plazo:
Trimestre.

Segundo

Evidencia: Control y
documentos
ajustados (En caso
de requerirse).

Plazo: Tercer

Trimestre.

Evidencia: Ajuste y/o
creacion de
procedimientos. (En
caso de requerirse).

wifi).
Revisiobn  proceso
ara salvaguardar .
P . 9 Plazo: Primer
los registros, donde
. Semestre.
se deben emitir
directrices para la . . . .
. P Guia No. 6 - Gestién | Evidencia:
retencion, ) ;
. Documental. Lineamientos y/o
almacenamiento,
maneio documentos
1anejc o y ajustados (En caso
disposicién de .
registros (logs) e de requerirse).
Implementacion de | Madurez ~ dominio | . g e 9
informacién.

controles.

cumplimiento.

Actualizacion

politica de
tratamiento de datos
personales.

Ley 1581 del 17 de
octubre de 2022.

Plazo: Trimestral.

Evidencia:
Documentos
identificacién de
brechas,
identificacién de
areas involucradas

en su aplicacion vy
Politica tratamiento
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de datos personales
actualizada.
Revisién control
seguridad de la
informacién para las
relaciones con los . .
Plazo: Primer
proveedores,
: . Semestre.
.. | incluyendo el | Guia No. 8 -
- Madurez ~ dominio :
Implementacion de . tratamiento de la | Controles de . .
relaciones con los . . Evidencia: Control y
controles. seguridad dentro de | Seguridad de la
proveedores. - documentos
los acuerdos, | Informacion. )
ajustados (En caso
cadena de .
- de requerirse).
suministro de
tecnologia de la
informacion y
comunicacion.
Revision politica Plazo: Primer
control de acceso, Semestre.
con base en los
requisitos de Evidencia: Control y
negocio y de documentos
seguridad de la ajustados (En caso
informacion. de requerirse).
Plazo: Primer
Semestre.
Revision j . .
ylo ajuste Evidencia:
al uso de redes y
o Documento de
servicios de red. - .
lineamientos
revisado ylo
Guia No. 8 - | ajustado.
Implementacion de | Madurez ~ dominio Controles de | Plazo: Semestral.
controles. control de acceso. Revisién y | Seguridad de Ila
seguimiento al uso | Informacion. Evidencia: Informes
de navegacion web, de revision y
de acuerdo con los seguimiento al uso
perfiles asignados a de red (Perfiles de
los funcionarios. navegacion medio y
alto).
Plazo: Bimestral.
Reporte de
novedades de Evidencia: Soportes
personal (retiros, del reporte previo
incapacidades, mediante correo
licencias, electrénico de las
vacaciones, entre novedades de
otros). personal emitidos a
la Oficina TIC.
Revisién . Plazo: n
_e 59 Guia No. 8 - azo Segundo
- .. | lineamientos para la Semestre.
Implementacién de | Madurez ~ dominio L Controles de
- . aplicacién de .
controles. Criptografia. Seguridad de la . . .
controles - Evidencia: Registro
Informacion.

criptograficos.

de verificaciones.
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Revisién y/o ajustes
perimetros de
seguridad fisica, con Plazo: Segundo
el fin de proteger Semestre.
areas que
contengan Evidencia: Control y
informacién sensible documentos
o] critica, e ajustados (En caso
instalaciones de de requerirse).
manejo de
informacién.
. . Plazo: Primer
Revisién y/o ajuste
Semestre.
del formato de
manten!mlento . Evidencia: Formatos
. .| preventivo ylo | Guia No. 8 ~-| _.
L Madurez dominio . ajustados,
Implementacion de . - correctivo a | Controles de
Seguridad fisica y . aprobados y
controles. hardware y | Seguridad de Ila .
del entorno. - socializados. (En
software. Informacion. .
caso de requerirse).
ReVISIOn. . ylo Plazo: Primer
elaboracion plan de -
o Trimestre.
mantenimiento a la
mfraes,trL_Jctura Evidencia: Plan de
tecnolégica de la o
) mantenimiento a la
entidad, asegurando .
. S infraestructura
la disponibilidad e tecnoléaica
integridad continua. giea.
Plazo: Segundo
Revisién y/o ajuste Trimestre.
de formatos para la
salida de elementos Evidencia: Formatos
de la entidad. ajustados (En caso
de requerirse).
Plazo: Segundo
Revisién, ajuste y/o Trimestre.
creacion de
formatos para la Evidencia: Formatos
gestién de cambios. ajustados (En caso
de requerirse).
Definicion y/o ajuste Plazo: Segundo
.. | de documentos para | Guia No. 8 - | Trimestre.
. Madurez  dominio -
Implementacion de sequridad  de  las la separaciébn de | Controles de
controles. gund ambientes de | Seguridad de la | Evidencia: Formatos
operaciones. - .
desarrollo, pruebas | Informacién. ajustados (En caso
y operacion. de requerirse).
L - Plazo: Semestral.
Revision  periédica
del funcionamiento . .
L Evidencia: Informes
del antivirus S
. de seguimiento al
adquirido por la . .
k funcionamiento del
entidad. o
antivirus.
Gestion de | Prevencion de | Intercambiar y/o | Guia No. 3 - | Plazo: Trimestral.
incidentes. eventos de | compartir con el | Procedimiento de
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seguridad CSIRT, COLCERT, | Seguridad de Ila | Evidencia: Mensajes
informatica. CAIVIRUTAL, Informacion. de correos
(DUIN) y CcCoC electronicos
para apoyar la | Guia No. 8 - | generados. (Actividad
gestion de riesgos y | Controles de | que se encuentra
la toma de | Seguridad de la | integrada al Plan de
decisiones Informacion. Tratamiento de
(priorizacion, Riesgos de Seg_t{rldad
tratamiento y de la Informacion -
o, PTR.)
aceptacion,
respuesta a
incidentes),

especialmente, para
prevenir interna y
externamente
amenazas
cibernéticas.

Plazo: Trimestral.

Evidencia: Informes

Informes de de seguimiento
seguimiento a los eventos de
eventos de seguridad. (Actividad
seguridad que se encuentra
presentados integrada al Plan de
(Fortisandbox). Tratamiento de

Riesgos de Seguridad
de la Informacion -
PTR.)

10. SEGUIMIENTO
Articulacion con el Plan de Accién Institucional 2022.

En atencién al Decreto 612 de 2018 “Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”, en su ARTICULO
1. Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcién Publica, los siguientes articulos: "2.2.22.3.14. Integracion de los
planes institucionales y estratégicos al Plan de Accion. Las entidades del Estado, de acuerdo con el ambito
de aplicacién del Modelo Integrado de Planeacion y Gestion, al Plan de Accion de que trata el articulo 74
de la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos...”. De acuerdo con
mesas de trabajo adelantadas se realizara la articulacion del: Plan de seguridad y privacidad de la
informacion - PESI.

Soporte de las actividades publicadas en la plataforma SUITE VISION EMPRESARIAL.

11. ANALISIS Y MEDICION

Seguimiento mediante el instrumento de Autodiagnostico de MINTIC.
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12. CONTROL DE CAMBIOS

VERSION
00

01
02
03
04

05

06

DESCRIPCION DE CAMBIOS
Documento inicial segin NMO.
Se actualiza el Plan para el afio 2019
Se actualiza el Plan para el afio 2020
Se actualiza el Plan para el afio 2021

Se actualiza el Plan para el afio 2022

Se actualiza Normativa de acuerdo a Decretos, Resoluciones y Directivas
presidenciales para la vigencia 2022
Ajuste de fechas para la ejecucién de actividades

Se actualiza el Plan para el afio 2023.
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ANEXO
Responsable Responsable
Fecha Fecha Fin de de revisar la Responsable
TAREAS EVIDENCIA / Inicio (dfa-mes- Dependencia Proceso documentar y Tarea de Aprobar la
ENTREGABLE (dia-mes- - Responsable Asociado registrar la (en caso de Tareaen la
~ ano)
afo) Tarea en la que se SVE
SVE requiera)
. Informe de
Seguimiento a la o
implementacién del seguimiento a_ la
: implementacion del | 01-01-2023 | 07-07-2023 - L Profesional Jefe Oficina
Mgdelp de Seguridad y MSPI — Instrumento | 01-07-2023 | 05-01-2024 Oficina TIC. Gestion de TIC. Defensa. N/A TIC.
Privacidad de la
- del MSPI
Informacion — MSPI. .
actualizado.
Profesional Jefe Oficina
Actualizacién inventario Defensa N/A TIC
de activos de | Matriz de activos de | 01-01-2023 | 07-07-2023 | g 110 Gestion de TIC . Profesional .
. o informacion. 01-07-2023 | 05-01-2024 ' ' Técnicos Jefe Oficina
informacion. Regionales Defensa TIC
9 ' Oficina TIC. '
Profesional
Creacion e | Documentos Oficina Defensa
implementacién del Plan | creados, Asesora de Gestion de Profesional Oficina Jefe Oficina
Institucional de | actualizados y | 01-01-2023 | 07-07-2023 | Planeacion e | Direccionamiento Asesora de
o - L Defensa. - TIC.
Continuidad del | aprobados ante el Innovacion Estratégico. Planeacion e
negocio. SIG. Institucional. Innovacion
Institucional.
Gestion plan  de | Seguimiento — all g o9 503 | 07.07-2023 Profesional Jefe Oficina
contlnu_|,dad del negocio | estado avance del 01-07-2023 | 05-01-2024 Oficina TIC. Gestion de TIC. Defensa. N/A TIC.
— Gestion TIC Plan.
Plan de actividades de | Plan de
sensibilizacion y | sensibilizacién y | 01-01-2023 | 05-05-2023 Profesional Jefe Oficina
concientizaciéon en | capacitaciéon a los | 01-05-2023 | 08-09-2023 | Oficina TIC. Gestién de TIC. Defensa N/A TIC
temas relacionados a | funcionarios de la | 01-09-2023 | 05-01-2024 ‘ '
seguridad digital y de la | ALFM — Informes
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informacion dirigido a | de seguimiento a
todos los funcionarios | las capacitaciones.
de la entidad.
Politica de seguridad de | Documento Politica
la informacién “General 'segundaq, de la 01-01-2023 | 05-04-2023 Oficina TIC. Gestion de TIC. Profesional N/A Jefe Oficina
aprobada por la Alta | informacién Defensa. TIC.
Direccion. aprobado.
Revision y actualizacién
manual de politicas de | Documento Manual
seguridad de la | de politicas de Profesional Jefe Oficina
informacion de acuerdo | seguridad de la | 01-07-2023 | 05-01-2024 | Oficina TIC. Gestion de TIC. N/A
o . - Defensa. TIC.
con la actualizacion de | informacion
la norma NTC/ISO/IEC | actualizado.
27001:2022.
Revision de la politica L
de seguridad de la Acta de  reunion Profesional Jefe Oficina
. g_, revision alta | 01-07-2023 | 05-01-2024 Oficina TIC. Gestion de TIC. N/A
informacion por la alta | | i Defensa. TIC.
. - direccion.
direccion.
Revision de aplicacién
de controles
establecidos en el Informe de Oficina Profesional
s seguimiento a la | 01-01-2023 | 07-07-2023 Gestion Control Profesional Jefe Oficina
Manual de Politicas de - Control Defensa
. adopcion de | 01-07-2023 | 05-01-2024 Interno. Defensa. - TIC.
Seguridad de la Interno Oficina TIC.
- controles.
Informacion por parte de
los funcionarios.
L . Matriz de Roles y
Revision matriz de roles responsabilidades Profesional Jefe Oficina
y responsabilidades del | _: P 01-04-2023 | 07-07-2023 | Oficina TIC. Gestion de TIC. N/A
ajustada. (En caso Defensa. TIC.
SGSI. :
de requerirse).
Asignacion de | Soportes de la
responsables por cada | asignacion - de | 41 4q 503 | 05.01-2024 | Oficina TIC. | GestiondeTiC. | 'roesiona N/A Jefe Oficina
activo de informacion | responsables por Defensa. TIC.

definido, documentando

los activos de
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detalles de su | informacion
responsabilidad frente al | definidos.
activo.
Definir y documentar los Documento niveles Profesional Profesional Jefe Oficina
. y L de autorizacion | 01-07-2023 | 06-10-2023 Oficina TIC. Gestion de TIC. Defensa
niveles de autorizacion. Defensa. - TIC.

aprobado. Oficina TIC.
Revision lineamientos
para dispositivos
moéviles (incluyendo Direccion

. . Documento con los g . .,
registros de ingresos a | . . Administrativa Gestién .
la entidad roteccion lineamientos  para de Talento Administrativa Profesional Profesional Jefe Oficina
A . Proteccion |- i nositivos méviles | 01-01-2023 | 07/07/2023 | Y ' Defensa
fisica, restriccion ajustado. (En caso Humano. Defensa. Oficina TIC TIC.
instalacion de software, dJe re uelrirse) Gestion de TIC. )
controles de acceso, q ’ Oficina TIC.
des habilitaciébn remota,
borrado y cierre).
Informe de . .,

Seguimiento a la | seguimiento a la Direccion Profesional
implementacién  de la | implementacion de 01-01-2023 | 07-07-2023 | Administrativa Gestion de Profesional Defensa Jefe Oficina
p, : . P » 01-07-2023 | 05-01-2024 | yde Talento | Talento Humano Defensa. - TIC.

Politica de Teletrabajo. | la Politica de Oficina TIC.
. Humano.
Teletrabajo.
Revision acuerdos de | Acuerdos de Oficina TIC. .
. L ) - Gestion de TIC.
confidencialidad y no | confidencialidad vy Direccion Profesional Jefe Oficina
divulgacién a|no divulgacién | 01-04-2023 | 07-07-2023 e . - N/A
. . . Administrativa Gestion de Defensa. TIC.
funcionarios y | ajustados. (En caso
. : y de Talento | Talento Humano.
contratistas. de requerirse).
Humano.
Revisiones manuales de . .,
personal, donde se D'Te_CC'O”_ - : Profesional -
documenten los Manuales . de 01-07-2023 | 05-01-2024 Administrativa Gestion de Profesional Defensa Jefe Oficina
personal ajustados. y de Talento | Talento Humano. Defensa. - TIC.
derechos y deberes HuMano Oficina TIC.

como funcionarios en
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cuanto a la seguridad de
la informacion.
Promover el uso de
canales habilitados para
el reporte anénimo de | Soportes
. o L Grupo de .
incumplimiento a las | socializacién de Secretaria Atencion Profesional Profesional Jefe Oficina
politicas y | canales habilitados | 01-04-2023 | 07-07-2023 : Y Defensa
. General. Orientaciéon Defensa. - TIC.
procedimientos de | con los . Oficina TIC.
) . . Ciudadana.
seguridad de la | funcionarios.
informacion “denuncias
internas, PQRS”.
Documentos
Ejecucion guia dominio | creados y ajustados Profesional Jefe Oficina
de sistemas de | de acuerdo con los | 01-07-2023 | 06-10-2023 Oficina TIC. Gestion de TIC. N/A
) . . . Defensa. TIC.
informacion. lineamientos
establecidos.
Revision control
establecido para la | Control y Direccion .
devolucion de activos | documentos Administrativa Gestion de Profesional Profesional Jefe Oficina
L . . 01/07/2023 | 06/10/2023 Defensa
fisicos y electronicos | ajustados (En caso y de Talento | Talento Humano. Defensa. - TIC.
. . Oficina TIC.
entregados previamente | de requerirse). Humano.
por la entidad.
Protocolos para la
gestibn de  medios
removibles, de acuerdo . .
Ajuste y/o creacion .
con el esquema de de procedimientos Profesional Profesional Jefe Oficina
clasificacion adoptado P | 01-07-2023 | 06-10-2023 | Oficina TIC. Gestién de TIC. Defensa
. (En caso de Defensa. - TIC.
en la entidad, Oficina TIC.

(Verificacion
implementacion para el
uso de red wifi).

requerirse).




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

\_\Yrr;’

TITULO

FORMATO DE PLANES

Cédigo: GI-FO-24

Version: No. 00 “ Pagina 28 de 31

£

AGENCIA LOGISTICA -
st RS Fecha: | 01 12 2021 =
Revision proceso para
salvaguardar los
registros, donde se |, . .
L . Lineamientos  y/o .
deben emitir directrices documentos Profesional Profesional Jefe Oficina
para la  retencion, | _. 01-01-2023 | 07-07-2023 Oficina TIC. Gestién de TIC. Defensa
. ajustados (En caso Defensa. - TIC.
almacenamiento, : Oficina TIC.
. . . de requerirse).
manejo y disposicién de
registros (logs) e
informacion.
Documento
identificacion de
brechas de Ia
politica de
tratamiento de Profesional Jefe Oficina
datos personales | 1/01/2023 7/04/2023 Oficina TIC. Gestion de TIC. N/A
. Defensa. TIC.
actual vs obijetivo,
de acuerdo a los
lineamientos
establecidos por la
o " ley 1581/2012.
Actualizacién politica de y
. Documento
tratamiento de datos | . e
identificacion de
personales. .
areas que capturan Grupo de
mformamon_ 1/04/2023 2/07/2023 Secretaria At_enC|or_1,y Profesional N/A Jefe Oficina
correspondiente a General. Orientacién Defensa. TIC.
datos personales, a Ciudadana
nivel interno y
externo.
Gestion mesas de Oficina
trabajo para llevar a Asesora de Gestion de Profesional Jefe Oficina
cabo la | 1/07/2023 5/01/2024 Planeacién e | Direccionamiento N/A
o . o Defensa. TIC.
actualizacién de la Innovacion Estratégico.
politica de Institucional.
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tratamiento de
datos personales.
Revision control
seguridad de la
informacion para las
relaciones  con los
il?]r;\l:eitrilgge& el dC:cnljrr:"n)Lntos ’ Subdireccion Gestion de la Profesional Profesional Jefe Oficina
Y i . 01-01-2023 | 07-07-2023 General de -, Defensa
tratamiento de la | ajustados (En caso - Contratacion Defensa. - TIC.
. . Contratacion. Oficina TIC.
seguridad dentro de los | de requerirse).
acuerdos, cadena de
suministro de tecnologia
de la informacion vy
comunicacion.
Revisién politica control Direccion
P Control y Administrativa Gestion .
de acceso, con base en documentos de Talento Administrativa Profesional Profesional Jefe Oficina
los requisitos de | _. 01-01-2023 | 07-07-2023 | Y ' Defensa
. : ajustados (En caso Humano. Defensa. - TIC.
negocio y de seguridad . . Oficina TIC.
. e de requerirse). Gestion de TIC.
de la informacion. -
Oficina TIC.
L . Documento de .
Revision y/o ajuste al lineamientos Profesional Profesional Jefe Oficina
uso de redes y servicios : 01-01-2023 | 07-07-2023 Oficina TIC. Gestion de TIC. Defensa
revisado ylo Defensa. - TIC.
de red. ) Oficina TIC.
ajustado.
L - Informes de
Revision y seguimiento L
al uso de navegacion revision y Profesional
web. de acuerdo con los seguimiento al uso | 01-01-2023 | 07-07-2023 Oficina TIC Gestién de TIC Profesional Defensa Jefe Oficina
N . de red (Perfiles de | 01-07-2023 | 05-01-2024 ) ’ Defensa. - TIC.
perfiles asignados a los L . Oficina TIC.
. ) navegacion medio y
funcionarios.
alto).
Reporte de novedades | Soportes del | 01/01/2023 | 07/03/2023 . L - . Profesional -
. . Direccion Gestion de Profesional Jefe Oficina
de personal (retiros, | reporte previo | 01/03/2023 | 05/05/2023 Administrativa | Talento Humano Defensa Defensa TIC
incapacidades, mediante correo | 01/05/2023 | 07/07/2023 ’ ’ Oficina TIC. )
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licencias, vacaciones, | electronico de las | 01/07/2023 | 07/09/2023 | y de Talento
entre otros). novedades de | 01/09/2023 | 09/11/2023 Humano.
personal emitidos a | 01/11/2023 | 05/01/2024
la Oficina TIC.
Revision  lineamientos . . -
para la aplicacion de | Redistro e | 61-07-2023 | 05-01-2024 | OficinaTIC. | Gestionde Tic, | rofesional N/A Jefe Oficina
. g verificaciones. Defensa. TIC.
controles criptogréficos.
Revision y/o ajuste del | Formatos
formato de | ajustados, Profesional Profesional Jefe Oficina
mantenimiento aprobados y | 01-01-2023 | 07/07/2023 Oficina TIC. Gestion de TIC. Defensa
. . . Defensa. - TIC.
preventivo y/o correctivo | socializados. (En Oficina TIC.
a hardware y software. caso de requerirse).
Revision y/o elaboracién
plan de mantenimiento a
. Plan de .
la Infraestructura mantenimiento a la Profesional Profesional Jefe Oficina
tecnolégica de la | . 01-01-2023 | 10/04/2023 Oficina TIC. Gestion de TIC. Defensa
. infraestructura Defensa. - TIC.
entidad, asegurando la . Oficina TIC.
. . tecnolégica.
disponibilidad e
integridad continua.
Revision y/o ajuste de . Direccién .
formatos para la salida Formatos ajustados Administrativa Gestion de Profesional Profesional Jefe Oficina
P (En  caso  de | 01-04-2023 | 07-07-2023 Defensa
de elementos de la : y de Talento | Talento Humano. Defensa. - TIC.
. requerirse). Oficina TIC.
entidad. Humano.
Revision, ajuste yl/o :
creacion de formatos Formatos ajustados Profesional Jefe Oficina
S (En caso de | 01-04-2023 | 07-07-2023 Oficina TIC. Gestion de TIC. N/A
para la gestion de : Defensa. TIC.
. requerirse).
cambios.
Definicién y/o ajuste de
SSC;:ZE:’;;)S P 0:: Formatos gjustados Profesional Profesional Jefe Oficina
Pa (En caso de | 01-04-2023 | 07-07-2023 Oficina TIC. Gestion de TIC. Defensa
ambientes de . Defensa. - TIC.
requerirse). Oficina TIC.
desarrollo, pruebas vy
operacion.
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Revision periédica del | Informes de Profesional
funcionamiento del | seguimiento al | 01-01-2023 | 07-07-2023 Oficina TIC Gestion de TIC Profesional Defensa Jefe Oficina
antivirus adquirido por la | funcionamiento del | 01-07-2023 | 05-01-2024 ' ' Defensa Oficina TIC TIC.
entidad. antivirus. '
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