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1. GENERALIDADES

La Agencia Logistica de las Fuerzas Militares (ALFM) reconoce que la informacién y los
activos digitales que administra son elementos esenciales para el cumplimiento de su misién
institucional y la prestacion de servicios estratégicos al sector defensa y al Estado
colombiano. En un entorno donde las amenazas digitales evolucionan con velocidad,
proteger la confidencialidad, integridad y disponibilidad de la informacion se convierte en un
componente critico para garantizar la continuidad operativa, la seguridad nacional y la
confianza de las partes interesadas.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), consciente del
crecimiento de los incidentes de seguridad digital y su impacto en la prestacion de servicios
publicos, ha establecido lineamientos claros para fortalecer la seguridad y privacidad de la
informacién en las entidades del Estado. A través de la Resoluciéon 02277 de 2025, el
Ministerio redefine el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
consolidandolo como el marco de referencia para la gestién integral de la seguridad digital
bajo un enfoque preventivo, resiliente y basado en riesgos.

En este contexto, la ALFM adopta el MSPI como estructura central de su Sistema de Gestion
de Seguridad y Privacidad de la Informacion - SGSPI. Este modelo se fundamenta en el ciclo
PHVA (Planear, Hacer, Verificar y Actuar), e integra requisitos legales, técnicos y normativos
que permiten gestionar de manera coherente los riesgos que afectan los sistemas de
informacidn, los servicios criticos, la infraestructura tecnolodgica, la seguridad fisica, el
talento humano, los proveedores, los datos personales y los activos misionales.

El MSPI esta compuesto por cinco fases (Diagnodstico, Planificacion, Operacién, Evaluacion
del Desempefio y Mejoramiento Continuo), las cuales garantizan que la entidad cuente con
un sistema dindmico y adaptable a los cambios tecnoldgicos, regulatorios y del entorno
digital. El analisis de brechas realizado en 2025 constituye el insumo principal para este PESI
2026, al evidenciar el estado actual del SGSPI y orientar la priorizaciéon de los controles,
acciones y proyectos que permitiran elevar el nivel de madurez institucional.

El Plan Estratégico de Seguridad y Privacidad de la Informacion — PESI 2026 se convierte asi
en el instrumento rector que articula los lineamientos del MSPI con los objetivos
institucionales de la ALFM. Este plan establece las acciones necesarias para fortalecer las
capacidades de prevencién, deteccién, respuesta y recuperacion ante incidentes; gestionar
adecuadamente los riesgos; mejorar la infraestructura tecnoldgica; consolidar una cultura
organizacional de seguridad; y asegurar que la prestacion de servicios continde sin
interrupciones ante eventos que puedan comprometer su disponibilidad.

Este documento esta alineado con la Politica de Gobierno Digital, el Decreto 612 de 2018, la
normativa vigente en materia de seguridad digital y los controles definidos en la norma
ISO/IEC 27001:2022, integrando tanto los componentes organizacionales, fisicos,
tecnoldgicos y humanos que conforman la seguridad de la informacion en la entidad.
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Finalmente, el PESI 2026 es presentado al Comité Institucional de Gestion y Desempeno
para su analisis, aprobacion y publicacién, garantizando su articulacion con los instrumentos
de planeacioén institucional y permitiendo a la ALFM avanzar hacia un modelo de seguridad

mas maduro, resiliente y alineado a las mejores practicas nacionales e internacionales.

2.

REFERENCIA NORMATIVA

Conforme con lo establecido en la normatividad vigente el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), hace referencia a las siguientes normas, que se

deben tener en cuenta para el desarrollo de la apropiacion del MSPI en la entidad.

Constitucion Politica
de la Republica de
Colombia.

Aplicacién de los articulos 15, 209 y 269.

Ley 594 de 2000 (julio
14).

Por la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 599 de 2000 (julio
24).

Cédigo Penal Colombiano.

Ley 1221 de 2008
(julio 16).

Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

Ley 1266 de 2008
(diciembre 31).

Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009
(enero 05).

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de
la informacién y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informaciéon y las
comunicaciones, entre otras disposiciones.

CONPES 3701 de 2011
(julio 14).

Lineamientos de politica para ciberseguridad y ciberdefensa.

Ley 1581 de 2012
(octubre 17).

Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Decreto 2364 de 2012
(noviembre 22).

Por medio del cual se reglamenta el articulo 7° de la Ley 527 de
1999, sobre la firma electronica y se dictan otras disposiciones.

Decreto 2609 de 2012
(diciembre 14).

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestién Documental
para todas las entidades del Estado.

Directiva Permanente
Ministerio Defensa No.
913 de 2013 (abril
19).

Guias y procedimientos en tecnologia de informacion vy
comunicaciones para el Sector Defensa.

Decreto 1377 de 2013
(junio 27).

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
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Decreto 886 de 2014
(mayo 13).

Por el cual se reglamenta el Registro Nacional de Bases de
Datos.

Ley 1712 de 2014
(marzo 06).

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones.

Directiva Permanente
Ministerio de Defensa
No. 018 de 2014
(junio 19).

Politicas de seguridad de la informacién para el Sector Defensa.

Decreto 2573 de 2014
(diciembre 12).

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 103 de 2015

Por medio del cual se reglamenta parcialmente la Ley 1712 de

(enero 20). 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del
(mayo 26). Sector Comercio, Industria y Turismo.

Decreto 1078 de 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del
(mayo 26). Sector de Tecnologias de la Informacién y las Comunicaciones.
Decreto 1083 de 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del
(mayo 26). Sector de Funcién Publica.

CONPES 3854 de 2016
(abril 11).

Politica Nacional de Seguridad digital.

Decreto 728 de 2017
(mayo 05).

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en
las entidades del orden nacional del Estado colombiano, a través
de la implementacién de zonas de acceso publico a Internet
inaldambrico.

Decreto 1413 de 2017
(agosto 25).

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo 111 de Ia
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacién de
los servicios ciudadanos digitales.

Decreto 1499 de 2017
(septiembre 11).

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015.

CONPES 3920 de 2018
(abril 17).

Politica nacional de explotacion de datos (BIG DATA).

Decreto 1008 del 2018
(junio 14).

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.
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Ley 1915 de 2018
(julio 12).

Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos
conexos.

Decreto 612 de 2018
(abril 04).

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Ley 1952 de 2019
(enero 28).

Por medio de la cual se expide el codigo general disciplinario.

Directiva Presidencial
No. 02 de 2019 (abril
02).

Simplificacion de la interaccion digital entre los ciudadanos y el
estado.

CONPES 3975 de 2019
(noviembre 8).

Politica Nacional para la Transformacién Digital e Inteligencia
Artificial.

Decreto 2106 de 2019
(noviembre 22).

Establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una
estrategia de seguridad digital siguiendo los lineamientos que
emita el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 620 de 2020
(mayo 2).

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la ley 1437 de 2011, los
literales e, j y literal a del paragrafo 2 del articulo 45 de la ley
1753 de 2015, el numeral 3 del articulo 147 de la ley 1955 de
2019, y el articulo 9 del decreto 2106 de 2019, estableciendo
los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

CONPES 3995 de 2020
(julio 01).

Nacional de confianza y seguridad Digital.

Resolucion 1519 de
2020 (agosto 24).

Por la cual se definen los estandares y directrices para publicar
la informacién sefialada en la ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos.

Ley 2052 de 2020
(agosto 25).

Por medio de la cual se establecen disposiciones transversales a
la rama ejecutiva del nivel nacional y territorial y a los
particulares que cumplan funciones publicas y/o
administrativas, en relacién con la racionalizacidon de tramites y
se dictan otras disposiciones.

Resolucion 500 de
2021 (marzo 10).

Por la cual se establecen los lineamientos y estédndares para la
estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de
Gobierno Digital.

Directiva Presidencial
No. 03 de 2021
(marzo 15).

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos.

Decreto 377 de 2021
(abril 9).

Por el cual se subroga el titulo 1 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector

FECHA: 13 11 2024 o o Erpr
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de Tecnologias de la Informacion y las Comunicaciones, para
reglamentar el Registro Unico de TIC y se dictan otras
disposiciones

Decreto 88 de 2022
(enero 24).

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3, 5 y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacién y automatizacion de tramites y su
realizacion en linea.

Resolucion 0463 de
2022 (febrero 09).

Por el cual se define el uso de Tecnologias en la Nube para el
Sector Defensa y se dictan otras disposiciones.

Resolucion 000460 de
2022 (febrero 15).

Por la cual se expide el plan nacional de infraestructura de datos
y su hoja de ruta en el desarrollo de la politica de gobierno
digital, y se dictan los lineamientos generales para su
implementacién.

Directiva Presidencial
No. 02 de 2022
(febrero 24).

Por medio del cual se efectla reiteracion de la politica publica
en materia de seguridad digital.

Decreto 338 de 2022
(marzo 8).

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin
de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones.

Resolucion 000746 de
2022 (marzo 11).

Por el cual se fortalece el modelo de seguridad y privacidad de
la informacién y se definen lineamientos adicionales a los
establecidos en la resoluciéon no. 500 de 2021.

Decreto 767 de 2022
(mayo 16).

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 1263 de 2022
(julio 2022).

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones, con el
fin de definir lineamientos y estandares aplicables a la
Transformacién Digital Publica.

Resolucion 7870 de
2022 (diciembre 26).

Por la cual se emite y adopta la Politica General de Seguridad y
Privacidad de la Informacién, Seguridad Digital, Ciberseguridad
y Continuidad de los Servicios Tecnoldgicos en las Unidades
Ejecutoras o Dependencias del Ministerio de Defensa Nacional,
Policia Nacional y entidades adscritas y vinculadas al Sector
Defensa, y se dictan otras disposiciones.

Norma ISO/IEC

Seguridad de la informacion, ciberseguridad y proteccion de la

FECHA: 13 11 2024 o o Erpr




PROCESO )
DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

TTULO - - GI-FO-
\Yt CODIG,O. GI-FO-24 _ .;
- FORMATO PLANES VERSION No. 03 | Pagina 8 de 68
L LI FECHA: 13 11 2024 o ey S
27001:2022. privacidad. Sistemas de gestion de la seguridad de Ila
informacion.
Ley 2294 de 2023 | Por el cual se expide el plan nacional de desarrollo 2022 - 2026
(mayo 19). “Colombia potencia mundial de vida”.

Manual integrado de
gestion de 2024 | Manual integrado de gestién, cédigo: GI-MA-02, version No. 22.
(octubre 3).
CONPES 4144 de 2025
(febrero 14).

Resolucion 02277 de
2025 (junio 3).

Politica Nacional de Inteligencia Artificial.

Por la cual se actualiza el Anexo 1 de la Resoluciéon nimero 500
de 2021 y se derogan otras disposiciones relacionadas con la
materia.

3. OBJETIVO DEL PLAN

Fortalecer la segquridad y privacidad de la informacion en la ALFM mediante la
implementaciéon, actualizacion y maduracién del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), asegurando la proteccién de los activos institucionales, la gestion
efectiva de riesgos, la continuidad del negocio y el cumplimiento del marco normativo
vigente, para garantizar la confianza en la prestacion de los servicios y la resiliencia
organizacional frente a amenazas digitales.

3.1. OBJETIVOS ESPECIFICOS

Alinear el Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSPI) con los
lineamientos de la Resolucion 02277 de 2025, la Politica de Gobierno Digital y la norma
ISO/IEC 27001:2022, garantizando el cumplimiento del marco normativo vigente.

Cerrar las brechas identificadas en el Andlisis GAP MSPI 2025 mediante la actualizacion,
implementacion y maduracidon de los controles organizacionales, fisicos, tecnoldgicos y de
personas establecidos en los dominios A.5 a A.8.

Fortalecer la gobernanza del SGSPI mediante la definicidn clara de roles, responsabilidades,
competencias y mecanismos de coordinacién institucional.

Actualizar y formalizar politicas, lineamientos, procedimientos y documentacion del SGSPI,
garantizando su adopcion y divulgacion en toda la entidad.

Robustecer la gestién de riesgos de seguridad y privacidad de la informacion mediante la
actualizacion de la metodologia institucional, el analisis de riesgos 2026, la Declaracion de
Aplicabilidad (SoA) y el Plan de Tratamiento de Riesgos (PTR).

Incrementar la capacidad institucional de prevencion, monitoreo, detecciéon y respuesta a
incidentes de seguridad digital, asegurando el registro, analisis y tratamiento oportuno de
eventos.
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Garantizar la continuidad de los servicios criticos de la ALFM mediante el fortalecimiento del
analisis de impacto al negocio (BIA), la actualizacién del Plan de Continuidad vy
Recuperacion, y la implementacion de medidas técnicas y operativas de resiliencia.

Fortalecer la seguridad en la infraestructura tecnoldgica, los servicios en la nube y la gestion
de proveedores, asegurando el cumplimiento de requisitos de seguridad en todo el ciclo de
vida de los servicios y contratos.

Promover una cultura institucional de seguridad y privacidad de la informacién mediante
programas de sensibilizacién, capacitacién y concientizacién dirigidos al personal, terceros y
partes interesadas.

Establecer mecanismos de seguimiento, medicién y mejora continua del SGSPI mediante
indicadores, auditorias, revisiéon por la direccion y planes de accidon que permitan elevar el
nivel de madurez institucional.

4. ALCANCE

El Plan Estratégico de Seguridad y Privacidad de la Informacién (PESI) de la vigencia 2026
aplica a la totalidad de la Agencia Logistica de las Fuerzas Militares (ALFM), e incluye todos
los procesos estratégicos, misionales y de apoyo desarrollados tanto en la Oficina Principal
como en las regionales. Su alcance comprende toda la infraestructura tecnoldgica
institucional, incluyendo servidores, redes, centros de datos, plataformas en la nube (Saas,
PaaS e IlaaS), sistemas de informacion internos y servicios criticos, asi como todos los
activos de informacién en formato fisico y digital, clasificados como informacién publica,
publica clasificada y publica reservada, en cumplimiento de la mision institucional.

El PESI abarca igualmente a todos los funcionarios, contratistas, proveedores, terceros y
usuarios autorizados que gestionan, procesan o acceden a la informacion institucional y que
resultan esenciales para la operacion de la ALFM. Asimismo, el plan integra los componentes
de seguridad fisica, logica, administrativa, de personal, de continuidad del negocio,
ciberseguridad y privacidad de datos personales que conforman el Sistema de Gestidon de
Seguridad y Privacidad de la Informacion (SGSPI), e incorpora la gestion de riesgos,
incidentes, vulnerabilidades, el cumplimiento normativo, el monitoreo, la auditoria y la
mejora continua, conforme al Modelo de Seguridad y Privacidad de la Informacion (MSPI), la
Resolucién 02277 de 2025, la Politica de Gobierno Digital y la norma ISO/IEC 27001:2022.

5. CUERPO DEL PLAN

5.1. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION.

La Agencia Logistica de las Fuerzas Militares (ALFM), en su condicion de entidad publica,
reconoce que el entorno digital actual implica un incremento constante de los riesgos e
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incidentes de seguridad digital, los cuales pueden afectar la continuidad de sus operaciones,
la integridad de la informacidén y la prestacidn de servicios a sus partes interesadas. En este
contexto, la entidad ha venido adoptando y fortaleciendo los lineamientos definidos por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), orientados a
promover el uso y la apropiacion segura de las Tecnologias de la Informacién y las
Comunicaciones (TIC), asi como a generar confianza en el entorno digital institucional.

En concordancia con la Politica de Gobierno Digital, la ALFM reconoce la seguridad y
privacidad de la informacion como un habilitador transversal para el cumplimiento de sus
objetivos misionales y estratégicos. Este enfoque implica la implementacién progresiva de
controles fisicos, légicos y administrativos que permitan proteger los tramites, servicios,
sistemas de informaciéon, plataformas tecnoldgicas e infraestructura fisica y del entorno,
gestionando de manera adecuada los activos de informaciéon, la infraestructura critica
cibernética, los riesgos y los incidentes de seguridad y privacidad de la informacién, con el
fin de evitar o minimizar la interrupcién de la operacion institucional.

Teniendo en cuenta lo anterior, y conforme a lo establecido por el MinTIC, la ALFM ha
adoptado el Modelo de Seguridad y Privacidad de la Informacién (MSPI) como marco de
referencia para la gestién integral de la seguridad digital. Este modelo tiene como propdsito
formalizar al interior de la entidad un Sistema de Gestion de Seguridad y Privacidad de la
Informacion (SGSPI), alineado con la norma ISO/IEC 27001:2022 y fundamentado en el
ciclo PHVA (Planear, Hacer, Verificar y Actuar), integrando requisitos legales, técnicos,
normativos, reglamentarios y operativos aplicables a la entidad.

Como parte del proceso de maduracién del SGSPI, durante la vigencia 2025 la ALFM ha
venido adelantando el analisis de brechas (GAP) frente a los lineamientos del MSPI, lo cual
permitié identificar el estado actual de implementacion de los controles, las fortalezas
institucionales y las oportunidades de mejora en materia de seguridad y privacidad de la
informacion. Los resultados de este diagndstico evidencian avances significativos en la
adopcién del modelo, asi como la necesidad de fortalecer y consolidar la gobernanza, la
gestion de riesgos, la documentacién, la operacién de controles y los mecanismos de
seguimiento y mejora continua.

En este escenario, el Plan Estratégico de Seguridad y Privacidad de la Informacién (PESI)
2026 se formula como la hoja de ruta que permitird a la ALFM cerrar las brechas
identificadas, elevar el nivel de madurez del SGSPI y consolidar una estrategia de seguridad
y privacidad de la informaciéon coherente, sostenible y alineada con los lineamientos del
MSPI, la Resolucién 02277 de 2025 y las mejores practicas nacionales e internacionales en
seguridad digital.

El Modelo de Seguridad y Privacidad de la Informacion (MSPI), adoptado por la Agencia
Logistica de las Fuerzas Militares (ALFM), se estructura en cinco (5) fases que permiten
gestionar, implementar y mantener de manera integral la seguridad y privacidad de los
activos de informacién. Estas fases se desarrollan bajo un enfoque de mejora continua,
basado en el ciclo PHVA (Planear, Hacer, Verificar y Actuar), y constituyen el marco
operativo para la implementacion del Sistema de Gestidn de Seguridad y Privacidad de la
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Informacion (SGSPI), conforme a los lineamientos establecidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC).

5.1.1. FASE 1. Diagnéstico.

La fase de Diagndstico corresponde al punto de partida del MSPI y tiene como objetivo
identificar el estado actual de la ALFM frente a los requisitos definidos en el modelo,
mediante la realizacidon de un analisis de brechas (GAP). Este diagndstico permite evaluar el
nivel de madurez del SGSPI, identificar fortalezas, debilidades y oportunidades de mejora,
asi como determinar el grado de implementacidon de los controles organizacionales, fisicos,
tecnoldgicos y de personas.

El anadlisis GAP constituye un insumo fundamental para la fase de planificaciéon, ya que
orienta la priorizacién de acciones, proyectos y recursos. Asimismo, este diagndstico sirve
como linea base para medir los avances alcanzados al finalizar la fase de mejoramiento
continuo, permitiendo evidenciar la evolucion progresiva del modelo en la entidad.

5.1.2. FASE 2. Planificacion.

En la fase de Planificacion se establecen las necesidades, objetivos y estrategias de
seguridad y privacidad de la informacion de la ALFM, considerando su mapa de procesos, el
tamanfo institucional y el andlisis del contexto interno y externo. Esta fase incorpora los
resultados del diagndstico, los requerimientos normativos, las expectativas de las partes
interesadas y las prioridades estratégicas de la entidad.

Un componente central de esta fase es la identificacion, valoracion y tratamiento de los
riesgos de seguridad y privacidad de la informacién, lo que permite definir las medidas
necesarias para mitigar, transferir, aceptar o evitar los riesgos identificados. Como
resultado, se actualizan instrumentos clave como la metodologia de gestidn de riesgos, la
Declaracién de Aplicabilidad (SoA), el Plan de Tratamiento de Riesgos (PTR), los objetivos
del SGSPI, el cronograma de actividades, los recursos requeridos y los indicadores de
desempefio que permitiran realizar el seguimiento al PESI 2026.

5.1.3. FASE 3. Operacion.

La fase de Operacién corresponde a la implementacién efectiva de los controles definidos
durante la planificacion, con el proposito de reducir la probabilidad y el impacto de los
riesgos identificados. En esta etapa se despliegan controles técnicos, administrativos, fisicos
y de gestién del talento humano, orientados a proteger los activos de informacién y la
infraestructura tecnoldgica de la ALFM.

Durante esta fase se fortalecen, entre otros aspectos, la gestidon de accesos, la proteccion
contra amenazas cibernéticas, la gestidon de incidentes de seguridad, la seguridad en la
infraestructura tecnoldgica y en los servicios en la nube, asi como la continuidad del negocio.
De igual manera, se promueve la cultura de seguridad y privacidad de la informacion
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mediante actividades de sensibilizacién y capacitacion, asegurando que los controles se
integren de manera efectiva a los procesos y a la operacién institucional.

5.1.4. FASE 4. Evaluacion de desempeiio.

En la fase de Evaluacion del Desempeno se mide la efectividad del MSPI y del SGSPI a
través de auditorias internas, revisiones periddicas y el analisis de los indicadores definidos
en la planificacién. Esta fase permite verificar el nivel de cumplimiento de los objetivos
estratégicos, normativos y operativos, asi como identificar desviaciones, debilidades o areas
de mejora en la implementacion de los controles.

Los resultados obtenidos facilitan la toma de decisiones informadas, el seguimiento al
avance del PESI 2026 y la generacion de informes de gestidon, constituyéndose en un insumo
clave para la revisién por la direccion y para la fase de mejoramiento continuo.

5.1.5. FASE 5. Mejoramiento continuo.

La fase de Mejoramiento Continuo tiene como proposito fortalecer de manera progresiva el
SGSPI mediante la identificacién y correccion de desviaciones, la implementacion de
acciones correctivas y preventivas, y la actualizacién permanente de los controles, politicas y
procedimientos. En esta etapa se analizan las causas raiz de las no conformidades,
incidentes y hallazgos de auditoria, y se adoptan medidas que eviten su recurrencia.

Este enfoque garantiza que el MSPI evolucione de forma dindmica frente a los cambios
normativos, tecnoldgicos y del entorno de riesgos, permitiendo a la ALFM incrementar su
nivel de madurez, resiliencia y capacidad de respuesta ante amenazas a la seguridad y
privacidad de la informacion.

A. Estado de avance del modelo.

En la ALFM, las fases del MSPI se han venido implementando de manera continua y
progresiva a lo largo de las vigencias, lo que ha permitido fortalecer el SGSPI y avanzar en
el cumplimiento de la normatividad vigente. El andlisis de brechas realizado durante la
vigencia 2025 evidencia avances significativos en la adopciéon del modelo, asi como la
identificacion de brechas que seran abordadas mediante las acciones definidas en el PESI
2026, con el objetivo de consolidar el modelo y alcanzar mayores niveles de madurez en
todas sus fases.

Tabla 1.
Avance ciclo de funcionamiento del modelo de operaciéon (PHVA).

AVANCE PHVA

% de Avance % Avance

COMPONENTE (PHVA) CLAUSULAS Actual Entidad Esperado

Planificacion Contexto de la 6% 14%
organlzaC|0n
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Liderazgo 5% 14%
Planificacion 10% 14%
Soporte 4% 14%
Implementacién Operacion 11% 16%
Evaluacion de desempeno EvaluaC|on~deI 3% 14%
desempefio
Mejora continua Mejora 8% 14%
TOTAL 47% 100%

Nota. Avance implementaciéon ciclo PHVA - Instrumento de identificacién de la linea base de seguridad,
autodiagndstico Modelo de Seguridad y Privacidad de la Informacion - MSPI, ejecucion vigencia (2025).

Tabla 2.

Evaluacion de efectividad de controles.

Calificacion | Calificacion | Efectivida
No. RO Actual0 Objetiv: del con:IroclI
A.5 Controles Organizacionales 37 100 Repetible
A.6 Controles de Personas 58 100 Efectivo
A7 Controles Fisicos 9 100 Inicial
A.8 Controles Tecnoldgicos 28 100 Repetible
PROMEDIO EVALUACION DE CONTROLES 33 100 REPETIBLE

Nota. Avance evaluacion de efectividad de controles - Instrumento de identificacion de la linea base de seguridad,
autodiagndstico Modelo de Seguridad y Privacidad de la Informaciéon - MSPI, ejecucion vigencia (2025).

Con base en los resultados obtenidos, se presenta a continuacién el analisis de brechas
(GAP), el cual constituye una herramienta metodoldgica para identificar, analizar y evaluar
las diferencias entre el estado actual y el estado objetivo de la implementacién del Modelo
de Seguridad y Privacidad de la Informaciéon (MSPI) en la Agencia Logistica de las Fuerzas
Militares (ALFM). En este contexto, una “brecha” representa la distancia existente entre la
situacion actual de la entidad; es decir, dénde se encuentra actualmente y el nivel de
madurez esperado o deseado, donde se espera llegar en materia de seguridad y privacidad
de la informacion.

Este andlisis permite identificar de manera estructurada las areas en las que los controles,
procesos y practicas vigentes no cumplen total o parcialmente con los lineamientos y
requisitos establecidos en el MSPI. Asimismo, constituye un insumo fundamental para la
priorizacion de acciones de mejora, la definicidon de actividades correctivas y la formulacion
de estrategias orientadas al cierre de brechas, facilitando la alineacién del Sistema de
Gestion de Seguridad y Privacidad de la Informacion (SGSPI) con los objetivos estratégicos
institucionales, el marco normativo vigente y las mejores practicas internacionales en
seguridad de la informacién.

Figura 1.
Brecha anexa "A” ISO 27001:2022.
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BRECHA ANEXO A ISO 27001:2022
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Nota. Identificacidn brecha anexo “A” ISO 27001:2022 Anexo “A” - Instrumento de identificacién de la linea base
de seguridad, autodiagnostico Modelo de Seguridad y Privacidad de la Informacion - MSPI, ejecucién vigencia
(2025).

5.2. ALINEACION CON EL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION (PETI).

En el marco de la ejecucidon del Plan Estratégico de Tecnologias de la Informacion (PETI) y
considerando los resultados, avances y lecciones aprendidas en vigencias anteriores, para la
vigencia 2026 la Agencia Logistica de las Fuerzas Militares (ALFM) dard continuidad vy
profundizard las acciones orientadas al fortalecimiento, actualizacion y maduracion del
Modelo de Seguridad y Privacidad de la Informacion (MSPI). Estas acciones se desarrollan
como parte integral de los proyectos estratégicos de la Politica de Gobierno Digital de la
entidad, garantizando su alineaciéon con los lineamientos definidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), asi como con las buenas
practicas y estandares internacionales en materia de seguridad de la informacién y
ciberseguridad.

De igual manera, la implementacion de las actividades contempladas en el presente Plan
Estratégico de Seguridad y Privacidad de la Informacidon (PESI) contribuird de manera
directa al cumplimiento de las politicas institucionales de Seguridad de la Informacion,
Seguridad Digital y Gobierno Digital, fortaleciendo la gestion de los procesos estratégicos,
misionales y de apoyo de la ALFM. Este enfoque permitird asegurar la confidencialidad,
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integridad y disponibilidad de los activos de informacion, fortalecer la resiliencia institucional
frente a riesgos y amenazas del entorno digital y consolidar un ecosistema tecnoldgico
seguro, confiable y alineado con el marco normativo vigente y los objetivos estratégicos de
la entidad.

5.3. ESTRATEGIA DE SEGURIDAD DIGITAL.

La Agencia Logistica de las Fuerzas Militares (ALFM) adoptara e implementara una estrategia
integral de seguridad digital orientada a fortalecer la proteccién de la informacién y los
activos tecnoldgicos institucionales, mediante la articulacion de principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos que permitan una gestion eficaz,
coherente y sostenible de la seguridad y privacidad de la informacién.

Esta estrategia tiene como eje estructural la implementacién, actualizacién y maduracién del
Modelo de Seguridad y Privacidad de la Informacion (MSPI), en concordancia con la
Resolucion 02277 de 2025, la Politica de Gobierno Digital y la norma ISO/IEC 27001:2022.
Asimismo, se apoya en instrumentos institucionales como la Guia de Gestiéon de Riesgos de
Seguridad de la Informacion, el Plan de Tratamiento de Riesgos, la Declaracion de
Aplicabilidad (SoA) y el Procedimiento de Gestién de Incidentes de Seguridad de la
Informacion, garantizando una gestién integral basada en el enfoque de riesgos y el ciclo de
mejora continua PHVA.

La estrategia de seguridad digital de la ALFM esta orientada a garantizar la confidencialidad,
integridad y disponibilidad de los activos de informacion, asegurar la continuidad de los
servicios criticos, fortalecer la resiliencia institucional frente a amenazas cibernéticas y dar
cumplimiento a los requisitos legales, normativos y regulatorios aplicables, tanto a nivel
nacional como internacional, en coherencia con los objetivos estratégicos de la entidad.

En este contexto, la ALFM define cinco (5) estrategias especificas que, de manera articulada,
conforman la estrategia general de seguridad digital y orientan la planificacion, ejecucion,
seguimiento y mejora de las acciones previstas en el Plan Estratégico de Seguridad vy
Privacidad de la Informacién (PESI) para la vigencia 2026.

Figura 2.
Estrategia de seguridad digital.
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Implementacion
de controles

Gestion de Gestion de
Riesgos Incidentes

Liderazgo de

ESTRATEGIA DE

seguridad de la SEGURIDAD Concientizacion

informacién

DIGITAL

Nota. Especificacion estrategia de seguridad digital - Manual de Gobierno Digital (2022).

5.3.1. Descripcion de las estrategias especificas (Ejes).

A continuacion, se describen las estrategias especificas que orientan la implementacién del
Plan Estratégico de Seguridad y Privacidad de la Informacion (PESI) para la vigencia 2026.
Cada una de estas estrategias se encuentra alineada con los lineamientos establecidos en el
Modelo de Seguridad y Privacidad de la Informacién (MSPI), la Resoluciéon 02277 de 2025, la
Politica de Gobierno Digital y la norma ISO/IEC 27001:2022.

Estas estrategias tienen como propdsito fortalecer la seguridad digital institucional,
garantizar el cumplimiento normativo y asegurar la adecuada proteccién de los activos de
informaciéon de la Agencia Logistica de las Fuerzas Militares (ALFM), mediante un enfoque
integral basado en la gestiéon de riesgos, la mejora continua y la corresponsabilidad

institucional.

Tabla 3.

Descripcion estrategias especificas.

ESTRATEGIA / EJE

DESCRIPCION / OBJETIVO

seguridad de
informacion.

Liderazgo de

Esta estrategia se orienta a fortalecer el liderazgo activo de la
Alta Direccion y de los responsables de los diferentes procesos y
dependencias de la entidad, asegurando el cumplimiento de los
roles, responsabilidades y autoridades definidos en el Sistema
de Gestion de Seguridad y Privacidad de la Informacion
(SGSPI).

El enfoque central consiste en consolidar una estructura de
gobernanza sélida que permita dirigir, supervisar y respaldar de
manera efectiva la implementacién del MSPI, promoviendo la
toma de decisiones informadas, la asignaciéon adecuada de
recursos y la integracion de la seguridad de la informacién en la
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gestidon institucional. De esta manera, se busca fomentar una
cultura organizacional orientada a la seguridad, en la cual todos
los niveles de la entidad contribuyan activamente al
fortalecimiento y sostenibilidad del modelo.

Gestion de riesgos.

Esta estrategia tiene como objetivo identificar, analizar, evaluar
y tratar los riesgos de seguridad y privacidad de la informacion
mediante un proceso estructurado y sistematico, alineado con el
contexto institucional y los objetivos estratégicos de la ALFM.

La gestién de riesgos se fundamenta en la valoracidn de los
activos de informacion, la identificacion de amenazas vy
vulnerabilidades, y la definicion de controles adecuados para
prevenir, mitigar, transferir o aceptar los riesgos identificados.
Asimismo, permite priorizar acciones, actualizar el Plan de
Tratamiento de Riesgos (PTR) y la Declaracion de Aplicabilidad
(SoA), y asegurar que los controles implementados estén
alineados con los requisitos normativos y las mejores practicas,
garantizando la confidencialidad, integridad y disponibilidad de
la informacidn institucional.

Concientizacion.

Esta estrategia busca fortalecer una cultura organizacional
solida en materia de seguridad y privacidad de la informacion,
promoviendo la apropiacion de buenas practicas vy el
cumplimiento de las politicas, procedimientos y lineamientos
institucionales en todos los niveles de la entidad.

Para ello, se impulsaran actividades permanentes de
sensibilizacion, capacitacion y transferencia de conocimiento,
orientadas a que funcionarios, contratistas y terceros
comprendan su rol y responsabilidad frente a la proteccién de la
informacion. El objetivo es que la seguridad de la informacion se
convierta en un comportamiento cotidiano y transversal,
contribuyendo a la reducciéon de incidentes, al cumplimiento
normativo y al fortalecimiento de la continuidad operativa y la
confianza de las partes interesadas.

Implementacion
controles.

de

La implementacién de controles de seguridad y privacidad de la
informacion constituye un eje fundamental para garantizar la
proteccién de los activos de informacion y la continuidad de los
procesos institucionales de la Agencia Logistica de las Fuerzas
Militares (ALFM). En el marco del Modelo de Seguridad y
Privacidad de la Informacion (MSPI), esta estrategia se orienta
a planificar, implementar, mantener y madurar controles
adecuados y proporcionales al nivel de riesgo identificado, en
coherencia con los objetivos estratégicos de la entidad, el
contexto organizacional y los requisitos normativos aplicables.

Los controles de seguridad se estructuran conforme a la




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

\_\\Y/f
AGENCIA LOGISTICA

FUERZAS MILITARES
La unién de nuestras Fuerzas

TTuLO CODIGO: GI-FO-24
FORMATO PLANES VERSION No. 03 | Pagina 18 de 68 E%
FECHA: 13 11 2024 o Sy St

clasificaciéon establecida en la norma ISO/IEC 27001:2022,
abarcando controles organizacionales, de personas, fisicos y
tecnoldgicos, los cuales se implementan de manera articulada
para asegurar un enfoque integral de proteccién:

Controles organizacionales: Estan orientados a establecer el
marco de gobernanza, gestién y direccion de la seguridad y
privacidad de la informacién. Incluyen la definicién,
actualizacion y aplicacion de politicas, procedimientos,
lineamientos y estandares institucionales; la asignacion de roles
y responsabilidades; la gestién de riesgos; la gestiéon de
proveedores y terceros; la gestion de cambios; la continuidad
del negocio; el cumplimiento normativo; la auditoria interna y
los mecanismos de seguimiento y mejora continua del Sistema
de Gestion de Seguridad y Privacidad de la Informacion
(SGSPI).

Controles de personas: Se enfocan en la gestion del talento
humano y en la reduccion de riesgos asociados al factor
humano. Comprenden procesos de seleccidén, vinculacion vy
desvinculacién, definicion de responsabilidades en seguridad de
la informacién, acuerdos de confidencialidad, capacitacién vy
concientizacion permanente, asi como la promocion de una
cultura organizacional orientada a la seguridad y privacidad de
la informacion, asegurando que funcionarios, contratistas vy
terceros comprendan y cumplan sus obligaciones en esta
materia.

Controles fisicos: Estan destinados a proteger |las
instalaciones, los equipos y la infraestructura fisica que soporta
los activos de informacion. Incluyen medidas de control de
acceso fisico, proteccién de areas criticas como centros de datos
y cuartos técnicos, vigilancia, monitoreo, gestién de visitantes,
proteccion ambiental y salvaguardas contra amenazas fisicas o
ambientales que puedan afectar la disponibilidad, integridad o
confidencialidad de la informacion.

Controles tecnolégicos: Corresponden a las medidas técnicas
implementadas para proteger los sistemas de informacion vy la
infraestructura tecnoldgica. Comprenden, entre otros, la gestion
de accesos y autenticacion, el uso de cifrado, la proteccion de
redes, la segmentacidon y monitoreo del trafico, la deteccién y
respuesta ante amenazas, la gestion de vulnerabilidades, el
respaldo y recuperacion de la informacion, la seguridad en
servicios en la nube y la proteccion de los sistemas criticos de la
entidad.
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La correcta implementacion e integracién de estos controles
permite reducir la probabilidad y el impacto de incidentes de
seguridad, fortalecer la resiliencia institucional y asegurar el
cumplimiento de los principios de confidencialidad, integridad y
disponibilidad de la informacion. Asimismo, estos controles son
evaluados y ajustados de manera periddica como parte del ciclo
de mejora continua del MSPI, garantizando su eficacia frente a
la evolucion de los riesgos, las amenazas y el entorno normativo
y tecnoldgico.

Gestion de incidentes.

Esta estrategia tiene como finalidad garantizar una gestidn
integral, oportuna y efectiva de los incidentes de seguridad de
la informacién, abarcando su deteccién, analisis, contencidn,
respuesta, recuperacion y comunicacion.

La gestion de incidentes se orienta a minimizar el impacto de
los eventos de seguridad sobre los procesos, servicios y activos
de informacién de la entidad, asi como a fortalecer la capacidad
institucional de prevencion y respuesta. Adicionalmente, los
incidentes y debilidades identificadas se convierten en insumos
clave para la mejora continua del SGSPI, permitiendo ajustar
controles, actualizar procedimientos y fortalecer las defensas a
largo plazo, consolidando un entorno digital seguro y resiliente.

Nota. Descripcion estrategias especificas a implementar de acuerdo a los lineamientos de la resolucion 500 de
2021. Producto tipo PESI MinTIC (2022).

5.4. RESPONSABILIDADES.

Tabla 4.

Descripcion responsabilidades frente a la implementaciéon del MSPI.

SGSI

ROL Y/O CARGO FRENTE AL

RESPONSABILIDADES

decision).

Alta Direccion.
(Nivel estratégico y de y Privacidad de la Informacién, garantizando su

Aprobar, respaldar y liderar el disefio,
implementacién, actualizacion y maduracion del
SGSPI, conforme al MSPI, la Resolucion 02277 de
2025 y la ISO/IEC 27001:2022.

Definir, aprobar y promover la Politica de Seguridad
divulgacién y apropiacién institucional.
Alinear los objetivos de seguridad y privacidad de la

informacién con los objetivos estratégicos de la
entidad y el PETI.

FECHA: 13 11 2024 o o Erpr
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ROL Y/O CARGO FRENTE AL RESPONSABILIDADES

SGSI

Garantizar el establecimiento y mantenimiento de
procesos y controles que protejan la
confidencialidad, integridad y disponibilidad de los
activos de informacion.

Asignar y aprobar los recursos financieros, técnicos,
tecnoldgicos y humanos necesarios para el SGSPI.

Realizar la revisiéon por la direccion, evaluando la
conveniencia, adecuacion y eficacia del SGSPI frente
al contexto y los riesgos.

Garantizar el cumplimiento de los requisitos legales,
normativos y contractuales aplicables.

Conocer y hacer seguimiento a riesgos, incidentes
relevantes y acciones correctivas.

Evaluar anualmente el desempefio del SGSPI
mediante indicadores, auditorias e informes de
gestion.

Promover una cultura organizacional de seguridad y
privacidad de la informacion.

Comité Institucional de Gestion
y Desempeiio.
(Nivel de gobernanza y
seguimiento).

Analizar los resultados del diagnostico y del analisis
de brechas (GAP) del MSPI.

Conocer y apoyar la implementacién de la Politica de
Seguridad y Privacidad de la Informacién.

Realizar seguimiento a la implementacion, operacion
y mejora continua del SGSPI.

Conocer y analizar incidentes relevantes de
seguridad y las acciones derivadas.

Proponer a la Alta Direccién planes, acciones y
medidas de fortalecimiento del SGSPI.

Hacer seguimiento y andlisis a los indicadores de
desempefio del SGSPI.

Conocer los avances, resultados y efectividad de las
acciones de seguridad y privacidad.
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SGSI

Lider Proceso Gestion de TIC.
(Nivel de articulacién
estratégica - operativa).

Orientar y coordinar el diseno, implementacién,
operacion y sostenibilidad del SGSPI.

Articular el SGSPI con los procesos de TI, el PETI y
los proyectos tecnoldgicos.

Proponer acciones de mejora ante desviaciones,
riesgos o incidentes.

Representar a la entidad ante organismos externos
en temas del SGSPI.

Informar periddicamente a la Alta Direccién sobre el
estado y desempefo del SGSPI.

Coordinar con lideres de proceso las acciones
necesarias para la implementacién del SGSPI.

Profesional Seguridad de la
Informacion.
(Responsable operativo del
SGSPI).

Disefiar, implementar, operar y mantener el SGSPI.

Elaborar, actualizar y socializar politicas,
procedimientos, planes y lineamientos del SGSPI.

Identificar, analizar, evaluar y tratar los riesgos de
seguridad y privacidad de la informacion.

Coordinar programas de sensibilizacion y
capacitacion.

Liderar la gestién de incidentes de seguridad de la
informacién.

Verificar el cumplimiento normativo y apoyar
auditorias internas y externas.

Informar a la Alta Direccién y al Comité sobre el
desempefio y resultados del SGSPI.

Solicitar y justificar los recursos necesarios para la
operacion del SGSPI.

Lideres de Proceso.
(Responsables de la seguridad
en los procesos).

Garantizar la aplicacion de politicas y lineamientos
del SGSPI en los procesos a su cargo.

Identificar, evaluar y hacer seguimiento a los riesgos
de seguridad de la informacion del proceso.
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SGSI

Proteger los activos de informacion del proceso,
actuando como duefios cuando apligue.

Facilitar la participacién del personal en actividades
de capacitacion y sensibilizacién.

Reportar incidentes, incumplimientos y condiciones
inseguras.

Implementar acciones correctivas, preventivas y de
mejora relacionadas con el SGSPI.

Dueios de Activos de
Informacion.
(Responsables de la
informacion).

Identificar, clasificar y mantener actualizado el
inventario de activos de informacion.

Definir criterios de acceso, uso, conservacion vy
eliminacion de la informacion.

Aprobar los controles de seguridad aplicables a los
activos bajo su responsabilidad.

Participar en la gestion de riesgos asociados a los
activos.

Verificar el cumplimiento de politicas por parte de
custodios y usuarios.

Reportar incidentes que afecten los activos de
informacién.

Custodios de Activos de
Informacion.
(Responsables
técnicos/operativos de los
activos).

Administrar y proteger los activos asignados,
garantizando su confidencialidad, integridad vy
disponibilidad.

Implementar y operar los controles definidos por el
SGSPI vy los duefios de activos.

Gestionar adecuadamente accesos y uso de los
sistemas de informacion.

Reportar incidentes, vulnerabilidades o condiciones
inseguras.

Apoyar procesos de respaldo, recuperaciéon y
continuidad del negocio.
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SGSI

Funcionarios - Contratistas.
(Usuarios de la Informacion).

Cumplir las politicas, normas y procedimientos del
SGSPI.

Utilizar adecuadamente los activos de informacion y
recursos tecnoldégicos.

Participar en capacitaciones vy actividades de
sensibilizacion.

Proteger la informacién bajo su responsabilidad.

Reportar oportunamente incidentes, riesgos o
condiciones inseguras.

Cumplir los requisitos legales, normativos vy
contractuales aplicables.

Responsable de Seguridad Fisica
y del Entorno.

Implementar y mantener los controles de seguridad
fisica y ambiental que protegen instalaciones,
centros de datos, cuartos técnicos y areas criticas.

Gestionar los controles de acceso fisico, monitoreo,
vigilancia y proteccién ambiental.

Coordinar acciones de seguridad fisica con las areas
de TI y seguridad de la informacion.

Reportar eventos e incidentes fisicos que puedan
afectar los activos de informacion.

Participar en la identificacién y tratamiento de
riesgos fisicos y ambientales.

Responsable de Talento Humano
(Seguridad de Personas).

Incorporar criterios de seguridad y privacidad de la
informacién en los procesos de vinculacion,
permanencia y desvinculacion del personal.

Garantizar la firma de acuerdos de confidencialidad y
aceptacion de politicas de seguridad.

Coordinar programas de sensibilizacion y
capacitacion en seguridad de la informacion.

Apoyar la aplicacion de medidas disciplinarias
relacionadas con incumplimientos de politicas de
seguridad.
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SGSI

Notificar oportunamente al Proceso Gestion de TIC
los cambios de rol, retiros o novedades del personal.

Responsable de Gestion de
Proveedores y Terceros.

Asegurar que los proveedores, contratistas vy
terceros cumplan los requisitos de seguridad vy
privacidad de la informacién definidos por la ALFM,

Incluir cladusulas de seguridad de la informacion y
proteccién de datos en contratos y acuerdos.

Evaluar riesgos asociados a terceros y servicios
externalizados, incluyendo servicios en la nube.

Realizar seguimiento al cumplimiento de los
compromisos de seguridad por parte de
proveedores.

Reportar incidentes de seguridad asociados a
terceros.

Responsable de Continuidad del
Negocio y Recuperacién ante
Desastres.

Disefiar, mantener vy actualizar los planes de
continuidad del negocio vy recuperacion ante
desastres.

Coordinar pruebas periédicas de continuidad vy
recuperacion.

Asegurar la alineacion entre los planes de
continuidad y los riesgos de seguridad de Ia
informacién.

Reportar resultados de pruebas y eventos reales a la
Alta Direccién y al Comité Institucional.

Coordinar acciones de respuesta ante incidentes
mayores que afecten la operacién institucional.

Auditores Internos.

Planificar y ejecutar auditorias internas al SGSPI
conforme a la ISO/IEC 27001:2022.

Verificar el cumplimiento de politicas, procedimientos
y controles del MSPI.

Identificar hallazgos, no conformidades y
oportunidades de mejora.
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SGSI

Hacer seguimiento a
preventivas.

las acciones correctivas vy

Reportar resultados de auditoria a la Alta Direccién y
al Comité Institucional de Gestién y Desempenfo.

Responsabilidades de los
Visitantes

por

Acatar

Cumplir las normas,

los
instrucciones del personal autorizado.

Proteger la
tenga acceso y
seguridad identificado.

controles

informacion

de

reportar cualquier

politicas y lineamientos de
seguridad y privacidad de la informacion definidos
la ALFM durante su permanencia en
instalaciones.

acceso

a la que eventualmente
incidente de

fisico y

las

las

Nota. Descripcion matriz de roles y responsabilidades sistema de gestidon de seguridad y privacidad de la
informacién — SGSPI - Proceso Gestidon de TIC (Seguridad de la Informacion) (2025).

Tabla 5.

6.

MATRIZ DE ACTIVIDADES

Definicion de actividades, establecidas por estrategia.

Seguridad y
Privacidad de la

SEGUIMIENTOS
ESTRATEGIA/EJE METAS RESULTADOS INSTRUMENTO Y MONITOREO CONTROLES
Plazo: Primer
Bimestre.
Analisis GAP , .
- - Evidencia:
para identificar
Informe del
el estado actual L
: analisis GAP
de la entidad en .
L. Documento realizado -
relacion con la
-, maestro de los | Soporte de
adopcidén del | . . . s
MSPI lineamientos del | divulgacion a la
’ Modelo de | Alta Direccion y
. Seguridad y | partes A.5.1, A.5.5,
Is.;deur:(zjgz de (:: Implementacion Privacidad de la | interesadas. A.5.6, A.5.7,
inf?)rmacién MSPI. Plan de Gestién | Informacion - | Plazo: Primer | A.5.31,
’ del Cambio del | Versidn 5 | Bimestre. A.5.36
MSPI elaborado, | (21/04/2025).
documentado y Evidencia:
socializado, Autodiagndstico Documento del
orientado a | MSPI. Plan de Gestion
facilitar la del Cambio del
adopcion MSPI - Soporte de
progresiva del divulgacion a la
Modelo de Alta Direcciéon vy

partes
interesadas.
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Informacion en
la entidad.
Seguimiento
periodico y
documentado  al Plazo: Trimestral.
avance en la
implementacién i L
del MSPI en la Evidencia:
entidad Informe de
ermitie,endo seguimiento
perm . implementacion
verificar el nivel MSPI anexando
de o el instrumento de
cumplimiento, =,
. . evaluacién
identificar actualizado
brechas y definir :
acciones de
mejora.
Proceso de
seguimiento,
analisis y
verificacion  de
la ejecucion de
las actividades
definidas en el
Plan Estratégico
de Seguridad de .
la Informacion Plazo: Anual.
(PESI) Evidencia:
realizado,
. Informe de
orientado a Ly
identificar Analisis M
aiustes. meioras Verificacion del
J/o ! canglbios Plan  Estratégico
4 . de Seguridad de
necesarios — que la Informacion
permitan
asegurar el (PEST).
cumplimiento de
la normativa
aplicable y la
alineacion  con
los objetivos
estratégicos vy
misionales de la
entidad.
Politicas, Documento Plazo: Semestral.
manuales y | maestro de los
P lineamientos lineamientos del | Evidencia:
Analisis para | . .. . -
. institucionales Modelo de | Politicas,
determinar la . .
necesidad de de Seguridad y | Seguridad y | manuales y
actualizar las Privacidad de la | Privacidad de la | lineamientos
. Informacion Informacion - | institucionales de
politicas de L )
sequridad de la elaborados, Version 5 | Seguridad y
seguricad actualizados vy | (21/04/2025). Privacidad de la
informacién.

gestionados,
asegurando el
cumplimiento

Lineamientos
relacion con

Informacion
actualizados y
aprobados ante el
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SEGUIMIENTOS
ESTRATEGIA/EJE METAS RESULTADOS INSTRUMENTO Y MONITOREO CONTROLES
normativo y la | proveedores de | SIG.
correcta Tecnologias de la
adopcion del | Informacion y las
MSPI en la | Comunicaciones
entidad. - Versién 5
(21/04/2025).
Lineamientos de
seguridad de la
informacion para
el uso de
servicios en la
nube - Versién 5
(21/04/2025).
Mesa de trabajo
con la Oficina de
Control Interno .
. Plazo: Primer
realizada y .
Bimestre.
documentada,
orlgnFada a Evidencia: Acta
definir y acordar .
. . y/0 registro de la
lineamientos :
mesa de trabajo
claros para la A
Fortalecer el s, realizada con la
revision, Documento .
control J, Oficina de Control
S evaluacion y | maestro de los
institucional y la - . . Interno.
- . fortalecimiento lineamientos del
mejora continua .
- continuo del | Modelo de
del Sistema de .
: MSPI. Seguridad y
Seguridad de la =
- L Privacidad de la | Plazo: Semestral.
Informacién, en | Auditorias .
. . . Informacidén -
articulacién con | internas y/o . . .
la Oficina de | evaluaciones de version > | Evidencia:
(21/04/2025). Informes de
Control Interno. | control o
. auditoria y/o
realizadas, con .
evaluaciones de
planes de ;
meiora control interno
!. con sus debidos
definidos,
. soportes en caso
ejecutados y .
. de aplicar (Planes
alineados con L.
. de accion y/o
los objetivos del mejora derivados
PESI'y el MSPL. de los hallazgos).
Plazo: Primer
trimestre.
Documento de
justificacion Documento Evidencia:
elaborado sobre | maestro de los | Documento que
Gestion Plan | la vigencia o | lineamientos del | justifica la
Maestro de | actualizacion de | Modelo de | decision de no
Continuidad vy | los formatos | Seguridad y | actualizar los
Gestidn de | asociados al | Privacidad de la | formatos
Crisis ALFM. Plan de | Informacion - | Evaluacién Evento

Continuidad y a
las Pruebas de
Recuperacidn.

Version 5
(21/04/2025).

Activacion Plan de
Continuidad,

Disefio y
Ejecucién de
Pruebas de
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SEGUIMIENTOS
ESTRATEGIA/EJE METAS RESULTADOS INSTRUMENTO Y MONITOREO CONTROLES
Recuperacion y
Evaluacion
Pruebas de
Recuperacion o}
las versiones
actualizadas  del
mismo.
Revisar,
actualizar y
ajustar el Plan Plazo: Primer
Maestro de trimestre
Continuidad vy )
Ge.s.tlon de Evidencia: Plan
Crisis,
. Maestro de
garantizando su A
. Continuidad y
coherencia con - L.
Gestion de Crisis
el MSPI, la .
A actualizado y
normativa -
. ajustado.
vigente vy las
necesidades
institucionales.
Plazo: Semestral.
Evidencia:
. Informes de
Seguimiento a .
= seguimiento al
la gestion del .
cumplimiento de
Plan Maestro de L
Lo las actividades
Continuidad vy .
- definidas en el
Gestion de
. Plan Maestro de
Crisis de la -
ALFM Continuidad y
' Gestion de Crisis,
con sus
respectivos
soportes.
Documento
maestro de los
lineamientos del
Modelo de | Plazo: Trimestral.
Seguridad y
Privacidad de la | Evidencia:
Seguimiento al | Informacidn - | Informe de
Gestion Plan de | estado avance | Version 5 | seguimiento al | A.5.8, A.5.9,
Tratamiento de | del Plan de | (21/04/2025). cumplimiento de | A.5.12,
Gestion de | Riesgos de | tratamiento de actividades A.5.19,
riesgos. seguridad y | riesgos de | Lineamientos del | establecidas, A.5.21,
privacidad de la | seguridad y | Modelo Nacional | mediante el Plan | A.5.22,
informacion. privacidad de la | de Gestion de | de Tratamiento de | A.5.23
informacion. Riesgo de | Riesgos de
Seguridad de la | seguridad y
Informacion en | Privacidad de la
Entidades Informacion.
Publicas -
Versidn 5
(21/04/2025).
Concientizacion. Plan de | Plan de | Documento Plazo: Primer | A.6.1-A.6.8,
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sensibilizacién actividades de | maestro de los | Bimestre. A.5.10,
anual sensibilizacion y | lineamientos del A.5.11,
funcionarios de | concientizacidon Modelo de | Evidencia: Plan de | A.5.34
la ALFM. en temas | Seguridad y | sensibilizacién vy
relacionados a | Privacidad de la | capacitacion a los
seguridad y | Informacion - | funcionarios de la
privacidad de la | Versién 5 | ALFM.
informacion (21/04/2025). Plazo: Semestral.
dirigido a todos
los funcionarios Evidencia:
de la entidad. Informes de
seguimiento a la
ejecucion del plan
de actividades de
sensibilizacion y
concientizacién.
Plazo: Primer
Trimestre.
Evidencia: Acta de
reunion de la
mesa de trabajo
con el proceso,
que soporta la | A.5.1, A.5.3,
Verificar la verificaciéon de la | A.5.5, A.5.6,
implementacion implementacion A.5.7, A.5.9,
de los controles | Verificacion del de los controles | A.5.15,
organizacionales | estado de organizacionales A.5.17,
del Sistema de | implementacion del Anexo A de la | A.5.23,
Gestidn de | de los controles ISO/IEC A.5.24,
Seguridad de la | organizacionales | Documento 27001:2022 y los | A.5.25,
Informacion aplicables al | maestro de los | compromisos A.5.26,
(SGSI), Proceso Gestién | lineamientos del | definidos. A.5.27,
conforme al | de TIC. Modelo de | Plazo: A.5.28,
Implementacién Anexo A de la Sgguridad y | Cuatrimestral. A.5.31,
de controles. ISO/IEC PrlvaC|dad, de la A.5.32 y
27001:2022, Informaciéon - | Evidencia: A.5.37.
mediante mesas Version 5 | Informe de
de trabajo (21/04/2025). seguimiento al
articuladas con cumplimiento de
los procesos, Autodiagnostico los compromisos
con el fin de MSPI. establecidos en
identificar el las mesas de
nivel de trabajo.
cumplimiento, Verificacion del Plazo: Primer
brechas y | estado de Trimestre.
oportunidades implementacion
de mejora. de los controles Evidencia: Acta de
organizacionales reunion de la
aplicables a los mesa de trabajo | A.5.29 y
Procesos con el proceso, | A.5.30
Gestion de TIC que soporta la
y Desarrollo verificaciéon de la
Organizacional y implementacion
Gestion de los controles
Integral. organizacionales
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Y MONITOREO
del Anexo A de la
ISO/IEC
27001:2022 vy los
compromisos
definidos.

Plazo:
Cuatrimestral.

Evidencia:
Informe de
seguimiento al

cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.

Plazo: Primer
Trimestre.

Evidencia: Acta de
reunion de la
mesa de trabajo
con el proceso,
que soporta la
verificaciéon de la

Verificacién del implementacion
estado de de los controles
implementacion organizacionales
de los controles del Anexo A de la | A.5.19,
organizacionales ISO/IEC A.5.20,
aplicables a los 27001:2022 y los | A.5.21 y
Procesos compromisos A.5.22
Gestion de TIC definidos.
y Gestidon de la Plazo:
Contratacion. Cuatrimestral.
Evidencia:
Informe de
seguimiento al

cumplimiento de
los compromisos
establecidos en
las mesas de

trabajo.
Verificacion del Plazo: Primer
estado de Trimestre.
implementacion
de los controles Evidencia: Acta de
> . A.5.10,
organizacionales reunion de la
; . A.5.12,
aplicables a los mesa de trabajo A5.13
Procesos con el proceso, A.5.14’
Gestion de TIC que soporta la e Y
L e A.5.33
y Gestion verificacion de la
Administrativa implementacion
(Grupo Gestion de los controles

Documental). organizacionales
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Y MONITOREO
del Anexo A de la
ISO/IEC
27001:2022 vy los
compromisos
definidos.

Plazo:
Cuatrimestral.

Evidencia:
Informe de
seguimiento al

cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.

Plazo: Primer
Trimestre.

Evidencia: Acta de
reunion de la
mesa de trabajo
con el proceso,
que soporta la
verificaciéon de la
implementacion

de los controles
organizacionales

del Anexo A de la
ISO/IEC

Verificacion del
estado de
implementacion
de los controles
organizacionales

aplicables a los 27001:2022 y los A.5.36
Procesos compromisos
Gestion de TIC L
. definidos.
y Gestion de
Seguimiento vy Plazo:.
-7 Cuatrimestral.
Evaluacion.
Evidencia:
Informe de
seguimiento al
cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Verificacion del Plazo: Primer
estado de Trimestre.
implementacion
de los controles Evidencia: Acta de
organizacionales reunion de la
aplicables a los mesa de trabajo A.5.8
Procesos con el proceso, -
Gestion de TIC, que soporta la
Desarrollo verificaciéon de la
Organizacional y implementacion
Gestidon Integral de los controles

y Gestion de la organizacionales
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Contratacidn. del Anexo A de la
ISO/IEC

27001:2022 vy los
compromisos
definidos.

Plazo:
Cuatrimestral.

Evidencia:
Informe de
seguimiento al

cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.

Plazo: Primer
Trimestre.

Evidencia: Acta de
reunion de la
mesa de trabajo
con el proceso,

Verificacién del que soporta la
estado de verificacion de la
implementacion implementacion
de los controles de los controles
organizacionales organizacionales
aplicables a los del Anexo A de la
Procesos ISO/IEC A.5.16 y
Gestion de TIC, 27001:2022 y los | A.5.18
Gestion compromisos
Administrativa definidos.
(Grupo Gestion Plazo:
Documental) vy Cuatrimestral.
Gestion de la
Contratacion. Evidencia:
Informe de
seguimiento al

cumplimiento de
los compromisos
establecidos en
las mesas de

trabajo.
Verificacion del Plazo: Primer
estado de Trimestre.
implementacion
de los controles Evidencia: Acta de
organizacionales reunion de la
aplicables a los mesa de trabajo

A.5.11

Procesos con el proceso,
Gestion de TIC, que soporta la
Gestidn de verificaciéon de la
Talento Humano implementacion
y Gestidn de los controles

Administrativa. organizacionales
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del Anexo A de la
ISO/IEC
27001:2022 vy los
compromisos
definidos.
Plazo:
Cuatrimestral.
Evidencia:
Informe de
seguimiento al
cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Plazo: Primer
Trimestre.
Verificacion del EVId??CIa: Acta de
reunion de la
estado de .
) Ly mesa de trabajo
implementacion
con el proceso,
de los controles
o que soporta la
organizacionales P
; verificacion de la
aplicables a los . s
implementacion
Procesos de los controles
Gestion de TIC, N
Gestion de organizacionales
Innovacion y del Anexo A de la
ISO/IEC
Redes de Valor 27001:2022 y los A.5.34
(Grupo de ;
- compromisos
Atencion y .
. - definidos.
Orientacion
. Plazo:
Ciudadana), .
Cuatrimestral.
Talento
Hum_a,no, Evidencia:
Gestion
. ! Informe de
Administrativa y -
. seguimiento al
Gestion de la o
y cumplimiento de
Contratacion. .
los compromisos
establecidos en
las mesas de
trabajo.
Verificar la Documento Plazo: Primer
implementacidn maestro de los | Trimestre.
de los controles | Verificacion del | lineamientos del
de personas del | estado de | Modelo de | Evidencia: Acta de
Sistema de | implementacion | Seguridad y | reuniéon de la
Gestion de | de los controles | Privacidad de la | mesa de trabajo
! . A.6.3
Seguridad de la | de personas | Informacion - | con el proceso,
Informacion aplicables a los | Version 5 | que soporta la
(SGSI), Procesos (21/04/2025). verificaciéon de la
conforme al | Gestién de TIC. implementacion
Anexo A de la Autodiagnostico de los controles
ISO/IEC MSPI. organizacionales
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27001:2022, del Anexo A de la
mediante mesas ISO/IEC
de trabajo 27001:2022 vy los
articuladas con compromisos
los procesos, definidos.
con el fin de Plazo:
identificar el Cuatrimestral.
nivel de
cumplimiento, Evidencia:
brechas y Informe de
oportunidades seguimiento al
de mejora. cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Plazo: Primer
Trimestre.
Evidencia: Acta de
reunion de la
mesa de trabajo
con el proceso,
que soporta la
Verificacion del yerificacién fj,e la
estado de implementacion
implementacion de Iqs Fontroles
de los controles organizacionales
de personas ?g(l)fl?éxo A de la
aplicables a los 27001:2022 y los A.6.7
Procesos compromisos
Gestion de TIC L
P definidos.
y Gestion del -
Talento Plazo..
Cuatrimestral.
Humano.
Evidencia:
Informe de
seguimiento al
cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Verificacion del Plazo: Primer
estado de Trimestre.
implementacion
de los controles Evidencia: Acta de
rson reunion |
:Encamg: zo Igi n?le:lsao de ctlfabajz A6.1, A6.2,
A.6.5, A.6.6
Procesos con el proceso, v A68
Gestion de TIC, que soporta la e
Gestidn del verificaciéon de la
Talento Humano implementacion
y Gestion de la de los controles
Contratacion. organizacionales
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del Anexo A de la
ISO/IEC
27001:2022 vy los
compromisos
definidos.
Plazo:
Cuatrimestral.
Evidencia:
Informe de
seguimiento al
cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Plazo: Primer
Trimestre.
Evidencia: Acta de
reunion de la
mesa de trabajo
Verificacion del con el proceso,
que soporta la
estado de e
. L, verificacion de la
implementacién . s
implementacion
de los controles
de los controles
de personas R |
aplicables a los organizacionales
PII?OCGSOS del Anexo A de la
., ISO/IEC
Gestion de TIC, 27001:2022 y los | A64
Gestion del compromisos
Talento Humano p
- definidos.
(Oficina Control
Plazo:
Interno )
L Cuatrimestral.
Disciplinario) vy
Gestion de la ) .
. Evidencia:
Contratacion.
Informe de
seguimiento al
cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Verificar la Documento Plazo: Primer
implementacidn maestro de los | Trimestre.
de los controles | Verificaciéon del | lineamientos del
fisicos del | estado de | Modelo de | Evidencia: Acta de
Sistema de | implementacion | Seguridad y | reuniéon de la
Gestion de | de los controles | Privacidad de la | mesa de trabajo | A.7.7 y
Seguridad de la | de personas | Informacion - | con el proceso, | A.7.13
Informacion aplicables a los | Version 5 | que soporta la
(SGSI), Procesos (21/04/2025). verificaciéon de la
conforme al | Gestién de TIC. implementacion
Anexo A de la Autodiagnostico de los controles
ISO/IEC MSPI. organizacionales
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27001:2022, del Anexo A de la
mediante mesas ISO/IEC
de trabajo 27001:2022 vy los
articuladas con compromisos
los procesos, definidos.
con el fin de Plazo:
identificar el Cuatrimestral.
nivel de
cumplimiento, Evidencia:
brechas y Informe de
oportunidades seguimiento al
de mejora. cumplimiento de

los compromisos
establecidos en
las mesas de
trabajo.
Plazo: Primer
Trimestre.

Evidencia: Acta de
reunion de la
mesa de trabajo
con el proceso,
que soporta la

Verificacion del
estado de
implementacion
de los controles

de personas P
. verificacion de la
aplicables a los . s
implementacion
Procesos de los controles
Gestion de TIC .
L organizacionales
y Gestion

Administrativa. del Anexo A de la | A.7.1, A.7.2,

ISO/IEC A.7.3, A.7.4,
27001:2022 y los | A.7.6, A.7.8
compromisos yA.7.11
definidos.

Plazo:

Cuatrimestral.

Evidencia:
Informe de
seguimiento al

cumplimiento de
los compromisos
establecidos en
las mesas de

trabajo.
Verificacion del Plazo: Primer
estado de Trimestre.
implementacion
de los controles Evidencia: Acta de
de personas reunion de la
aplicables a los mesa de trabajo A7.5
Procesos con el proceso, o
Gestion de TIC que soporta la
y Gestion verificaciéon de la
Administrativa implementacion
(Seguridad y de los controles

Salud en el organizacionales
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Trabajo). del Anexo A de la
ISO/IEC

27001:2022 vy los
compromisos
definidos.

Plazo:
Cuatrimestral.

Evidencia:
Informe de
seguimiento al

cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.

Plazo: Primer
Trimestre.

Evidencia: Acta de
reunion de la
mesa de trabajo
con el proceso,
que soporta la
verificaciéon de la
implementacion

de los controles
organizacionales

Verificacion del
estado de
implementacion
de los controles

ol S gl Aneco A o
Procesos 27001:2022 y los A.7.12
Gestion de TIC e
y  Planificacion compromisos
definidos.
del Plazo:
Abastecimiento .
: . Cuatrimestral.
(Direccion de
Infraestructura). Evidencia:
Informe de
seguimiento al
cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Verificacion del Plazo: Primer
estado de Trimestre.
implementacion
de los controles Evidencia: Acta de
de personas reunion de la
aplicables a los mesa de trabajo | A.7.10 y
Procesos con el proceso, | A.7.14
Gestion de TIC que soporta la
y Gestion verificaciéon de la
Administrativa y implementacion
el grupo de de los controles

Seguridad y organizacionales
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Salud en el del Anexo A de la
Trabajo. ISO/IEC
27001:2022 vy los
compromisos
definidos.
Plazo:
Cuatrimestral.
Evidencia:
Informe de
seguimiento al
cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Plazo: Primer
Trimestre.
Evidencia: Acta de
reunion de la
mesa de trabajo
Verificacion del con el proceso,
estado de que soporta la
implementacion verificacion de la
de los controles implementacion
de personas de los controles
aplicables a los organizacionales
Procesos del Anexo A de la
Gestion de TIC, ISO/IEC A.7.9
Gestion del 27001:2022 y los o
Talento compromisos
Humano, definidos.
Gestion Plazo:
Administrativa y Cuatrimestral.
el grupo de
Gestion Evidencia:
Documental. Informe de
seguimiento al
cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Verificar la Documento Plazo: Primer | A.8.1, A.8.2,
implementacidn maestro de los | Trimestre. A.8.3, A.8.4,
de los controles | Verificaciéon del | lineamientos del A.8.5, A.8.6,
tecnoldgicos del | estado de | Modelo de | Evidencia: Acta de | A.8.7, A.8.8,
Sistema de | implementacién | Seguridad y | reunion de la | A.8.9,
Gestion de | de los controles | Privacidad de la | mesa de trabajo | A.8.11,
Seguridad de la | tecnoldgicos Informacion - | con el proceso, | A.8.12,
Informacion aplicables a los | Version 5| que soporta la | A.8.13,
(SGSI), Procesos (21/04/2025). verificacién de la | A.8.14,
conforme al | Gestién de TIC. implementacion A.8.15,
Anexo A de la Autodiagnostico de los controles | A.8.16,
ISO/IEC MSPI. organizacionales A.8.17,
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27001:2022, del Anexo A de la | A.8.18,
mediante mesas ISO/IEC A.8.19,
de trabajo 27001:2022 y los | A.8.20,
articuladas con compromisos A.8.21,
los procesos, definidos. A.8.22,
con el fin de Plazo: A.8.23,
identificar el Cuatr.imestral A.8.24,
nivel de ’ A.8.25,
cumplimiento, . . A.8.26,
Evidencia:
brechas y Informe de A.8.27,
oportunidades - A.8.28,
. seguimiento al
de mejora. cumplimiento  de A.8.29,
| . A.8.30,
oo | Wt
las mesas de A.8.32,
trabajo. A.8.33 Y
A.8.34
Plazo: Primer
Trimestre.
Evidencia: Acta de
reunion de la
mesa de trabajo
con el proceso,
que soporta la
Verificacion del verificaciéon de la
estado de implementacion
implementacion de los controles
de los controles organizacionales
tecnoldgicos del Anexo A de la
aplicables a los ISO/IEC A.8.10
Procesos 27001:2022 y los e
Gestion de TIC compromisos
y Gestion definidos.
Administrativa Plazo:
(Gestion Cuatrimestral.
Documental).
Evidencia:
Informe de
seguimiento al
cumplimiento de
los compromisos
establecidos en
las mesas de
trabajo.
Plazo: Primer
Documento Cuatrimestre.
maestro de los A.5.24,
s L lineamientos del | Evidencia: A.5.25,
Prevencion de | Procedimientos
‘s Modelo de | Documento que | A.5.26,
Gestion de | eventos de | documentados . N
incidentes. seguridad para la gestion Seguridad Y ]UStIfI([Ia la | A.5.27,
. (o - Privacidad de la | decision de no | A.5.29,
informatica. de incidentes. s -
Informacién - | actualizar el | A.5.30,
Versidn 5 | Procedimiento de | A.8.13
(21/04/2025). Seguridad de la
Informacion o la
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version

Intercambiar
y/o compartir
con el CSIRT,
COLCERT,
CAIVIRUTAL,
(DIJIN) y CCOCI
para apoyar la

gestion de
riesgos 'y la
toma de
decisiones

(priorizacidn,
tratamiento y
aceptacion,
respuesta a
incidentes),
especialmente,
para prevenir
interna Yy
externamente
amenazas
cibernéticas.

Informes de
seguimiento a
los eventos de
seguridad
presentados
(Fortisandbox).

actualizada del
mismo.

Plazo: Primer
Semestre.
Evidencia:
Documento  que
soporte la
definicion de

lineamientos para
la gestion de

incidentes de
seguridad de la
informacion.
Plazo:

Cuatrimestral.

Evidencia:

Soporte de los
mensajes de
correos
electrdnicos
generados.

Plazo:
Cuatrimestral.

Evidencia:
Informes de
seguimiento
eventos de
seguridad.

Nota. Definicion de actividades a ejecutar establecidas por estrategia para la vigencia 2026. Proceso Gestion de TIC

(Seguridad de la Informacion) (2026).

7. SEGUIMIENTO

A través de la herramienta Suite visidn empresarial, se realizard el cargue y seguimiento a
las tareas planeadas y estructuradas como se describe en la matriz de actividades anexa y
de acuerdo al analisis realizado por el Profesional Defensa - Seguridad de la Informacion de
la Oficina principal. De igual manera, a través del seguimiento mediante el instrumento de
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identificacion de la linea base de seguridad - Modelo de Seguridad y Privacidad de la
Informacion — MSPI 2026.

8. ANALISIS Y MEDICION

El analisis y medicidon de la ejecucion del Plan Estratégico de Seguridad y Privacidad de la
Informacion (PESI) estara cargo de la Jefatura de la Oficina TIC. En atencién al Decreto 612
de 2018 “Por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado”, en su articulo 1.
Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015,
Unico Reglamentario del Sector de Funcidén PuUblica, los siguientes articulos “2.2.22.3.14.
Integracion de los planes institucionales y estratégicos al Plan de Accién; las entidades del
Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y
Gestién, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011, deberan
integrar los planes institucionales y estratégicos...”; por lo consiguiente, de acuerdo con
mesas de trabajo adelantadas se realizara la articulacién del: Plan Estratégico de Seguridad
y Privacidad de la Informacién (PESI) a través de informes trimestrales de avance a su
cumplimiento.
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Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- & Responsable Asociado registrar la (en caso la Tarea en
~ ano)
ano) Tarea en la que se la SVE
SVE requiera)
Implementacién
MSPL  Andlisis | forme del
analisis GAP
GAP para - _ .
. - realizado - Oficina Profesional ,
Identificar el Soporte de Tecnologias de la | Proceso Gestion Defensa - Lider Proceso
estado actual de | SOPO™€ | 01/02/2026 | 06/03/2026 9'e . N/A Gestién de
. divulgacién a la Informacion y las de TIC. Seguridad de la
la entidad en . L, L o TIC.
- Alta Direccion vy Comunicaciones. Informacion.
relacion con la
L partes
adopcion del interesadas
MSPI. )
Plan de Gestion
del Cambio del
MSPI elaborado,
documentado y | Documento del
socializado, Plan de Gestidon
orientado a | del Cambio del Oficina Profesional ,
facilitar la | MSPI - Soporte Tecnologias de la | Proceso Gestion Defensa - Lider Proceso
adopcién de divulgacion a 01/02/2026 | 06/03/2026 Informacion y las de TIC. Seguridad de la N/A GesTtllc&n de
progresiva del | la Alta Direccion y Comunicaciones. Informacion. !
Modelo de | partes
Seguridad y | interesadas.
Privacidad de la
Informacion en la
entidad.
Seg.t:un.mento Informe de
periodico Y| seguimiento
documentado al imglementacién 01/02/2026 | 10/04/2026 Oficina Profesional Lider Proceso
avance en la MSpPI anexando 01/04/2026 | 07/07/2026 | Tecnologias de la | Proceso Gestion Defensa - N/A Gestién de
implementacién ol ins,trumento de 01/07/2026 | 07/10/2026 | Informacion vy las de TIC. Seguridad de la TIC
del MSPI en la ., 01/10/2026 | 08/01/2027 | Comunicaciones. Informacion. ’
. evaluacion
entidad, .
actualizado.

permitiendo
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Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- ~ Responsable Asociado registrar la (en caso la Tarea en
~ ano)
ano) Tarea en la que se la SVE
SVE requiera)
verificar el nivel
de cumplimiento,
identificar
brechas y definir
acciones de
mejora.
Proceso de
seguimiento,
analisis y
verificacion de la
ejecuciéon de las
actividades
definidas en el
Plan Estratégico
de Seguridad de
la Informacion Informe de
(PESI) realizado, P
orientado a Ana.“.S's L M Oficina Profesional ,
identificar Verificacion , (.jel Tecnologias de la | Proceso Gestidon Defensa - Lider I_D’roceso
. . Plan  Estrategico | 01/01/2027 | 15/01/2027 . . N/A Gestion de
ajustes, mejoras ) Informacion y las de TIC. Seguridad de la
y/o cambios de Seguridad .(,je Comunicaciones. Informacion. TIC.
necesarios que la Informacioén
. (PESI).
permitan
asegurar el
cumplimiento de
la normativa
aplicable 'y la
alineacion con los
objetivos
estratégicos %
misionales de la
entidad.
Politicas, Politicas, 01/02/2026 | 07/07/2026 Oficina Proceso Gestion Profesional N/A Lider Proceso
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~ ano)
ano) Tarea en la que se la SVE
SVE requiera)
manuales y | manuales y | 01/07/2026 | 08/01/2027 | Tecnologias de la de TIC. Defensa - Gestion de
lineamientos lineamientos Informacion y las Seguridad de la TIC.
institucionales de | institucionales de Comunicaciones. Informacion.
Seguridad y | Seguridad y
Privacidad de la | Privacidad de la
Informacion Informacion
elaborados, actualizados y
actualizados y | aprobados ante el
gestionados, SIG.
asegurando el
cumplimiento
normativo y la
correcta adopcidn
del MSPI en la
entidad.
Mesa de trabajo
con la Oficina de
Control  Interno
realizada y
documentada, Acta y/o registro Proceso Gestion
orientada a Oficina de TIC. Profesional ,
definir y acordar de Iz_a mesz? de Tecnologias de la Defensa - Lider I_D’roceso
. . trabajo realizada | 01/02/2026 | 06/03/2026 . -, . N/A Gestion de
lineamientos . Informacidn y las | Proceso Gestion | Seguridad de la
claros para la con la Oficina de Comunicaciones. | de Seguimiento Informacion. TIc.
o Control Interno. -
revision, y Evaluacién
evaluacién y
fortalecimiento
continuo del
MSPI.
Auditorias Informes de Proceso Gestidn Profesional Profesional Lider Proceso
internas y/o | auditoria y/o | 01/02/2026 | 07/07/2026 Oficina de de Seguimiento Defensa - Defensa - Gestién de
evaluaciones de | evaluaciones de | 01/07/2026 | 08/01/2027 Control Interno. . Oficina de Seguridad de
) y Evaluacion. TIC.
control control interno Control Interno. la
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ano) Tarea en la que se la SVE
SVE requiera)
realizadas, con | con sus debidos Informacion.
planes de mejora | soportes en caso
definidos, de aplicar (Planes
ejecutados y | de accién y/o
alineados con los | mejora derivados
objetivos del PESI | de los hallazgos).
y el MSPI.
Documento que
justifica la
decisiéon de no
actualizar los
Documento de formato.s’
e g Evaluacion
justificacion S
Evento Activacion
elaborado sobre
. . Plan de = .
la vigencia o - Oficina Profesional ,
actualizaciéon  de Contlnwdad, Tecnologias de la | Proceso Gestion Defensa - Lider P,roceso
Disefio y | 01/02/2026 | 10/04/2026 . . N/A Gestion de
los formatos . - Informacion y las de TIC. Seguridad de la
. Ejecucion de . ., TIC.
asociados al Plan Comunicaciones. Informacion.
- Pruebas de
de Continuidad y L,
Recuperaciéon vy
a las Pruebas de s
Recuperacién Evaluacion
P ) Pruebas de
Recuperacién o
las versiones
actualizadas del
mismo.
Revisar,
actualizar y | Plan Maestro de L. .
. - Oficina Profesional ,
ajustar el Plan | Continuidad y Tecnoloaias de la | Proceso Gestion Defensa — Lider Proceso
Maestro de | Gestion de Crisis | 01/02/2026 | 10/04/2026 g_, . N/A Gestidn de
L ; Informacidén y las de TIC. Seguridad de la
Continuidad y | actualizado y L . TIC.
- - . Comunicaciones. Informacion.
Gestion de Crisis, | ajustado.

garantizando su
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ano) Tarea en la que se la SVE
SVE requiera)
coherencia con el
MSPI, la
normativa
vigente y las
necesidades
institucionales.
Informes de
seguimiento al
o cumplimiento de
Seguimiento a la L
-, las actividades . .
gestion del Plan definidas en el Oficina Profesional Lider Proceso
Maestro de Plan Maestro de 01/02/2026 | 07/07/2026 | Tecnologias de la | Proceso Gestion Defensa - N/A Gestién de
Continuidad y - 01/07/2026 | 08/01/2027 | Informacion vy las de TIC. Seguridad de la
-, . Continuidad y L - TIC.
Gestion de Crisis L. . Comunicaciones. Informacidn.
Gestion de Crisis,
de la ALFM.
con sus
respectivos
soportes.
Informe de
Seguimiento al segum.'ne.nto al
cumplimiento de
estado avance del L
Plan de actividades Oficina Profesional
. establecidas, 01/02/2026 | 08/05/2026 P . Lider Proceso
tratamiento de . Tecnologias de la | Proceso Gestion Defensa - -,
riesgos de mediante el Plan | 01/05/2026 | 07/09/2026 Informacién y las de TIC Seguridad de la N/A Gestion de
: de  Tratamiento | 01/09/2026 | 08/01/2027 L ' S TIC.
seguridad y ; Comunicaciones. Informacion.

i de Riesgos de
privacidad de la ;
informacion seguridad y

’ Privacidad de la
Informacion.
Plan de | Plan de . .

L I Oficina Profesional ,
actividades de | sensibilizacion vy Tecnoloaias de la | Proceso Gestion Defensa — Lider Proceso
sensibilizacion vy | capacitacién a los | 01/02/2026 | 06/03/2026 ga : N/A Gestion de

Y } ) Informacion y las de TIC. Seguridad de la
concientizacion funcionarios de la TIC.

en temas

ALFM.

Comunicaciones.

Informacion.
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ano) Tarea en la que se la SVE
SVE requiera)
relacionados a
seguridad y
privacidad de Ia
informacion
dirigido a todos
los funcionarios
de la entidad.
(Elaboracién  del
Plan).
Plan de
actividades de
sensibilizaciéon vy
concientizacion
en temas | Informes de
relacionados a | seguimiento a la Oficina Profesional Lider Proceso
seguridad y | ejecucion del plan | 01/02/2026 | 07/07/2026 | Tecnologias de la | Proceso Gestidon Defensa - N/A Gestion de
privacidad de la | de actividades de | 01/07/2026 | 08/01/2027 | Informacion y las de TIC. Seguridad de la TIC
informacion sensibilizaciéon vy Comunicaciones. Informacion. '
dirigido a todos | concientizacion.
los funcionarios
de la entidad.
(Informes de
seguimiento).
Verificacion  del | Acta de reunidn
estado de | de la mesa de
implementacién trabajo con el
de los controles | proceso, que Oficina Profesional ,
organizacionales soporta la Tecnologias de la | Proceso Gestion Defensa - Lider P,roceso
8 e 01/02/2026 | 10/04/2026 . : N/A Gestién de
aplicables al | verificacion de la Informacidén y las de TIC. Seguridad de la TIC
Proceso Gestion | implementacidon Comunicaciones. Informacion. ’

de TIC. (Acta de
reunién mesa de
trabajo).

de los controles
organizacionales
del Anexo A de la




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

TTULO

CcODIGO: GI-FO-24

Y VERSION No. 03 | Pagina 48 de 68 E%
Aepcis coRTeTeR FORMATO PLANES | Pag
- : FECHA: 13 11 2024 e T
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
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ano) Tarea en la que se la SVE
SVE requiera)
ISO/IEC
27001:2022 vy los
compromisos
definidos.
Verificacién  del
estado de
implementacion Informe de
de los controles -
organizacionales seguimiento al Oficina Profesional

. cumplimiento de | 01/02/2026 | 08/05/2026 , L, Lider Proceso

aplicables al . Tecnologias de la | Proceso Gestion Defensa - -,
L, los compromisos | 01/05/2026 | 07/09/2026 L ) N/A Gestion de
Proceso  Gestion . Informacion y las de TIC. Seguridad de la
establecidos en | 01/09/2026 | 08/01/2027 . S TIC.
de TIC. (Informes Comunicaciones. Informacion.
o las mesas de
de  seguimiento .
- trabajo.
compromisos
acta de reunién
mesa de trabajo).
s Acta de reunion
Verificacion del
de la mesa de
estado de -
. L, trabajo con el
implementacion -
proceso, que Proceso Gestion
de los controles
o soporta la de TIC.
organizacionales e - .

. verificacion de la Oficina Profesional ,
aplicables  a los implementacién Tecnologias de la Proceso Defensa - Lider Proceso
Procesos Gestién | P 01/01/2026 | 10/04/2026 g'a ) N/A Gestién de
de TIC de los controles Informacion y las Desarrollo Seguridad de la TIC

Y organizacionales Comunicaciones. Organizacional Informacion. '
Desarrollo .
Organizacional del Anexo A de la y Gestion
Gegstién It raly ISO/IEC Integral.

gral- | 57001:2022 vy los

(Acta de reunion .
mesa de trabajo) compromisos

" | definidos.
Verificacion del | Informe de | 01/02/2026 | 08/05/2026 Oficina Proceso Gestion Profesional Lider Proceso
estado de | seguimiento al | 01/05/2026 | 07/09/2026 | Tecnologias de la de TIC. Defensa - N/A Gestidn de
implementacién cumplimiento de | 01/09/2026 | 08/01/2027 | Informacion y las Seguridad de la TIC.
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~ ano)
ano) Tarea en la que se la SVE
SVE requiera)
de los controles | los compromisos Comunicaciones. Proceso Informacion.
organizacionales establecidos en Desarrollo
aplicables a los | las mesas de Organizacional
Procesos Gestion | trabajo. y Gestion
de TIC y Integral.
Desarrollo
Organizacional vy
Gestion Integral.
(Informes de
seguimiento
compromisos
acta de reunién
mesa de trabajo).
Acta de reunion
Verificacion  del | de la mesa de
estado de | trabajo con el
implementacién proceso, que
de los controles | soporta la . Proceso Gestion
N e g Oficina .
organizacionales verificacion de la , de TIC. Profesional ,
aplicables a los | implementacion Tecnologlzés de la Defensa - Lider P,roceso
. 01/02/2026 | 10/04/2026 | Informacion y las ., . N/A Gestion de
Procesos Gestion | de los controles . Proceso Gestion | Seguridad de la
- o Comunicaciones. ., TIC.
de TIC y Gestion | organizacionales de la Informacion.
de la | del Anexo A de la Contratacion.
Contratacion. ISO/IEC
(Acta de reunién | 27001:2022 y los
mesa de trabajo). | compromisos
definidos.
Verificacion  del | Informe de . Proceso Gestion
estado de | seguimiento al Of|c!na de TIC. Profesional ,
implementacion cumplimiento  de 01/02/2026 | 08/05/2026 Tecnolog!és de la Defensa — Lider l_’lroceso
de los controles | los compromisos 01/05/2026 | 07/09/2026 | Informacion y las Proceso Gestion | Seguridad de la N/A Gestion de
N . 01/09/2026 | 08/01/2027 | Comunicaciones. - TIC.
organizacionales establecidos en de la Informacion.
aplicables a los | las mesas de Contratacion.
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~ ano)
ano) Tarea en la que se la SVE
SVE requiera)
Procesos Gestion | trabajo.
de TIC y Gestidn
de la
Contratacion.
(Informes de
seguimiento
compromisos
acta de reunién
mesa de trabajo).
s Acta de reunion
Verificacion del
de la mesa de
estado de -
. -, trabajo con el
implementacion
proceso, que
de los controles
o soporta la = Ly
organizacionales e . Oficina Proceso Gestion .

. verificacion de la , Profesional ,
aplicables a los implementacion Tecnologias de la de TIC. Defensa — Lider Proceso
Procesos Gestion P 01/02/2026 | 10/04/2026 | Informacion vy las : N/A Gestién de

- de los controles L - Seguridad de la
de TIC y Gestion o Comunicaciones. | Proceso Gestion - TIC.
o ] organizacionales T ; Informacién.
Administrativa Administrativa.
L del Anexo A de la
(Grupo  Gestion
Documental) ISO/IEC
Co 27001:2022 y los
(Acta de reunion .
mesa de trabajo) compromisos
" | definidos.
Verificacion  del
estado de
. L, Informe de
implementacion . . -
de los controles seguimiento al Oficina Proceso Gestion Profesional
oraanizacionales cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la de TIC. Defensa — Lider Proceso
a ?icables 2 los los compromisos | 01/05/2026 | 07/09/2026 | Informacion vy las Sequridad de la N/A Gestion de
P establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. | Proceso Gestion g TIC.

Procesos Gestion
de TIC y Gestidn
Administrativa

(Grupo  Gestion

las mesas de
trabajo.

Administrativa.

Informacion.
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ano) Tarea en la que se la SVE
SVE requiera)
Documental).
(Informes de
seguimiento
compromisos
acta de reunién
mesa de trabajo).
Acta de reunion
Verificacion  del | de la mesa de
estado de | trabajo con el
implementacidn proceso, que
de los controles | soporta la - Proceso Gestion
R e g Oficina .
organizacionales verificacion de la ) de TIC. Profesional ,
aplicables a los | implementacion Tecnologlalls de la Defensa - Lider Plroceso
. 01/02/2026 | 10/04/2026 | Informacion y las ., . N/A Gestion de
Procesos Gestion | de los controles . Proceso Gestion | Seguridad de la
- o Comunicaciones. - ., TIC.
de TIC y Gestion | organizacionales de Seguimiento Informacion.
de Seguimiento y | del Anexo A de la y Evaluacion.
Evaluacion. (Acta | ISO/IEC
de reuniéon mesa | 27001:2022 y los
de trabajo). compromisos
definidos.
Verificacion  del
estado de
implementacién
de los controles | Informe de -
. . . Proceso Gestion
organizacionales seguimiento al Oficina de TIC Profesional
aplicables a los | cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la ' Defensa — Lider Proceso
Procesos Gestion | los compromisos | 01/05/2026 | 07/09/2026 | Informacion y las Proceso Gestién | Seguridad de la N/A Gestion de
de TIC y Gestidn | establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. TIC.

de Seguimiento y
Evaluacion.
(Informes de
seguimiento
compromisos

las mesas de
trabajo.

de Seguimiento
y Evaluacién.

Informacion.
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ano) Tarea en la que se la SVE
SVE requiera)
acta de reunién
mesa de trabajo).
Verificacion del Acta de reunién
estado de -
implementacion de la mesa de Proceso Gestion
P trabajo con el de TIC.
de los controles
o proceso, que
organizacionales
. soporta la . Proceso
aplicables a los e . Oficina .
L. verificacion de la , Desarrollo Profesional ,
Procesos Gestion implementacion Tecnologias de la Oraanizacional Defensa — Lider Proceso
de TIC, | '™MP 01/02/2026 | 10/04/2026 | Informacién y las 9 ! ) N/A Gestién de
de los controles . y Gestion Seguridad de la
Desarrollo N Comunicaciones. S TIC.
R organizacionales Integral. Informacion.
Organizacional vy
Gestion Integral del Anexo A de la
Gestion deg I: ISO/IEC Proceso Gestion
L, 27001:2022 vy los de la
Contratacion. . Ly
L, compromisos Contratacion.
(Acta de reunion L
. definidos.
mesa de trabajo).
Verificacion  del
estado de
implementacién Proceso Gestion
de los controles de TIC.
org_anlzauonales Informe de
aplicables a los L - Proceso
Procesos Gestion seguimiento al Oficina Desarrollo Profesional
cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la o Lider Proceso
de TIC, . . Organizacional Defensa - -
Desarrollo los compromisos | 01/05/2026 | 07/09/2026 | Informacion vy las Gestién Sequridad de la N/A Gestion de
R establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. Y 9 . TIC.
Organizacional y Integral. Informacion.
L, las mesas de
Gestion Integral y .
trabajo.

Gestion de la
Contratacion.
(Informes
seguimiento
compromisos

de

Proceso Gestion
de la
Contratacion.




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

TTULO

CcODIGO: GI-FO-24

Y VERSION No. 03 | Pagina 53 de 68 E%
Aepcis coRTeTeR FORMATO PLANES | Pag
: : FECHA: 13 11 2024 T
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- & Responsable Asociado registrar la (en caso la Tarea en
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ano) Tarea en la que se la SVE
SVE requiera)
acta de reunién
mesa de trabajo).
Verificacion del Acta de reunién
estado de
. Ly de la mesa de
implementacion trabaio con el
de los controles rocero e Proceso Gestion
organizacionales P ! q de TIC.
. soporta la .
aplicables a los e . Oficina .
L. verificacion de la , L. Profesional ,
Procesos Gestidn implementacion Tecnologias de la | Proceso Gestion Defensa — Lider Proceso
de TIC, Gestidn P 01/02/2026 | 10/04/2026 | Informaciony las | Administrativa. : N/A Gestion de
L . de los controles . Seguridad de la
Administrativa N Comunicaciones. - TIC.
-, organizacionales -, Informacion.
(Grupo  Gestion Proceso Gestion
del Anexo A de la
Documental) y de la
Gestion de la ISO/IEC Contratacion
L 27001:2022 y los '
Contratacion. COMDrOmMIsos
(Acta de reunidn P
. definidos.
mesa de trabajo).
Verificacion  del
estado de
implementacién
de los controles .,
organizacionales Proceso Gestion
g_ Informe de de TIC.
aplicables a los L _
Procesos Gestion seguimiento al Oficina Profesional
- cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la | Proceso Gestidn Lider Proceso
de TIC, Gestion . . . . Defensa - L
Administrativa los compromisos | 01/05/2026 | 07/09/2026 | Informacion y las | Administrativa. Sequridad de la N/A Gestion de
establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. 9 TIC.

(Grupo  Gestidn
Documental) y
Gestion de la
Contratacion.
(Informes de
seguimiento
compromisos

las mesas de
trabajo.

Proceso Gestidn
de la
Contratacion.

Informacion.
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ENTREGABLE (dia-mes- & Responsable Asociado registrar la (en caso la Tarea en
~ ano)
ano) Tarea en la que se la SVE
SVE requiera)
acta de reunién
mesa de trabajo).
Verificacion  del | Acta de reunién
estado de | de la mesa de
implementacion trabajo con el -,
Proceso Gestion
de los controles | proceso, que de TIC
organizacionales soporta la . !
. e . Oficina .
aplicables a los | verificacion de la , - Profesional ,
Procesos Gestién | implementacién Tecnologlgs de la | Proceso Gestion Defensa — Lider Plroceso
.. 01/02/2026 | 10/04/2026 | Informacion y las de Talento . N/A Gestion de
de TIC, Gestion | de los controles . Seguridad de la
. Comunicaciones. Humano. . TIC.
de Talento | organizacionales Informacion.
Humano y | del Anexo A de la -,
. Proceso Gestion
Gestion ISO/IEC Administrativa
Administrativa. 27001:2022 vy los '
(Acta de reunién | compromisos
mesa de trabajo). | definidos.
Verificacion  del
estado de
implementacién
de los controles
organizacionales Proceso Gestion
aplicables a los | Informe de de TIC.
Procesos Gestion | seguimiento al Oficina Profesional
de TIC, Gestidn | cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la | Proceso Gestion Defensa — Lider Proceso
de Talento | los compromisos | 01/05/2026 | 07/09/2026 | Informacion vy las de Talento Sequridad de la N/A Gestidn de
Humano y | establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. Humano. 9 . TIC.
. Informacion.
Gestion las mesas de
Administrativa. trabajo. Proceso Gestion
(Informes de Administrativa.

seguimiento
compromisos
acta de reunién
mesa de trabajo).




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

TTULO

CcODIGO: GI-FO-24

Y VERSION No. 03 | Pagina 55 de 68 E%
ASUEETEEA‘B‘ l\ln-l?.ﬁ'nsnzlscn Fo RM ATO P LA N E s || g )
: : FECHA: 13 11 2024 e
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- ~ Responsable Asociado registrar la (en caso la Tarea en
~ ano)
ano) Tarea en la que se la SVE
SVE requiera)
Verificacién  del
estado de
implementacidn Proceso Gestion
de los controles L de TIC.
. Acta de reunidn
organizacionales
A de la mesa de L,
aplicables a los . Proceso Gestion
- trabajo con el o
Procesos Gestion roceso e de Innovacién y
de TIC, Gestidn P ! q Redes de Valor.
= soporta la -
de Innovacion vy AR Oficina .
verificaciéon de la , L, Profesional ,
Redes de Valor implementacion Tecnologias de la | Proceso Gestion Defensa — Lider Proceso
(Grupo de P 01/01/2026 | 10/04/2026 | Informacion vy las de Talento . N/A Gestién de
- de los controles L Seguridad de la
Atencion y N Comunicaciones. Humano. y TIC.
- L organizacionales Informacion.
Orientacion
. del Anexo A de la Ly
Ciudadana), Proceso Gestion
Talento Humano ISO/IEC Administrativa
s "1 27001:2022 y los '
Gestion compromisos
Administrativa vy . p Proceso Gestion
I, definidos.
Gestion de la de la
Contratacion. Contratacion.
(Acta de reunidn
mesa de trabajo).
Verificacién  del Proceso Gestion
estado de de TIC.
implementacién
Informe de Ly
de los controles - = Proceso Gestion
organizacionales seguimiento al Oficina de Innovacion Profesional
g. cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la M Lider Proceso
aplicables a los . L Redes de Valor. Defensa - -
Procesos Gestién los compromisos | 01/05/2026 | 07/09/2026 | Informacién vy las Seauridad de la N/A Gestion de
establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. 9 TIC.

de TIC, Gestion
de Innovacion y
Redes de Valor
(Grupo de
Atencién y

las mesas de
trabajo.

Proceso Gestion
de Talento
Humano.

Proceso Gestion

Informacion.




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

TTULO

CcODIGO: GI-FO-24

AGENG.A\L(OG __ FORMATO PLANES VERSION No. 03 | Pagina 56 de 68 E%
FECHA: 13 | 11 2024 | o
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- & Responsable Asociado registrar la (en caso la Tarea en
~ ano)
ano) Tarea en la que se la SVE
SVE requiera)
Orientacion Administrativa.
Ciudadana),
Talento Humano, Proceso Gestion
Gestion de la
Administrativa vy Contratacion.
Gestion de la
Contratacion.
(Informes de
seguimiento
compromisos
acta de reunién
mesa de trabajo).
Acta de reunion
de la mesa de
Verificacion  del | trabajo con el
estado de | proceso, que
implementacién soporta la L.
de los controles | verificacion de la Of|c,|na Profesional ,
de personas | implementacion Tecnologlz?s de la Proceso Gestion Defensa - Lider P'roceso
. 01/02/2026 | 10/04/2026 | Informacion y las . N/A Gestion de
aplicables a los | de los controles L de TIC. Seguridad de la
- Comunicaciones. 7 TIC.
Procesos Gestion | de personas del Informacion.
de TIC. (Acta de | Anexo A de Ia
reunién mesa de | ISO/IEC
trabajo). 27001:2022 vy los
compromisos
definidos.
Verificacion  del | Informe de
estado de | seguimiento al Oficina Profesional
implementacién cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la Proceso Gestion Defensa — Lider Proceso
de los controles | los compromisos | 01/05/2026 | 07/09/2026 | Informacién y las de TIC Seguridad de Ia N/A Gestidn de
de personas | establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. ! TIC.

aplicables a los
Procesos Gestion

las mesas de
trabajo.

Informacion.
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SVE requiera)
de TIC. (Informes
de  seguimiento
compromisos
acta de reunién
mesa de trabajo).
Acta de reunion
Verificacion del | de la mesa de
estado de | trabajo con el
implementacidn proceso, que
de los controles | soporta la - Proceso Gestion
e g Oficina .
de personas | verificacion de la , de TIC. Profesional ,
aplicables a los | implementacion Tecnologias de la Defensa - Lider Proceso
P i P 01/02/2026 | 10/04/2026 | Informacién y las g . N/A Gestién de
Procesos Gestion | de los controles Comunicaciones Proceso Gestion | Seguridad de la TIC
de TIC y Gestidn | de personas del ' del Talento Informacion. '
del Talento | Anexo A de la Humano.
Humano. (Acta | ISO/IEC
de reunion mesa | 27001:2022 vy los
de trabajo). compromisos
definidos.
Verificacion  del
estado de
implementacién
de los controles
Informe de -
de personas . _ Proceso Gestion
aplicables a los seguimiento al Oficina de TIC Profesional
Pfocesos Gestion cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la ’ Defensa — Lider Proceso
de TIC v Gestidn los compromisos | 01/05/2026 | 07/09/2026 | Informacion vy las Proceso Gestién | Sequridad de la N/A Gestidn de
y establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. 9 . TIC.
del Talento del Talento Informacion.
las mesas de
Humano. trabaio Humano.
(Informes de 1.

seguimiento
compromisos
acta de reunién
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estado de | de la mesa de
implementacién trabajo con el Proceso Gestion
de los controles | proceso, que de TIC.
de personas | soporta la -
. A Oficina L, .
aplicables a los | verificacion de la . Proceso Gestion Profesional ,
Procesos Gestion | implementacion Tecnologias de la del Talento Defensa - Lider Proceso
- P 01/02/2026 | 10/04/2026 | Informacidn vy las : N/A Gestion de
de TIC, Gestion | de los controles . Humano. Seguridad de la
Comunicaciones. - TIC.
del Talento | de personas del Informacion.
Humano y | Anexo A de Ila Proceso Gestion
Gestion de la | ISO/IEC de la
Contratacion. 27001:2022 vy los Contratacion.
(Acta de reunidn | compromisos
mesa de trabajo). | definidos.
Verificacion  del
estado de
implementacién
de los controles Ly
Proceso Gestion
de personas de TIC
aplicables a los | Informe de '
Procesos Gestion | seguimiento al Oficina Proceso Gestion Profesional
de TIC, Gestidon | cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la del Talento Defensa — Lider Proceso
del Talento | los compromisos | 01/05/2026 | 07/09/2026 | Informacion vy las Humano Seauridad de la N/A Gestidn de
Humano y | establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. ’ 9 L TIC.
g Informacion.
Gestion de la | las mesas de -
L. . Proceso Gestion
Contratacion. trabajo.
de la
(Informes de L
. Contratacion.
seguimiento
compromisos
acta de reunién
mesa de trabajo).
Verificacion  del | Acta de reunién | 01/02/2026 | 10/04/2026 Oficina Proceso Gestion Profesional N/A Lider Proceso
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estado de | de la mesa de Tecnologias de la de TIC. Defensa - Gestién de
implementacidn trabajo con el Informacion y las Seguridad de la TIC.
de los controles | proceso, que Comunicaciones. | Proceso Gestion Informacion.
de personas | soporta la del Talento
aplicables a los | verificacion de la Humano.
Procesos Gestion | implementacion
de TIC, Gestion | de los controles Proceso Gestion
del Talento | de personas del de la
Humano (Oficina | Anexo A de |la Contratacion.
Control Interno | ISO/IEC
Disciplinario) y | 27001:2022 y los
Gestion de la | compromisos
Contratacion. definidos.
(Acta de reunion
mesa de trabajo).
Verificacion  del
estado de
implementacién
de los controles
de personas Proceso Gestion
aplicables a los de TIC.
- Informe de
Procesos Gestion - -
de TIC, Gestidn seguimiento al Oficina Proceso Gestion Profesional
! cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la Lider Proceso
del Talento . . del Talento Defensa - .,
Humano (Oficina los compromisos | 01/05/2026 | 07/09/2026 | Informacién vy las Humano Sequridad de la N/A Gestion de
establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. ' 9 . TIC.
Control  Interno Informacion.
T las mesas de -
Disciplinario) y . Proceso Gestion
trabajo.

Gestion de la
Contratacion.

(Informes de
seguimiento
compromisos

acta de reunién

de la
Contratacion.
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de la mesa de
Verificacion  del tr;téaejso con ue;
estado de | P ! q
. L, soporta la -
implementacion A Oficina .
verificaciéon de la . Profesional ,
de los controles | . lementacién Tecnologias de la Proceso Gestidn Defensa — Lider Proceso
fisicos aplicables P 01/02/2026 | 10/04/2026 | Informacidn vy las : N/A Gestion de
de los controles . de TIC. Seguridad de la
a los Procesos Comunicaciones. - TIC.
. de personas del Informacion.
Gestion de TIC.
o Anexo A de la
(Acta de reunion
mesa de trabajo) ISO/IEC
"] 27001:2022 vy los
compromisos
definidos.
Verificacion  del
estado de
implementacidn Informe de
de los controles - -
fisicos aplicables seguimiento al Oficina Profesional
cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la . Lider Proceso
a los Procesos . . Proceso Gestion Defensa - L,
Gestion de TIC los compromisos | 01/05/2026 | 07/09/2026 | Informacién vy las de TIC Seguridad de la N/A Gestion de
" | establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. ' o TIC.
(Informes de Informacion.
- las mesas de
seguimiento .
h trabajo.
compromisos
acta de reunién
mesa de trabajo).
Verificacion  del | Acta de reunidn . .
Oficina Proceso Gestion .
estado de | de la mesa de , Profesional ,
implementacion trabaio con el Tecnologias de la de TIC. Defensa — Lider Proceso
P y 01/01/2026 | 10/04/2026 | Informacién y las ) N/A Gestién de
de los controles | proceso, que L - Seguridad de la
, . Comunicaciones. | Proceso Gestion . TIC.
fisicos aplicables | soporta la . B Informacion.
e g Administrativa.
a los Procesos | verificacion de la
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ano) Tarea en la que se la SVE
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Gestion de TIC y | implementacidon
Gestidn de los controles
Administrativa. de personas del
(Acta de reunion | Anexo A de la
mesa de trabajo). | ISO/IEC
27001:2022 vy los
compromisos
definidos.
Verificacion  del
estado de
implementacién
de los controles
. . Informe de
fisicos aplicables - - L,
a los Procesos seguimiento al Oficina Proceso Gestion Profesional
. cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la de TIC. Lider Proceso
Gestion de TIC y . . Defensa - -,
Gestién los compromisos | 01/05/2026 | 07/09/2026 | Informacion y las Seguridad de la N/A Gestion de
. . establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. | Proceso Gestion . TIC.
Administrativa. o A Informacién.
las mesas de Administrativa.
(Informes de .
- trabajo.
seguimiento
compromisos
acta de reunién
mesa de trabajo).
Verificacion  del | Acta de reunién
estado de | de la mesa de
implementacién trabajo con el
de los controles | proceso, que Oficina Proceso Gestion .
. . ) Profesional ,
fisicos aplicables | soporta la Tecnologias de la de TIC. Defensa — Lider Proceso
a los Procesos | verificacion de la | 01/01/2026 | 10/04/2026 | Informaciony las Sequridad de la N/A Gestién de
Gestion de TIC y | implementacion Comunicaciones. | Proceso Gestion 9 TIC.

Gestidn
Administrativa
(Seguridad y
Salud en el

de los controles
de personas del
Anexo A de la
ISO/IEC

Administrativa.

Informacion.
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Trabajo). (Acta | 27001:2022 vy los
de reunidon mesa | compromisos
de trabajo). definidos.
Verificacion  del
estado de
implementacidn
de los controles
fisicos aplicables
a los Procesos | Informe de
Gestion de TIC y | seguimiento al Oficina Proceso Gestion Profesional
Gestidn cumplimiento de | 01/01/2026 | 08/05/2026 | Tecnologias de la de TIC. Defensa — Lider Proceso
Administrativa los compromisos | 01/05/2026 | 07/09/2026 | Informacion vy las Seauridad de la N/A Gestién de
(Seguridad y | establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. | Proceso Gestion 9 o TIC.
o . Informacidn.
Salud en el | las mesas de Administrativa.
Trabajo). trabajo.
(Informes de
seguimiento
compromisos
acta de reunién
mesa de trabajo).
Verificacion  del | Acta de reunién
estado de | de la mesa de
implementacién trabajo con el
d’e. los co.ntroles proceso, que N Proceso Gestién
fisicos aplicables | soporta la Oficina .
e . , de TIC. Profesional ,
a los Procesos | verificacion de la Tecnologias de la Defensa — Lider Proceso
Gestion de TIC y | implementacion 01/02/2026 | 10/04/2026 | Informacion vy las . N/A Gestidn de
e s L Proceso Seguridad de la
Planificacion del | de los controles Comunicaciones. e, . TIC.
o Planificacion del Informacién.
Abastecimiento de personas del Abastecimiento
(Direccién de | Anexo A de la ’
Infraestructura). ISO/IEC

(Acta de reunidn
mesa de trabajo).

27001:2022 vy los
compromisos
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estado de
implementacién
de los controles
fisicos aplicables
Informe de -,
a los Procesos - —_ Proceso Gestion
Gestion de TIC y | S€guimiento  al oficina de TIC Profesional
Planificacién deyl cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la ' Defensa — Lider Proceso
Abastecimiento los compromisos | 01/05/2026 | 07/09/2026 | Informacion vy las Proceso Seauridad de la N/A Gestidn de
. S establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. e 9 S TIC.
(Direccién de Planificacion del Informacion.
las mesas de A
Infraestructura). . Abastecimiento.
trabajo.
(Informes de
seguimiento
compromisos
acta de reunién
mesa de trabajo).
Verificacion del Acta de reunion
estado de
- s de la mesa de
implementacion -
trabajo con el
de los controles roceso e
fisicos aplicables P ! q
soporta la . -,
a los Procesos verificacion de la Oficina Proceso Gestion Profesional
Gestion de TIC y implementacién Tecnologias de la de TIC. Defensa — Lider Proceso
Gestidn P 01/02/2026 | 10/04/2026 | Informacion vy las ) N/A Gestién de
. . de los controles L -, Seguridad de la
Administrativa vy Comunicaciones. | Proceso Gestion S TIC.
de personas del o . Informacion.
el grupo de Administrativa.
Seauridad Anexo A de la
Sa?ud en (—:YI ISO/IEC
Trabajo. (Acta de 27001:2022 y los
- compromisos
reunion mesa de L
. definidos.
trabajo).
Verificacion del | Informe de | 01/02/2026 | 08/05/2026 Oficina Proceso Gestion Profesional N/A Lider Proceso
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estado de | seguimiento al | 01/05/2026 | 07/09/2026 | Tecnologias de la de TIC. Defensa - Gestién de
implementacidn cumplimiento de | 01/09/2026 | 08/01/2027 | Informacion y las Seguridad de la TIC.
de los controles | los compromisos Comunicaciones. | Proceso Gestion Informacion.
fisicos aplicables | establecidos en Administrativa.
a los Procesos | las mesas de
Gestion de TIC y | trabajo.
Gestion
Administrativa vy
el grupo de
Seguridad y
Salud en el
Trabajo.
(Informes de
seguimiento
compromisos
acta de reunién
mesa de trabajo).
Verificacion  del
estado de | Acta de reunidn
implementacién de la mesa de
de los controles | trabajo con el Ly
e . Proceso Gestion
fisicos aplicables | proceso, que de TIC
a los Procesos | soporta la Oficina '
Gestion de TIC, | verificacion de la , L, Profesional ,
Gestién del | implementacién Tecnolog!e’ls de la | Proceso Gestion Defensa — Lider I_Dlroceso
01/02/2026 | 10/04/2026 | Informacion y las de Talento . N/A Gestion de
Talento Humano, | de los controles o Seguridad de la
L Comunicaciones. Humano. - TIC.
Gestion de personas del Informacion.
Administrativa y | Anexo A de |la Ly
Proceso Gestion
el grupo de | ISO/IEC Administrativa
Gestion 27001:2022 y los ’
Documental. compromisos

(Acta de reunidn
mesa de trabajo).

definidos.
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estado de
implementacidn
de los controles
fisicos aplicables
a los Procesos Proceso Gestion
Gestion de TIC, | Informe de de TIC.
Gestidn del | seguimiento al Oficina Profesional
Talento Humano, | cumplimiento de | 01/02/2026 | 08/05/2026 | Tecnologias de la | Proceso Gestidn Defensa — Lider Proceso
Gestion los compromisos | 01/05/2026 | 07/09/2026 | Informacion vy las de Talento Seguridad de la N/A Gestion de
Administrativa vy | establecidos en | 01/09/2026 | 08/01/2027 | Comunicaciones. Humano. - TIC.
Informacion.
el grupo de | las mesas de
Gestion trabajo. Proceso Gestion
Documental. Administrativa.
(Informes de
seguimiento
compromisos
acta de reunién
mesa de trabajo).
Acta de reunion
de la mesa de
Verificacion  del | trabajo con el
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de personas del
Anexo A de la
ISO/IEC
27001:2022 y los
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definidos.
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