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1. GENERALIDADES

Desde sus inicios, los factores de riesgo estaban principalmente asociados con contingencias de caracter
natural y tecnoldgico. Sin embargo, eventos significativos como el terrorismo, la inestabilidad politica,
pandemias y cddigos maliciosos han destacado la necesidad de incorporar nuevas amenazas, tanto en el
mundo fisico como en el entorno digital. Este cambio de perspectiva es esencial para comprender los
riesgos mas relevantes para los activos de informacion.

El andlisis de riesgos de los activos de informacion es fundamental para comprender de manera efectiva
y eficiente las posibles pérdidas de confidencialidad, integridad y disponibilidad en cada uno de los
activos definidos en el alcance del andlisis.

La gestion eficaz de la seguridad de la informacién y los riesgos de seguridad digital en los sistemas de
informacion de la entidad, asi como en los activos involucrados en sus procesos, garantiza la
confidencialidad, integridad y disponibilidad de la informacion. Esto se logra mediante la aplicacion de
opciones adecuadas de tratamiento de riesgos de seguridad de la informacion y seguridad digital, en
concordancia con la evaluacion de los resultados de la valoracion de riesgos del Sistema de Gestion de
Seguridad de la Informacién y la normativa aplicable.

Este plan respalda la implementacién de controles y acciones para mitigar los riesgos en la gestién
tecnoldgica, asi como para abordar los hallazgos de auditorias internas. Ademas, contribuye al
cumplimiento del Modelo Integrado de Planeacion y Gestion (MIPG) y respalda la implementacion del
Modelo de Seguridad y Privacidad de la Informacién (MSPI) del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC), en linea con la politica de Gobierno Digital de la entidad.

2. REFERENCIA NORMATIVA

Ley 527 (agosto 18) de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacién y se dictan otras disposiciones”.

Ley 594 (julio 14) de 2000 “Por la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”.

Ley 599 (julio 14) de 2001 “Cddigo Penal Colombiano”.

Ley 1221 (julio 16) de 2008 “Por la cual se establecen normas para promover y regular el Teletrabajo y se
dictan otras disposiciones”.

Ley 1266 (diciembre 31) de 2008 “Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones”.

Ley 1273 (enero 05) de 2009 “Por medio del cual se modifica el codigo penal, se crea un nuevo bien
juridico tutelado-Denominado "De la proteccién de la informacion y de los datos" y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre
otras disposiciones”.

Ley 1581 (octubre 17) de 2012 “Disposiciones Generales para tratamiento de datos personales”.

Ley 1712 (marzo 06) de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica”.
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Ley 1978 (julio 25) de 2019 “Por la cual se moderniza el sector de las tecnologias de la informacion y las
comunicaciones — TIC, se distribuyen competencias, se crea un regulador Gnico y se dictan otras
disposiciones”.

Ley 2052 (agosto 25) de 2020 “Por medio de la cual se establecen disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial y a los particulares que cumplan funciones publicas y/o
administrativas, en relacion con la racionalizacion de tramites y se dictan otras disposiciones”.

Ley 2294 (mayo 19) de 2023 “Por el cual se expide el plan nacional de desarrollo 2022 — 2026 “Colombia

potencia mundial de vida™.

NTC-ISO/IEC 27001 de 2022 “Seguridad de la informacidn, ciberseguridad y proteccién de la privacidad —
Sistemas de gestion de la seguridad de la informacién - Requisitos”.

Decreto 2364 (noviembre 22) de 2012 “Por medio del cual se reglamenta el articulo 7° de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones”.

Decreto 1377 (junio 27) de 2013 “Por el cual se reglamenta parcialmente la ley 1581 de 2012”.

Decreto 2573 (diciembre 12) de 2014 “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.”

Decreto 1078 (mayo 26) de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”.

Decreto 728 (mayo 05) de 2017 “Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
decreto Unico reglamentario del sector tic, decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del estado colombiano, a través de la implementacion de
zonas de acceso publico a internet inalambrico”.

Decreto 1413 (agosto 25) de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de
2015, para reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el articulo
45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales”.

Decreto 612 (abril 04) de 2018 “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”.

Decreto 1008 (junio 14) de 2018 “Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”.

Decreto 620 (mayo 02) de 2020 “Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la ley 1437 de 2011,
los literales e, j y literal a del paragrafo 2 del articulo 45 de la ley 1753 de 2015, el numeral 3 del articulo
147 de la ley 1955 de 2019, y el articulo 9 del decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.”

Decreto 45 (enero 15) de 2021 “Por el cual se derogan el decreto 704 de 2018 y el articulo 1.1.2.3. del
decreto nimero 1078 de 2015, Unico reglamentario del sector de tecnologias de la informacion y las
comunicaciones”.
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Decreto 377 (abril 09) de 2021 “Por el cual se subroga el titulo 1 de la parte 2 del libro 2 del decreto 1078
de 2015, decreto Unico reglamentario del sector de tecnologias de la informacion y las comunicaciones,
para reglamentar el registro unico de tic y se dictan otras disposiciones”.

Decreto 88 (enero 24) de 2022 “Por el cual se adiciona el titulo 20 a la parte 2 del libro 2 del decreto
Unico reglamentario del sector de tecnologias de la informacion y las comunicaciones, decreto 1078 de
2015, para reglamentar los articulos 3, 5y 6 de la ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y automatizacion de tramites y su realizacion en
linea”.

Decreto 338 (marzo 08) de 2022 “Por el cual se adiciona el titulo 21 a la parte 2 del libro 2 del decreto
Gnico 1078 de 2015, reglamentario del sector de tecnologias de la informacion y las comunicaciones, con
el fin de establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se
crea el modelo y las instancias de gobernanza de seguridad digital y se dictan otras disposiciones”.

Decreto 767 (mayo 16) de 2022 “Por la cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”.

Decreto 1227 (junio 18) de 2022 “Por el cual se modifican los articulos 2.2.1.5.3, 2.2.1.5.5, 2.2.1.5.8 y
2.2.1.5.9 y se adicionan los articulos 2.2.1.5.15 al 2.2.1.5.25 al Decreto 1072 de 2015, (nico
reglamentario del sector trabajo, relacionados con el teletrabajo.”

Decreto 1263 (julio 22) de 2022 “Por el cual se adiciona el titulo 22 a la parte 2 del libro 2 del Decreto
1078 de 2015, decreto Unico reglamentario del sector de tecnologias de la informacién y las
comunicaciones, con el fin de definir lineamientos y estandares aplicables a la transformacion digital
publica.”

CONPES 3701 (julio 14) de 2011 “Lineamientos de politica para ciberseguridad y ciberdefensa”.
CONPES 3854 (abril 11) de 2016 “Politica Nacional de Seguridad Digital”.

CONPES 3920 (abril 17) de 2018 “Politica nacional de explotacion de datos (BIG DATA)”.

CONPES 3995 (julio 01) de 2020 “Nacional de confianza y seguridad Digital”.

Resolucién 1519 (agosto 24) de 2020 “Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la ley 1712 del 2014 y se definen los requisitos materia de acceso a la

informacion publica, accesibilidad web, seguridad digital, y datos abiertos”.

Resolucién 413 (marzo 01) de 2021 “Por la cual define el uso de las tecnologias en la nube para el sector
defensa y se dictan otras disposiciones”.

Resolucién 500 (marzo 10) de 2021 “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de gobierno digital.”

Resolucién 0463 (febrero 09) de 2022 “Por el cual se define el uso de Tecnologias en la Nube para el
Sector Defensa y se dictan otras disposiciones”.
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Resolucion 000460 (febrero 15) de 2022 “Por la cual se expide el plan nacional de infraestructura de
datos y su hoja de ruta en el desarrollo de la politica de gobierno digital, y se dictan los lineamientos
generales para su implementacion”.

Resolucion 000746 (marzo 11) de 2022 “Por el cual se fortalece el modelo de seguridad y privacidad de
la informacion y se definen lineamientos adicionales a los establecidos en la resoluciéon no. 500 de 2021”.

Resolucién 7870 (diciembre 26) de 2022 “Por la cual se emite y adopta la Politica General de Seguridad y
Privacidad de la Informacion, Seguridad Digital, Ciberseguridad y Continuidad de los Servicios
Tecnolégicos en las Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia
Nacional y entidades adscritas y vinculadas al Sector Defensa, y se dictan otras disposiciones”.

Manual integrado de gestion (septiembre 27) de 2019 “Manual integrado de gestién, codigo: GI-MA-02,
version No. 21”.

Directiva Permanente Ministerio Defensa No. 03 (enero 23) de 2019 “Lineamientos para la definicion de
la Politica de Tratamiento de Datos Personales en el Ministerio de Defensa Nacional”.

Directiva Permanente Ministerio Defensa No. 913 (abril 19) de 2013 “Guias y procedimientos en
tecnologia de informacién y comunicaciones para el Sector Defensa”.

Directiva Permanente Ministerio de Defensa No. 018 (junio 19) de 2014 “Politicas de seguridad de la
informacion para el Sector Defensa”.

Directiva Presidencial No. 02 (abril 02) de 2019 “Simplificacién de la interaccion digital entre los
ciudadanos y el estado”.

Directiva Presidencial No. 03 (marzo 15) de 2021 “Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de datos”.

Directiva Presidencial No. 02 (febrero 24) de 2022 “Por medio del cual se efectia reiteracion de la politica
publica en materia de seguridad digital”.

3. OBJETIVO DEL PLAN
Establecer y ejecutar estrategias efectivas para el tratamiento de riesgos de seguridad y privacidad de la
informacion durante la vigencia 2024; los cuales se centraran en identificar, evaluar y mitigar los riesgos

asociados con la integridad, confidencialidad y disponibilidad de los activos de informacién identificados
en la ALFM.

3.1. OBJETIVOS ESPECIFICOS

Desarrollar y aplicar lineamientos integrales para abordar los riesgos de Seguridad y Privacidad de la
Informacién, Seguridad Digital y Continuidad de la operacion en la ALFM.

Garantizar el cumplimiento de los requisitos legales y reglamentarios de la legislacion colombiana.

Gestionar los riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la
Operacion, considerando los contextos establecidos en la Entidad.

Promover y fortalecer la apropiacion de conocimiento sobre la gestion de riesgos en Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion.
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4. ALCANCE

El alcance incluira la definicion de politicas, la implementacion de controles de seguridad, la capacitacion
del personal, y la respuesta y recuperacion ante incidentes de seguridad de la informacién, fortaleciendo
la resiliencia de la organizacion ante posibles amenazas, garantizando la proteccion y privacidad de la

informacion a lo largo de la vigencia 2024.

5.1. MAPA DE RIESGOS.

Tabla 1.

Mapa de identificacion de los riesgos.
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seguridad para guridad, =| =| X| seguridad. |, > o| =| ¢
o comprometiendo w informacion. s >
datos criticos b P < S
la disponibilidad Falta de pérdida Pruebas | Seguimiento &
e integridad de conciencia sobre | financiera por la regulares | ala ejecucién
informacion : : ) ap de del Plan de
- la importancia incapacidad de ” L
vital. o recuperacio | Continuidad
del respaldo. recuperacion. n TiC

Nota: Definicion de riesgos de seguridad y privacidad de la informacion. Lineamientos establecidos
Manual de administracion del riesgo ALFM Caédigo: GI-MA-01 Versién No. 11 — Suite Vision Empresarial.

5.2. GESTION DE RIESGOS.

Implementacion de controles del Proceso Gestion de TIC, los cuales seran integrados con el Plan de
Accion de la Entidad.

Objetivo Estratégico No. 03.
Priorizar el bienestar y la moral de la fuerza y de los servidores publicos vinculados al sector defensa.

Estrategia No. 3.2.
Modernizar y actualizar la gestion de la Entidad.

5.2.1. Posibilidad de acceso no autorizado a datos sensibles.
Controles:

Controles de acceso basados en roles.

Politicas de contraserfias robustas.

Programas regulares de concientizacion en seguridad.

5.2.2. Posibilidad de afectacién de
vulnerabilidades tecnolégicas.

los sistemas criticos debido a amenazas cibernéticas y

Controles:

Gestion de software de antivirus.
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Monitoreo continuo de la red.

Monitoreo de vulnerabilidades.

Actualizacion regular de sistemas y aplicaciones.

Configuraciones de red seguras.

5.2.3. Posibilidad de engafio a funcionarios para revelar informacion sensible.
Controles:

Programas regulares de concientizacion en seguridad.

Filtros de correo electronico avanzados.

Verificacién de eventos e incidentes de seguridad.

5.2.4. Posibilidad de pérdida o robo de informacién o equipos tecnolégicos.

Controles:

Politicas de seguridad fisica.
Revisiones excepciones de seguridad informatica.

5.2.5. Posibilidad de ausencia de copias de seguridad para datos criticos.
Controles:
Politicas de respaldo regulares.
Almacenamiento seguro de copias de seguridad.
Pruebas regulares de recuperacion.

6. MATRIZ DE ACTIVIDADES
Tabla 2.

Definicién de actividades, establecidas por riesgos definidos.

SEGUIMIENTOS Y

ACTIVIDAD RESPONSABLE TAREA MONITOREO

Plazo: Primer
Documentar el | Cuatrimestre.
Técnico de control de acceso
Apoyo en basado en roles, | Evidencia: Guia
Seguridad y que se encuentra | control de acceso
Defensa. implementado en la | basado en roles
S ALFM, (Aprobada y
Definicién de controles publicada),

1 | de acceso basados en -

Plazo: Semestral.
roles.
Seguimiento a la
implementacion de
la Guia de control
de acceso basado

en roles.

Evidencia: Documento
de seguimiento a la
implementacion de la
guia de control de
acceso basado en
roles.

Profesional
Defensa

2 | Revisién y Profesional Documento Manual | Actividad que  se
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SEGUIMIENTOS Y
ACTIVIDAD RESPONSABLE TAREA MONITOREO
actualizacion manual Defensa. de politicas de | encuentra integrada al
de politicas de seguridad de la | Plan Estratégico de
seguridad de la informacion Seguridad de la
informacion de actualizado. Informacién — PESI,
acuerdo a la con un plazo de
actualizacion de la cumplimiento para el
norma NTC/ISO/IEC primer semestre.
27001:2022.
Actividad que  se
Plan de | encuentra integrada al
Sensibilizacién a sensibilizacion y | Plan Estratégico de
3 usuarios sobre Profesional capacitaciébn a los | Seguridad de la
seguridad de la Defensa. funcionarios de la | Informacion - PESI,
informacion. ALFM — Informes de | con un plazo de
Seguimiento. cumplimiento
cuatrimestral.
Segl_1|m|e_nto Plazo: Cuatrimestral.
- funcionalidad del
Técnico de
software de . .
Apoyo en o Evidencia: Documento
. antivirus en la -
Seguridad y . de seguimiento a la
infraestructura ; :
Defensa. P funcionalidad de
tecnologica de la -
. software del antivirus.
- Entidad.
Seguimiento Profesional Plazo: Semestral
4 | funcionalidad software Defensa Correccién de '
de antivirus. novedades Evidencia: Documento
Técnicos de presentadas a la soportando las
Apoyo en infraestructura acciones ejecutadas
POy tecnoldgica frente a J
Seguridad y . . frente a las
la ejecucion del X
Defensa recomendaciones de
. software de . .
(Regionales). S la funcionalidad del
antivirus. o
software de antivirus.
Plazo: Cuatrimestral
Documento de
identificacion de . .
o Evidencia: Documento
vulnerabilidades oo
. A de seguimiento a la
Profesional tecnoldgicas identificacio d
Defensa (Antivirus Identificacion €
s ' ) vulnerabilidades
Analisis de herramientas de L -
. . tecnoldgicas (Antivirus,
vulnerabilidades seguridad ;
. . g herramientas de
5 | tecnoldgicas (Antivirus, perimetral). : .
. seguridad perimetral).
herramientas de — -
seguridad perimetral) Segmm_l_ento a la | Plazo: Semestral.
' aplicabilidad de
. acciones frente a | Evidencia: Documento
Profesional - o
las vulnerabilidades | de aplicabilidad de
Defensa. . .
tecnoldgicas acciones tomadas a
identificadas. las  vulnerabilidades
identificadas.
Revision y seguimiento . Revision y | Actividad que  se
. Profesional e .
6 | al uso de navegacién Defensa seguimiento al uso | encuentra integrada al
web, de acuerdo con ' de red (Perfiles de | Plan Estratégico de
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SEGUIMIENTOS Y
ACTIVIDAD RESPONSABLE TAREA MONITOREO
los perfiles de navegacioén medio y | Seguridad de la
navegaciéon asignados alto). Informacién - PESI,
a los funcionarios. con un plazo de
cumplimiento
cuatrimestral.
Plazo: Cuatrimestral.
Sequimiento Seguimiento a la
9 : aplicabilidad de | Evidencia: Documento
configuracién de filtros : ! . o
. . Profesional configuraciones de | de seguimiento a las
7 | de seguridad mediante g ; :
: Defensa. seguridad en el | configuraciones de
el servidor de correo . .
. servidor de correo | seguridad en el
electrénico. L .
electrénico. servidor de correo
electrénico.
Restricciones de Plazo: Cuatrimestral.
acceso a Seguimiento a las
direccionamientos 1P, Técnico de restricciones de | Evidencia: Documento
8 listas negras y enlaces Apoyo en seguridad mediante | de seguimiento a las
web reportados como Seguridad y las herramientas de | restricciones de
fraudulentos, mediante Defensa. seguridad seguridad en las
las herramientas de perimetral. herramientas de
seguridad perimetral. seguridad perimetral.
Actividad que  se
e, encuentra integrada al
Verificacién de - P
Seguimiento de los | Plan Estratégico de
eventos e . S .
9 | incidentes de Profesional eventos e |nC|de_ntes Segurlda_d de la
i Defensa. de seguridad | Informacion - PESI,
seguridad
. presentados. con un plazo de
(Fortisandbox). L
cumplimiento
cuatrimestral.
. . . Plazo: Cuatrimestral.
Revision asignacion de -
ermisos de acceso y Segmm_ganto . .
p . - . aplicabilidad Evidencia: Documento
uso a Dispositivos Profesional . M
10 . excepciones de | de seguimiento
extraibles en Defensa. . o
funci . seguridad. aplicabilidad
uncionarios X
: excepciones de
autorizados. .
seguridad.
Elaboracion de . Plazo: Cuatrimestral.
; , Gestion de
boletines, fichas boletines fichas
graficas e informacion, . ' Evidencia: Boletines,
o . graficas e | . .
sensibilizando a los Profesional h . fichas graficas e
11 . ; informacion : L
funcionarios de la Defensa. . informacion en temas
) relacionada con X
entidad en temas de ; relacionados a
. seguridad de la :
seguridad de la ; . seguridad de la
; e informacion. . -
informacion. informacion.
Profesional Actividad que  se
L _ Defensa - ejecuta mediante la
Revision y seguimiento Gestion de . .
L . o gestion de indicadores
indicadores de Técnicos de indicadores -
12 . . del Proceso Gestién
disponibilidad en Apoyo en Disponibilidad  de d I
servicios tecnolégicos Seguridad y servicios TIC e TIC, con un plazo
' ' de cumplimiento
Defensa ;
trimestral.
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SEGUIMIENTOS Y
ACTIVIDAD RESPONSABLE TAREA MONITOREO
(Regionales).
Plazo: Semestral.
Seguimiento Seguimiento
aplicabilidad guias de - 9 e Evidencia: Documento
i Técnico de generacion de i
generacion de . de seguimiento a la
. Apoyo en backups usuarios, .
13 | backups, usuarios, : ; generacion de
. Seguridad y herramientas y .
herramientas y . backups en usuarios,
) Defensa. sistemas de ;
sistemas de ; i herramientas y
; . informacion. .
informacion. sistemas de
informacion.
Seguimiento a la Actividad que — se
Seguimiento Plan de Profesional eguimi ejecuta mediante el
14 Continuidad TIC Defensa €jecucion _deI Plan Plan de Continuidad
de Continuidad TIC TIC

Nota: Definicion de actividades a ejecutar establecidas por riesgos definidos para la vigencia 2024.
Manual de administraciéon de riesgos y oportunidades ALFM, Cddigo: GI-MA-01 Versién No. 11 — Suite
Vision Empresarial.

7. SEGUIMIENTO

Articulacién con el Plan de Accién Institucional 2024.

En atencién al Decreto 612 de 2018 “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”, en su ARTICULO
1. Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcién Publica, los siguientes articulos: "2.2.22.3.14. Integracion de los
planes institucionales y estratégicos al Plan de Accion. Las entidades del Estado, de acuerdo con el
ambito de aplicacion del Modelo Integrado de Planeacion y Gestién, al Plan de Accion de que trata el
articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos...”. De
acuerdo con mesas de trabajo adelantadas se realizara la articulacién del: Plan de Tratamiento de
Riesgos de Seguridad de la Informacion - PTR.

Soporte de las actividades publicadas en la plataforma SUITE VISION EMPRESARIAL.
8. ANALISIS Y MEDICION

Seguimiento mediante la plataforma SUITE VISION EMPRESARIAL.
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ANEXO
Responsable Responsable
Fecha Fecha Fin . de de revisar la ozl
TAREAS EVIDENCIA / Inicio (dfa- | (dfa-mes- Dependencia | Proceso documentar Tarea (en de Aprobar
ENTREGABLE o . Responsable | Asociado | y registrar la la Tarea en
mes-afio) afio) caso que se
Tarea en la requiera) la SVE
SVE q
Documentar el .
Guia control de .
control de acceso Técnico de
basado en roles acceso  basado - Gestion de Apoyo en Profesional Jefe Oficina
‘| en roles | 01/01/2024 | 08/05/2024 | Oficina TIC. .
gue se encuentra TIC. Seguridad y Defensa. TIC.
) (Aprobada y
implementado en ublicada) Defensa.
la ALFM. P :
Seguimiento a la Docu_m_ento de
implementacién _segmmlento_g la L, . -
de la Guia de implementacion 01/01/2024 | 08/07/2024 Oficina TIC Gestion de Profesional N/A Jefe Oficina
de la guia de | 01/07/2024 | 09/01/2025 ’ TIC. Defensa. TIC.
control de acceso
control de acceso
basado en roles.
basado en roles.
Seguimiento
funcionalidad del | Documento de .
. Técnico de
software de | seguimiento a la | 01/01/2024 | 08/05/2024 Gestion de ADOVO €n Profesional Jefe Oficina
antivirus en la | funcionalidad de | 01/05/2024 | 06/09/2024 | Oficina TIC. TIC Sepu)r/idad Defensa TIC
infraestructura software del | 01/09/2024 | 09/01/2025 ’ 9 y ' '
P S Defensa.
tecnolégica de la | antivirus.
Entidad.
Documento Profesional Profesional Jefe Oficina
Correccién de | soportando las Defensa. Defensa. TIC.
novedades acciones
presentadas a la | ejecutadas frente Técnicos de
infraestructura a las | 01/01/2024 | 08/07/2024 Oficina TIC Gestion de ADOVO €n
tecnoldgica frente | recomendaciones | 01/07/2024 | 09/01/2025 ' TIC. poy Profesional Jefe Oficina
) L Seguridad y
a la ejecucion del | de la Defensa Defensa. TIC.
software de | funcionalidad del (Regionales)
antivirus. software de 9 )
antivirus.
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Documento de
Documento de .
, e seguimiento a la
identificacion de | : PR
vulnerabilidades |dent|f|c§9|on de
tecnolégicas vulnerabilidades 01/01/2024 | 08/05/2024 Gestion de Profesional Jefe Oficina
(Antivirgs tecnoldgicas 01/05/2024 | 06/09/2024 | Oficina TIC. TIC Defensa N/A TIC
! (Antivirus, 01/09/2024 | 09/01/2025 ) ) )
herramientas de )
. herramientas de
seguridad idad
erimetral). segurida
P perimetral).
Segwm_@nto a la Documento de
aplicabilidad de licabilidad  d Técnico d
acciones frente a aplicabilida € ., ecnico de . .
las acciones tomadas | 01/01/2024 | 08/07/2024 Oficina TIC Gestion de Apoyo en Profesional Jefe Oficina
. a las | 01/07/2024 | 09/01/2025 ) TIC. Seguridad y Defensa. TIC.
vulnerabilidades -
L. vulnerabilidades Defensa.
tecnoldgicas . e
. - identificadas.
identificadas.
Seguimiento a la | Documento de
aplicabilidad de | seguimiento a las
configuraciones configuraciones 01/01/2024 | 08/05/2024 Gestion de | Profesional Profesional Jefe Oficina
de seguridad en | de seguridad en | 01/05/2024 | 06/09/2024 | Oficina TIC. TIC Defensa Defensa TIC
el servidor de | el servidor de | 01/09/2024 | 09/01/2025 ’ ’ ’ ’
correo correo
electronico. electronico.
Seguimiento a las | Documento de
restricciones de | seguimiento a las o
. . Técnico de
seguridad restricciones de | 01/01/2024 | 08/05/2024 Gestion de ADOVO en Profesional Jefe Oficina
mediante las | seguridad en las | 01/05/2024 | 06/09/2024 | Oficina TIC. TIe Sepu)r/i o Dofonon e
herramientas de | herramientas de | 01/09/2024 | 09/01/2025 ’ 9 y ' ’
. . Defensa.
seguridad seguridad
perimetral. perimetral.
Sequimiento Documento de
apl?cabilidad seguim_i(_ento 01/01/2024 1 08/05/2024 - Gestion de | Profesional Jefe Oficina
excepciones  de aplicabilidad 01/05/2024 | 06/09/2024 Oficina TIC. TIC Defensa N/A TIC
P excepciones de | 01/09/2024 | 09/01/2025 : ' :
seguridad. .
seguridad.
Gestion de | Boletines, fichas | 01/01/2024 | 08/05/2024 | Oficina TIC. | Gestion de Profesional N/A Jefe Oficina
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boletines, fichas | graficas e | 01/05/2024 | 06/09/2024 TIC. Defensa. TIC.
graficas e | informacién en | 01/09/2024 | 09/01/2025
informacion temas
relacionada con | relacionados a
seguridad de la | seguridad de la
informacion. informacion.
Documento de
Seguimiento seguimiento a la
generacion de | generacion de
backups usuarios, | backups en | 01/01/2024 | 08/07/2024 Oficina TIC Gestion de | Profesional N/A Jefe Oficina
herramientas  y | usuarios, 01/07/2024 | 09/01/2025 ' TIC. Defensa TIC.
sistemas de | herramientas vy
informacion. sistemas de
informacion.
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