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1. GENERALIDADES

El contexto de los riesgos asociados a la seguridad y privacidad de la informacion ha
experimentado una evolucion significativa en los Ultimos afios. Inicialmente, los factores de
riesgo se encontraban principalmente relacionados con contingencias de origen natural y
fallas tecnoldgicas; sin embargo, el entorno actual evidencia la aparicidon y consolidacién de
amenazas mas complejas, tales como el terrorismo, la inestabilidad politica, las pandemias,
el cibercrimen y la proliferacion de cdédigos maliciosos cada vez mas sofisticados. Este
escenario ha llevado a la entidad a adoptar un enfoque integral de gestién del riesgo, que
contempla tanto los riesgos del entorno fisico como los del ambito digital, con el propodsito
de salvaguardar los activos de informacién criticos para la operacion institucional y la
prestacion de los servicios misionales.

El andlisis de riesgos de los activos de informacién constituye una fase fundamental dentro
del Sistema de Gestion de Seguridad de la Informacidén, en la medida en que permite
identificar, evaluar y priorizar las amenazas y vulnerabilidades que pueden afectar la
confidencialidad, integridad y disponibilidad de la informacién. A través de este ejercicio, se
determina el impacto potencial de los riesgos sobre los activos incluidos en el alcance
definido, facilitando la toma de decisiones orientadas a la implementaciéon de acciones de
tratamiento proporcionales a la criticidad de los activos y al nivel de riesgo identificado.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién para la
vigencia 2026 se enfoca en la gestién integral de los riesgos que afectan los sistemas de
informacion, los activos digitales, la informacidon sensible y los procesos criticos de la
entidad. Para tal fin, se establecen medidas de control, acciones preventivas y correctivas
orientadas a reducir los riesgos a niveles aceptables, en concordancia con la normatividad
vigente, los resultados de la evaluacidn de riesgos de vigencias anteriores y los lineamientos
definidos en el Modelo de Seguridad y Privacidad de la Informacion (MSPI) del Ministerio de
Tecnologias de la Informacioén y las Comunicaciones (MinTIC).

Adicionalmente, el presente plan incorpora el andlisis y tratamiento de los hallazgos
derivados de auditorias internas y externas, asi como de ejercicios de seguimiento y control,
con el objetivo de fortalecer la mejora continua del Sistema de Gestion de Seguridad de la
Informacion. De esta manera, se contribuye al aumento del nivel de madurez del MSPI, a la
eficacia de los controles implementados y a la reduccion progresiva de las brechas
identificadas.

Finalmente, el Plan de Tratamiento de Riesgos se encuentra alineado con los lineamientos
del Modelo Integrado de Planeacién y Gestion (MIPG), apoyando el cumplimiento de la
Politica de Gobierno Digital y el fortalecimiento de una transformacién digital segura,
confiable y resiliente. El presente documento se somete a consideracion del Comité
Institucional de Gestién y Desempefo para su respectiva aprobacion y posterior publicacién
en la pagina web institucional, de conformidad con lo establecido en el Decreto 612 de 2018.
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2. REFERENCIA NORMATIVA

Conforme con lo establecido en la normatividad vigente el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), hace referencia a las siguientes normas, que se

deben tener en cuenta para el desarrollo de la apropiacion del MSPI en la entidad.

Constitucion Politica
de la Repuablica de
Colombia.

Aplicacion de los articulos 15, 209 y 269.

Ley 594 de 2000 (julio
14).

Por la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 599 de 2000 (julio
24).

Cddigo Penal Colombiano.

Ley 1221 de 2008
(julio 16).

Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

Ley 1266 de 2008
(diciembre 31).

Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009
(enero 05).

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de
la informacién y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informaciéon y las
comunicaciones, entre otras disposiciones.

CONPES 3701 de 2011
(julio 14).

Lineamientos de politica para ciberseguridad y ciberdefensa.

Ley 1581 de 2012
(octubre 17).

Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Decreto 2364 de 2012
(noviembre 22).

Por medio del cual se reglamenta el articulo 7° de la Ley 527 de
1999, sobre la firma electrdnica y se dictan otras disposiciones.

Decreto 2609 de 2012
(diciembre 14).

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestién Documental
para todas las entidades del Estado.

Directiva Permanente
Ministerio Defensa No.
913 de 2013 (abril

Guias y procedimientos en tecnologia de informacion vy
comunicaciones para el Sector Defensa.

19).

D_ecr_eto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
(junio 27).

Decreto 886 de 2014 | Por el cual se reglamenta el Registro Nacional de Bases de
(mayo 13). Datos.

Ley 1712 de 2014
(marzo 06).

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacidon Publica Nacional y se dictan
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otras disposiciones.

Directiva Permanente
Ministerio de Defensa
No. 018 de 2014
(junio 19).

Politicas de seguridad de la informacién para el Sector Defensa.

Decreto 2573 de 2014
(diciembre 12).

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 103 de 2015

Por medio del cual se reglamenta parcialmente la Ley 1712 de

(enero 20). 2014 y se dictan otras disposiciones.

Decreto 1074 de 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del
(mayo 26). Sector Comercio, Industria y Turismo.

Decreto 1078 de 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del
(mayo 26). Sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 1083 de 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del
(mayo 26). Sector de Funcién Publica.

CONPES 3854 de 2016
(abril 11).

Politica Nacional de Seguridad digital.

Decreto 728 de 2017
(mayo 05).

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en
las entidades del orden nacional del Estado colombiano, a través
de la implementaciéon de zonas de acceso publico a Internet
inaldmbrico.

Decreto 1413 de 2017
(agosto 25).

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo 111 de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacién de
los servicios ciudadanos digitales.

Decreto 1499 de 2017
(septiembre 11).

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015.

CONPES 3920 de 2018
(abril 17).

Politica nacional de explotacidn de datos (BIG DATA).

Decreto 1008 del 2018
(junio 14).

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Ley 1915 de 2018
(julio 12).

Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos
conexos.
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Decreto 612 de 2018
(abril 04).

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Ley 1952 de 2019
(enero 28).

Por medio de la cual se expide el codigo general disciplinario.

Directiva Presidencial
No. 02 de 2019 (abril
02).

Simplificacion de la interaccion digital entre los ciudadanos y el
estado.

CONPES 3975 de 2019
(noviembre 8).

Politica Nacional para la Transformacién Digital e Inteligencia
Artificial.

Decreto 2106 de 2019
(noviembre 22).

Establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una
estrategia de seguridad digital siguiendo los lineamientos que
emita el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 620 de 2020
(mayo 2).

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la ley 1437 de 2011, los
literales e, j y literal a del paragrafo 2 del articulo 45 de la ley
1753 de 2015, el numeral 3 del articulo 147 de la ley 1955 de
2019, y el articulo 9 del decreto 2106 de 2019, estableciendo
los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

CONPES 3995 de 2020
(julio 01).

Nacional de confianza y seguridad Digital.

Resolucion 1519 de
2020 (agosto 24).

Por la cual se definen los estandares y directrices para publicar
la informacién sefialada en la ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos.

Ley 2052 de 2020
(agosto 25).

Por medio de la cual se establecen disposiciones transversales a
la rama ejecutiva del nivel nacional y territorial y a los
particulares que cumplan funciones publicas y/o
administrativas, en relacién con la racionalizacidon de tramites y
se dictan otras disposiciones.

Resolucion 500 de
2021 (marzo 10).

Por la cual se establecen los lineamientos y estédndares para la
estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de
Gobierno Digital.

Directiva Presidencial
No. 03 de 2021
(marzo 15).

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos.

Decreto 377 de 2021
(abril 9).

Por el cual se subroga el titulo 1 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones, para
reglamentar el Registro Unico de TIC y se dictan otras
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disposiciones

Decreto 88 de 2022
(enero 24).

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3, 5 y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacion de tramites y su
realizaciéon en linea.

Resolucion 0463 de
2022 (febrero 09).

Por el cual se define el uso de Tecnologias en la Nube para el
Sector Defensa y se dictan otras disposiciones.

Resolucion 000460 de
2022 (febrero 15).

Por la cual se expide el plan nacional de infraestructura de datos
y su hoja de ruta en el desarrollo de la politica de gobierno
digital, y se dictan los lineamientos generales para su
implementacion.

Directiva Presidencial
No. 02 de 2022
(febrero 24).

Por medio del cual se efectla reiteracion de la politica publica
en materia de seguridad digital.

Decreto 338 de 2022
(marzo 8).

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin
de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones.

Resolucion 000746 de
2022 (marzo 11).

Por el cual se fortalece el modelo de seguridad y privacidad de
la informacién y se definen lineamientos adicionales a los
establecidos en la resoluciéon no. 500 de 2021.

Decreto 767 de 2022
(mayo 16).

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 1263 de 2022
(julio 2022).

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones, con el
fin de definir lineamientos y estandares aplicables a la
Transformacién Digital Publica.

Resolucion 7870 de
2022 (diciembre 26).

Por la cual se emite y adopta la Politica General de Seguridad y
Privacidad de la Informacién, Seguridad Digital, Ciberseguridad
y Continuidad de los Servicios Tecnoldgicos en las Unidades
Ejecutoras o Dependencias del Ministerio de Defensa Nacional,
Policia Nacional y entidades adscritas y vinculadas al Sector
Defensa, y se dictan otras disposiciones.

Norma ISO/IEC
27001:2022.

Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Sistemas de gestién de la seguridad de Ila
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informacion.

Ley 2294 de 2023 | Por el cual se expide el plan nacional de desarrollo 2022 - 2026
(mayo 19). “Colombia potencia mundial de vida”.

Manual integrado de
gestion de 2024 | Manual integrado de gestion, codigo: GI-MA-02, version No. 22.
(octubre 3).

CONPES 4144 de 2025

(febrero 14). Politica Nacional de Inteligencia Artificial.

Por la cual se actualiza el Anexo 1 de la Resolucién niumero 500
de 2021 y se derogan otras disposiciones relacionadas con la
materia.

Resolucion 02277 de
2025 (junio 3).

3. OBJETIVO DEL PLAN

Disefiar e implementar estrategias eficaces para el tratamiento de los riesgos de seguridad y
privacidad de la informacién durante la vigencia 2026, orientadas a la identificacién,
evaluacion y mitigacion de los riesgos que puedan afectar la confidencialidad, integridad vy
disponibilidad de los activos de informacién definidos en la Agencia Logistica de las Fuerzas
Militares (ALFM). Lo anterior, mediante la implementaciéon de controles adecuados vy
proporcionales a la criticidad de los activos, con el fin de fortalecer la seguridad de la
informacién, apoyar la continuidad de los procesos institucionales y contribuir al
cumplimiento de los lineamientos normativos y estratégicos de la entidad.

3.1. OBJETIVOS ESPECIFICOS

Establecer y aplicar lineamientos integrales para la gestion de los riesgos de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion sobre los
activos de informacion definidos en la ALFM, garantizando la proteccién de la
confidencialidad, integridad y disponibilidad de la informacién.

Asegurar el cumplimiento de los requisitos legales, normativos y regulatorios aplicables, de
conformidad con la legislacion colombiana vigente y los estandares internacionales en
seguridad de la informacién, promoviendo la adopcién de buenas practicas de gobernanza y
gestion de la informacion en la entidad.

Gestionar de manera sistematica los riesgos de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion, considerando los contextos interno y
externo de la entidad, mediante la aplicacion de controles preventivos, detectivos vy
correctivos que permitan reducir la exposicidn a riesgos criticos.

Fortalecer la cultura organizacional en gestion de riesgos, a través de procesos de
sensibilizacion, capacitacion y apropiacion del conocimiento en Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacion, garantizando la participacion
activa y el compromiso de los servidores publicos y demas partes interesadas.
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4. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién (PTR) aplica
de manera integral a la Agencia Logistica de las Fuerzas Militares (ALFM), abarcando todas
sus sedes, regionales, dependencias operativas, administrativas y de apoyo a nivel nacional,
gue intervienen en la creacién, procesamiento, uso, almacenamiento, custodia y transmisién
de la informacion.

El plan comprende la gestion de los riesgos asociados a los activos de informacién
identificados dentro del alcance del Sistema de Gestion de Seguridad de la Informacion
(SGSI) de la entidad, orientandose a la mitigacion, reduccién, tratamiento y control de las
amenazas que puedan afectar la confidencialidad, integridad y disponibilidad de la
informacion, asi como la continuidad de los procesos misionales y de apoyo.

El PTR se ejecutara de manera continua y sistematica durante la vigencia 2026, en
alineacion con los requisitos legales, normativos y regulatorios vigentes, los lineamientos del
Modelo de Seguridad y Privacidad de la Informacion (MSPI) y las buenas practicas en
gestion de riesgos de seguridad de la informacion. Su implementacién tiene como propdsito
fortalecer la resiliencia institucional, mejorar la capacidad de prevenciéon y respuesta ante
incidentes de seguridad, y promover la mejora continua en la protecciéon de los activos de
informacion de la ALFM.

5. CUERPO DEL PLAN
5.1. MAPA DE RIESGOS.
5.1.1. Riesgo No. 01. Acceso no autorizado a datos sensibles.

Tabla 1.
Definicion del Riesgo No. 01.

IDENTIFICACION DEL RIESGO
Descripcion de la materializacion.

Este riesgo se materializa cuando hay violaciones de
seguridad que permiten el acceso no autorizado a datos
sensibles dentro de la entidad. Puede ocurrir mediante
la explotacion de vulnerabilidades en los sistemas de
seguridad, la gestion inapropiada de permisos de
acceso, ataques dirigidos como phishing o ingenieria
social, y brechas de seguridad internas causadas por

Riesgo

Posibilidad de afectacion de la confidencialidad y
seguridad de la informacién por acceso no autorizado a
datos sensibles, debido a vulnerabilidades en los
sistemas de seguridad y gestion inadecuada de
permisos de acceso.

acciones de empleados malintencionados o]
descuidados.
Causas (Factores) Efectos
Consecuencias Beneficios Potenciales
Internos Externos -
Potenciales (al abordar el hallazgo)
- Falta de actualizacion de | - Exposicidon a | - Filtracién de datos | - Reduccién del riesgo de

ciberataques externos,
como intentos de acceso
no autorizado por parte

roles y perfiles de acceso
en sistemas de
informaciéon, generando

sensibles o informacién
critica hacia personas no
autorizadas, con impacto

acceso no autorizado y
exposicidon de
informacion confidencial.
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accesos No necesarios. de actores legal y reputacional. - Cumplimiento normativo
- Configuracién incorrecta malintencionados. - Pérdida de la confianza con la Ley de Proteccidon
de los permisos de | - Fallas en la integracion de los usuarios o clientes de Datos Personales vy
acceso en la plataforma de terceros o) ante una posible otras normativas de
de gestion de usuarios proveedores  externos, violacién de la seguridad.
(Active Directory). donde se otorgan privacidad de la | - Fortalecimiento de |la
- Falta de revisiéon accesos temporales o informacidn. confianza de usuarios y
periddica de los accesos permanentes sin control | - Multas o) sanciones clientes en la seguridad
asignados a los usuarios, adecuado. regulatorias por de la informacion de la
especialmente en casos incumplimiento de entidad.
de rotacién de personal normativas de | - Mayor eficiencia
0 cambios de roles. privacidad y seguridad, operativa al evitar
- Desactualizacion en la como la Ley 1581 de incidentes de seguridad
aplicacidon de parches de Proteccion de Datos que puedan interrumpir
seguridad en sistemas Personales. los procesos.
criticos. - Interrupcion de la
- Falta de capacitacién operacion por la
continua y adecuada necesidad de mitigar el
para los funcionarios incidente de seguridad,
sobre el uso correcto de afectando la continuidad
accesos y permisos, lo de los procesos.
que puede resultar en - Aumento de  costos
un uso indebido o operativos debido a la
inadecuado de los necesidad de
privilegios de acceso a implementar medidas
los sistemas de correctivas o] de
informacion. recuperacion.
ANTES DE LOS CONTROLES
Probabilidad Impacto Zona Inherente
Muy Alta Catastrofico Zona de Riesgo Extrema
Controles
Tipo Descripcion
Gestidn del control de acceso basada en roles y perfiles, conforme a las funciones y
Preventivo responsabilidades asignadas a los usuarios en cada sistema de informacién o

plataforma tecnoldgica.
Monitoreo y revisidn periddica de los accesos a los sistemas de informacion para
identificar patrones andémalos, inusuales o no autorizados, con el fin de detectar
posibles incidentes de seguridad y garantizar el cumplimiento de las politicas de
control de acceso.
Aplicacién periddica de parches de seguridad para corregir vulnerabilidades
Preventivo identificadas, asegurando que los sistemas estén protegidos contra amenazas y
riesgos emergentes.
Implementacion de programas de sensibilizacion en seguridad informatica y de la
Preventivo informacion, con el objetivo de fomentar la conciencia sobre las mejores practicas de
seguridad y mitigar los riesgos asociados a los activos de informacion.

DESPUES DE LOS CONTROLES

Detectivo

Probabilidad Impacto Zona Residual
Media Catastrofico Zona de Riesgo Extrema
Opcion de manejo Riesgo Institucional Riesgo de Corrupcion
Evitar el Riesgo SI NO

Nota. Identificacion asociada al riesgo No. 01 (Acceso no autorizado a datos sensibles). Elaborado por el Proceso
Gestion de TIC ALFM - 2025.
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5.1.2. Riesgo No. 02. Riesgo de afectacion a sistemas criticos por malware y

ataques cibernéticos.

Tabla 2.
Definicion del Riesgo No. 02.

IDENTIFICACION DEL RIESGO

Riesgo

Descripcion de la materializacion.

Posible afectacién integral de los sistemas criticos
debido a la infiltracion de malware, ataques de DDoS y
explotacion de vulnerabilidades en el software. Esta
situacion podria generar deterioro operativo, pérdida de
datos, interrupcién del acceso y compromiso de la
seguridad informatica. El riesgo se deriva de la
insuficiencia de medidas de proteccion cibernética, la
deficiente gestidon de parches de seguridad y la
infraestructura de red no fortalecida, en un contexto de
crecimiento constante de ataques cibernéticos.

Este riesgo se materializa cuando el malware se infiltra
en los sistemas criticos, ya sea por descargas
inadvertidas, vulnerabilidades conocidas o ataques de
DDoS. También ocurre cuando se aprovechan fallas en
el software por falta de actualizaciones o medidas de
proteccién adecuadas.

facilitando la infiltracion
de malware.

Causas (Factores) Efectos
Consecuencias Beneficios Potenciales
Internos Externos -
Potenciales (al abordar el hallazgo)
- Falta de actualizacién | - Incremento en la | - Interrupcidn de los | - Reduccion de
oportuna de parches de sofisticacion de los sistemas criticos que interrupciones
seguridad en servidores, ataques cibernéticos afectan la operacion de operativas al contar con
aplicaciones y (malware avanzado, la entidad, con impacto medidas preventivas que
dispositivos de red. ransomware, DDoS vy en la continuidad del fortalezcan la
- Deficiente segmentacion ataques de dia cero). negocio. continuidad del negocio.
de la red interna, | - Presencia de actores de | - Pérdida de informacion | - Mitigacién de riesgos
permitiendo la amenazas externas critica y sensible, ya sea legales y regulatorios, al
propagacion de (hackers, grupos APT, por corrupcion de asegurar el
amenazas internas. cibercriminales) con archivos, cifrado de cumplimiento de
- Ausencia de monitoreo técnicas avanzadas de ransomware 0 normativas de seguridad
continuo de la red y los explotacion de eliminacion de datos. y proteccion de datos.
sistemas criticos para vulnerabilidades. - Impacto financiero por | - Disminucion de costos
detectar - Dependencia de terceros costos de recuperacion, de recuperacion y
comportamientos y proveedores externos pago de rescates, tiempo de respuesta a
andémalos. que pueden introducir inversion en consultoria incidentes de seguridad.
- Capacidad limitada de riesgos a la externa y pérdida de | - Fortalecimiento de Ia
respuesta a incidentes infraestructura productividad. confianza de las partes
de ciberseguridad, Ilo tecnoldgica. - Sanciones regulatorias interesadas (clientes,
que retrasa la | - Descontrol en la por incumplimiento de usuarios y organismos
contencion y exposicidon de servicios o normativas como la Ley de control) en Ia
erradicacion de ataques. aplicaciones web en de Proteccion de Datos seguridad de la entidad.
- Inadecuada gestion de internet, facilitando el Personales (Ley 1581) y
control de acceso vy acceso de atacantes otros requisitos legales.
permisos excesivos a externos. - Pérdida de reputacién e
usuarios internos, imagen publica en caso

de que el incidente sea
divulgado externamente
o] detectado por
entidades de control.

ANTES DE LOS CONTROLES

Probabilidad Impacto Zona Inherente

Muy Alta Catastroéfico Zona de Riesgo Extrema

Controles




PROCESO )
DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

— TTULO CcODIGO: GI-FO-24
N Pagina 12 d X
R — FORMATO PLANES VERSION No. 03 3a69'”a € ,
FECHA: 13 11 2024
Tipo Descripcion
Aplicacion periddica de parches de seguridad para corregir vulnerabilidades
Preventivo identificadas, asegurando que los sistemas estén protegidos contra amenazas y

riesgos emergentes.
Segmentacion de red y control de acceso, mediante la configuracién de VLANs y la
Preventivo segmentacion de la red, para aislar los sistemas criticos y protegerlos de otros
entornos de la red.
Seguimiento de medidas de proteccién contra ataques DDoS mediante firewalls y
sistemas de prevencion de intrusiones (IPS) para mitigar posibles amenazas.
Analisis de vulnerabilidades: Evaluacion periddica de las vulnerabilidades en el
software y la infraestructura tecnoldgica.
Activacién y ejecucién del plan de respuesta a incidentes de ciberseguridad ante la
Correctivo deteccion de afectaciones en los sistemas criticos, con procedimientos establecidos
para la contencion, analisis y mitigacion del impacto.
Implementaciéon de programas de sensibilizacion en seguridad informatica y de la
Preventivo informacion, con el objetivo de fomentar la conciencia sobre las mejores practicas de
seguridad y mitigar los riesgos asociados a los activos de informacion.
Aislamiento y contencion de malware en sistemas infectados y cuentas
Correctivo comprometidas, garantizando que no se propague a otros sistemas y se minimice el
impacto en la infraestructura de TI.

DESPUES DE LOS CONTROLES

Preventivo

Preventivo

Probabilidad Impacto Zona Residual
Media Mayor Zona de Riesgo Alta
Opcion de manejo Riesgo Institucional Riesgo de Corrupcion
Reducir el Riesgo SI NO

Nota. Identificacion asociada al riesgo No. 02 (Riesgo de afectacion a sistemas criticos por malware y ataques
cibernéticos). Elaborado por el Proceso Gestion de TIC ALFM - 2025.

5.1.3. Riesgo No. 03. Riesgo de divulgacion no autorizada de informacion sensible
por engafios.

Tabla 3.
Definicion del Riesgo No. 03.

IDENTIFICACION DEL RIESGO

Riesgo Descripcion de la materializacion.

Este riesgo se materializa cuando funcionarios divulgan
informacion sensible debido a engafios o
manipulaciones. Esto puede suceder mediante
ingenieria social, phishing, manipulaciéon psicoldgica o
falsificacion de identidad, permitiendo a los atacantes
obtener acceso a contrasefas, datos confidenciales o
informacion privilegiada al engafiar a funcionarios.

Posibilidad de divulgacidon no autorizada de informacion
sensible como resultado de engafios a funcionarios,
debido a deficiencias en la concienciacidn y capacitacidon
en seguridad de la informacion, asi como a fallos en los
procedimientos de verificacion de identidad vy
autorizacién de acceso.

Causas (Factores) Efectos
Consecuencias Beneficios Potenciales
Internos Externos .

Potenciales (al abordar el hallazgo)
- Falta de capacitacién | - Incremento de ataques | - Divulgacion no | - Reduccion de la
continua y actualizada de ingenieria social por autorizada de exposicién a ataques de
sobre técnicas de parte de actores informacion sensible que ingenieria social al
ingenieria social y su externos (phishing, puede afectar la fortalecer la capacitacion
impacto en la vishing, smishing, etc.). confidencialidad de la y la concienciacién de

divulgacion de | - Explotacion de informacion critica. los funcionarios.
informacion. informacion publica de la | - Pérdida de confianza de | - Mejora de la cultura de
- Inexistencia de entidad que los los usuarios, clientes y seguridad de la
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simulacros de ataque de atacantes utilizan para partes interesadas, informacion en la
ingenieria social personalizar sus tacticas especialmente si la entidad, con mayor
(phishing, pretexting, de engafio. divulgacién se  hace capacidad de los
baiting) para evaluar la | - Acceso no autorizado a publica. funcionarios para
reaccion de los través de terceros o | - Impacto financiero identificar intentos de

funcionarios. contratistas con niveles debido a posibles manipulacién.
- Deficiencias en los de acceso innecesarios a sanciones regulatorias | - Cumplimiento  de la
procedimientos de la informacion. (por ejemplo, la Ley normativa de proteccion

verificacion de identidad
antes de otorgar acceso
a informacidén sensible.

Accesos  excesivos O
inadecuadamente

asignados a usuarios
internos que no
requieren dicha
informacion para sus

funciones diarias.
Ausencia de una cultura
de seguridad orientada a
la proteccion de Ia
informacion sensible y la
identificacion de sefales
de manipulacién social.

- Uso de técnicas de
pretexting por parte de
atacantes, quienes se
hacen pasar por figuras
de autoridad o soporte
técnico para solicitar
acceso.

1581 de Proteccién de
Datos Personales) vy
costos de contencidn.

- Sanciones legales por
incumplimiento de las
normativas de seguridad

y privacidad de |Ia
informacion.

- Afectacion de la
reputacion e imagen
institucional,

especialmente si la
divulgacién de la

informacion compromete
la relacion con entidades
de control.

- Impacto en la
continuidad operativa si
la informacién divulgada
estd relacionada con
procesos criticos de la
entidad.

de datos personales (Ley
1581) y las disposiciones

relacionadas con la
privacidad de la
informacion.

- Fortalecimiento de los
procedimientos de

verificacion de identidad
y acceso, disminuyendo
la probabilidad de
errores humanos.

ANTES DE LOS CONTROLES

Probabilidad Impacto Zona Inherente
Muy Alta Mayor Zona de Riesgo Alta
Controles
Tipo Descripcion
Implementaciéon de programas de sensibilizacion en seguridad informatica y de la
Preventivo informacion, con el objetivo de fomentar la conciencia sobre las mejores practicas de
seguridad y mitigar los riesgos asociados a los activos de informacion.
Implementacion de campanfas de simulacion de phishing para evaluar la respuesta de
Preventivo los usuarios, identificar conductas inseguras y fortalecer la conciencia en seguridad
de la informacidn.
Monitoreo continuo de eventos de seguridad para identificar y alertar sobre accesos
Detectivo inusuales a la informacidon, permitiendo una respuesta oportuna ante posibles
incidentes.
Aislamiento y contencion de malware en sistemas infectados y cuentas
Correctivo comprometidas, garantizando que no se propague a otros sistemas y se minimice el
impacto en la infraestructura de TI.
Revision periddica de la aplicabilidad de excepciones de seguridad informatica,
. incluidas aquellas relacionadas con dispositivos de almacenamiento (SAN, NAS) y
Detectivo . - . P .
puertos USB, para garantizar su pertinencia y minimizar riesgos de acceso no
autorizado.
DESPUES DE LOS CONTROLES
Probabilidad Impacto Zona Residual
Media Mayor Zona de Riesgo Alta

Opciéon de manejo

Riesgo Institucional

Riesgo de Corrupcion

Reducir el Riesgo

NO
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Nota. Identificacion asociada al riesgo No. 03 (Riesgo No. 03. Riesgo de divulgacién no autorizada de informacidn
sensible por engafnos). Elaborado por el Proceso Gestién de TIC ALFM - 2025.

5.1.4. Riesgo No. 04. Riesgo de exposicion o sustraccion no autorizada de
informacioén o dispositivos.

Tabla 4.

Definicion del Riesgo No. 04.

IDENTIFICACION DEL RIESGO

Riesgo

Descripcion de la materializacion.

informacion confidencial

Posibilidad de exposicion o sustraccion no autorizada de
o dispositivos tecnoldgicos,
derivadas de deficiencias en los controles de acceso
fisico y digital, debido a la falta de politicas efectivas de
seguridad de la informacidn y gestion de activos.

El riesgo se materializa cuando informacién confidencial
o dispositivos tecnoldgicos son expuestos o robados sin
autorizacién debido a deficiencias en los controles de
acceso fisico y digital, y a la falta de politicas efectivas
de seguridad de la informacion y gestion de activos.
Esto puede ocurrir por acceso fisico no autorizado a
instalaciones, acceso digital no autorizado mediante
explotacion de vulnerabilidades, carencia de politicas de
seguridad claras y gestion deficiente de activos.

Causas (Factores)

Efectos

registro de visitantes o
de personal externo que

accede a las
instalaciones.

- Carencia de
procedimientos claros
para la devolucidon o

control de dispositivos
moviles y equipos
portatiles (laptops, USB,
discos duros externos)
que contienen
informacion confidencial.

- Gestion deficiente de
activos tecnoldgicos,
incluyendo la falta de

inventarios actualizados

y la asignaciéon de
dispositivos sin
trazabilidad.

- Accesos digitales no
controlados debido a
una asignacion

brechas en la seguridad
fisica (falta de vigilancia,
sistemas de
videovigilancia

inoperantes, puertas sin
cerraduras electrdnicas).

- Incremento en el robo
de dispositivos moviles y
portatiles en el contexto
de trabajo hibrido o
remoto.

- Accesos no autorizados
a sistemas de
informacion a través de
VPN o] dispositivos
personales no
controlados.

tecnoldgicos (portatiles,
USB, discos duros
externos) que contengan
informacion clave para la
entidad.

- Impacto en la
continuidad de las
operaciones por la
pérdida de activos

tecnoldgicos esenciales
para la prestacion de
servicios.

Pérdida de confianza por

parte de terceros y
entidades de control,
especialmente  si la

informacion divulgada se
considera critica.

Impacto econdémico por
la necesidad de reponer
activos, aplicar medidas
de contenciéon y pagar
posibles sanciones

Internos Externos Consecu_encias Beneficios Potenciales
Potenciales (al abordar el hallazgo)
- Accesos fisicos | - Acciones - Divulgacién no | - Fortalecimiento de Ia
descontrolados a malintencionadas de autorizada de seguridad fisica y digital
instalaciones criticas terceros (intrusos, informacion confidencial, mediante la
debido a la ausencia de atacantes, personal lo que puede implementacién de
sistemas de control de externo no autorizado) comprometer la controles efectivos.
acceso automatizados que pueden sustraer privacidad de datos | - Reduccidn del riesgo de
(tarjetas de proximidad, dispositivos o] personales o informacion robo de dispositivos con
biometria, etc.). informacién confidencial. sensible de la entidad. la trazabilidad de los
- Falta de identificaciéon y | - Aprovechamiento de | - Pérdida de dispositivos activos y la correcta

asignacion de
responsabilidades.

Cumplimiento normativo
respecto a la proteccion
de la informacion y la
privacidad de los datos

personales.
- Disminucion de la
probabilidad de

incidentes de pérdida de
informacion mediante la
aplicacién de politicas de
control de dispositivos
portatiles.

- Mayor control sobre el
acceso a instalaciones
criticas que optimiza la
seguridad fisica y evita
la entrada de personas
no autorizadas.
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inadecuada de permisos regulatorias.
y roles de acceso en - Incumplimiento de
sistemas de informacion. normativas legales de
- Falta de politicas de uso proteccion de datos
de dispositivos extraibles personales (Ley 1581 de
(USB, discos externos) y 2012) y de seguridad de
de control de la informacion, con el
transferencia de archivos riesgo de recibir
entre dispositivos. sanciones por parte de
las entidades de control.
ANTES DE LOS CONTROLES
Probabilidad Impacto Zona Inherente
Muy Alta Catastrofico Zona de Riesgo Extrema
Controles
Tipo Descripcion
Mantener un inventario actualizado y completo de los activos de informacion y
Preventivo dispositivos, asegurando la asignacion de responsables especificos para la gestion y
proteccidon de cada activo.
Seguimiento a los sistemas de control de acceso que utilizan autenticacion
Preventivo biométrica, tarjetas de proximidad y/o claves Unicas para garantizar el ingreso
seguro a areas criticas, como el Data Center Principal y Alterno.
Implementacion de programas de sensibilizacion en seguridad informatica y de la
Preventivo informacion, con el objetivo de fomentar la conciencia sobre las mejores practicas de
seguridad y mitigar los riesgos asociados a los activos de informacion.
. Supervision de la funcionalidad del Circuito Cerrado de Television (CCTV) y revision
Detectivo . . . .
de los registros de acceso fisico y digital a la Entidad.
. Monitoreo y control del acceso y salida de dispositivos externos de uso personal no
Detectivo A s . . .
institucional (portatiles) en las instalaciones de la entidad.
. Seguimiento, control y revision de los dispositivos externos autorizados (equipos de
Detectivo . . . Ly .
cdmputo) que acceden a los sistemas de informacion a través del uso de la VPN.
Activacidon y ejecucién del plan de respuesta a incidentes de ciberseguridad ante la
Correctivo deteccion de afectaciones en los sistemas criticos, con procedimientos establecidos
para la contencion, analisis y mitigacion del impacto.
Revision periddica de la aplicabilidad de excepciones de seguridad informatica,
. incluidas aquellas relacionadas con dispositivos de almacenamiento (SAN, NAS) y
Detectivo ; - . S .
puertos USB, para garantizar su pertinencia y minimizar riesgos de acceso no
autorizado.
DESPUES DE LOS CONTROLES
Probabilidad Impacto Zona Residual
Media Catastroéfico Zona de Riesgo Extrema
Opcién de manejo Riesgo Institucional Riesgo de Corrupcion
Evitar el Riesgo SI NO

Nota. Identificacion asociada al riesgo No. 04 (Riesgo de exposicion o sustraccidn no autorizada de informacién o
dispositivos). Elaborado por el Proceso Gestion de TIC ALFM - 2025.

5.1.5. Riesgo No. 05.

Tabla 5.

Riesgo de pérdida irreversible de datos criticos.

Definicion del Riesgo No. 05.

IDENTIFICACION DEL RIESGO

Riesgo

Descripcion de la materializacion.

Posibilidad de pérdida irreversible de datos criticos,
debido a la ausencia de procedimientos efectivos de

Este riesgo se materializa cuando la entidad enfrenta la
pérdida irreversible de datos criticos debido a la falta de
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respaldo de informacidn.

recuperacion ante desastres, derivadas de deficiencias
en la implementacién y mantenimiento de politicas de

copias de seguridad adecuadas. Esto puede ocurrir por
la carencia de politicas claras de respaldo, deficiencias
en la implementacion de copias de seguridad y la
ausencia de procedimientos efectivos de recuperacion
ante desastres. Estas fallas pueden resultar en copias
de seguridad irregulares o incompletas, aumentando el
riesgo de pérdida de datos ante situaciones adversas
como fallas técnicas, desastres o ciberataques.

Causas (Factores)

Efectos

seguridad (backups) que

defina la frecuencia, el
alcance y los
mecanismos de
respaldo.

- Ausencia de
procedimientos de
recuperacion ante
desastres (DRP)

formalizados y probados
mediante simulacros o
pruebas periddicas.

Carencia de un sistema

de monitoreo de |la
integridad de los
respaldos para
garantizar que los
archivos no estén
corruptos ni
incompletos.

- Deficiencias en la
automatizacion de los

respaldos, lo que genera
una alta dependencia de
la intervencién manual,
propensa a errores
humanos.

Inadecuada designacién
de roles y
responsabilidades para
la gestion de respaldos y
restauraciones, lo que
genera confusion o}
retrasos en la respuesta
ante incidentes.

No actualizacién de Ia
matriz de activos
criticos, lo que provoca
la exclusion de algunos
sistemas o aplicaciones
clave en los procesos de
respaldo.
Falta de
geografica

redundancia
de los

(ransomware) que cifran
los archivos de
produccion y las copias
de seguridad, si estas no
estan debidamente
protegidas.
Desastres
(inundaciones,
incendios, terremotos)
que pueden destruir los
centros de datos donde
se almacenan las copias
de respaldo si no se
cuenta con una
ubicacion externa.
Interrupciones de |la
infraestructura
tecnoldgica (fallas de
hardware, cortes
eléctricos prolongados)
que impiden la ejecucidn
automatica de los
respaldos programados.

naturales

podria ser necesaria
para la operacion diaria
o la recuperacion tras un
incidente.

Interrupcion  de  los
servicios esenciales de la
entidad, afectando |Ia
continuidad operativa y

el cumplimiento de
compromisos
institucionales.

- Riesgo de

incumplimiento

normativo respecto a las
obligaciones de
proteccion de la
informacion bajo la Ley
1581 de 2012 y otros
requisitos de seguridad
de la informacién (ISO

27001).
- Impacto financiero
significativo por la

necesidad de contratar
servicios de
recuperaciéon de datos,
asi como sanciones por
incumplimiento

normativo.

- Pérdida de confianza por
parte de terceros
(clientes, partes
interesadas,

reguladores) al no poder
garantizar la integridad
y la disponibilidad de la
informacion.

Dificultad para reanudar
operaciones tras un
incidente, debido a la
falta de respaldo de
configuraciones, bases
de datos o archivos
esenciales.

Consecuencias Beneficios Potenciales

Internos Externos -
Potenciales (al abordar el hallazgo)
- Falta de una politica | - Amenazas de | - Pérdida permanente de | - Reduccion del tiempo de
formal de copias de ciberataques informacion critica que recuperacion ante

incidentes mediante la
implementacién de un
plan de recuperacion
ante desastres (DRP).
Mayor disponibilidad de
la informacién y
continuidad de las
operaciones en caso de
interrupciones

inesperadas.
- Cumplimiento de
normativas de

proteccion de datos vy
control de la seguridad

de la informacion,
evitando sanciones
legales.

Fortalecimiento de |la
confianza de los clientes
y partes interesadas, al
contar con mecanismos

de respaldo de
informacion.

- Capacidad de respuesta
mas agil ante
ciberataques
(ransomware),
recuperando los
sistemas con respaldos
actualizados y
protegidos.
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respaldos, almacenando

las copias en la misma
ubicacion fisica que el
sistema de produccion.

ANTES DE LOS CONTROLES

Probabilidad Impacto Zona Inherente
Muy Alta Catastroéfico Zona de Riesgo Extrema
Controles
Tipo Descripcion
Supervision continua de la implementacidon y el cumplimiento de las politicas de
. respaldo de la informacion, garantizando la ejecucion periddica de los respaldos
Preventivo . - - . -
conforme a las directrices establecidas, con el objetivo de preservar la seguridad e
integridad de los datos.
Seguimiento a la ejecucién pruebas periddicas de restauracion de respaldos,
Preventivo simulando el proceso de recuperacion para verificar la integridad y disponibilidad de
la informacion, dentro del marco del Plan de Continuidad TIC.
Aislamiento y contencion de malware en sistemas infectados y cuentas
Correctivo comprometidas, garantizando que no se propague a otros sistemas y se minimice el
impacto en la infraestructura de TI.
. Reuniones de revisidn post-incidente, acompanadas de los documentos que
Correctivo ) - . : . L
evidencian los ajustes y mejoras implementadas en los procedimientos.
DESPUES DE LOS CONTROLES
Probabilidad Impacto Zona Residual
Alta Catastroéfico Zona de Riesgo Extrema

Opcion de manejo

Riesgo Institucional Riesgo de Corrupcion

Evitar el Riesgo

SI NO

Nota. Identificacion asociada al riesgo No. 05 (Riesgo de pérdida irreversible de datos criticos). Elaborado por el
Proceso Gestién de TIC ALFM - 2025.

6. MATRIZ DE ACTIVIDADES
Tabla 6.
Definicion de actividades establecidas mediante los riesgos.
RIESGOS ACTIVIDAD
No. IMPACTADOS (CONTROLES) EVIDENCIA FRECUENCIA RESPONSABLE
Realizar la | Acta de reunidn
evaluacion integral | y/o informe de
de los riesgos de | seguimiento de la
Seguridad y | evaluacién integral
Privacidad de la | realizada, en el
Informacion cual se evidencien :
- Profesional
definidos en el | los resultados,
. . . . Defensa —
1 Todos los riesgos | Plan de | conclusiones y | Primer Trimestre .
. . Seguridad de la
Tratamiento de | acciones Informacion
Riesgos (PTR), | derivadas del '
incorporando  los | proceso,
riesgos asociados | anexando la
al uso de servicios | matriz de riesgos
en la Nube y a | institucional
tecnologias actualizada, en
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RIESGOS ACTIVIDAD
No. IMPACTADOS (CONTROLES) EVIDENCIA FRECUENCIA RESPONSABLE
basadas en | caso de aplicar.
Inteligencia
Artificial (IA).
Registro
Gestion del | documentado de
control de | la asignacion,
acceso basada | modificaciéon vy
en roles y | revocacién  de
perfiles, roles y perfiles Profesional
conforme a las | de acceso en los
funciones sistemas de Defensa -
2 Riesgo No. 01 - Y . L, Cuatrimestral | Grupo Redes e
responsabilidad | informacion,
. . Infraestructur
es asignadas a | incluyendo las L.
: L a Tecnologica.
los usuarios en | autorizaciones
cada sistema de | correspondiente
informacién o |s y la
plataforma trazabilidad de
tecnologica. los cambios
realizados.
Monitoreo y
rev!sllo.n Informes de
periddica de los .
seguimiento de
accesos a los
. los accesos a los
sistemas de | .
. L sistemas de
informacion . L,
; e informacion,
para identificar i
que incluya
patrones .
i registros de
anomalos, . .
. acceso, analisis Profesional
inusuales o no de eventos Defensa -
3 Riesgo No. 01 | autorizados, con | . e o ! Semestral
! identificacion de Grupo
el fin de s
accesos Informatica.
detectar .
) inusuales y
posibles .
o acciones
incidentes de .
. correctivas, en
seguridad y .
. cumplimiento
garantizar el ree
o con las politicas
cumplimiento de .
" de seguridad de
las politicas de
acceso.
control de
acceso.
Aplicacidn Registro de Técnico de
Riesgo No. 01 | periddica de | parches Apoyo
. . m I .
4 Riesgo No. 02 | parches de | aplicados a los Semestra Seguridad y
seguridad para | sistemas Defensa -
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RIESGOS ACTIVIDAD
No. IMPACTADOS (CONTROLES) EVIDENCIA FRECUENCIA RESPONSABLE
corregir (Windows Grupo
vulnerabilidades | Server Update Informatica.
identificadas, Services -
asegurando que | WSUS) y/0 Profesional
los sistemas | informes de Defensa -
estén actualizacion de Grupo Redes e
protegidos sistemas. Infraestructur
contra a Tecnoldgica.
amenazas y
riesgos
emergentes.
Implementacion
de programas | Registros de
de capacitaciones
sensibilizacion y/0 sesiones de
en seguridad | sensibilizacién,
informatica y de | materiales
la informacién, | educativos .
. L . Profesional
Riesgo No. 01 | con el objetivo | utilizados
. . Defensa -
Riesgo No. 02 | de fomentar la | (presentaciones, A
5 . o Semestral Seguridad de
Riesgo No. 03 | conciencia sobre | manuales, Ia
Riesgo No. 04 | las mejores | videos), .
f o . Informacion.
practicas de | difusiones
seguridad y | masivas por
mitigar los | correo vy listas
riesgos de asistencia de
asociados a los | los
activos de | participantes.
informacion.
L, Informes de
Segmentacion o
seguimiento a la
de red y control .
segmentacion
de acceso,
. de la red,
mediante la | . .
) L incluyendo: Profesional
configuraciéon de
Mapas de red Defensa -
VLANs vy la .
. L actualizados vy . Grupo de
6 Riesgo No. 02 | segmentacion . Cuatrimestral
de la red. para documentacién Redes e
) P detallada de la Infraestructur
aislar los ) . L
. p configuracién de a Tecnologica.
sistemas criticos
VLANS,
y protegerlos de
almacenada en
otros entornos .
las herramientas
de la red. de
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RIESGOS ACTIVIDAD
No. IMPACTADOS (CONTROLES) EVIDENCIA FRECUENCIA RESPONSABLE
administracion
de red.
Seguimiento de | Registros de
medidas de | alertas de DDoS
proteccion generados y
contra ataques | almacenados en .
. ) Profesional
DDoS mediante | herramientas de
firewalls y | monitoreo Defensa -
7 Riesgo No. 02 . ! Cuatrimestral Seguridad de
sistemas de | como Ia
prevencién de | FortiAnalyzer, L,
. . Informacion.
intrusiones para
(IPS) para | seguimiento vy
mitigar posibles | analisis de
amenazas. incidentes.
Analisis de
vulnerabilidades
Evaluacion Profesional
- Informes de
periodica de las analisis de Defensa -
8 Riesgo No. 02 | vulnerabilidades . Cuatrimestral Seguridad de
vulnerabilidades
en el software y la

la

Informacion.

infraestructura
tecnoldgica.
Activacion y
ejecucion del
plan de
respuesta a
incidentes de
ciberseguridad Informes de
ante la | respuesta a .
iy . Profesional
deteccion de | incidentes y/o
. . . Defensa -
Riesgo No. 02 | afectaciones en | (tickets de . .
9 . . N Trimestral Seguridad de
Riesgo No. 04 | los sistemas | incidentes en la Ia
criticos, con | herramienta de iy
S Informacion.
procedimientos | mesa de ayuda
establecidos GLPI).
para la
contencion,
analisis y
mitigacién  del
impacto.
Riesgo No. 02 | Aislamiento y | Registros . Profesional
10 Riesgo No. 03 | contencion  de | detallados de las Trimestral Defensa -
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RIESGOS ACTIVIDAD
No. IMPACTADOS (CONTROLES) EVIDENCIA FRECUENCIA RESPONSABLE
Riesgo No. 05 | malware en | acciones de Grupo Redes e
sistemas contencion  del Infraestructur
infectados y | malware en los a Tecnoldgica.
cuentas sistemas
comprometidas, | infectados,
garantizando incluyendo
que no se | fechas, sistemas
propague a | afectados, y
otros sistemas y | procedimientos
se minimice el | de aislamiento
impacto en la | implementados.
infraestructura
de TI.
Implementacion | Informes de
de campafas de | resultados de
simulacion de | las campafas de
phishing  para | simulacién  de
evaluar la !ohlshlng, Profesional
respuesta de los | incluyendo
usuarios métricas de Defensa -
11 | Riesgo No. 03 |. ! . Semestral Seguridad de
identificar usuarios que Ia
conductas interactuaron L,
. Informacion.
inseguras y | con los correos
fortalecer la | simulados y
conciencia en | acciones
seguridad de la | correctivas
informacion. implementadas.
Moni .
° |.toreo Registros de
continuo de
alertas
eventos de
. generadas y/o
seguridad para | :
. e informes de
identificar Y| . .
intentos de Profesional
alertar sobre
2CCES0S acceso Defensa -
12 | Riesgo No. 03 |. bloqueados, Cuatrimestral Seguridad de
inusuales a la
. -, soportados la
informacion, . L.
e mediante las Informacion.
permitiendo una .
herramientas de
respuesta -
monitoreo Yy
oportuna ante
. control de
posibles seguridad
incidentes. 9 '
13 R!esgo No. 03 Rev_llslc.m Regls.trps de Cuatrimestral Profesional
Riesgo No. 04 | peridédica de la | seguimiento vy Defensa -
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No. IM?’I:(?'I?AODSOS ((I:\C():LFI"II:{I:LI:EDS) EVIDENCIA FRECUENCIA RESPONSABLE
aplicabilidad de | control de Ia Seguridad de
excepciones de | aplicabilidad de la
seguridad excepciones de Informacion.
informatica, seguridad
incluidas informatica,
aquellas incluyendo la
relacionadas justificacion,
con dispositivos | aprobacion y
de periodo de
almacenamiento | vigencia de cada
(SAN, NAS) vy | excepcion.
puertos USB,
para garantizar
su pertinencia y
minimizar
riesgos de
acceso no
autorizado.
Mantener un
inventario Matriz
actualizado y | actualizada de
completo de los | activos de
activos de | informacion,
informacién  y | que incluye la Todos los

. dispositivos asignacion de pro<_:e_sos

14 | Riesgo No. 04 ! Semestral (Oficina
asegurando la | responsables vy Principal -
asignacién  de | cédigos de Regionales)
responsables identificacion )
especificos para | Unicos
la gestion vy | (etiquetas) para
proteccién de | cada activo.
cada activo.
Seguimiento a | Informe de
los sistemas de | Seguimiento a
control de | la verificacién Técnico de
acceso que | de los registros Apoyo
utilizan de acceso fisico, Seguridad y

15 | Riesgo No. 04 | autenticacién autenticacion Semestral Defensa -
biométrica, biométrica y/o Grupo Redes e
tarjetas de | reportes de Infraestructur
proximidad y/o | ingreso a areas a Tecnoldgica.
claves Unicas | restringidas
para garantizar | (Data Center
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No. IM?’T(?‘I?AODSOS (ég;?ggél)s) EVIDENCIA FRECUENCIA RESPONSABLE
el ingreso | Principal y
seguro a areas | Alterno).
criticas, como el
Data Center
Principal y
Alterno.
L Informes de
Supervision de .
. . seguimiento
la funcionalidad
. sobre la
del Circuito . . .
Cerrado de funcionalidad Profesional
Television del Circuito Defensa -
16 | Riesgo No. 04 | (CCTV) y Cerraggl de Semestral Gru_p_o
revision de los Television Servicios
registros de (CCTV) y la Administrativo
9 . gestién del S.
acceso fisico y
. control de
digital a la acceso a las
Entidad. instalaciones.
Monitoreo y
control del | Informes de
acceso y salida | seguimiento Profesional
de dispositivos | sobre el control Defensa -
17 | Riesgo No. 04 externos de uso | aplicado al Cuatrimestral Grupo
) personal no | ingreso y salida Servicios
institucional de dispositivos Administrativo
(portatiles) en | no S.
las instalaciones | institucionales.
de la entidad.
Seguimiento,
control y
revision de los
) L Informes de ..
dispositivos . Técnico de
seguimiento
externos Apoyo
) sobre la )
autorizados verificacion  de Seguridad y
18 Riesgo No. 04 | (equipos de los  dispositivos Semestral Defensa -
computo) que autorizazos ara Grupo Redes e
acceden a los o uso dep Ia Infraestructur
sistemas de VPN a Tecnoldgica.
informacion a )
través del uso
de la VPN.
. Supervision Informes de Técnicos de
19 | Riesgo No. 05 continua de Ila | seguimiento Semestral Apoyo
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RIESGOS ACTIVIDAD
No. IMPACTADOS (CONTROLES) EVIDENCIA FRECUENCIA RESPONSABLE
implementacion | sobre la Seguridad y
y el | aplicacion de las Defensa -
cumplimiento de | directrices para Grupo Redes e
las politicas de | la generacién de Infraestructur
respaldo de la | respaldos, que a Tecnoldgica
informacion, incluyen los y Grupo
garantizando la | usuarios Informatica.
ejecucion involucrados, las
periodica de los | herramientas
respaldos empleadas y los
conforme a las | sistemas de
directrices informacién
establecidas, abarcados.
con el objetivo
de preservar la
seguridad e
integridad de
los datos.
Seguimiento a
la ejecucion
pruebas
perlodlcas_, de Informes de
restauracion de -
seguimiento
respaldos,
) sobre la .
simulando el ) L Actividad que se encuentra
ejecucion de las | . .
proceso de integrada al Plan Estrategico de
L, pruebas de ) L
. recuperacion . Seguridad y Privacidad de la
20 | Riesgo No. 05 . restauracion vy - . .
para verificar la Informacion PESI vigencia
. . los resultados
integridad y . 2026, con un plazo de
. s obtenidos, .
disponibilidad cumplimiento Semestral.
de Ia conforme al Plan
. ., de Continuidad
informacion, TIC
dentro del '
marco del Plan
de Continuidad
TIC.
Reuniones de | Actas de las
revision post- | reuniones de Profesional
incidente, revision post- Defensa -
21 | Riesgo No. 05 | acompafadas incidente, Trimestral Seguridad de
de los | acompafiadas la
documentos que | de los Informacion.
evidencian los | documentos que
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ajustes y | evidencian los
mejoras ajustes y
implementadas | mejoras
en los | implementadas
procedimientos. | en los
procedimientos.
Realizar un
proceso de
analisis y

verificacion de
la ejecucion de
las actividades
definidas en el

Plan de
Tratamiento de
. Informe de
Riesgos de e
Seguridad y Analisis Y
2 Verificacion del Profesional
Privacidad de la
Informacion Plan de Defensa -
22 N/A .. . | Tratamiento de Anual Seguridad de
Este analisis .
L Riesgos de la
estara orientado j L,
i e Seguridad y Informacion.
a identificar . .
. Privacidad de la
ajustes y/0 -
) Informacion
cambios
necesarios para
garantizar el
cumplimiento de
la normativa

aplicable y los
objetivos de la
mision
institucional.

Nota. Definicion de actividades a ejecutar establecidas mediante la Matriz de Riesgos para la vigencia 2026.
Elaborado por el Proceso Gestidn de TIC ALFM - 2026.

7. SEGUIMIENTO

A través de la herramienta Suite vision empresarial, se realizara el cargue y seguimiento a
las tareas planeadas y estructuradas como se describe en la matriz de actividades anexa y
de acuerdo al andlisis realizado por el Profesional Defensa - Seguridad de la Informacién de
la Oficina Principal.
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8. ANALISIS Y MEDICION

El analisis y medicién de la ejecucién del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informaciéon - PTR estara cargo de la Jefatura de la Oficina TIC. En atencion
al Decreto 612 de 2018 “Por el cual se fijan directrices para la integraciéon de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”, en su
articulo 1. Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de
2015, Unico Reglamentario del Sector de Funcién Publica, los siguientes articulos
“2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accidn; las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacién y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos...”; por lo consiguiente, de acuerdo
con mesas de trabajo adelantadas se realizara la articulacion del: Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion - PTR a través de informes
cuatrimestrales; asi mismo se coordinara con la OAPII la alineacién de los riesgos aqui
identificados en la matriz de riesgos de la entidad.
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ANEXO
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- ~ Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
Realizar la
gvaluaaon Acta de reunién
integral de los .
. y/o informe de
riesgos de .
. seguimiento de la
Seguridad y 7
R evaluacion
Privacidad de la | . .
L, integral realizada,
Informacion
- en el cual se
definidos en el . .
evidencien los - .
Plan de Oficina Profesional ,
Tratamiento de resultados, Tecnologias de la Proceso Defensa - Lider Proceso
. conclusiones y | 01/02/2026 | 10/04/2026 g'a Gestion de . N/A Gestion de
Riesgos (PTR), . Informacion y las Seguridad de la
. acciones L TIC. . TIC.
incorporando los . Comunicaciones. Informacion.
. . derivadas del
riesgos asociados
proceso,
al uso de
- anexando la
servicios en la . .
matriz de riesgos
Nube y a | . oo
, institucional
tecnologias )
actualizada, en
basadas en '
. . caso de aplicar.
Inteligencia
Artificial (IA).
Gestion del | Registro
control de acceso | documentado de
b:fgldez e:o:\cf)cl)eriwz :'E:]odificzzli?'):aaon, Oficina Profesional Profesional
z las fl,mciones revocacion dz 01/02/2026 | 08/05/2026 Tecnoloaias de la Proceso Defensa - Defensa - Lider Proceso
res onsabilidadesy roles erfiles de 01/05/2026 | 07/09/2026 Informa?:ic’)n las Gestién de Grupo Redes e Seguridad de Gestion de
P Y P 01/09/2026 | 08/01/2027 clon y TIC. Infraestructura la TIC.
asignadas a los | acceso en los Comunicaciones. ‘- L
Tecnoldgica. Informacion.

usuarios en cada
sistema de
informacion o

sistemas de
informacion,
incluyendo las
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Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- = Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
plataforma autorizaciones
tecnoldgica. correspondientes
y la trazabilidad
de los cambios
realizados.
Mon.wch,weo . Y| Informes de
revisién periddica -
seguimiento de
de los accesos a
. los accesos a los
los sistemas de ;
. -, sistemas de
informaciéon para | . L,
. e informacién, que
identificar . .
incluya registros
patrones .
. de acceso, - . Profesional
anomalos, analisis de Oficina Proceso Profesional Defensa - Lider Proceso
inusuales o no 01/02/2026 | 07/07/2026 | Tecnologias de la ) Defensa - . iy
) eventos, L Gestion de Seguridad de Gestion de
autorizados, con | . e 01/07/2026 | 08/01/2027 | Informacion y las Grupo
. identificacion de L TIC. e la TIC.
el fin de detectar . Comunicaciones. Informatica. .,
. accesos inusuales Informacion.
posibles acciones
incidentes de Y .
K correctivas, en
seguridad y .
- cumplimiento con
garantizar el P
o las politicas de
cumplimiento de ;
, seguridad de
las politicas de
acceso.
control de acceso.
Aplicacién Registro de Profesional
periddica de | parches aplicados Defensa -
parches de | a los sistemas - Grupo Redes e Profesional
seguridad ara | (Windows Server Oficina Proceso Infraestructura Defensa - Lider Proceso
guric P : 01/02/2026 | 07/07/2026 | Tecnologias de la © e \ 9
corregir Update Services - 01/07/2026 | 08/01/2027 | Informacion y las Gestion de Tecnoldgica. Seguridad de Gestion de
vulnerabilidades WSUS) y/o clon y TIC. la TIC.
. . . Comunicaciones. I L
identificadas, informes de Técnico de Informacion.
asegurando que | actualizacion de Apoyo
los sistemas | sistemas. Seguridad y
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Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- ~ Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
estén protegidos Defensa -
contra amenazas Grupo
y riesgos Informatica.
emergentes.
Implementacion Registros de
de programas de .
SR, capacitaciones
sensibilizacion en -
. y/0 sesiones de
seguridad o
) ‘o sensibilizacion,
informatica y de .
. L, materiales
la informacion, educativos
con el objetivo de utilizados Oficina Proceso Profesional Lider Proceso
fomentar la (presentaciones 01/01/2026 | 07/07/2026 | Tecnologias de la Gestién de Defensa - N/A Gestién de
conciencia sobre p ! 01/07/2026 | 08/01/2027 | Informacién y las Seguridad de la
. manuales, L TIC. . TIC.
las mejores . Comunicaciones. Informacion.
. . videos),
practicas de o
. difusiones
seguridad y .
ol masivas por
mitigar los .
; . correo y listas de
riesgos asociados . !
. asistencia de los
a los activos de .
) s participantes.
informacion.
Segmentacion de | Informes de
red y control de | seguimiento a la
acceso, mediante | segmentacién de
la  configuracion | la red, : :
de VLANs la | incluyendo: Oficina Profesional Profesional
e mentacic’)r?l de | Ma ays d'e red 01/02/2026 | 08/05/2026 Tecnoloaias de la Proceso Defensa - Defensa - Lider Proceso
o gred e actzalizados 01/05/2026 | 07/09/2026 Informa?:ién e | Gestion de Grupo Redes e | Seguridad de | Gestién de
» par . Y| 01/09/2026 | 08/01/2027 clon y TIC. Infraestructura la TIC.
los sistemas | documentacién Comunicaciones. .- L,
- Tecnoldgica. Informacion.
criticos y | detallada de la

protegerlos de
otros entornos de
la red.

configuracion de
VLANS,
almacenada en
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FECHA: 13 11 2024
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- o Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
las herramientas
de administracion
de red.
ﬁqeegdli:jn:sento 3: Registros de
g alertas de DDoS
proteccion contra
generados y
ataques DDoS almacenados en Oficina Profesional
mediante firewalls herramientas  de 01/02/2026 | 08/05/2026 Tecnoloaias de la Proceso Defensa — Lider Proceso
y sistemas de monitoreo.  como 01/05/2026 | 07/09/2026 Informa?:ic’)n las Gestidn de Seauridad de la N/A Gestidn de
prevencién  de . ' 01/09/2026 | 08/01/2027 clon y TIC. g € TIC.
: . FortiAnalyzer, Comunicaciones. Informacion.
intrusiones  (IPS) ot
s para seguimiento
para mitigar e
. y analisis de
posibles .
incidentes.
amenazas.
Analisis de
vulnerabilidades:
Egiilgl;iigmde las Informes de | 01/02/2026 | 08/05/2026 Tecncﬁc?cl'l;]:de Ia Proceso Egggf]?anil Lider Proceso
eulnerabi”dades analisis de | 01/05/2026 | 07/09/2026 Informagcién e | Gestionde | o SERST N/A Gestién de
vulnerabilidades. 01/09/2026 | 08/01/2027 clon y TIC. 9 - TIC.
en el software y Comunicaciones. Informacion.
la infraestructura
tecnolégica.
Activacién y
ejecucion del plan | Informes de
de respuesta a | respuesta a
incidentes de | incidentes y/o | 01/02/2026 | 10/04/2026 Oficina Proceso Profesional Lider Proceso
ciberseguridad (tickets de | 01/04/2026 | 07/07/2026 | Tecnologias de la Gestion de Defensa - N/A Gestién de
ante la deteccién | incidentes en la | 01/07/2026 | 07/10/2026 | Informacién y las TIC Seguridad de la TIC
de  afectaciones | herramienta de | 01/10/2026 | 08/01/2027 | Comunicaciones. ’ Informacion. ’
en los sistemas | mesa de ayuda
criticos, con | GLPI).
procedimientos
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FECHA: 13 11 2024
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- ~ Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
establecidos para
la contencion,
analisis y
mitigacién del
impacto.
ey oL | regstos
detallados de las
malware en .
. acciones de
sistemas -,
: contencidén del
Infectados Y| malware en los Profesionales Profesional
cuentas ) 01/02/2026 | 10/04/2026 Oficina ,
. sistemas , Proceso Defensa - Defensa - Lider Proceso
comprometidas, . 01/04/2026 | 07/07/2026 | Tecnologias de la . ) .
. infectados, . Gestion de Grupo Redes e Seguridad de Gestion de
garantizando que | . 01/07/2026 | 07/10/2026 | Informacion y las
incluyendo L TIC. Infraestructura la TIC.
no se propague a . 01/10/2026 | 08/01/2027 | Comunicaciones. .. .
. fechas, sistemas Tecnoldgica. Informacion.
otros sistemas vy
o afectados, y
se minimice el L
- procedimientos
impacto en la - -
. de aislamiento
infraestructura de | .
TI implementados.
Implementacion Informes de
de campanas de | resultados de las
simulacion de | campafias de
phishing para | simulacion de
f::hfa;ta de Icl): iF;\r::Ilsuhlggao Oficina Proceso Profesional Lider Proceso
pu -y 01/02/2026 | 07/07/2026 | Tecnologias de la “ Defensa - 9
usuarios, meétricas de . Gestion de . N/A Gestion de
. e . 01/07/2026 | 08/01/2027 | Informacion y las Seguridad de la
identificar usuarios que L TIC. . TIC.
. Comunicaciones. Informacion.
conductas interactuaron con
inseguras y | los correos
fortalecer la | simulados y
conciencia en | acciones

seguridad de la

correctivas
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FECHA: 13 11 2024
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- ~ Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
informacion. implementadas.
Monl_toreo Registros de
continuo de
alertas generadas
eventos de ;
. y/o informes de
seguridad para | .
: e intentos de
identificar Y acceso Oficina Profesional
alertar sobre blogueados 01/02/2026 | 08/05/2026 Tecnoloaias de la Proceso Defensa — Lider Proceso
accesos inusuales | 0. %rta g 01/05/2026 | 07/09/2026 Informa‘-iién o | Gestionde | o SN N/A Gestion de
a la informacién, | >°P° 01/09/2026 | 08/01/2027 clon y TIC. 9 ¢ TIC.
-, mediante las Comunicaciones. Informacion.
permitiendo una .
herramientas de
respuesta .
monitoreo Yy
oportuna ante
. control de
posibles seguridad
incidentes. 9 !
Revision periddica
de la apllcab!lldad Registros de
de excepciones L
. seguimiento y
de seguridad
. .- control de la
informatica, . -
. . aplicabilidad de
incluidas aquellas .
relacionadas con excepciones de Oficina Profesional
dispositivos de seguridad 01/02/2026 | 08/05/2026 Tecnoloaias de la Proceso Defensa — Lider Proceso
alnfacenamiento informatica, 01/05/2026 | 07/09/2026 Informagcio'n las Gestién de Seauridad de la N/A Gestién de
incluyendo la | 01/09/2026 | 08/01/2027 iclon y TIC. 9 = TIC.
(SAN, NAS) vy |, ~ 2= = Comunicaciones. Informacion.
justificacion,
puertos USB, e
. aprobacion y
para  garantizar .
; . periodo de
su pertinencia y . -
L ) vigencia de cada
minimizar riesgos .,
excepcion.
de acceso no
autorizado.
Mantener un | Matriz actualizada | 01/02/2026 | 07/07/2026 Todos los Todos los Profesionales Profesional Lider Proceso
inventario de activos de | 01/07/2026 | 08/01/2027 Procesos. Procesos. Defensa Defensa - Gestién de
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FECHA: 13 11 2024
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- o Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
actualizado y | informacién, que designados Seguridad de TIC.
completo de los | incluye la (Oficina la
activos de | asignacién de Principal - Informacion.
informacion y | responsables y Regionales).
dispositivos, codigos de
asegurando la | identificacion Técnicos de
asignacion de | Unicos (etiquetas) Apoyo para
responsables para cada activo. Seguridad y
especificos para Defensa
la gestion y designados
proteccion de (Oficina
cada activo. Principal -
Regionales).
Seguimiento a los
sistemas de
Informe de
control de acceso L
- Seguimiento a la
que utilizan S
S verificacion de los ..
autenticacion . Técnico de
. o registros de .
biométrica, , - Apoyo Profesional
tarjetas de acceso fisico, Oficina Proceso Seguridad Defensa - Lider Proceso
Jetas autenticacion 01/02/2026 | 07/07/2026 | Tecnologias de la ., 9 Y \ y
proximidad y/o s L Gestion de Defensa - Seguridad de Gestion de
. biométrica y/o | 01/07/2026 | 08/01/2027 | Informacién vy las
claves unicas L TIC. Grupo Redes e la TIC.
. reportes de Comunicaciones. .,
para garantizar el | . . Infraestructura Informacion.
; ingreso a areas -
ingreso seguro a T Tecnoldgica.
. . restringidas (Data
areas criticas, S
Center Principal y
como el Data Alterno)
Center Principal y ’
Alterno.
Supervision de la | Informes de Direccion Proceso Profesional Profesional Lider Proceso
funcionalidad del | seguimiento 01/02/2026 | 07/07/2026 | Administrativa y Gestidn Defensa - Defensa - Gestién de
Circuito Cerrado | sobre la | 01/07/2026 | 08/01/2027 de Talento ) . Grupo Servicios Seguridad de
g . . Administrativa. L . TIC.
de Television | funcionalidad del Humano. Administrativos. la
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FECHA: 13 11 2024
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- o Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
(CCTV) vy revision | Circuito Cerrado Informacion.
de los registros | de Television
de acceso fisico y | (CCTV) y la
digital a la | gestion del
Entidad. control de acceso
a las
instalaciones.
Monitoreo Yy
control del acceso
) Informes de
y salida de - .
dispositivos seguimiento Direccion Profesional Profesional
ethrnos de uso sobre el control | 01/02/2026 | 08/05/2026 Administrativa Proceso Defensa — Defensa - Lider Proceso
ersonal no aplicado al | 01/05/2026 | 07/09/2026 de Talento Y Gestién Grupo Servicios Seguridad de Gestion de
persona ingreso y salida | 01/09/2026 | 08/01/2027 Administrativa. PO Servi la TIC.
institucional . - Humano. Administrativos. L.
e de dispositivos no Informacion.
(portatiles) en las | .~ . "
. . institucionales.
instalaciones de
la entidad.
Seguimiento,
control y revision
de los dispositivos Informes de Técnico de
externos o :
. seguimiento - Apoyo Profesional
autorizados sobre la Oficina Proceso Seguridad Defensa - Lider Proceso
(equipos de e . 01/02/2026 | 07/07/2026 | Tecnologias de la - 9 Y A -,
A verificacion de los . Gestion de Defensa - Seguridad de Gestion de
cdmputo) que . s 01/07/2026 | 08/01/2027 | Informacion y las
dispositivos . TIC. Grupo Redes e la TIC.
acceden a los - Comunicaciones. L,
. autorizados para Infraestructura Informacion.
sistemas de ..
: Ly el uso de la VPN. Tecnoldgica.
informacion a
través del uso de
la VPN.
Supe_rV|5|on Inforrngs de 01/02/2026 | 07/07/2026 OfIC’II’la Proseso Técnicos de Profesional Lider P’roceso
continua de la | seguimiento 01/07/2026 | 08/01/2027 Tecnologias de la Gestion de Apoyo Defensa - Gestion de
implementacidén y | sobre la Informacion y las TIC. Seguridad y Seguridad de TIC.
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FECHA: 13 11 2024
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- o Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
el cumplimiento | aplicacién de las Comunicaciones. Defensa Grupo la
de las politicas de | directrices para la Redes e Informacion.
respaldo de la | generacion de Infraestructura
informacién, respaldos, que Tecnoldgica y
garantizando la | incluyen los Grupo
ejecucion usuarios Informatica.
periédica de los | involucrados, las
respaldos herramientas
conforme a las | empleadas y los
directrices sistemas de
establecidas, con | informacion
el objetivo de | abarcados.
preservar la
seguridad e
integridad de los
datos.
. Actas de las
Reuniones de -
L reuniones de
revision post- .
. revision post-
incidente, L
acompanadas de Incidente,
los pdocumentos acompanadas de | 01/02/2026 | 10/04/2026 Oficina Proceso Profesional Lider Proceso
. . los  documentos | 01/04/2026 | 07/07/2026 | Tecnologias de la 7 Defensa - .
que evidencian . . . Gestion de . N/A Gestion de
los ajustes vy que evidencian | 01/07/2026 | 07/10/2026 | Informacion y las TIC Seguridad de la TIC
meioras los ajustes y | 01/10/2026 | 08/01/2027 | Comunicaciones. ’ Informacion. '
. X mejoras
implementadas .
implementadas
en los
o en los
procedimientos. .
procedimientos.
Realizar un | Informe de Oficina Profesional ,
roceso de | Analisis Tecnologias de la Proceso Defensa - Lider Proceso
proces ss Y| 01/01/2027 | 15/01/2027 gie Gestién de . N/A Gestién de
analisis y | Verificacién del Informacion y las Seguridad de la
R . TIC. - TIC.
verificacion de la | Plan de Comunicaciones. Informacion.
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FECHA: 13 11 2024
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- ~ Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)

ejecucion de las | Tratamiento
actividades Riesgos
definidas en el | Seguridad
Plan de | Privacidad de
Tratamiento  de | Informacion.
Riesgos de

Seguridad y

Privacidad de la
Informacion. Este
analisis estara
orientado a
identificar ajustes
y/o cambios
necesarios para
garantizar el
cumplimiento de
la normativa
aplicable 'y los
objetivos de Ia
misién
institucional.

de
de

Y
la
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